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ファイルサーバの運用と課題について

小坂秀一

情報社会基盤研究センター

概要

情報社会基盤研究センター(旧情報科学センター)は 1990年の開学より、利用者である学生教職員に対して

世界最高水準の情報環境を提供し，教員の教育研究活動や学生の学習活動に資するため，等質かっ高レベル

の情報サービスを展開する基盤の整備を進めている。

ファイルサーバ、ンステムは情報環境の中でも、ユーザの全てのファイルを集中的に保存、管理する JAIST

の情報環境の根幹に位置するシステムである。 24時間 364日動作する可用性と共に最先端の環境を目指しで

きる限りトライアルなシステムを採用してきた。

それらのシステム中で fs1は最もトライアルで、あると共に、運用上でファイルシステムが破損するという

障害が重大な問題が発生するなど課題も多い。 fs1の特徴を紹介すると共に、障害の原因調査や再発防止への

取り組みなどを紹介する。

l ファイルサーバ群の概要

現在以下の 5つのファイルサーバシステムを運用している。 fs1はこれらの中でも学生教職員(主に M1，M2

の学生)にディスク領域をサービスしている最も重要な位置づけに当たるファイルサーバである。

表1. 運用中のファイルサーバー覧

システム サービス 用途

実効容量

fs1 150TB 学生教職員のホームディレクトリ

fs2 100TB 学生教職員のホームディレクトリ

fs4 908TB ブロロジェクト、大容量ファイル領域

fs7 266TB ディスク領域の追加

fs8 12TB 事務職員のホームデ、イレクトリ、共有フォルダ

2 高速大容量ファイルサーバシステム fslの特徴につ

いて

高速大容量ファイルサーバ、ンステム fs1は学生、教職員用のホー

ムディレクトリをサービスすることを目的に 2009年3月から運用

を開始したシステムである。 fs1は特に可用性が求められるファイ

ルサーバシステムとしては、技術的にトライアルな部分が多いシ

ステムである。

利用プロト ファイノレ

コノレ システム

NFSv4， CIFS ZFS 

NFSv3， CIFS StorFS 

NFSv3， CIFS GPFS 

iSCSI NTFS， ZFS等

CIFS， NFSv3 CFS 

図1.高速大容量ファイルサーバシステム fs1
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2.1 仮想化による柔軟なボリューム構築

fslでは従来までの lun単位で構成されるボリュームではなく、 OracleSolaris ZFSおよびDELLEaqulLogic 

の仮想ボリュームの採用によりボリュームの仮想化を行っている。

ZFSではストレージプールのサイズの範囲の中で、ボリュームのサイズトquota)を運用中に自由に変更でき

る。エンドユーザにはこのquotaサイズがファイルシステムのサイズとして見えているため、運用中に quota

サイズを変更すると一瞬でファイルシステム自体が増えたように見える。

ogm. 
ota permission error， h口日t:fs211 
Microsystems Inc. SunOS 5.10 Generic January 2005 
ou have n巴刊旧日il
[kosaka申sparc1J1 % df -k /ho旧巴/kosaka
77イルシス子ム kbyte自慢用語み慣用可能容量 マちント先
13:/fs1301/kosaka 1073741824 178391839 895349985 17% /home/kosaka 
[kosaka申日parclJ2 % d1 一且 Ih白旧巴Ikosaka 芝ず設を今りがおご芝す 1
77イルシス干ム kbyt田慣用慣み慣用可能容量 マウント売 すち友会会議長議

日13:/fs1301/ko田 k日 2147483648 178391841 1969091807 9% /h口旧巴/ko田 k日
[k明 aka白日開rclJ3 % ・

図2.QuotaサイズをlTBから 2TBに変更した場合の dfの出力結果の変化

fslでは事故防止の観点から quotaサイズをlTBに設定しているが、ユーザからの領域の追加のリクエストに

すぐに答えられるようになっている。

また、シン・プロピジョニングという仮想ボリュームの技術によりディスクの容量の仮想化を行っている。

このシン・プロビジョニングを利用すると実際に割り当てる物理容量よりも大きなディスク容量を仮想的に

設定できる。
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図3.ファイルシステムのサイズと実際に使用しているディスク領域

fslではディスク装置のファームウェアのパージョンアップに活用されている。ディスク装置を運用中にサ

ービスから一旦外し、ファームウェアをアップグレード後に再びサービスに戻す手法を取っている。この時

一時的にではあるがディスクの物理容量よりもファイルシステムのサイズが大きい状態になっている。

2.2 NFSv4， Kerberized NFS対応

NFSv4およびKerberizedNFSに対応することにより本学がNFSをサービスを継続するうえで重要な2点の

セキュリティ上の課題を解決できた。
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• ACL(Access Control List)により CIFS川FS間で透過的アクセス権限設定が可能になった。本学では

Windowsのシステムからも Unixのシステムからも同じボリューム・ファイルを参照させている

ため Windowsシステム上のアクセス権と Unixシステム上でのアクセス権の整合性が課題であっ

た。 ACLが利用できるようになることでほぼWindowsでのアクセス権=Unixでのアクセス権を実

現できた0

・Kerberized NFSにより NFSサービスのセキュリティが協力になりました。データ通信が暗号化さ
れると共に、 Kerberosによる認証で適切なアクセス権を確保できるようになりました。

2.3 ストレージエリアネットワークに iSCSIを採用

一般的に SAN(StorageArea Network)はファイパチャネルを使われて組まれることが多いが、 fs1ではファイ

パチャネルの代わりに iSCSIを採用した。これにより一般的なイーサネット用のスイッチンク守ハブ、が利用で、

き、別途運用している JAISTネットワークと同様に扱うことができるため管理運用コストの削減が期待でき

る。

3 ファイルサーバ fslの問題点と改善について

fs1は先進的なシステムで、あるが、一方で問題点もいくつかあり、 4月にはファイルシステムの 1つが破損

し過去のパックアップからデータを復旧したという重大な障害が発生した。その障害の原因を調査するとと

もにいくつか対策や運用の改善を行った。

3.1 障害の発生

2011年 4月 14日(木)19:05頃知識科学研究科の学生のデータを収容しているグループ。3がフェイルオーバ

ーした。通常は移動した先でサービスが起動する設計になっているが、 M2の学生のデータを収容しているボ

リューム fs1300が破損したためサービスが再開できない状態になった。また、 M1の学生のデータを収容し

ているボリューム fs1301も設計上fs1300/お1301の両方が onlineにならないとサービスしない設計になってい

るためこちらも参照できない状態になった。

3.2 サービスの仮復旧について

サービスの復旧は破損したボリューム fs1300の復旧の可否や時期が不透明で、あったため、まずパックアッ

プデータを利用してサービスを仮復旧することとなった。しかし新たに fs1300/fs 1301のボリュームのパック

アップは 3月 18日から止まっていたことが新たに判明した。停止していた原因は 3月 18日に保守業者が行

ったメンテナンスの際に一且停止させていた設定戻し忘れが原因だ、ったが、そのため 4月 16日(土)16:30頃

に3月 18日時点のパックアップデータでのサービスの再開することとなった。

3.3 破損したファイルシステムからのデータの復旧

破損したファイルシステムからのデータの復旧はサポート業者への解析依頼と並行して、 Solaris10 以外で

ZFSをサポートしている OS(FreeBSDやSolaris11等)でのインポートができなし、か試みた。その結果、ReadOnly

だが Solaris11でインポートし、ファイルシステム内のユーザのファイルを読めるようになった。

3.4 最終的な復旧

最終的な復旧作業を4月25日(月)に行った。この時点で、ユーザ、のデータは以下の 2つにわかれて保存され

ている。

・元々のファイルシステム上の4月 14日19時までのデータ(以下、データ Bとする)
・3月 18日時点のパックアップデータをベースに4月 16日から 4月25日まで、にユーザが作成した
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データが加わったデータ(以下、データ Bとする)

どのように 2つのデータをユーザに公開するか検討した結果、ファイルシステムのデータを再度障害発生

した 4月 14日19時のデータ Aに戻し、データ Bから仮復旧期間中に生成されたデータのみを抽出し、デー

タA上にあるユーザのデスクトップフォルダにコピーすることにした。作業手順を以下の通り行った。

l. ファイルシステムを障害発生時(4月 14日19時)のデータ Aに戻す

2. 仮復旧中のデータ Bの中から 4月 16日から 4月25日の聞に更新があったファイルのみを抽出する

3. データ B から抽出したデータのうち Windows で利用しているデータ (~/.windows 以下)を Windows 環境の

ユーザのデ、スクトップフォルダにコピーする

4. データ Bから 3の手順でコピーした Windowsで利用しているデータを間引く

5. 4で生成したデータを Unix環境のユーザのデスクトップフォルダにコピーする

3.5 ファイルシステムの破損の原因

ファイルシステムの破壊の原因を調査するために別、ンステムで、再現試験を行った。現在の設定ではフェイ

ルオーバー時にフェイルオーバーした先のホストの活性時にファイルシステムのインポートや強制インポー

トを行った際にエラーが発生した場合には再度フェイルオーバーを試みる設定になっている。その際にフェ

イルオーバーした元のシステムはpamcリブートすることでインポート処理が停止し、 2重インポートが防げ

ていると考えていたが、再現試験ではファイルシステムの破損を確認することができた。

3.6 システムや運用の改善

今回の障害を受けてシステムの設計の再見直しを行い、下記の項目の改善を実施や検討を行っている。

・これまではフェイルオーバーした先での活性時にエラーが発生した場合には、再度フェイルオー
ノミーを試みたが、ファイルシステムの破壊を招く可能'生があるため、活性時に ZFSのインポート

エラーが発生した場合にはフェイルオーバーせずに停止する設定に変更した

・フェイルオーバーした際にボリュームの破壊が発生しでも復旧できるよう、フェイルオーバーし
た際に ZFS上で snapshotを実施するように変更をした

・メンテナンスの実施手順を事前に作成してもらい大学側でも作業内容の確認したり、作業後の確
認作業を行うようにした

・ レプリケーションによるパックアップ。の設定が無効になっていなし、か確認するチェックスクリプ
トを定期的に実行するようにした

・ レプリケーションによるパックアップの日時がすべてのグ、ループ。で一斉に行われていたが、 30分
ずつずらすことで SAN部分のネットワークの流量が分散するようスケジュールを見直した

• NAS全体の統計情報が取れるよう DellEqualLogic SAN HeadQuotersやZabbixなどの運用やその準

備を行っている

4 まとめ

今回の障害を受けて前述のような改善を行ったが、これらの多くは運用の開始前に対策されるべきだ、った

内容である。運用開始前に JAISTと納入業者の両者がシステムの構成の確認や運用テストを行い、見直しゃ

修正を充分行っていれば今回の様なファイルシステムの破損という重大な障害は防げたと考えている。それ

には納入業者の言うことを鵜呑みにするのではなく、我々運用する側である大学の職員が関連ドキュメント

を深く読み、システムの構成や動作をしっかり理解し、保守業者と協調して管理運用を行う必要がある。
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