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1 はじめに

1.1 研究の背景

近年，使用されている暗号は大きく共通鍵暗号と公開鍵暗号に大別される．共通鍵暗号が暗号化と復号に

同一の鍵を使用するのに対し，公開鍵暗号は暗号化と復号に異なる鍵（公開鍵と秘密鍵という）を使用する

方式である．共通鍵暗号は鍵の秘匿が絶対条件であり，暗号通信に先立って送信者と受信者の間で如何に安

全に鍵の交換を行うかという課題がある．一方，公開鍵暗号に比べ短い鍵長で良く，処理時間も早くなる特

徴がある．公開鍵暗号は公開鍵と秘密鍵から構成され，公開鍵は一般に開示可能であるため，暗号通信に先

立って送信者と受信者の間での鍵の交換が不要となる長所がある．一方，共通鍵暗号に比べ長い鍵長を必要

とするため，処理時間が長い課題がある．このため，公開鍵暗号は暗号通信前の共通鍵の交換やディジタル

署名などに主に利用され，共通鍵暗号は主に暗号通信に利用されている [1]．
具体的な公開鍵暗号としては，1976年に Diffieと Hellmanによって提唱された RSA暗号が最初になる．

RSA暗号は素因数分解の困難性を安全性の根拠とした暗号で，ブラウザにおけるHTTPS通信など広く利用
されている．しかしながら，近年のコンピュータの処理性能の向上に伴い，安全性の確保のためにより鍵長の

長い暗号が必要になってきている．NIST（米国立標準技術研究所）では，主な米国政府標準暗号の運用終了
の意向を固めており，RSA暗号では，鍵長が 1024ビット以上から 2048ビット以上に拡大されることになっ
ている．一方，楕円曲線暗号は，RSA暗号と同じく公開鍵暗号の区分される暗号であり，1985年にKoblitz
とMillerによって提案された．楕円曲線暗号は，楕円曲線上で定義された加法群の離散対数問題の困難さを
安全性の根拠とした暗号で RSA暗号に比べ短い鍵長で同等の安全性を確保することが可能であり，NISTに
よる鍵長の推奨値は今後も 224ビット以上に留まる予定である [2][3]．以上のように楕円曲線暗号は RSA暗
号よりも後発な公開鍵暗号であるが，より小さい鍵長で同等の安全性を確保することが可能であり，RSA暗
号に比べ少ない処理能力で効率に演算可能な特徴をもつ．このため，楕円曲線暗号はスマートカードなど処

理能力が限定された小型の組込みデバイスへの普及が期待されている．楕円曲線暗号の普及のためには，楕

円曲線暗号の効率化，すなわちスカラー倍算 (kP )の効率化が重要となり，活発に研究が行われている．楕
円曲線暗号の演算は，スカラー倍算と呼ばれる演算が主要な演算処理となり，スカラー倍算は楕円曲線上の

加法演算と，加法演算を構成する有限体上の四則演算から構成される．楕円曲線暗号の効率化のための既存

研究の手法は，楕円曲線上の加法演算数の削減，加法演算を構成する有限体上の四則演算数の削減に大別さ

れる．楕円曲線上の加法演算数の削減に関しては，window method, NAF，DBNS，加法演算を構成する有
限体上の四則演算の削減に関しては mixed coordinates，四則演算の効果的な組み合わせなどが提案されて
いる．また，それぞれの提案手法によるスカラー倍算の計算量を定義体上の乗算回数 [m]に換算すると，鍵
長が 160ビットの場合で，window methodが 2511[m], NAFが 2214[m]，DBNSが 1926[m]，また，mixed
coordinatesが 1918.5[m]などを達成している [5][7]．一方で，スマートカードの用途としては，駅の改札や
店での買い物など非常に短い時間で暗号処理を要求される場面が多く，このため，楕円曲線暗号の更なる効

率化が引き続き重要な研究課題となっている．
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1.2 研究の目的

スカラー倍算の効率化により，楕円曲線暗号の暗号化／復号処理の効率化を図ることで，スマートカード

など小型の組込みデバイスへの楕円曲線暗号の普及を促進することを目的とする．具体的には，既存研究の

主な手法である加算連鎖，座標系の変換，四則演算における課題を洗い出し，その改善アルゴリズムの考案

によって効率化を目指す．

1.3 研究の成果

スカラー倍算を構成する楕円曲線上の加法演算において，既存研究において最速と考えられるDBNS(Double-
Base Number System)の問題点を明らかにすると共にその改善案を提案した．また，改善案と既存研究の手
法を比較評価し，既存研究の手法に比べ最大で 6.7%の計算コスト削減が出来ることを示した．また，DBNS
の導出処理に関して，既存研究の計算コスト (log k)に対し，より計算コストを削減した (log(log k))の手法
を提案した．
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2 楕円曲線暗号

楕円曲線暗号は，前述のように楕円曲線上で定義された加法群の離散対数問題の困難さを安全性の根拠に

した暗号方式である．楕円曲線暗号で利用する代表的な楕円曲線はWeierstrass標準形と呼ばれ，標数 3超
の素体 Fp 上において下式により定義される．

E : y2 = x3 + ax + b (1)

ここで，a, b ∈ Fp, 4a3 + 27b2 6= 0である．

2.1 楕円曲線上の加法演算

楕円曲線上の加法演算は，次のように定義される．楕円曲線上における有理点 P，Qを加法した点は，点
P，Q を結ぶ直線が楕円曲線と交わる点の y 座標の符号を反転した点 Rで定義される．楕円曲線上の有理
点は加法において群をなすことが分かっており，従って，点 Rは必ず楕円曲線上の有理点として存在する．
加法の特別な場合として，P=Qとなる場合の加法は，点 Pにおいて楕円曲線に接する接線を引き，接線と
楕円曲線が再び交わる点の y 座標の符号を反転した点 Sで定義される．加法において，P6=Qの場合を加算，
P=Qのときを 2倍算と呼ぶ．
楕円曲線上の加法演算の定義に従い，先のWeierstrass標準形における点 P(x1, y1)，点Q(x2, y2)の加算と

なる点 R(x3, y3)は以下の四則演算により求めることが出来る．[図 1]

x3 = λ2 + x1 + x2 (2)

y3 = λ(x1 − x3) − y1 (3)

λ = (y2 − y1)/(x2 − x1) (4)

また，点 P(x1, y1)の 2倍算となる点 S(x3, y3)は，以下のように求められる．[図 1]

x3 = λ2 − 2x1 (5)

y3 = λ(x1 − x3) − y1 (6)

λ = (3(x1)2 − a)/2y1 (7)

楕円曲線上での加算，2倍算の計算は，上式から四則演算の加算，減算，乗算，2乗算及び逆元計算から構
成されることが分かる．ここで，加算，減算は乗算，2乗算及び逆元計算に比べ，無視出来るほどの計算量
であるため，楕円曲線上での加算，2倍算の計算量は，四則演算の乗算，2乗算及び逆元計算の回数により表
すことが出来る．上式から，乗算をM，2乗算を S，逆元計算を I とおくと，加算の計算量は 2M + S + I，

2倍算の計算量は 2M + 2S + I となることが分かる．なお，ここでの四則演算である乗算，2乗算及び逆元
計算は有限体上の演算であることに注意が必要である．

楕円曲線暗号の主要な演算処理であるスカラー倍算は，楕円曲線上に基本となる点 P（ベースポイント）
を定め，スカラー kに対して kP = P + P + · · · + P を求める演算となる．逆に，kP と P からスカラー k
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図 1: 楕円曲線上での加算と 2倍算

を求めることを楕円曲線上の離散対数問題 (ECDLP)といい，現在までのところ，この問題を解く効率的な
アルゴリズムは見つかっておらず，これが楕円曲線暗号の安全性の根拠となっている．
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2.2 暗号化と復号

公開鍵暗号の用途は前述のとおり，主に暗号通信前の鍵交換とディジタル署名であり，公開鍵暗号の１つ

である楕円曲線暗号の用途も同様となる．以下に，楕円曲線暗号を利用した鍵交換及びディジタル署名につ

いて示す．[24] なお，以下では Gを楕円曲線上のベースポイントとし，送信者 Aの秘密鍵を dA，公開鍵を

PA = dAGとする．また，同様に受信者 Bの秘密鍵を dB，公開鍵を PB = dBGとする．

鍵交換 1.送信者 Aは，自身の秘密鍵 dA と受信者 Bの公開鍵 PB から dAPB = dAdBG = KA,B を計算．

2.受信者 Bは，自身の秘密鍵 dB と受信者 Aの公開鍵 PA から dBPA = dBdAG = KA,B を計算．

3.送信者 Aと送信者 BはKA,B を暗号通信用の鍵として共有する．

ディジタル署名 送信者Aが送信者 Bに平文mに署名して受信者 Bに送る場合を考える．また，関数H を

平文mを Z∗
n = 1, 2, . . . , n − 1に圧縮するハッシュ関数とする．

（署名生成）

1.e = H(m)を計算
2.乱数 k　 ∈　 Z∗

n を選択し，R1 = kGを計算

3.r′1 = x(R1)(modq)を計算
x(R1):R1 の x座標

4.s = (e + r′1dA)/kを計算

5.(m, r′1, s)を受信者 Bに送信．

（署名検証）

1.e = H(m)を計算
2.Aの公開鍵 PA を用いて r′1 = x((H(m)G + r′1PA)/s)(modq)を検証

6



3 既存研究

楕円曲線暗号のスカラー倍算を効率化する既存手法は，前述のとおり，楕円曲線上の加法演算の効率化と，

加法演算を構成する有限体上の四則演算の効率化に大別される．以下に既存研究における代表的な手法を示す．

3.1 バイナリ法

楕円曲線上の加法演算を行う最も基本的な計算方法は，バイナリー法と呼ばれる計算手法である．バイナ

リ法では，スカラー kを下式のように nビットのバイナリ表現で表す．

k = k02n−1 + k12n−2 + · · · + kn−221 + kn−120　 (8)

但し，ki ∈ 0, 1，k = (k0k1 . . . kn−1)2 (9)

バイナリー法によるスカラー倍算の計算では，kをバイナリ表現で表し，左端から右端に向かって，ビッ

ト 1の個所では 2倍算と加算を，ビット 0の個所では 2倍算を行う．
—————————————————————————
Algorithm Binary method for scalar multiplication
—————————————————————————
Input P, k = (k0k1 . . . kn−1)2, k ∈ 0, 1
Output kP

1: Q ← P

2: for 0 5 i 5 n − 2 do
2-1: Q ← 2Q

2-2: if ki = 1 then Q ← Q + P

3: print Q

—————————————————————————

式 2において，ki = 0となる項を消去して，変形すると，

式 2 = 2b0 + 2b1 + · · · + 2bl−2 + 2bl−1 = 2bl−1(2bl−2−bl−1(. . . 2b1−b2(2b0−b1 + 1) + 1) · · · + 1) (10)

となり，バイナリ法によるスカラー倍算の計算量は，2倍算が b0 回，加算が (l − 1)回であることが分かる．
ここで，b0 = n − 1であること，また，ki が 1となる確率は 0.5であることから，nビットのスカラー kの

バイナリ法による計算量を nで表すと，2倍算が O(n)，加算が O(2/n)となる．
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3.2 NAF

スカラー kを NAF(Non Adjacent Form)と呼ばれる符号付きバイナリ表現で表す手法である．NAFでは
スカラー kに対し, まず 3kの符号なしバイナリ表現 (en+1en . . . e0)2 と k のバイナリ表現 (fn+1fn . . . f0)2を
求める．次に k = (3k − k)/2により，3kのバイナリ表現から kのバイナリ表現を減算して 2で割ることに
よって得ることができる．(ki = ei+1 − fi+1)．NAFでは，1 または-1の値が現れる確率が 1/3であり，こ
のため，スカラー倍算における加算の数をバイナリ法に比べ減らすことが出来る．NAFにおける楕円曲線上
の加算，2倍算の回数はそれぞれ O(n)，O(n/3)である．

k = k02n−1 + k12n−2 + · · · + kn−221 + kn−120　 (11)

但し，ki ∈ −1, 0, 1，k = (k0k1 . . . kn−1)2 (12)

—————————————————————————
Algorithm NAF method for scalar multiplication
—————————————————————————
Input P, k = (k0k1 . . . kn−1)2, k ∈ −1, 0, 1
Output kP

1: Q ← P

2: for 0 5 i 5 n − 2 do
2-1: Q ← 2Q

2-2: if ki = 1 then Q ← Q + P

2-3: if ki = −1 then Q ← Q − P

3: print Q

—————————————————————————
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3.3 DBNS

DBNS(Double Base Number System)とは，スカラー kの値を 2及び 3のべき乗の和とする表現方法であ
る．DBNSでは，スカラー kは下式で表される．

k =
n∑

i=1

si2bi3ti

si ∈ −1, 1　 bi, ti ≥ 0

DBNSでは，一般にバイナリー法に比べ項の数が少なくなる特性があるため，加算の回数を減らすことが
可能である．一方で，各項を構成する 2のべき乗や 3のべき乗の数が増え，2倍算や 3倍算の回数が大幅に
増えてしまっては，計算コストの削減にはつながらない．そこで，2倍算や 3倍算の回数を一定に抑える仕
組みが提案されており，代表的な手法が DIMITROVら [7]と，Meloniら [10]によって提案されている．

3.3.1 Dimitrovらの手法

Dimitrovらの手法では，DBNS表現に 2のべき乗，3のべき乗の回数が漸減する制約を付与し，そのよう
なDBNS表現をDBchainsと呼ぶ．これによって，2のべき乗，3のべき乗の回数が小さい時の計算結果を 2
のべき乗，3のべき乗の回数がより大きい時の計算に再利用することが可能であり，これによって，実際に
計算が必要な 2のべき乗，3のべき乗の回数を，それらの値が最大の項（すなわち，下式の b1, t1）の値に抑

えている．

k =
n∑

i=1

si2bi3ti

si ∈ −1, 1　 b1 ≥ b2 ≥ · · · ≥ bn ≥ 0, t1 ≥ t2 ≥ · · · ≥ tn ≥ 0

9



なお，上式を満たすようなDBNS表現の導出については，greedy algorithmによる手法が提案されている．

—————————————————————————————————————————————
Algorithm Greedy algorithm for DBchains
—————————————————————————————————————————————
Input k, a n-bit positive integer; bmax, tmax > 0, the largest allowed binary and ternary exponents
Output The sequence (si, bi, ti)i≥0 such that
k =

∑m
i=1 si2bi3ti ,with b0 ≥ · · · ≥ bm ≥ 0 and t0 ≥ · · · ≥ tm ≥ 0

1: s ← 0
2: while k > 0 do
3: define z = 2b3t, the best approximation of k with 0 ≤ b ≤ bmaxand0 ≤ t ≤ tmax

4: print (s, b, t)
5: bmax ← b, tmax ← t

6: if k < z then
7: s ← −s

8: k ← |k − z|
—————————————————————————————————————————————

また，Double Base chainsrを利用したスカラー倍算のアルゴリズムが提案されている [7]．下記に素体上
（Jacobian座標）のスカラー倍算のアルゴリズムを示す．
————————————————————————————————————
Algorithm Scalar multiplication on prime field using Jacabian coodinates
————————————————————————————————————
Input An integer k =

∑
si2bi3tisi ∈ −1, 1　

b1 ≥ b2 ≥ · · · ≥ bn ≥ 0, t1 ≥ t2 ≥ · · · ≥ tn ≥ 0, pointP ∈ E(K)
Output the point kP ∈ E(K)
1: z ← s1P

2: for i = 1, · · · , n − 1 do

3: u ← bi − bi−1

4: v ← ti − ti−1

5: z ← 3vz

6: z ← 2uz

7: z ← z + si+1P

8:Return z

————————————————————————————————————
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また，下記に拡大体上（Affine座標）のスカラー倍算のアルゴリズムを示す．
——————————————————————————————————
Algorithm Scalar multiplication on binary field using Affine coodinates
——————————————————————————————————
Input An integer k =

∑
si2bi3tisi ∈ −1, 1

b1 ≥ b2 ≥ · · · ≥ bn ≥ 0, t1 ≥ t2 ≥ · · · ≥ tn ≥ 0, pointP ∈ E(K)
Output the point kP ∈ E(K)
1: z ← s1P

2: for i = 1, · · · , n − 1 do

3: u ← bi − bi−1

4: v ← ti − ti−1

5: if u = 0 then

6: z ← 3(3v−1z) + si+1P

7: else

8: z ← 3vz

9: z ← 4(u−1)/2z

10: if u ≡ 0(mod2) then

11: z ← 4z + si+1P

12: else

13: z ← 2z + si+1P

14:Return z

——————————————————————————————————

また，DBNSでは，2倍算の繰り返しや，3倍算，4倍算を効率的に行うことでスカラー倍算の高速化が可
能であるため，これらをを効率的に行う手法が提案されている．

表 1に標数 3超の素体上において，itohらによって提案されている 2倍算の繰り返しの計算コスト及び
DIMITROVらによって提案 [7]されている 3倍算，4倍算の計算コストを示す．

表 1: 標数 3超の素体上での計算コスト

operation 　 computation time

w-DBLJ 4w [m] +(4w+2)[s]

TPLJ 6[s]+10[m]

w-TPLJ (4w+2)[s]+(11w-1)[m]

w-TPLJ/w’-DBLJ (11w+4w’-1)[s]+(4w+4w’+3)[m]

11



また，表 2に拡大体上において，Eisentragerら，Cietらによって提案されている 2倍算＋加算，3倍算，
3倍算+加算の計算コスト及び DIMITROVらによって提案 [7] された 3倍算，4倍算の計算コストを示す．

表 2: 拡大体上での計算コスト
operation computation time

Eisentragerら Cietら Guajardoら DIMITROVら BreakEvenPoint

DAA 2[i]+2[s]+3[m] 1[i]+2[s]+9[m] [i]/[m]=6

TPLA 2[i]+2[s]+3[m] 1[i]+4[s]+7[m] 1[i]+3[s]+6[m] [i]/[m]=3

TPLA 3[i]+3[s]+4[m] 2[i]+3[s]+9[m] [i]/[m]=5

QPLA 1[i]+5[s]+8[m] 2[i]+3[s]+3[m] [i]/[m]=5

QAA 2[i]+6[s]+10[m] 3[i]+3[s]+5[m] [i]/[m]=5

unsignedなDBNS表現の個数に関する定理 f(n)を DBNSの表現個数とした時，以下の式が成り立つ．
f(n) = f(n − 1) + f(n/3) if n ≡ 0 (mod 3),
　　　　 = f(n − 1)　 otherwise

以下に上式が成り立つ理由を示す．

整数 nを以下の形式で表現し，

n = h0 + 3h1 + 9h2 +・・・+ 3khk

上式で k = log3 n

nを表現可能な h0, h1, · · · , hk の組の個数を g(n)と定義する．ここで hi(i = 0, 1, · · · , k)をバイナリ表現に
置き換えると，nは 2a3b の和で表され，h0, h1, · · · , hk の組は，DBNS表現と 1対 1に対応する．
（例）hi = 101100の場合，hi3i = 253i + 233i + 223i

従って，整数 nの unsignedな DBNS表現の個数は g(n)と等しいため，g(n)において先の式が成り立つ
ことを示せばよい．証明方法としては，先の式を満たすような f(n)の生成関数が g(n)の生成関数と等しい
ことを示す．これを示せば，g(n) = f(n)となり，g(n)が先の f(n)の式を満たすことが言える．
ここで，g(n)の生成関数を G(z)とおくと，

G(z) = (1 + z + z2 + · · · )(1 + z3 + z6 + · · · ) · · · (1 + z3k

+ · · · ) =
1

(1 − z)(1 − z3) · · · (1 − z3k)
一方，f(n)の生成関数を F (z)とおくと，

F (z) =
∞∑

n=1

z3nf(3n) +
∞∑

n=13-n

znf(n) =
∞∑

n=1

z3n(f(3n − 1) + f(n)) +
∞∑

n=23-n

znf(n − 1) + zf(1)

= z +
∞∑

n=2

znf(n − 1) +
∞∑

n=1

z3nf(n)

= z + zF (z) + F (z3)
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よって，

F (z) =
z

1 − z
+

z3

(1 − z)(1 − z3)
+

z9

(1 − z)(1 − z3)(1 − z9)
+ · · · · · ·

∵ F (z3) =
z3

1 − z3
+

z9

(1 − z3)(1 − z9)
+

z27

(1 − z3)(1 − z9)(1 − z27)
+ · · ·

= (1 − z)(
z3

(1 − z)(1 − z3)
+

z9

(1 − z)(1 − z3)(1 − z9)
+

z27

(1 − z)(1 − z3)(1 − z9)(1 − z27)
+ · · · )

= (1 − z)(
z

1 − z
+

z3

(1 − z)(1 − z3)
+

z9

(1 − z)(1 − z3)(1 − z9)
+

z27

(1 − z)(1 − z3)(1 − z9)(1 − z27)
+ · · · ) − z

= (1 − z)F (z) − z

次に，F (z)の zn の係数を [zn]F (z)とすると，

[zn]F (z) = [zn](
z

1 − z
+

z3

(1 − z)(1 − z3)
+

z9

(1 − z)(1 − z3)(1 − z9)
+ · · ·

+
z3k

(1 − z)(1 − z3) · · · (1 − z3k)
+

z3k+1

(1 − z)(1 − z3) · · · (1 − z3k)(1 − z3k+1)
· · ·

= [zn](
z

1 − z
+

z3

(1 − z)(1 − z3)
+

z9

(1 − z)(1 − z3)(1 − z9)
+ · · · + z3k

(1 − z)(1 − z3) · · · (1 − z3k)

= [zn](
1

(1 − z)(1 − z3) · · · (1 − z3k)
− 1)

= [zn](G(z) − 1) = [zn](G(z)) (if n ≥ 1)

∵ 1
(1 − z)(1 − z3) · · · (1 − z3k)

= (1 + z + · · · )(1 + z3 + · · · ) · · · (1 + z3k

+ · · · )
= (1+ z + · · · )(1+ z3 + · · · ) · · · (1+ z3k−1

+ · · · )(z3k

+ · · · )+ (1+ z + · · · )(1+ z3 + · · · ) · · · (1+ z3k−1
+ · · · )

=
z3k

(1 − z)(1 − z3) · · · (1 − z3k)
+ (1 + z + · · · )(1 + z3 + · · · ) · · · (1 + z3k−1

+ · · · )

=
z3k

(1 − z)(1 − z3) · · · (1 − z3k)
+

z3k−1

(1 − z)(1 − z3) · · · (1 − z3k−1)
+ · · · + z3

(1 − z)(1 − z3)
+ (1 + z + · · · )

=
z3k

(1 − z)(1 − z3) · · · (1 − z3k)
+

z3k−1

(1 − z)(1 − z3) · · · (1 − z3k−1)
+ · · · + z3

(1 − z)(1 − z3)
+

z

1 − z
+ 1
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3.3.2 Meloniらの手法

前述のDBChainsでは，2及び 3のべき乗の値が降順になるようなDBNS表現に限定するため，選択可能
なDBNS表現の数が大幅に削減される．このため，必ずしも加算の数を最小化するようなDBNS表現の選択
が出来るとは限らない．この制約を緩和する手法としてYao’s algorithmを利用した手法をMeloniらが提案
している [10]．Meloniらの手法では，DBNS表現を 3のべき乗が同一の項をまとめ，以下のように変形する．

k = d(0) + 3d(1) + 32d(2) +・・・+ 3max(ti)d(max(ti))
= (3(・・・3(3d(max(ti)) + d(max(ti) − 1)) +・・・+ d(1)) + d(0)
但し，d(j) =

∑
ti=j

2i

ここで，20, 21, 22,・・・・・, 2max(bi) を事前に計算しておくことで，スカラー倍算の計算コストは，2 倍算
がmax(bi)， 3倍算がmax(ti)となり，DBchainsと同一の計算コストとなる．一方，加算の計算コストは
DBNSの項数 −1 となり DBchainsと同一に見えるが，DBchainsに比べ，選択可能な DBNS表現の数が増
えるため，DBNSの項数もより小さいものを選択可能であり，DBchainsよりも加算の計算コストが下がる
可能性が高い手法である．

しかしながら，多くの 2のべき乗の事前計算が必要になるため，メモリ容量が小さいデバイスでは利用が
困難となる問題がある．

表 3に Dimitrovらの手法とMeloniらの手法の比較を示す．
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表 3: DBNSの既存研究

Dimitrovら (2005年) [7] Meloniら (2009年) [10]

DBNS表現 2及び 3の降べき順 2と 3のべき乗の最大値
(b0 ≥ b1 ≥ · · · ≥ bm ≥ 0, の積がスカラー K以内
t0 ≥ t1 ≥ · · · ≥ tm ≥ 0) (k ≥ 2max(bi)3max(ti))

DBNS表現 Greedy　 algorithm n/a
導出方法

スカラー倍算 Left to Right 3のべきが同一の項
の計算方法 をまとめて Left to Right

計算コスト 2のべきの最大値 2のべきの最大値
(2倍算) （=初項の 2のべき b0）

計算コスト 3のべきの最大値 3のべきの最大値
(3倍算) （=初項の 3のべき t0）

計算コスト DBNS表現の項数-1 DBNS表現の項数-1
(加算) ※Meloniらの手法 ※ Dimitrovらの手法

に比べ，DBNS表現の に比べ制限が緩やかで，

項数は増加傾向 DBNS表現の項数は
減少傾向

プレ計算 不要 2のべきの最大値までの
全ての 2のべき乗のプレ計算
が必要．

（20P, 21P, · · · , 2max(bi))
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3.4 座標変換

3.4.1 単一座標

座標の変換を行うことで，有限体上の四則演算の回数を減らしたり，計算コストの高い演算（逆数計算等）

を他の演算に置換する手法である．座標としては，座標の変換を行わない Affine座標，座標の変換を行う
Projective座標，Jacobian座標，Chudnovsky Jacobian座標，Jacobian座標がある．以下にそれぞれの概要
を示す．

Affine座標 座標表現の変換を行わない唯一の座標である．2倍算，加算共に体上の逆数計算を含むため，
その計算コストは逆数計算の処理時間に大きく依存する．仮に逆数計算の処理時間は乗算の 4～10倍程度と
すると，Affine座標を用いた加算は，すべての座標で最速となる．一方，逆数計算の処理時間がそれ以上の
場合は，以下に示す座標の変換によって逆数計算を他の演算に置き換えることで処理時間の短縮を図ること

が可能である．

Projective座標 x=X/Z, y=Y/Zの座標変換を行うことで，体上の逆数計算を不要にする座標である．

Jacobian座標 Projective座標と同じく逆数計算を不要にする座標で，x = X/Z2, y = Y/Z3の座標表現の

変換を行う．Projective座標に比べ，2倍算は早いが，加算が遅くなる．

Chudnovsky Jacobian座標 Jacobian座標と同じく x = X/Z2, y = Y/Z3 の座標表現の変換を行うもの

で，Jacobian座標が (x, y, z)の３つの値を保持するのに対し，Chudnovsky Jacobian座標は (X,Y, Z, Z2, Z3)
の５つの値を保持する．Jacobian座標に対し，加算の処理速度を改善する一方で 2倍算は遅くなる．

Modified Jacobian座標 Jacobian座標と同じく x = X/Z2, y = Y/Z3 の座標表現の変換を行うもので，

Jacobian座標が (x, y, z)の３つの値を保持するのに対し，Modified Jacobian座標は (X,Y, Z, aZ4)の４つの
値を保持する．Jacobian座標に対し，2倍算の処理速度を大幅に向上させる一方，加算は遅い．

表 4に各座標系での 2倍算，加算の計算コストを示す．なお，()内は 2乗算，逆数計算をそれぞれ乗算の 0.8
倍，4～10倍とした場合の計算コストである．
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表 4: 各座標での計算コスト

座標系 変換方法 座標構成要素 計算コスト

DBL ADD

Affine 変換なし 2つ (x, y) 2M+2S+I 2M+S+I
(=7.6M～
13.6M)

(=6.8M～
12.8M)

Projective x = X/Z, y = Y/Z 3つ (X,Y, Z) 7M+5S 12M+2S
(=11M) (=13.6M)

Jacobian x = X/Z2, y = Y/Z3 3つ (X,Y, Z) 4M+6S 12M+4S
(=8.8M) (=15.2M)

Chudnovsky x = X/Z2, y = Y/Z3 5つ (X,Y, Z, Z2, Z3) 5M+6S 11M+3S
Jacobian (=9.8M) (=13.4M)

Modified x = X/Z2, y = Y/Z3 4つ (X,Y, Z, aZ4) 4M+4S 13M+6S
Jacobian (=7.2M) (=17.8M)
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3.4.2 混合座標

異なる座標系同士で加算を行ったり，同一座標系の加算や 2倍算の計算結果を別の座標で表すことでスカ
ラー倍算の計算時間を早める手法である．表 5に計算コストに有用と考えられる混合座標の計算コストを示
す．

表 5: 混合座標での計算コスト

DBL ADD

operation computation time operation computation time

2P 7M + 5S Jm + Jm 13M + 6S

2Jc 5M + 6S Jm + Jc = Jm 12M + 5S

2J 4M + 6S J + Jc = Jm 12M + 5S

2Jm=Jc 4M + 5S J + J 12M + 4S

2Jm 4M + 4S P + P 12M + 2S

2A=Jc 3M + 5S Jc + Jc = Jm 11M + 4S

2Jm=J 3M + 4S Jc + Jc 11M + 3S

2A=Jm 3M + 4S Jc + J = J 11M + 3S

2A=J 2M + 4S Jc + Jc = J 10M + 2S

Jc + A = Jm 9M + 5S

Jm + A = Jm 9M + 5S

Jc + A = Jm 8M + 4S

Jc + A = Jc 8M + 3S

J + A = J 8M + 3S

Jm + A = J 8M + 3S

A + A = Jm 5M + 4S

A + A = Jc 5M + 3S

2A 2M + 2S + I A + A 2M + S + I

なお，[5]の論文では，スカラー倍算を

1. 2倍算 (doubling)の繰り返し

2. 2倍算 (doubling)の繰り返しにおける最後の 2倍算

3. pre-computed pointの計算

に分割し，1.は2倍算が最も高速なModified Jacobian，3.は加算が高速なAffineまたはChudnovsky Jacobian，
2.は 3.との加算をした結果をModified Jacobianで表現するのに最も高速な Jacobianを使用することで，従
来手法に比べての大幅な高速化を実現している．
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3.5 サイドチャネル攻撃への耐性

近年，暗号に対する現実的な脅威としてサイドチャネル攻撃が指摘されている．サイドチャネル攻撃は，暗

号化処理中の処理時間や電力といった情報を取得し，それらの情報を元に暗号化のための鍵を解読する攻撃

である．例えば，体上での乗算と 2乗算の計算において，処理時間や電力の違いが生じることから，乗算と
2乗算がどのような順序で何回行われたかの情報を取得し，それたの情報を元に鍵を解読するといった攻撃
手法である．

サイドチャネル攻撃に対して提案されている既存研究の手法について，以下に述べる．

3.5.1 side channel atomicity

side channel atomicityでは暗号化（復号化）処理を，攻撃者にとって同一の処理にしか見えない処理単位
（side channel atomic block)に分割する．これによって，暗号化処理をサイドチャネル攻撃者にとって同一
の処理単位の繰り返しに見せる手法である．以下に side channel atomicityの楕円曲線暗号への適用例につ
いて示す．なお，本研究では楕円曲線暗号に絞って記載を行うが，side channel atomicityは，楕円曲線暗号
だけでなく，あらゆる暗号に適用可能な手法である．

表 6は，素体上の楕円曲線暗号のスカラー倍算における 2倍算，加算について side channel　 atomicity
に分割する例である．[11]

(素体上での加算の計算式)
P = (X1, Y1, Z1), Q = (X2, Y2, Z2), P + Q = (X3, Y3, Z3)
X3 = W 3 − 2U1W

2 + R2, Y3 = −S1W
3 + R(U1W

2 − X3), Z3 = Z1Z2W,U1 = X1Z
2
2 , U2 = X2Z

2
1 , S1 =

Y1Z
3
2 , S2 = Y2Z

3
1 ,W = U1 − U2, R = S1 − S2

T1 ← X1, T2 ← Y1, T3 ← Z1, T7 ← X2, T8 ← Y2, T9 ← Z2

(素体上での 2倍算の計算式)
P = (X1, Y1, Z1), 2P = (X3, Y3, Z3)
X3 = M2 − 2S, Y3 = −M(S − X3) − T,Z3 = 2Y1Z1, S = 4X1Y

2
1 ,M = 3X2

1 + aZ4
1 , T = 8Y 2

1

T0 ← a, T1 ← X1, T2 ← Y1, T3 ← Z1
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表 6: 素体上での 2倍算，加算の side channel atomicity

2倍算 加算 2倍算 加算

1 T4 ← T1 × T1(= X2
1 ) T4 ← T9 × T9(= Z2

2 ) 9 T2 ← T2 × T2(= 4Y 4
1 ) T3 ← T3 × T9(= Z1Z2)

T5 ← T4 + T4(= 2X2
1 ) (dummy) T2 ← T2 + T2(= T ) (dummy)

(dummy) (dummy) (dummy) (dummy)
T4 ← T4 + T5(= 3X2

1 ) (dummy) T5 ← T1 + T5(= X2 − S) (dummy)

2 T5 ← T3 × T3(= Z2
1 ) T1 ← T1 × T4(= U1) 10 T4 ← T4 × T5(= −Y2 − T ) T3 ← T3 × T5(= Z3)

T1 ← T1 + T1(= 2X1) (dummy) T2 ← T2 + T4(= −Y2) (dummy)
(dummy) (dummy) T2 ← (−T2)(= Y2) (dummy)
(dummy) (dummy) (dummy) (dummy)

3 T5 ← T5 × T5(= Z4
1 ) T4 ← T4 × T9(= Z3

2 ) 11 T6 ← T5 × T5(= W 2)
(dummy) (dummy) (dummy)
(dummy) (dummy) (dummy)
(dummy) (dummy) (dummy)

4 T5 ← T0 × T5(= aZ4
1 ) T2 ← T2 × T4(= S1) 12 T1 ← T1 × T6(= U1W

2)
T4 ← T4 + T5(= M) (dummy) (dummy)
(dummy) (dummy) T4 ← (−T4)(= −R)
T5 ← T2 + T2(= 2Y1) (dummy) (dummy)

5 T3 ← T3 × T5(= Z2) T4 ← T3 × T3(= Z2
1 ) 13 T5 ← T5 × T6(= W 3)

(dummy) (dummy) T6 ← T1 + T2(= S1 + U1W
2)

(dummy) (dummy) T2 ← (−T2)(= −S1)
(dummy) (dummy) T6 ← T2 + T6(= U1W

2)

6 T2 ← T2 × T2(= Y 2
1 ) T5 ← T4 × T7(= U2) 14 T1 ← T4 × T4(= R2)

T2 ← T2 + T2(= 2Y 2
1 ) (dummy) T1 ← T1 + T5(= R2 + W 3)

(dummy) T5 ← (−T5)(= −U2) T6 ← (−T6)(= −U1W
2)

(dummy) T5 ← T1 + T5(= W ) T1 ← T1 + T6(= X3)

7 T5 ← T1 × T2(= S) T4 ← T3 × T4(= Z3
1 ) 15 T2 ← T2 × T5(= S1W

3)
(dummy) (dummy) T1 ← T1 + T6(= X3)
T5 ← (−T5)(= −S) (dummy) (dummy)
(dummy) (dummy) T6 ← T1 + T6(= X3 − U1W

2)

8 T1 ← T4 × T4(= M2) T4 ← T4 × T8(= S2) 16 T4 ← T4 × T6(= Y3 + S1W
3)

T1 ← T1 + T5 (dummy) T2 ← T2 + T4(= Y3)
(= M2 − S)
(dummy) T4 ← (−T4)(= −S2) (dummy)
T1 ← T1 + T5(= X2) T4 ← T2 + T4(= R) (dummy)
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また，表 7は，拡大体上の楕円曲線暗号のスカラー倍算における 2倍算，加算について side channel　
atomicityに分割する例である．[11]

(拡大体上での加算の計算式)
P = (X1, Y1), Q = (X2, Y2), P + Q = (X3, Y3)
X3 = a + λ2 + λ + X1 + X2, Y3 = (X1 + X3)λ + X3 + Y1, λ = (Y1 + Y2)/(X1 + X2)
T1 ← X1, T2 ← Y1, T3 ← X2, T4 ← Y2

(拡大体上での 2倍算の計算式)
P = (X1, Y1), 2P = (X3, Y3)
X3 = a + λ2 + λ, Y3 = (X1 + X3)λ + X3 + Y1, λ = X1 + (Y1/X1)
T1 ← X1, T2 ← Y1

表 7: 拡大体上での 2倍算，加算の side channel atomicity

No. 2倍算 加算

1 T1 ← T1 + T3(= X1 + X2) (dummy)
T2 ← T2 + T4(= Y1 + Y2) T6 ← T3 + T6(= X1)
T5 ← T2/T1(= λ) T5 ← T2/T1(= Y1/X1)
T1 ← T1 + T5 T5 ← T1 + T5(= λ)
T6 ← T 2

5 (= λ2) T1 ← T 2
5 (= λ2)

T6 ← T6 + a(= λ2 + a) T1 ← T1 + a(= λ2 + a)
T1 ← T1 + T6(= X3) T1 ← T1 + T6(= X3)
T2 ← T1 + T4(= X3 + Y2) T2 ← T1 + T2(= X3 + Y1)
T6 ← T1 + T3(= X2 + X3) T6 ← T1 + T6(= X1 + X3)
T5 ← T5 × T6 T5 ← T5 × T6

T2 ← T2 + T5(= Y3) T2 ← T2 + T5(= Y3)
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4 スカラー倍算の効率化検討

前述の通り，楕円曲線暗号の効率化は，楕円曲線上の加法演算の効率化及び加法演算を構成する有限体上

の四則演算の効率化の２つが必要になる．本研究では，楕円曲線上の加法演算の更なる効率化を目指し，既

存手法の中で最速と考えられるDBNS表現を利用した方法の改良に取り組む．なお，DBNS表現を利用した
既存手法には，Dimitrovらの手法とMeloniらの手法があるが，本研究では，スマートカードなど CPUや
メモリ等の処理能力が限定されたデバイスへの適用を考慮するため，大量のプレ計算とメモリを必要とする

Meloniらの手法を検討対象外とし，Dimitrovらの手法をベースに検討を行う．なお，加算，2倍算，3倍算
の計算公式については，Dimitrovらの手法と条件を合わせるため，Dimitrovらの手法 [6]で用いられている
以下の計算式を用いる．

・加算（Cohen, Miyaji等．Jacobian + Affine → Jacobian)
(X1, Y1, Z1) + (x2, y2, 1) → (X3, Y3, Z3)
X3 = −H3 − 2X1H

2 + r2

Y3 = −Y1H
3 + r(X1H

2 − X3)
Z3 = Z1H

但し，U = x2Z
2
1 , S = y2Z

3
1 − M2,H = U − X1, r = S − Y1.

・2倍算（Jacobian → Jacobian）

2(X1, Y1, Z1)→ (X2, Y2, Z2)
X2 = T

Y2 = −8Y 4
1 + M(S − T )

Z2 = 2Y1Z1

但し，S = 4X1Y
2
1 ,M = 3X2

1 − aZ4
1 , T = −2S + M2.

・3倍算（Dimitrov等 [7]．Jacobian → Jacobian）

3(X1, Y1, Z1)→ (X3, Y3, Z3)
X3 = 8Y 2

1 (T − ME) + X1E
2

Y3 = Y1(4(ME − T )(2T − ME) − E3)
Z3 = Z1E

但し，M = 3X2
1 + aZ4

1 , E = 12X1Y
2
1 − M2, T = 8Y 4

1 .

4.1 既存研究の課題

Dimitrovらの手法における DBNS表現 (DBchains)は，下式のように変形することができる．

k =
n∑

i=1

si2bi3ti

k = 2b03t0 +2b13t1 + · · ·+2bn−13tn−1 +2bn3tn = 2bn3tn(2bn−1−bn3tn−1−tn(· · · (2b0−b13t0−t1 +1)+1) · · ·+1)

22



表 8: 加算，2倍算，3倍算の計算コスト

座標系 計算量 計算量 備考

（S = 0.8M)

加算 J ← J + A 8M + 3S 10.4M cohen,
Miyaji等 [5]

2倍算 J ← 2J 4M + 6S 8.8M a = −3の時は，
4M + 4S

3倍算 J → 3J 10M + 6S 14.8M Dimitrov等 [?]

上式から，DBchainsのスカラー倍算の計算量は，2倍算が b0 回，3倍算が t0 回，加算が n回であること

が分かる．すなわち，2倍算，3倍算の回数は，それぞれ DBchainsの初項の 2のべき，3のべきとなり，加
算の回数は (DBchainsの項数-1)となる．ここで，2倍算に比べ 3倍算の計算コストは高くなるため，3倍算
の回数は極力小さくすることが望ましい．しかしながら，スカラー kから DBchainsを導出するための手法
として Dimitrovらが提案しているGreedy algorithmでは，初項 (2b03t0)をスカラー kに最も近い値になる

という条件のみで設定するため，初項の 3のべきが大きい値になってしまう可能性もあり，スカラー倍算の
計算コストを最適化しているとは言えない．

4.2 研究の方向性

DBchainsのスカラー倍算の計算コストを表 8を使用して求めると，

(2倍算の計算コスト×回数)+(3倍算の計算コスト×回数)+(加算の計算コスト×回数)
= 8.8× b0 + 14.8× t0 + 10.4× n[m]
= −0.54× b0 + 14.8× log3 k + 10.4× n[m]　　※ 2b03t0 ; k

となる．上式から，スカラー倍算の計算コストを小さくするには，初項の 2のべきの値 (b0)が大きく，かつ，
項数 (n)が小さくなるようなDBchainsを導出すれば良いことが分かる．ここで，DBchainsの項数はGreedy
algorithmの収束の早さ（ループ処理の回数）に相当するが，初項の 2のべきの値が非常に大きい場合（初
項の 3のべきの値が小さいことを意味する）や，逆に初項の 2のべきの値が非常に小さい場合は，DBcahins
の制約条件から，2項目以降の 2のべき，3のべきはそれぞれ b0，t0 以下の値となるため，選択の幅が狭ま

り，Greedy Algorithmの収束は遅くなることが想定される．従って，スカラー倍算の計算コストを小さくす
るには，Greedy algorithmの収束の早さへの影響を最小限にしつつ，初項の 2のべきの値を極力大きく設定
することが良いと考えられる．このような初項の 2のべきの最適値を求めることが重要であるが，理論的に
そのような最適値を算出することは非常に困難であるため，本研究では実験により初項の 2のべきの最適値
を求める．
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図 2: b0 毎のスカラー倍算の計算コスト（160ビットの場合）

4.3 実験

実験では，ランダムに発生した 160ビットの整数に対し，初項の b0 を 0から 160の範囲で変化させ，第
2項以降は Greedy algorithmを用いて DBchainsを導出し，そのスカラー倍算の計算コストが b0 によって

どのように変化するかを確認した．実験結果を図 2に示す．図中，横軸は b0のビット数，縦軸にはスカラー

倍算の計算コストを示し，スカラー倍算の計算コストの単位は，乗算回数 (m)で示す．なお，計算コストは，
10,000個のランダムに発生した 160ビットの整数に対し，それらのスカラー倍算の計算コストの平均値をとっ
ている．結果として，トータルの計算コストは b0が 88の時に最小になることを確認した．
次に，スカラー kのビット数が 32,64,96,128,160,176,192,208,224の各ビットについて，ランダムに発生し

た 10,000個の整数に対してスカラー倍算の平均値を最小にする b0 を実験により算出した．実験結果を図 3
に示す．図中，横軸はスカラー kのビット数，縦軸はスカラー倍算の計算コストを最小にする b0のビット数

を示す．結果として，最適な b0は，スカラー kのビット数に対して比例関係に近くなること，また，その傾

きは最小二乗法により，約 0.55となることを確認した．

なお，b1以降のビット数について，本アルゴリズムを繰り返し適用することで更なる計算コストの削減が

可能か実験を実施してみたが，計算コストはむしろ増加する傾向を確認した．

これは，以下の理由によると考えられる．

・b1及び t1以降のビット数については，それぞれ b0,t0以下の値という条件が付くが，b0を前述の最適値で

固定することで t0 も適切な値となり（例えば鍵長が 160ビットの場合，b0 は 94ビット，t0 は 41ビット），
b1，t1 のどちらかが極端に大きい，または極端に小さい値をとる可能性が低くなる．

・b0，t0 はそれぞれ 2倍算，3倍算の計算コストに影響するため，t0 の値が大きい値をとった場合，計算コ

ストの割高な 3倍算の回数が増え，計算コストの増加要因となる．一方，b1,t1 以降に関しては，2倍算，3
倍算の計算コストには影響しない．

・一方で，greedy algorithmと異なり，zの値に対し，最も近い値をとるとは限らない．
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図 3: スカラー kに対する最適な b0(32-224ビット)

4.4 提案手法

実験により，スカラー倍算の計算コストを最小化する b0 を算出することが出来た．本報告では，Greedy
algorithmの初項の導出にはこの b0を利用し，（例えば，160ビットの楕円曲線暗号の場合，b0は固定的に 88
を設定）第 2項以降は，従来の Greedy algorithmを用いるModified Greedy algorithm を提案する．

——————————————————————————————————————
Algorithm 2. Modified Greedy algorithm for DBchains
——————————————————————————————————————
Input k, a n-bit positive integer; b0,t0
Output The sequence (si, bi, ti)i≥0 such that
k =

∑m
i=1 si2bi3ti with b0 ≥ · · · ≥ bm ≥ 0 and t0 ≥ · · · ≥ tm ≥ 0

1: bmax ← b0, tmax ← t0

2: s ← 1
3: k ← |k − 2b03t0 |
4: while k > 0 do
5: define z = 2b3t, the best approximation of k with 0 ≤ b ≤ bmax and 0 ≤ t ≤ tmax

6: print (s, b, t)
7: bmax ← b, tmax ← t

8: if k < z then
9: s ← −s

10:k ← |k − z|
——————————————————————————————————————
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4.5 比較評価

先に求めたスカラー倍算の平均値を最小にする b0を使用し，DBNS表現の第 2項以降はGreedy algorithm
により導出した DBNS表現と，b0を含めすべて Greedy　 algorithmによって導出した DBNS表現につい
て，スカラー倍算の計算コストの比較を実施した．なお，スカラー倍算の計算コストは，スカラー kのビット

数 (32,64,96,128,160,176,192,208,224）に対し，それぞれ 10,000個のランダムに発生させた整数の平均値を
使用する．結果として，鍵長がいずれのビット数でも既存研究に比べ，本研究の手法が高速となること，ま

た，ビット数が上がるほど，その効果が高まることを確認した．

表 9: 既存研究との計算コスト比較評価

スカラー k スカラー倍算の計算コスト [m] 削減率

（bit) バイナリ法 NAF DBNS DBNS 対 DBNS
(Dimitrov) (本研究) (Dimitrov)

32 448 393 366 360 1.64

64 896 785 755 724 4.11

96 1344 1178 1128 1085 3.81

128 1792 1570 1509 1447 4.11

160 2240 1963 1908 1808 5.24

176 2492 2183 2106 1989 5.56

192 2688 2355 2308 2170 5.98

208 2912 2551 2509 2350 6.34

224 3136 2748 2712 2530 6.71
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5 DBchains導出アルゴリズムの効率化検討

Greedy Algorithmでは，整数 zに対する |z − 2b3t|の値を最小にする b, tの値を総当たり方式で求めるた

め，時間を要する．この時間を短縮するための手法について，検討した．

前節にて，スカラー倍算の計算量を最小化するDBchiansを導出する手法であるModified Greedy algorithm
を提案した．ここで，本手法により DBchiansを導出する処理自体が時間を要するものであるため，本節で
は，本処理を効率化することについて検討する．

5.1 既存手法

Greedy Algorithmを単純に計算する方法としては，各ループ処理において，bi−1 ≥ bi ≥ 0, ti−1 ≥ ti ≥ 0
を満たす全ての bi, ti について 2bi3ti を計算し，kに最も近いものを選択する方法が考えられる．

この手法では (log k)2の計算量が必要となるが，Yuら [21]は，これに対して，bi−1 ≥ bi ≥ 0, ti−1 ≥ ti ≥ 0
を満たす bi, tiのうち，2bi3ti = kを満たす直線の整数 bi, tiに対し 2bi3ti を計算し，kに最も近いものを選択

する Line Algorithmを提案している．

表 10: Greedy Algorithmの計算方法に関する既存研究

全探索 Line Algorithm
(Yuら）

概要 bi−1 ≥ bi ≥ 0, bi−1 ≥ bi ≥ 0,

ti−1 ≥ ti ≥ 0 ti−1 ≥ ti ≥ 0
を満たす全ての bi, ti を満たす bi, ti の内，

について 2bi3ti を計算し， 2bi3ti = kの直線の

kに最も近いものを選択する 前後の 2bi3ti

を計算し，kに最も近いもの

を選択する

計算量 (log k)2 log k

なお，Imbertら [20]によるOstrowski’s numberを利用した計算量 log(log k)の手法もあるが，一般的な
DBNS表現の導出手法であり，DBchainsの条件である bi−1 ≥ bi,ti−1 ≥ tiは考慮していないため，本研究で

は比較対象から除外する．

5.2 提案手法

本研究では，DBchainsの条件である bi−1 ≥ bi,ti−1 ≥ tiを満たしつつ，Imbertらと同等の計算量 log(log k)
を実現する手法を提案する．2bi3ti が kにもっとも近いものを求めたいことから，2bi3ti = kの両辺の対数を
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図 4: Greedy Algorithmの計算方法の既存研究

とって変形する．

2bi3ti = k　

→ bi + ti log2 3 = log2 k

→ bi + bti log2 3c + (ti log2 3 − bti log2 3c)
= blog2 kc + (log2 k − blog2 kc)
提案手法では，上式を利用して kにもっとも近い 2bi3ti を求める．

[提案手法]

(1)ti の範囲の決定
左辺と右辺で整数部を等しくする bi(bi−1 ≥ bi)を選択可能な ti の範囲を求める．

(2)ti の決定
(1)で求めた範囲の ti から ti log2 3の小数部が log2 kの小数部と最も近い ti を選択．

(3)bi の決定

(2)で求めた ti に対し，左辺と右辺で整数部を等しくする bi(bi−1 ≥ bi)を求める．
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以下，(1)-(3)の処理について，詳細を示す．

(1)ti の範囲の決定
左辺と右辺で整数部を等しくする bi(bi−1 ≥ bi)を選択可能な ti の範囲を求める．

bi + bti log2 3c = blog2 kc (13)

bi−1 ≥ bi ≥ 0 (14)

ti−1 ≥ ti ≥ 0 (15)

式 (13)を式 (14)に代入して，
bi−1 = blog2 kc − bti log2 3c = 0
blog2 kc = bti log2 3c = blog2 kc − bi−1

blog2 kc + 1 = ti log2 3 = blog2 kc − bi−1

(blog2 kc + 1)/ log2 3 = ti = (blog2 kc − bi−1)/ log2 3

従って，求める ti の範囲は，式 (15)と併せて，
MIN[ti−1, blog2 kc + 1/ log2 3] = ti

= MAX[0, (blog2 kc − bi−1)/ log2 3]
となる．ここで，計算量は，kの大きさに依存しないので，定数時間である．

(2) ti の決定

(1)で求めた範囲の ti の内，ti log2 3の小数部が log2 k の小数部と最も近い ti を選択する．選択方法は，

ti log2 3をあらかじめ計算して小さい順に並べておき，二分探索法でその中から log2 kの小数部が最も近い

値を選択する．計算量は log kの要素から，二分探索法で探索を行うため，その計算量は log(log k)である．

(3) bi の決定

(2)で求めた ti に対し，整数部を等しくする bi(bi−1 ≥ bi = 0)を求める．
bi + bti log2 3c = blog2 kc
より，

bi = blog2 kc − bti log2 3c

本処理の計算量は，kの大きさに依存しないため定数時間となる．

5.3 比較評価

前節から提案手法のの各処理の計算量はスカラー kのビット数にのみ依存し，log(log k)となり，既存研究
における全探索（計算量：(log k)2)，Line Algorithm（計算量：log k）に比べ，少ない計算量を実現出来る．
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6 結論

DBNS 表現の導出に関して，Dimitrov らの Greedy algorithm に対し，DBNS 表現の初項をスカラー k

のビット数に応じて固定的に設定することで，スカラー倍算の計算コストを削減可能であることを示した．

DBNS表現の初項における 2のべき乗の最適値は，スカラー kのビット数に対してほぼ比例関係に近くなり，

スカラー kのビット数に対し，0.55を乗じた値となることを示した．また，DBNS表現の導出の主要処理と
なるGreedy Algorithmの実装方法として，既存研究（計算量：log k）に比べ計算量の小さい方式（計算量：

log(log k)）を提案した．
本論文で提案したスカラー倍算の効率化手法，並びにDBNS導出処理の効率化手法を用いることによって，

高速に楕円曲線暗号の暗号化及び復号を行うことが可能となる．
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A 外部投稿（2012.11月 ISEC)

A.1 はじめに

楕円曲線暗号は，小さい鍵長で RSA暗号と同等の安全性を確保できるため，処理能力の小さいスマート
カードなどの小型の組み込みデバイスを中心に普及が期待されている．楕円曲線暗号の更なる普及のために

は，その暗号化処理の高速化が重要となり，活発に研究が行われている．

楕円曲線暗号の暗号化処理は，主にスカラー倍算と呼ばれる処理，すなわち，楕円曲線上のベースポイン

ト P に対して，kP = P + · · ·+ P (k回)を計算する処理により構成される．また，スカラー倍算は，楕円曲
線上における演算（加算，2倍算等），有限体上の四則演算から構成され，これらの演算数を減らすことが必
要になる．加算，2倍算等を構成する有限体上の四則演算を減らす手法としては，座標系を変換 [1] したり，
同一演算の再利用等の手法が提案されている．一方，前者の楕円曲線上における演算（加算，2倍算等）数
を減らすには，non-zero digitの密度を減らすことが重要になり，バイナリ法，NAF，w-NAFなどの手法が
提案されている．

DBNS(Double-Base Number System)は，スカラー kを 2つの整数（2及び 3)のべき乗の和で表す表現手
法で，non-zero digitの密度をバイナリ法，NAF，w-NAFに比べ，大幅に削減可能な特徴がある．例えば，
160ビットのスカラー kに対し，バイナリ法，NAFがそれぞれ平均で 80個，53個の non-zero digit が出現
するの対し，DBNSでは 22個の non-zero digitで表現可能である [3]．本研究では，DBNSを利用した既存
研究に対し，DBNS表現の導出方法に課題があることを示し，その解決手法の提案を行う．
本報告では，2章に本研究の背景となる楕円曲線暗号のスカラー倍算について，3章で DBNSを利用した

既存研究とその課題，4章，5章に提案手法，6章に既存研究との比較評価，7章に結論，8章に今後の予定
を記述する．

A.2 研究の背景

A.2.1 楕円曲線暗号

標数 5以上の素体 Fp 上のWeierstrass標準形の楕円曲線は，下式により定義される．

E : y2 = x3 + ax + b (16)

ここで，a, b ∈ Fp, 4a3 + 27b2 6= 0である．楕円曲線上における加算 (P + Q)，2倍算 (2P )の定義は，[19]を
参照されたい．

また，楕円曲線上の加算，2倍算，3倍算等は，有限体（素体）上の四則演算で構成され，座標系の工夫や
同一の四則演算の再利用等によって，四則演算数を減らす研究が行われている．

以下に既存研究における加算，2倍算，3倍算の計算公式と計算量を示す．詳細は [19] を参照されたい．

・加算（Cohen, Miyaji等．Jacobian + Affine → Jacobian)
(X1, Y1, Z1) + (x2, y2, 1) → (X3, Y3, Z3)
X3 = −H3 − 2X1H

2 + r2
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Y3 = −Y1H
3 + r(X1H

2 − X3)
Z3 = Z1H

但し，U = x2Z
2
1 , S = y2Z

3
1 − M2,H = U − X1, r = S − Y1.

・2倍算（Jacobian → Jacobian）

2(X1, Y1, Z1)→ (X2, Y2, Z2)
X2 = T

Y2 = −8Y 4
1 + M(S − T )

Z2 = 2Y1Z1

但し，S = 4X1Y
2
1 ,M = 3X2

1 − aZ4
1 , T = −2S + M2.

・3倍算（Dimitrov等 [3]．Jacobian → Jacobian）

3(X1, Y1, Z1)→ (X3, Y3, Z3)
X3 = 8Y 2

1 (T − ME) + X1E
2

Y3 = Y1(4(ME − T )(2T − ME) − E3)
Z3 = Z1E

但し，M = 3X2
1 + aZ4

1 , E = 12X1Y
2
1 − M2, T = 8Y 4

1 .

表 11: 加算，2倍算，3倍算の計算コスト

座標系 計算量 計算量 備考

（S = 0.8M)

加算 J ← J + A 8M + 3S 10.4M cohen,
Miyaji等 [1]

2倍算 J ← 2J 4M + 6S 8.8M a = −3の時は，
4M + 4S

3倍算 J → 3J 10M + 6S 14.8M Dimitrov等 [?]

A.3 既存研究とその課題

A.3.1 Double-Base Number System

DBNS（Double-Base Number System）は，正の整数 kの表現形式の１つであり，整数 kを下式のように

2及び 3のべき乗の和で表すものである．

m∑
i=0

si2bi3tisi ∈ {−1, 1}　 bi, ti = 0 (17)
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DBNSは，1つの正の整数が多くの別表現をもつ表現形式である．例えば，10は 5個のDBNS表現を，ま
た，100は 402個，1,000は 1,295,579個の DBNS表現をもつ．一般には正の整数 kの表現形式の個数 nに

関して，最大で以下の個数になることが Dimitrovらによって示されている [2]．

O

(
log k

log log k

)
(18)

DBNS表現を使用すると，バイナリ表現に比べ，加算の数が減らせ，これによってスカラー倍算における加
算の数が減少するメリットがある．ランダムに選択された 160ビットの整数に対するスカラー倍算の加算数
の平均値は，バイナリ表現の場合で 80，NAFで 53，DBNSで 22である．具体な例をとると，例えばスカ
ラー kが 127の時，バイナリ表現の場合，

127 = 64 + 32 + 16 + 8 + 4 + 2 + 1

= 26 + 25 + 24 + 23 + 22 + 21 + 20（加算 6回）

また，DBNS表現の場合，

127 = 96 + 27 + 4

= 2531 + 2033 + 2230（加算 2回）

となり，実際に DBNS表現の方が加算の数が少ないことが確認できる．
一方で，バイナリ表現と異なり，2及び 3のべき乗が降べき順とは限らず，降べき順でない場合，スカラー

倍算における 2倍算及び 3倍算が増えるという課題がある．例えば，先の整数 127の場合，バイナリ表現では，

127 = 64 + 32 + 16 + 8 + 4 + 2 + 1

= 21(21(21(21(21(21 + 20) + 20) + 20) + 20) + 20) + 20)

で，2倍算が 6回（加算は 6回）となるが，DBNS表現では，

127 = 96 + 27 + 4 = 2531 + 2033 + 2230

= 2230(2331 + 2030) + 2032

であり，2倍算，3倍算がそれぞれ 5回，3回（加算は 2回）となり，2倍算，3倍算だけで 2533 = 864 À 127
となり，明らかに不要な計算をすることになり，非効率である．

A.3.2 DBNSに関わる既存研究

前節で述べたスカラー倍算に置いて DBNSを使用する際の課題を解決する手法が Dimitrovらによって提
案された DBchainsである [3]．

DBChiansは DBNS表現の 1種で，下記のように DBNS表現を 2及び 3の降べき順のものに限定したも
のである．
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k =
n∑

i=0

si2bi3ti

si ∈ {−1, 1}b0 ≥ b1 ≥ · · · ≥ bn ≥ 0, t0 ≥ t1 ≥ · · · ≥ tn ≥ 0

DBChainsでは，下式のように bi，ti の値が小さいときの計算結果を，bi，ti の値が大きい時の計算に利用

出来るため，スカラー倍算の 2倍算及び 3倍算が増える問題を回避可能である．

k =
n∑

i=0

si2bi3ti

= 2b03t0(2b1−b03t1−t0(2b2−b13t2−t1 + 1)・・・・・+ 1)

例えば，k=127の場合，前節のような DBchainsでない DBNS表現の場合，

127 = 96 + 27 + 4 = 2531 + 2033 + 2230

= 2230(2331 + 1) + 2032

となり，2倍算，3倍算がそれぞれ 5回と 3回であったが，DBchainsとなる DBNS表現を使用すると，

127 = 108 + 18 + 1 = 2233 + 2132 + 2030

= 2030(2132(2131 + 1) + 1)

となり，2倍算，3倍算はそれぞれ 2回と 3回に減ることが確認できる．また，2233 = 108 < 127であり，
不要な 2倍算，3倍算は行われていない．
一方，DBChainsでは，2及び 3のべき乗の値が降順になるような DBNS表現に限定するため，選択可能

な DBNS表現の数が大幅に削減される．このため，必ずしも加算の数を最小化するような DBNS表現の選
択が出来るとは限らない．この制約を緩和する手法としてYao’s algorithmを利用した手法をMeloniらが提
案している [6]．Meloniらの手法は，DBNS表現を 3のべき乗が同一の項をまとめ，以下のように変形する．

k = d(0) + 3d(1) + 32d(2) +・・・+ 3max(ti)d(max(ti))
= (3(・・・3(3d(max(ti)) + d(max(ti) − 1)) +・・・+ d(1)) + d(0)
但し，d(j) =

∑
ti=j

2i

ここで，20, 21, 22,・・・・・, 2max(bi) を事前に計算しておくことで，スカラー倍算の計算コストは，2 倍算
がmax(bi)， 3倍算がmax(ti)となり，DBchainsと同一の計算コストとなる．一方，加算の計算コストは
DBNSの項数 −1 となり DBchainsと同一に見えるが，DBchainsに比べ，選択可能な DBNS表現の数が増
えるため，DBNSの項数もより小さいものを選択可能であり，DBchainsよりも加算の計算コストが下がる
可能性が高い手法である．

しかしながら，多くの 2のべき乗の事前計算が必要になるため，メモリ容量が小さいデバイスでは利用が
困難である．そこで，本研究では，Dimitrovらの DBchainsの手法をベースに検討を行うこととする．

37



表 12: DBNSの既存研究

Dimitrovら (2005年) [3] Meloniら (2009年) [6]

DBNS表現 2及び 3の降べき順 2と 3のべき乗の最大値
(b0 ≥ b1 ≥ · · · ≥ bm ≥ 0, の積がスカラー K以内
t0 ≥ t1 ≥ · · · ≥ tm ≥ 0) (k ≥ 2max(bi)3max(ti))

DBNS表現 Greedy　 algorithm n/a
導出方法

スカラー倍算 Left to Right 3のべきが同一の項
の計算方法 をまとめて Left to Right

計算コスト 2のべきの最大値 2のべきの最大値
(2倍算) （=初項の 2のべき b0）

計算コスト 3のべきの最大値 3のべきの最大値
(3倍算) （=初項の 3のべき t0）

計算コスト DBNS表現の項数-1 DBNS表現の項数-1
(加算) ※Meloniらの手法 ※ Dimitrovらの手法

に比べ，DBNS表現の に比べ制限が緩やかで，

項数は増加傾向 DBNS表現の項数は
減少傾向

プレ計算 不要 2のべきの最大値までの
全ての 2のべき乗のプレ計算
が必要．

（20P, 21P, · · · , 2max(bi))

A.3.3 既存研究の課題

Dimitrovらの手法であるDBchainsでは，スカラー kからDBNS表現を導出するためにGreedy algorithm
を用いている．Greedy algorithmは，スカラー kに対して，|k − 2b3t|を最小にするような b, tを求め，その

ような b, tに対して，|k − 2b3t|　→ kと置いて，同様に |k − 2b3t|を最小にするような b, tを求める処理を，

kの値が 0になるまで繰り返すというものである．
—————————————————————————
Algorithm 1. Greedy algorithm for DBchains
—————————————————————————
Input k, a n-bit positive integer; bmax, tmax > 0, the largest allowed binary and ternary exponents
Output The sequence (si, bi, ti)i≥0 such that k =

∑m
i=1 si2bi3ti , with b0 ≥ · · · ≥ bm ≥ 0 and t0 ≥ · · · ≥

tm ≥ 0
1: s ← 0
2: while k > 0 do
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3: define z = 2b3t, the best approximation of k with 0 ≤ b ≤ bmaxand0 ≤ t ≤ tmax

4: print (s, b, t)
5: bmax ← b, tmax ← t

6: if k < z then
7: s ← −s

8: k ← |k − z|
—————————————————————————

ここで DBchainsの条件を満たす DBNS表現は，下式のように変形することができる．

k = 2b03t0 + 2b13t1 + · · · + 2bm−13tm−1 + 2bm3tm = 2bm3tm(2bm−1−bm3tm−1−tm(· · · (2b0−b13t0−t1 + 1) +
1) · · · + 1)

上式から，DBchainsのスカラー倍算の計算量は，2倍算が b0回，3倍算が t0回，加算がm回であること

が分かる．すなわち，2倍算，3倍算の回数は，それぞれ DBchainsの初項の 2のべき，3のべきとなる．
一方で，2倍算に比べ 3倍算の計算コストは高く (表 11参照)なるため，3倍算の回数は極力小さくするこ

とが望ましい．しかしながら，Greedy algorithmでは，初項 (2b03t0)をスカラー k に最も近い値になるとい

う条件のみで設定するため，初項の 3のべきは小さい値になるとは限らず，初項の算出方法に問題があると
考えられる．

A.4 提案手法

DBchainsにおけるスカラー倍算の計算量は， 前節の議論及び表 11から，

8.8[m] × (2倍算の回数) + 14.8[m] × (3倍算の回数)

+10.4[m] × (加算の回数)

= 8.8 × b0[m] + 14.8 × t0 + 10.4 × [m] (19)

となる．ここで，2b03t0 ; kから，t0 を b0 とスカラー kで表すと，式 19は，

8.8 × b0 + 14.8 × (log3 k − b0 log3 2) + 10.4 × m[m]

= −0.54 × b0 + 10.4 × m + 14.8 × log3 k[m] (20)

となる．

式 20の第 3項は定数なので，スカラー倍算の計算量を減らすには第 1項と第 2項の和を小さくする必要
がある．まず，第 1項は，明らかに b0が大きくなるほど小さくなる．第 2項は，DBchainsの項数であるm

が小さくなるほど小さくなる．ここで，b0 とmの関係を考えると，b0 がかなり小さい場合，またはかなり

大きい場合（すなわち，t0 がかなり小さい場合）に Greedy algorithmの収束が遅くなり，mの値は大きく

なる方向と考えられる．
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図 5: b0 毎のスカラー倍算の計算コスト（160ビットの場合）

従って，上式を b0 の関数と見ると，スカラー倍算の計算コストを最小にするには，b0 が大きくなり過ぎ

ない範囲で，大きい値を設定するのが良いと考えられる．そこで，以降では最適な b0の選定方法について考

える．

A.4.1 スカラー倍算の計算コストを最小化する b0 について

DBchainsの項数を理論的に算出することは非常に困難であるため，ここでは，最適な b0 を実験により求

めることを考える．

実験では，ランダムに発生した 160ビットの整数に対し，初項の b0 を 0から 160の範囲で変化させ，第
2項以降は Greedy algorithmを用いて DBchainsを導出し，そのスカラー倍算の計算コストが b0 によって

どのように変化するかを確認した．実験結果を図 5に示す．図中，横軸は b0のビット数，縦軸にはスカラー

倍算の計算コストを示し，スカラー倍算の計算コストの単位は，乗算回数 (m)で示す．なお，計算コストは，
10,000個のランダムに発生した 160ビットの整数に対し，それらのスカラー倍算の計算コストの平均値をとっ
ている．結果として，トータルの計算コストは b0が 88の時に最小になることを確認した．
次に，スカラー kのビット数が 32,64,96,128,160,176,192,208,224の各ビットについて，ランダムに発生し

た 10,000個の整数に対してスカラー倍算の平均値を最小にする b0 を実験により算出した．実験結果を図 6
に示す．図中，横軸はスカラー kのビット数，縦軸はスカラー倍算の計算コストを最小にする b0のビット数

を示す．結果として，最適な b0は，スカラー kのビット数に対して比例関係に近くなること，また，その傾

きは最小二乗法により，約 0.55となることを確認した．
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図 6: スカラー kに対する最適な b0(32-224ビット)

A.4.2 提案手法について

実験により，スカラー倍算の計算コストを最小化する b0 を算出することが出来た．本報告では，Greedy
algorithmの初項の導出にはこの b0を利用し，（例えば，160ビットの楕円曲線暗号の場合，b0は固定的に 88
を設定）第 2項以降は，従来の Greedy algorithmを用いるModified Greedy algorithm を提案する．

—————————————————————————
Algorithm 2. Modified Greedy algorithm for DBchains
—————————————————————————
Input k, a n-bit positive integer; b0,t0
Output The sequence (si, bi, ti)i≥0 such that k =

∑m
i=1 si2bi3ti with b0 ≥ · · · ≥ bm ≥ 0 and t0 ≥ · · · ≥

tm ≥ 0
1: bmax ← b0, tmax ← t0

2: s ← 1
3: k ← |k − 2b03t0 |
4: while k > 0 do
5: define z = 2b3t, the best approximation of k with 0 ≤ b ≤ bmax and 0 ≤ t ≤ tmax

6: print (s, b, t)
7: bmax ← b, tmax ← t

8: if k < z then
9: s ← −s

10:k ← |k − z|
—————————————————————————
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A.5 Greedy Algorithmの具体的な計算方法について

前節にて，スカラー倍算の計算量を最小化するDBchiansを導出する手法であるModified Greedy algorithm
を提案した．ここで，本手法により DBchiansを導出する処理自体が時間を要するものであるため，本節で
は，本処理を効率化することについて検討する．

Greedy Algorithmを単純に計算する方法としては，各ループ処理において，bi−1 ≥ bi ≥ 0, ti−1 ≥ ti ≥ 0
を満たす全ての bi, ti について 2bi3ti を計算し，kに最も近いものを選択する方法が考えられる．

この手法では (log k)2の計算量が必要となるが，Yuら [17]は，これに対して，bi−1 ≥ bi ≥ 0, ti−1 ≥ ti ≥ 0
を満たす bi, tiのうち，2bi3ti = kを満たす直線の整数 bi, tiに対し 2bi3ti を計算し，kに最も近いものを選択

する Line Algorithmを提案している．

表 13: Greedy Algorithmの計算方法に関する既存研究

全探索 Line Algorithm
(Yuら）

概要 bi−1 ≥ bi ≥ 0, bi−1 ≥ bi ≥ 0,

ti−1 ≥ ti ≥ 0 ti−1 ≥ ti ≥ 0
を満たす全ての bi, ti を満たす bi, ti の内，

について 2bi3ti を計算し， 2bi3ti = kの直線の

kに最も近いものを選択する 前後の 2bi3ti

を計算し，kに最も近いもの

を選択する

計算量 (log k)2 log k

なお，Imbertら [16]によるOstrowski’s numberを利用した計算量 log(log k)の手法もあるが，一般的な
DBNS表現の導出手法であり，DBchainsの条件である bi−1 ≥ bi,ti−1 ≥ tiは考慮していないため，本研究で

は比較対象から除外する．

本研究では，DBchainsの条件である bi−1 ≥ bi,ti−1 ≥ tiを満たしつつ，Imbertらと同等の計算量 log(log k)
を実現する手法を提案する．2bi3ti が kにもっとも近いものを求めたいことから，2bi3ti = kの両辺の対数を

とって変形する．

2bi3ti = k　

→ bi + ti log2 3 = log2 k

→ bi + bti log2 3c + (ti log2 3 − bti log2 3c)
= blog2 kc + (log2 k − blog2 kc)
提案手法では，上式を利用して kにもっとも近い 2bi3ti を求める．
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[提案手法]

(1)ti の範囲の決定
左辺と右辺で整数部を等しくする bi(bi−1 ≥ bi)を選択可能な ti の範囲を求める．

(2)ti の決定
(1)で求めた範囲の ti から ti log2 3の小数部が log2 kの小数部と最も近い ti を選択．

(3)bi の決定

(2)で求めた ti に対し，左辺と右辺で整数部を等しくする bi(bi−1 ≥ bi)を求める．

以下，(1)-(3)の処理について，詳細を示す．

(1)ti の範囲の決定
左辺と右辺で整数部を等しくする bi(bi−1 ≥ bi)を選択可能な ti の範囲を求める．

bi + bti log2 3c = blog2 kc (21)

bi−1 ≥ bi ≥ 0 (22)

ti−1 ≥ ti ≥ 0 (23)

式 (21)を式 (22)に代入して，
bi−1 = blog2 kc − bti log2 3c = 0
blog2 kc = bti log2 3c = blog2 kc − bi−1

blog2 kc + 1 = ti log2 3 = blog2 kc − bi−1

(blog2 kc + 1)/ log2 3 = ti = (blog2 kc − bi−1)/ log2 3

従って，求める ti の範囲は，式 (23)と併せて，
MIN[ti−1, blog2 kc + 1/ log2 3] = ti

= MAX[0, (blog2 kc − bi−1)/ log2 3]
となる．ここで，計算量は，kの大きさに依存しないので，定数時間である．

(2) ti の決定

(1)で求めた範囲の ti の内，ti log2 3の小数部が log2 k の小数部と最も近い ti を選択する．選択方法は，

ti log2 3をあらかじめ計算して小さい順に並べておき，二分探索法でその中から log2 kの小数部が最も近い

値を選択する．計算量は log kの要素から，二分探索法で探索を行うため，その計算量は log(log k)である．

(3) bi の決定

(2)で求めた ti に対し，整数部を等しくする bi(bi−1 ≥ bi = 0)を求める．
bi + bti log2 3c = blog2 kc
より，
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図 7: Greedy Algorithmの計算方法の既存研究

bi = blog2 kc − bti log2 3c

本処理の計算量は，k の大きさに依存しないため定数時間となる．以上から，(1)-(3) の各処理の計算量は
スカラー kのビット数にのみ依存し，log(log k)となり，既存研究における全探索（計算量：(log k)2)，Line
Algorithm（計算量：log k）に比べ，少ない計算量を実現出来る．

A.6 比較評価

先に求めたスカラー倍算の平均値を最小にする b0を使用し，DBNS表現の第 2項以降はGreedy algorithm
により導出した DBNS表現と，b0を含めすべて Greedy　 algorithmによって導出した DBNS表現につい
て，スカラー倍算の計算コストの比較を実施した．なお，スカラー倍算の計算コストは，スカラー kのビット

数 (32,64,96,128,160,176,192,208,224）に対し，それぞれ 10,000個のランダムに発生させた整数の平均値を
使用する．結果として，鍵長がいずれのビット数でも既存研究に比べ，本研究の手法が高速となること，ま

た，ビット数が上がるほど，その効果が高まることを確認した．

A.7 結論

DBNS 表現の導出に関して，Dimitrov らの Greedy algorithm に対し，DBNS 表現の初項をスカラー k

のビット数に応じて固定的に設定することで，スカラー倍算の計算コストを削減可能であることを示した．

DBNS表現の初項における 2のべき乗の最適値は，スカラー kのビット数に対してほぼ比例関係に近くなり，

スカラー kのビット数に対し，0.55を乗じた値となることを示した．また，DBNS表現の導出の主要処理と
なるGreedy Algorithmの実装方法として，既存研究（計算量：log k）に比べ計算量の小さい方式（計算量：

log(log k)）を提案した．
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表 14: 既存研究との計算コスト比較評価

スカラー k スカラー倍算の計算コスト [m] 削減率

（bit) バイナリ法 NAF DBNS DBNS 対 DBNS
(Dimitrov) (本研究) (Dimitrov)

32 448 393 366 360 1.64

64 896 785 755 724 4.11

96 1344 1178 1128 1085 3.81

128 1792 1570 1509 1447 4.11

160 2240 1963 1908 1808 5.24

176 2492 2183 2106 1989 5.56

192 2688 2355 2308 2170 5.98

208 2912 2551 2509 2350 6.34

224 3136 2748 2712 2530 6.71

A.8 今後の予定

本研究では，DBNS表現の導出アルゴリズムとしてDBNS表現の初項を固定的に設定する以外はGreedy
algorithmを使用することとし，また，Greedy algorithmの具体的な計算方法として既存研究に比べ効率的
な手法を提案した．今後は提案手法を実装し，既存研究の手法との実装ベースでの比較評価を実施すると共

に，Greedy algorithmに代わるより効率的な DBNS表現の導出アルゴリズムについて検討していく．
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B 本研究で使用したプログラム

B.1 提案手法のスカラー倍算計算コストを求めるプログラム (k=160ビット)

------------------------------------------------------------------------

#include <stdio.h>

#include<stdlib.h>

#include <math.h>

#include <windows.h>

#include <longint.h>

main()

{

LINT N, z[100], z_tmp[100], b_beki[100], t_beki[100], n[8], z_min[1];

int b_sisuu[300], t_sisuu[300], b_sisuu_tmp[300], t_sisuu_tmp[300], k_sum[300];

int b_sisuu_z_min[1], b_sisuu_cost_min;

double cal_cost, cal_cost_sum[256], cal_cost_ave[256], k_ave[300];

int i, j, k, l, m, p, q, bit, byte;

char *s;

scanf("%d",&bit);

byte = bit/8;

s="1000000000000000000000000000000000000000000000000";

for( b_sisuu[0] = 1; b_sisuu[0] <= (bit -1); b_sisuu[0]++){

cal_cost_sum[b_sisuu[0]] = 0;

}

for (m=0; m <= 9999; m++){

for(;;){

HCRYPTPROV hProv;

BYTE buf[20];

/* デフォルト鍵コンテナの取得 */

CryptAcquireContext(&hProv, NULL, NULL, PROV_RSA_FULL, 0);
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/* 乱数生成 */

CryptGenRandom(hProv, 20, buf);

/* 生成した乱数を表示 */

/* 鍵コンテナの開放 */

CryptReleaseContext(hProv, 0);

if( buf[(byte-1)] >= 128){

for(p=0; p <= (byte-1); p++){

n[p] = lset(buf[p]);

for(q=1; q <= p*8; q++){

n[p] = smul(n[p],2);

}

}

N=lset(0L);

for(p=0; p <= (byte-1); p++){

N = ladd(N,n[p]);

}

break;

}

}

/* N = lread(s);

*/

lwrite("N", N);

z_min[0] = N;

for (b_sisuu[0]=(bit-1); b_sisuu[0] >= 1; b_sisuu[0]--){

b_beki[0] = lset(1L);

for (i = 1; i <= b_sisuu[0]; i++){

b_beki[0] = smul(b_beki[0],2);

}

t_beki[0] = lset(1L);

for(t_sisuu[0] = 0; lcmp(N,smul(lmul(b_beki[0],t_beki[0]),3))==1; t_sisuu[0]++){
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t_beki[0] = smul(t_beki[0],3);

}

if(lcmp(lsub(N,lmul(b_beki[0],t_beki[0])),lsub(lmul(b_beki[0],smul(t_beki[0],3)),N))==1){

t_sisuu[0]++;

t_beki[0] = smul(t_beki[0],3);

}

z[0] = lsub(N,lmul(b_beki[0],t_beki[0]));

/* if (labs(z[0]) < labs(z_min[0])){

z_min[0] = z[0];

b_sisuu_z_min[0] = b_sisuu[0];

}

*/

for(k=0; lcmp(z[k],lset(0L)) != 0; k++){

b_sisuu_tmp[k+1] = b_sisuu[k];

b_sisuu[k+1] = b_sisuu[k];

t_sisuu[k+1] = t_sisuu[k];

z[k+1] = z[k];

for(; b_sisuu_tmp[k+1] >= 0; b_sisuu_tmp[k+1]--){

b_beki[k+1] =lset(1L);

for(i = 1; i <= b_sisuu_tmp[k+1] ; i++){

b_beki[k+1] = smul(b_beki[k+1],2);

}

t_sisuu_tmp[k+1] = t_sisuu[k];

for(; t_sisuu_tmp[k+1] >= 0; t_sisuu_tmp[k+1]--){

t_beki[k+1] = lset(1L);

for(j = 1; j <= t_sisuu_tmp[k+1]; j++){

t_beki[k+1] = smul(t_beki[k+1],3);

}

if(z[k].sign == 0)

z_tmp[k+1] = lsub(z[k],lmul(b_beki[k+1], t_beki[k+1]));

else

z_tmp[k+1] = ladd(z[k], lmul(b_beki[k+1], t_beki[k+1]));
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if(lcmp(z[k+1], z_tmp[k+1])==1){

z[k+1] = z_tmp[k+1];

b_sisuu[k+1] = b_sisuu_tmp[k+1];

t_sisuu[k+1] = t_sisuu_tmp[k+1];

}

}

}

}

/* printf("b_sisuu[0]=%d\n", b_sisuu[0]);

printf("t_sisuu[0]=%d\n", t_sisuu[0]);

printf("k=%d\n", k);

*/

cal_cost = 8.8*b_sisuu[0] + 14.8*t_sisuu[0] + 10.4*k;

cal_cost_sum[b_sisuu[0]] = cal_cost_sum[b_sisuu[0]] + cal_cost;

k_sum[b_sisuu[0]] = k_sum[b_sisuu[0]] + k;

}

}

for (b_sisuu[0]=1; b_sisuu[0] <= (bit-1); b_sisuu[0]++){

cal_cost_ave[b_sisuu[0]] = cal_cost_sum[b_sisuu[0]]/m;

k_ave[b_sisuu[0]] = k_sum[b_sisuu[0]]/m;

printf("cal_cost_ave[%ld]=%f\n", b_sisuu[0], cal_cost_ave[b_sisuu[0]]);

printf("k_ave[%ld]=%f\n", b_sisuu[0], k_ave[b_sisuu[0]]);

}

}

————————————————————————

B.2 Greedy Algorithmのスカラー倍算計算コストを求めるプログラム (k=160ビット)

————————————————————————

#include <stdio.h>

#include<stdlib.h>

#include <math.h>

#include <windows.h>

#include <longint.h>
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main()

{

LINT N, z[100], z_tmp[100], b_beki[100], t_beki[100], n[8], z_min[1];

int b_sisuu[300], t_sisuu[300], b_sisuu_tmp[300], t_sisuu_tmp[300], k_sum;

int b_sisuu_z_min[1], b_sisuu_cost_min, b_sisuu_sum, t_sisuu_sum;

double cal_cost, cal_cost_sum[256], cal_cost_ave[256], k_ave, b_sisuu_ave, t_sisuu_ave;

int i, j, k, l, m, p, q, r, bit, byte;

char *s;

scanf("%d",&bit);

byte = bit/8;

s="1000000000000000523000000000000000000087500000551";

for( b_sisuu[0] = 1; b_sisuu[0] <= (bit -1); b_sisuu[0]++){

cal_cost_sum[b_sisuu[0]] = 0;

}

b_sisuu_sum =0;

t_sisuu_sum =0;

b_sisuu_ave=0;

t_sisuu_ave=0;

for (m=0; m <= 10000; m++){

for(;;){

HCRYPTPROV hProv;

BYTE buf[20];

/* デフォルト鍵コンテナの取得 */

CryptAcquireContext(&hProv, NULL, NULL, PROV_RSA_FULL, 0);

/* 乱数生成 */

CryptGenRandom(hProv, 20, buf);

/* 生成した乱数を表示 */

/* 鍵コンテナの開放 */
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CryptReleaseContext(hProv, 0);

if( buf[(byte-1)] >= 128){

for(p=0; p <= (byte-1); p++){

n[p] = lset(buf[p]);

for(q=1; q <= p*8; q++){

n[p] = smul(n[p],2);

}

}

N=lset(0L);

for(p=0; p <= (byte-1); p++){

N = ladd(N,n[p]);

}

break;

}

}

/* N = lread(s);

*/

lwrite("N", N);

z_min[0] = N;

/***** b0-Kotei algorithm only(begin) *****/

/*

b_sisuu[0]=94;

b_beki[0] = lset(1L);

for (i = 1; i <= (b_sisuu[0]); i++){

b_beki[0] = smul(b_beki[0], 2);

}

t_beki[0] = lset(1L);

for(t_sisuu[0] = 0; lcmp(N,smul(lmul(b_beki[0],t_beki[0]),3))==1; t_sisuu[0]++){

t_beki[0] = smul(t_beki[0],3);

}
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if(lcmp(lsub(N,lmul(b_beki[0],t_beki[0])),lsub(lmul(b_beki[0],smul(t_beki[0],3)),N))==1){

t_sisuu[0]++;

t_beki[0] = smul(t_beki[0],3);

}

z[0] = lsub(N,lmul(b_beki[0],t_beki[0]));

lwrite("z[0]", z[0]);

*/

/* printf("z[0]=%ld\n", z[0]);

*/

/* printf("b_sisuu[0]=%ld\n", b_sisuu[0]);

printf("t_sisuu[0]=%ld\n", t_sisuu[0]);

*/

/***** b0-Kotei algorithm only(end) *****/

for(k=0; k<0; k++){

b_beki[k+1] = lset(1L);

for(b_sisuu[k+1] = 0; lcmp(z[k],b_beki[k+1])==1; b_sisuu[k+1]++){

b_beki[k+1] = smul(b_beki[k+1], 2);

}

/* printf("b_sisuu[%d] =%ld\n", k+1, b_sisuu[k+1]);

*/

b_sisuu[k+1] = b_sisuu[k+1]*57/100;

b_beki[k+1] = lset(1L);

for(i = 1; i <= b_sisuu[k+1]; i++){

b_beki[k+1] = smul(b_beki[k+1], 2);

}

t_beki[k+1] = lset(1L);

for(t_sisuu[k+1] = 0; lcmp(z[k], smul(lmul(b_beki[k+1],t_beki[k+1]),3))==1 && (t_sisuu[k+1] <= t_sisuu[k]); t_sisuu[k+1]++){

t_beki[k+1] = smul(t_beki[k+1], 3);

}
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if(z[k].sign == 0){

if (lcmp(lsub(z[k],lmul(b_beki[k+1],t_beki[k+1])), lsub(smul(lmul(b_beki[k+1],t_beki[k+1]),3),z[k]))==1 ){

t_sisuu[k+1]++;

t_beki[k+1] = smul(t_beki[k+1], 3);

}

}

else{

if (lcmp(ladd(z[k],lmul(b_beki[k+1],t_beki[k+1])), ladd(smul(lmul(b_beki[k+1],t_beki[k+1]),3),z[k]))==1 ){

t_sisuu[k+1]++;

t_beki[k+1] = smul(t_beki[k+1], 3);

}

}

if(z[k].sign == 0)

z[k+1] = lsub(z[k], lmul(b_beki[k+1],t_beki[k+1]));

else

z[k+1] = ladd(z[k], lmul(b_beki[k+1],t_beki[k+1]));

/* printf("b_sisuu[%ld]=%ld\n", k+1,b_sisuu[k+1]);

printf("t_sisuu[%ld]=%ld\n", k+1, t_sisuu[k+1]);

*/

}

/* if (labs(z[0]) < labs(z_min[0])){

z_min[0] = z[0];

b_sisuu_z_min[0] = b_sisuu[0];

}

*/

/***** for greedy algorithm only(begin) *****/

z[0] = N;

b_sisuu_tmp[0] = bit;

for(; b_sisuu_tmp[0] >= 0; b_sisuu_tmp[0]--){

b_beki[0] =lset(1L);

for(i = 1; i <= b_sisuu_tmp[0] ; i++){
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b_beki[0] = smul(b_beki[0],2);

}

t_sisuu_tmp[0] = bit/1.584963;

for(; t_sisuu_tmp[0] >= 0; t_sisuu_tmp[0]--){

t_beki[0] = lset(1L);

for(j = 1; j <= t_sisuu_tmp[0]; j++){

t_beki[0] = smul(t_beki[0],3);

}

z_tmp[0] = lsub(N,lmul(b_beki[0], t_beki[0]));

if(lcmp(z[0], z_tmp[0])==1){

z[0] = z_tmp[0];

b_sisuu[0] = b_sisuu_tmp[0];

t_sisuu[0] = t_sisuu_tmp[0];

}

}

}

/***** for greedy algorithm only(end) *****/

for(; lcmp(z[k],lset(0L)) != 0; k++){

b_sisuu_tmp[k+1] = b_sisuu[k];

b_sisuu[k+1] = b_sisuu[k];

t_sisuu[k+1] = t_sisuu[k];

z[k+1] = z[k];

for(; b_sisuu_tmp[k+1] >= 0; b_sisuu_tmp[k+1]--){

b_beki[k+1] =lset(1L);

for(i = 1; i <= b_sisuu_tmp[k+1] ; i++){

b_beki[k+1] = smul(b_beki[k+1],2);

}

t_sisuu_tmp[k+1] = t_sisuu[k];

for(; t_sisuu_tmp[k+1] >= 0; t_sisuu_tmp[k+1]--){

t_beki[k+1] = lset(1L);

for(j = 1; j <= t_sisuu_tmp[k+1]; j++){

t_beki[k+1] = smul(t_beki[k+1],3);

}
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if(z[k].sign == 0)

z_tmp[k+1] = lsub(z[k],lmul(b_beki[k+1], t_beki[k+1]));

else

z_tmp[k+1] = ladd(z[k], lmul(b_beki[k+1], t_beki[k+1]));

if(lcmp(z[k+1], z_tmp[k+1])==1){

z[k+1] = z_tmp[k+1];

b_sisuu[k+1] = b_sisuu_tmp[k+1];

t_sisuu[k+1] = t_sisuu_tmp[k+1];

/* printf("b_sisuu[%ld]=%ld\n", k+1, b_sisuu[k+1]);

printf("t_sisuu[%ld]=%ld\n", k+1, t_sisuu[k+1]);

*/

}

}

}

}

/* printf("b_sisuu[0]=%d\n", b_sisuu[0]);

printf("t_sisuu[0]=%d\n", t_sisuu[0]);

printf("k=%d\n", k);

*/

cal_cost = 8.8*b_sisuu[0] + 14.8*t_sisuu[0] + 10.4*k;

/* printf("cal_cost=%f\n", cal_cost);

*/

printf("m=%d\n", m);

cal_cost_sum[0] = cal_cost_sum[0] + cal_cost;

k_sum = k_sum + k;

b_sisuu_sum = b_sisuu_sum + b_sisuu[0];

t_sisuu_sum = t_sisuu_sum + t_sisuu[0];

}

/* for (r=0; r <= k; r++){

printf("b_sisuu[%d]=%d\n", r, b_sisuu[r]);

printf("t_sisuu[%d]=%d\n", r, t_sisuu[r]);

lwrite("z[1]", z[r]);

}

*/
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cal_cost_ave[0] = cal_cost_sum[0]/m;

printf("m=%d\n", m);

printf("cal_cost_ave[0]=%f\n", cal_cost_ave[0]);

b_sisuu_ave = b_sisuu_sum/m;

/* printf("b_sisuu_ave=%f\n", b_sisuu_ave);

*/

printf("b_sisuu_sum=%d\n", b_sisuu_sum);

t_sisuu_ave = t_sisuu_sum/m;

printf("t_sisuu_sum=%d\n", t_sisuu_sum);

k_ave = k_sum/m;

printf("k_sum=%d\n", k_sum);

}

————————————————————————
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