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概要

インターネットは、人々の重要な社会基盤として発展を続けている。この発展は、ネッ
トワーク技術の研究や開発の下支えによるものであり、ネットワーク技術の研究や開発は
重要である。ネットワーク技術の研究や開発の過程では、その動作や性能の検証実験が
行われる。検証実験をインターネットで実施すると、インターネットの特性や他のネット
ワークサービスからの影響を受ける。複合的な要因による影響を受けると、問題が発生し
た際の原因特定が困難になるため、必ずしもインターネットは検証実験を実施する理想的
であるとはいえない。インターネットの特性から影響を受けず検証実験の実施が可能な環
境として、インターネットから隔離されたテストベッドが存在する。

StarBED[2]は、複数の実験者で時分割に設備を共用することで、設備の利用効率を向
上している。共用された空間の中で実験ネットワークを構築し、その上で複数の検証実
験が並列に実施されるので、検証実験間で影響を及ぼし合う可能性がある。よって、実験
ネットワークは、他の実証実験で生成されるトラフィックからの影響を受けないように独
立させる必要がある。独立した実験ネットワークを実現する方法として、データリンクの
仮想化が挙げられる。VLANやQ-in-Qなどのデータリンク仮想化技術は、データリンク
メディアを仮想的に多重化する。仮想データリンクによって、それぞれ独立した実験ネッ
トワークを構築することが可能である。また、データリンク仮想化技術は、実験ネット
ワークのトポロジを作成するためにも使用される。ノード同士を仮想データリンクで接続
することで、実験ネットワークのトポロジを論理的に構築する。
テストベッドの需要の高まりから、より多くの検証実験を並列に実施することが求め

られている。しかし、従来の仮想データリンクの識別方式から生じる問題があり、要求の
解决を妨げている。第 1に、一般的に用いられているVLAN等の仮想データリンクの識
別に用いるインスタンス識別子の数が仕様で定められており、作成できるデータリンクの
数に限界がある。このことから、検証実験の並列度と実験ネットワークの規模がトレード
オフの関係にあり、大規模な検証実験を並列に実施することが困難である。第 2に、実験
ネットワークを構築している仮想データリンクの識別に干渉することを防ぐために、検証
実験において同じデータリンク仮想化技術を使用することは制限される。これらの制限に
よって、実験ネットワークに対する要求に応えられない場合がある。



実験者に自由な実験ネットワーク構築を提供するためには、先に述べた制限を取り払わ
なくてはいけない。大規模な検証実験を並列に実施することを可能にし、検証実験の中で
行われるデータ通信についてフォーマットフリーとすることが必要である。
本論文では、Beef’s Ethernet Equivalent Forwarding(BEEF)と実験支援システムを提案し

た。提案システムを用いたテストベッドは、OpenFlowスイッチとそれに接続されたノード
群で構成される。BEEFは、OpenFlowを利用したネットワークインスタンス識別子を用い
ないデータリンク仮想化技術である。OpenFlowスイッチのポートの集合でBOMAIN(Beef

dOMAIN)を定義し、BOMAINがひとつのデータリンクとするフロー制御を行うことで
データリンクを仮想化する。フレームの入力があったOpenFlowスイッチのポート番号に
よってBOMAINが識別され、同じBEEF内の End-to-Endの通信は、従来と同様のスイッ
チング処理が行われる。仮想データリンクの識別にネットワークインスタンス識別子を用
いないため、VLANのような仮想データリンク数の上限は無い。さらに、検証実験内の
データ通信についてフォーマットフリーな実験ネットワークが実現する。
また、構築したい実験ネットワークによっては、ノードが備えている物理ネットワーク

インタフェースの数が不足する場合がある。このような場合は、仮想ネットワークイン
ターフェースを作成し、不足を補うことが考えられる。そこで、仮想ネットワークインタ
フェースに対応したデータリンク仮想化技術として BEEF-Vを提案した。BEEF-Vでは、
BEEFがBOMAINを識別する条件にVLANタグを加え、仮想インタフェースの識別を可
能にした。BEEF-Vを用いることで、仮想インタフェースを用いたより規模の大きい実験
ネットワークの構築が可能となる。
提案システムについて、BEEFを用いた実験ネットワークの作成実験を行い、既存手法

と比較した際の有用性を示した。BEEFのパフォーマンスを、OpenFlowSwitchのハード
ウェア実装と、実験用ノードの配置の 2点について考察した。考察の結果から、BEEFの
効果的な運用方法について示した。
提案システムを用いることで、テストベッドにおける自由度の高い実験ネットワークが

実現すると考えられる。実験者は自由な創造のもとで検証実験を設計し実施することが可
能となる。それにより、ネットワーク技術の研究開発が促進され、インターネットの益々
の発展が期待できる。
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第1章 はじめに

1.1 背景
インターネットは、生活・文化・産業・経済などの様々な面で重要な要素となっている

社会基盤であり、その役割は発展を続けている。インターネットの発展は、日々行われて
いる研究や開発に依るところが大きい。ネットワーク技術の研究や開発の過程では、その
動作や性能の検証実験を行うことにより、後々に発生する不具合を発見することが重要で
ある。検証実験は、実装段階のデバッグから運用公開までの各工程に関して行われ、実施
する環境を構成する要素が結果に深く関わっている。検証実験をインターネットで実施す
ることは、遅延やジッタ等の様々なインターネットの特性や、他のネットワークサービス
からの影響を受けるので、想定する運用に即した結果を得ることが可能である。しかし、
複合的な要因による影響を受けるので、検証実験に問題が発生した際に原因を特定するこ
とが困難である。また、検証実験が他のネットワークサービスに対して想定外の影響を及
ぼす可能性があることから、必ずしも理想的な環境ではない。
他のネットワークサービスからの影響を受けること無く検証実験を行うために、多数

の汎用コンピュートノードとネットワーク機器から構成された ICTテストベッドとして
StarBEDがある。StarBEDは、複数の利用者で施設の設備を共有することによって利用効
率を上げている。Virtual Local Area Network(VLAN)を用いて各実証実験のネットワーク
を論理的に分離することで、検証実験間のトラフィックが影響し合うことを防ぎ、施設の
設備を共有しながらも独立した検証実験を行うことを可能にしている。利用者は、検証実
験を構築する為のリソースとしてコンピュートノードとVLAN-IDの割り当てを受け、L2

スイッチのVLAN設定を行うことによって論理的なネットワークを作成し、コンピュー
トノード上で任意のネットワーク技術を動作させ、検証実験を実施することが可能であ
る。しかし、StarBEDで利用者全体にリソースとして割り当てることが可能なVLAN-ID

の数は、IEEE 802.1qの仕様で定められた数による上限があり、多くの実証実験を並列に
実施すると、単一利用者に割り当てられるVLAN-IDの数が少なくなるため、単一利用者

1



あたりの検証実験の規模は制限される。

1.2 目的
大規模な検証実験を並列に実施するには、利用者に提供されるリソースについての高

い拡張性が必要である。コンピュートノードは、ハードウェアの性能向上と仮想化技術の
発展によって多くの多重化が可能であり、制限を生み出す大きな要因とはなっていない。
ネットワーク機器は、機器に組み込まれているネットワーク制御技術によって、作成でき
る論理的なネットワークの数が決定し、StarBEDではVLANが用いられているので作成
できる論理的なネットワークの数は 12bit相当が上限であり、その拡張性が問題視されて
いる。
そこで本研究は、トラフィックフロー制御によって論理的なネットワークを作成する

Beef’s Ethernet Equivalent Forwarding(BEEF)を提案する。BEEFは、パケットのヘッダに
含まれる情報を用いてトラフィックフロー制御を行うことで、L2スイッチの任意ポート
間で論理的なネットワークの作成を可能にする。タグやラベル等の識別子を付加しないた
め、VLANのように作成可能である論理的なネットワークの数に制限を受けず、大規模な
検証実験を並列に実施させることが可能になる。

2



第2章 関連研究および関連技術

本研究における提案システムは実験支援技術に分類できる。実験支援技術の中には、テ
ストベッド,実験支援システムなどがある。また、データリンク仮想化技術は、テストベッ
ドや実験支援システムの重要な構成技術である。
提案システムは、実験支援技術の中の実験支援システムに位置付けられる。そこで、既

存の実験支援システムについて、関連研究として紹介し、各々の役割や機能を説明する。
実験支援システムが利用される場面として、テストベッドが最も代表的なものである。

テストベッドのコンセプトやアーキテクチャは様々であり、それにより実験環境の構築方
法やそこで実施される実験は異なる。関連研究として既存のテストベッドについて紹介
し、実験環境の構築と利用のされ方に焦点を当てて説明する。
データリンク仮想化技術は、実験環境の構築について重要な要素である。前章で挙げた

課題はデータリンク仮想化技術に由来するものであり、本研究においても重要な位置付け
を占めている。代表的なデータリンク仮想化技術を関連技術として紹介し、実験構築にお
いて留意すべき話題について述べる。

2.1 テストベッド
既存の実験支援技術として、テストベッドと呼ばれる設備がある。テストベッドは、研

究・開発・検証の為に用いられているプラットフォームであり、様々な分野で活用されてい
る。各々のテストベッドのコンセプトによって、テストベッドを構成するアーキテクチャ
や運用方法は異なっており、それによって利用者の検証実験の内容や方法も様々である。
本節では、ネットワーク志向プロダクトに関する利用を主な目的とするネットワークテ

ストベッドである StarBED[2]、Emulab[3]、Planetlab[4]について説明する。ここで挙げた
以外にも、ADRENALINE[5]、ModelNet[6]、GX-Bone[7]、DRAGON[8]などの様々なテ
ストベッドが存在しており、研究開発に活用されている。
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2.1.1 StarBED

StarBEDは、北陸 StarBED技術センター [9]で提供されている ICTテストベッドであ
り、本物の実装であるバイナリレベルのプログラムコードを、PCアーキテクチャ上のソ
フトウェアならそのまま、それ以外ならプロセッサエミュレータ等と組合せた実際の環境
に近い環境で、必要な周辺の環境を準備した上で実際に動作させ、その際に起こる正作用
だけでなく様々な周辺環境との副作用などを含めた挙動を観測することで、実際の環境で
動かした場合に何が起こりうるのか、どうしたら防げるのかなどを予見的かつ実証的に検
証することが基本的なコンセプトである。

StarBEDの構成の概観は図 2.1となっており、1000台を超える汎用計算機と、それらが
接続されているネットワーク機器から成るクラスタである。汎用計算機は利用者に対して
実験環境を構築するためのノードとして提供される。ノードはインターネットから隔離
されており、インターネット上で動作しているネットワークサービスからの影響を受けず
に検証実験を実施することが可能である。また、ノードは仕様に応じてグループと呼ば
れる単位で区切られており、それぞれのグループに所属する計算機ノードの性能は同一で
ある。

StarBEDのノードは、最低 2つのネットワークインタフェースを持ち、最低 1つずつの
ネットワークインタフェースがそれぞれ管理用ネットワーク (Management Network)と実
験ネットワーク (Experiment Network)に接続されている。管理用ネットワークでは、ノー
ドのネットワークインタフェースのMACアドレスに基いて、静的に IPアドレスが設定さ
れる。この IPアドレスは、利用者からの希望がない限りは変更されず、汎用ノードの設
定中、実験中を問わずに接続性を提供する。この管理用ネットワークを通じて、ノードに
対する OSやソフトウェアの導入を行う。実験ネットワークでは、L2スイッチの VLAN

設定を行うことで、実験環境を構成する実験ネットワークトポロジを物理的な配線を変更
することなく論理的に構築することが可能である。
利用者は実験環境を構築するために、提供されているノードの一部および実験ネット

ワークトポロジを構築するためのVLANを借りて実験を行う。また、実験を行う際には
実験者が計算機やネットワーク機器などの機材を持ち込み、それらを StarBEDの設備に
接続して実験を実施することも可能である。
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図 2.1: StarBEDのトポロジ概観
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2.1.2 Emulab

Emulabは、1999年から開発が始まったネットワークテストベッドであり、計算機やネッ
トワークなどの幅広い分野で、開発・デバッグ・評価などに関する実験を実施できるよう
に設計されている。利用者は、ネットワークエミュレーション・ネットワークエミュレー
ション・実ネットワークを用いた実験などを実施することが可能である。Emulabは公共
設備として、世界中の利用者に対して無償で公開されており、任意の合法的な研究や実験
に対して、営利企業による使用を含めて許可されている。利用者は設備を使用する申請を
提出し、施設の設備が利用可能な状態になり次第実験を開始することができる。

Emulabのアーキテクチャを採用したテストベッドは複数あり、最も主要となるのはユ
タ大学にて運用されている。その他には、世界中で 20以上の拠点が存在し、各拠点を接
続することで大規模な環境が構成されている。Emulabのアーキテクチャを構成する要素
は、制御サーバと実験用ノードとそれらを接続するネットワークトポロジである。
実験用ノードは、汎用的な計算機でありクラスタを構成している。クラスタ内の実験用

ノードは、複数のNICが取り付けられており、プログラマブルなパッチパネルを介して相
互に接続されている。パッチパネルは相互接続されたスイッチで構成されており、VLAN

を用いて任意に実験ネットワークトポロジを構築できる。クラスタ内の実験用ノードは、
実験の中で様々な役割を果たすことができ、利用が任意の実装を動作させるシナリオノー
ド・ネットワークエミュレータを動作させ、シナリオノードの間に挿入されるリンクノー
ド・シミュレータを動作させるシミュレーションノード・仮想マシンのホストなどがある。
構成管理機能を持つ制御サーバは、テストベッド全体を管理しており、テストベッド機

能の制御・テストベッド内のデータを保持するデータベース・ノードの電源管理・テスト
ベッドへの webからのアクセス機能・名前解決・ノードへのディスクイメージの配布な
どの役割を持つ。各実験用ノードは、パッチパネルに接続されているものとは別の物理
インタフェースによって、管理ネットワークのスイッチを介して制御サーバに接続されて
いる。

2.1.3 Planetlab

Planetlabは、世界レベルで展開されている公共のテストベッドであり、ネットワーク
サービスの開発・展開・検証を実環境に近い条件で行うことができる。特定のネットワー
クアーキテクチャやサービスに限らず、分散ストレージ・広域サービス・P2Pアーキテク
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チャなど様々な分野で用いられている。Planetlabは、インターネットに直接接続された
ノードの集合であり、35ヶ国 480拠点以上のメンバーが提供する 1000以上のノードで構
成されている。
実験用ノードは Linux VServer[10]によって多重化されており、複数の実験者が同時に

利用可能である。このため、Planetlab上での実験で使用されるソフトウェアは、Linux用
の実装である必要がある。実験用ノードは、インターネットに直接接続されているので、
インターネットのトラフィックや遅延の影響を考慮した検証実験が可能であるという特徴
を持つ。

Planetlabで、利用者に割り当てられるリソースは Sliceと呼ばれ、Sliceを 1台のノード
に対して割り当てた単位は Sliverと呼ばれる。Sliverは Linux VServerを用いて実装され
ており、1つの Sliverが 1つの仮想マシンとして実現されている。また、メモリなどの資
源は、1つの Sliverが大量に消費しないように制限が儲けられている。

Sliverの操作は SSHを用いて行うことが可能であり、利用者が自分の使用する公開鍵を
Planetlabの管理システムであるPlanetlab Central(PLC)に登録すると、各実験用ノードに対
して公開鍵が配布される。Sliceの名前がユーザ名として使用されるため、Slice@hostname

のようにして Sliverが指定でき、ssh Slice@hostnameのように実行することで sshを用い
て Sliverへの接続が行える。

2.2 実験支援システム
2.2.1 SpringOS

SpringOS[11]は、StarBEDにおける検証実験の実施を支援する実験支援ソフトウェア群
である。主な機能は、検証実験に必要な汎用ノードやVLAN-IDなどの実験資源の割り当
て、汎用ノードへのOSやソフトウェアの導入、実験用ネットワークのトポロジ設定、実
験シナリオの実行などがある。これらの動作は、実験の実行者による設定記述や、コマン
ドの投入によって実行される。これら以外にも、汎用ノードの電源管理や、起動方法の変
更を行う機能が提供されている。
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図 2.2: planetlabの概要
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2.2.2 AnyBED

AnyBED[1]は、テストベッドでの検証実験における実験ネットワークトポロジの構築
工程を支援するシステムである。AnyBEDは 3つの層から構成され、実験ネットワークト
ポロジ構築のための情報を集める層であるデータ収集層、資源割り当てを行う資源割り当
て層、実際の実験ネットワークを構築する設定反映層である。データ収集層と資源割り当
て層のデータ交換にはXML記述されたファイルが用いられており、記述形式が同じであ
れば各層を構成するコンポーネントは容易に交換可能である。

AnyBEDでは、実験ネットワークトポロジを論理トポロジと物理トポロジに分離して扱
う。論理トポロジは、特定のクラスタ環境に依存しない形で、構築したい実験ネットワー
クのレイヤ 3トポロジを記述する。物理トポロジは、AnyBEDが利用されるクラスタ環境
に固有の情報である物理ノード・配線・ネットワークインタフェースの帯域などの情報を
記述する。
実験を行う際には、記述された物理トポロジを元に論理トポロジに対して資源の割り当

てを行い、その割り当ての結果生成された設定ファイルをクラスタ環境の各物理ノードお
よびレイヤ 2スイッチに配布して設定を行い、実験ネットワークトポロジが構築される。
つまり、実験者は論理トポロジファイルを作成し AnyBEDに与えるだけで、実験ネット
ワークトポロジ構築のための大半の作業はAnyBEDが自動的に実施する。
このように、AnyBEDは資源割り当てを自動化することにより利用者の作業量を減ら

し、誤設定や誤操作を防ぎ、短時間での実験ネットワークトポロジの構築を可能としてい
る。さらに、検証実験に利用するクラスタ環境の設備構成が異なる場合でも、実験ネット
ワークトポロジの再利用性が確保されているという特徴がある。

2.2.3 Weevil

Weevil[12]は、地理的に分散した設備で構成されるテストベッドにおいて、実験環境の
構築と検証実験の遂行を自動化するために設計されたツールである。このツールは、実験
環境を構成するコンポーネントに対して、サービスコールを生成し、発行するスケジュー
ルを設定する。この実験シナリオを定義するためには、利用者はUMLで定義された抽象
構文に準拠するGNU m4マクロファイルを作成する必要がある。Weevilは次の 2つの構
成要素から成る。
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図 2.3: AnyBed概念図 (文献 [1]より)
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weevilgenはクライアントの状態を自動で生成するシミュレータを用いている。weevil

は設定ファイルが与えられることによって、以下の実験シナリオを遂行する。

1. 各コンポーネントのスクリプトの始動と停止

2. 実ノード上での実験用のバイナリを展開

3. 実験コンポーネントとアクターの起動

4. 検証実験のログを収集

5. 実験環境の初期化

2.3 データリンク仮想化技術
2.3.1 Q-in-Q

PB(Provider Bridges)[13]は、広域イーサにおけるキャリア網内のスイッチングに採用さ
れている技術で、IEEE 802.1adとして標準化されている。PBは企業内のVLANで用いる
フレームに 12bitの S-VID(Service-VLAN ID)を付加し、このサービスタグが付加された
フレームによってサービスを識別する。このように二重にタグを付与することによって論
理ネットワークの識別できる上限を引き上げている。PBのフーレムフォーマットを図 2.5

に示す。

2.3.2 MAC-in-MAC

PBB(Provider Backbone Bridge)[14]は、広域イーサネットサービスを提供するための機
能を規定している技術で、IEEE802.1ahとして標準化されている。
広域イーサネットサービスで用いられる PB(IEEE802.1ad)では、サービスタグに含まれ

る S-VIDによってVLANが識別される。しかし、この S-VIDの長さは 12bitであり、最大
で 4094までしか識別できないという問題点がある。そのため、PBによる既存の広域イー
サネットサービス網を PBBによって階層化して相互接続することによってこの問題を解
决する。
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図 2.4: weevil概要図
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PBBでは, PBのサービスタグが付いたフレームを、データセンタ間伝送用の情報が付
与されたフレームにカプセル化して転送するMAC-in-MAC方式を用いている。このカプ
セル化の際に,拡張サービスインスタンス識別子である 24bitの I-SIDを付加する、これに
よってVLANを識別すると同時にVIDのスケーラビリティの問題を解決している。PBB

のフレームフォーマットとネットワークの概観を図 2.6と図 2.7に示す。
データセンタ間の転送では、カプセル化の際に付与されたエッジスイッチのMACアド

レスを使用する、これによってデータセンタ内のコアスイッチは、これまでのように全て
の仮想マシンのMACアドレスを学習する必要はなく、エッジスイッチのMACアドレス
だけを学習・保持すればよいので FDBが圧迫される問題が解決する。
また、トラフィックループへの対応として、カプセル化の際に付加される送信元MAC

アドレスを示す B-SAヘッダを監視して,フレームを転送する際にそれが自分から送信さ
れたものかをチェックし、自分から送信されたものだった場合にはフレームを破棄する、
これによってトラフィックループの拡大を抑制している.

2.3.3 VXLAN

VXLANは、L3ネットワーク上に仮想L2セグメントであるVXLANセグメントを作成
する技術である。現在、Broadcom・Cisco・VMware・Citrix・Red Hat、Intelが中心とな
り、IETFにて標準化作業が行われている。

VXLANネットワークは、物理スイッチか物理サーバのハイパーバイザに実装された
Virtual Tunnel End Point(VTEP)によって構成される。VTEPは仮想トンネルの終端点とな
り、フレームをカプセリングすることで 8byteのVXLANヘッダを付与する。VXLANヘッ
ダには、1bitのVXLANフラグ・24bitのVXLAN Network Identifier(VNI)・予備の 39bitが
含まれ、このVNIによってVXLANセグメントの識別を行い、同一VXLANセグメントに
所属するホスト同士の通信が許可される。VXLANネットワークの概観とフレームフォー
マットを、図 2.8に示す。

VXLANネットワークでは、ホストはVXLANネットワークを認識しておらず、従来通
りのフレーム送信を行う。ホストが接続しているVTEPは、ホストが所属するVXLANセ
グメントに対応するVNIを取得し、そのVNIを含むVXLANヘッダによって受け取った
フレームをカプセリングし送信する。受信先のVTEPはパケットを受け取るとVNIの有
効性を確認し、MACアドレスから適切なホストに転送する。それと同時に、送信元ホス
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トのMACアドレスと送信元VTEPの IPアドレスのマッピングを学習する。
ホスト同士が通信を行う時、これらが同じサブネットに存在する場合は、アドレス解决

はARP Requestのブロードキャストによって行う。これに対して、異なるサブネットに存
在する場合は、ブロードキャストはマルチキャストでカプセリングされて、同じVXLAN

セグメントのマルチキャストグループに送信される。ARP Replyは、送信元のマッピング
が完了しているので、従来通りのユニキャストによって送信される。
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図 2.5: PB
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図 2.6: PBB
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図 2.7: PBB
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図 2.8: VXLAN
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第3章 自由度の高い実験ネットワーク構
築機構

3.1 テストベッドにおけるネットワーク構築
本節では、テストベッドにおける実験環境を構築し検証実験を実施する際の一般的な手

順を述べ、その中でのネットワーク構築の位置付けについて述べる。
宮地らは、ネットワーク技術の開発について、図 3.1のように論理的検証と実験環境、

大規模な実験環境を用いラ検証を組合せた手順の提案を行った。[15]この提案では、論理
的検証によりアルゴリズムの検証後、小規模な実験環境を構築し検証実験を行い、大規
模な実験環境の検証を行うとしている。検証の各フェースにおいて問題が発生した場合
に、同じフェーズでの検証を繰り返し、不具合が起こった実装や設定を修正して再実験を
行う。ここでいう小規模な実験環境とは、実験者が個人で所有できるような数台から数十
台の計算機で構成された環境であり、大規模な実験環境とは数十台以上の計算機で構成さ
れ、かつ実験支援ソフトウェアが導入されている環境のことである。検証に大規模な実験
環境を必要とする技術では、このような検証手順が必要とされる。
また、実験設備での実験の実行手順の提案もされている。[2]実験環境を構成するノー

ドとして計算機の実機自体を利用するテストベッドでは、実験環境の構築と検証実験の実
施を以下の手順で実施する。

1. 実験トポロジやシナリオの検討

2. ネットワークトポロジの作成

3. ノードへのソフトウェアの導入

4. 構築した実験環境でのシナリオ実行

5. 実験ログの解析
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新規アイデアの発案

論理的検証

実環境向け実装の作成

実環境での実践的実験

大規模実証実験での実践的実験

実環境への導入

問題の修正
問題の発生発覚

問題の修正

問題の修正

問題の発生発覚

問題の発生発覚

問題の発生発覚

図 3.1: 検証実験の手順
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実験計画は、実験シナリオと実験ネットワークトポロジからなる検証実験の設計であ
る。利用者は、目的とする検証実験の内容にあわせてどのように検証実験を進行していく
かという実験シナリオを検討する。その実験シナリオを元に、検証実験の実施に必要な
実験環境の構成を検討し、構築する実験ネットワークトポロジを決定する。ネットワーク
機器に相当する機材が実験リソースとして提供されないテストベッドでは、実験環境の
構成にルータやスイッチなどのネットワーク機器が必要な場合、ノードにQuagga[16]や
Openvswitch[17]等のソフトウェアを導入することで必要な機能を導入することが考えら
れ、それを踏まえた検証実験の内容および構成の検討が必要となる。
決定された実験計画から必要な実験リソースの数が明らかになり、テストベッドの運用

者に対しての申請が行われる。この際に、実験支援システムを含むテストベッドを利用す
るために必要なアカウントやパスワード等の決定も行う。テストベッドに実験リソースの
空きがあり、利用者を受け入れることが可能な状態ならば、利用の許可が通知される。
次に、ノードを接続し、ネットワークトポロジを作成する。このネットワークトポロジ

は、物理的な配線作業は省力化のために行われないことが多く、ネットワーク仮想化技術
によって論理的にネットワークトポロジを作成する。ネットワーク仮想化技術は様々なも
のがあるが、テストベッドではVLANが一般的に持ちられている。ノードが接続されて
いるL2スイッチに対してVLANの設定を行うことで目的となるネットワークトポロジを
作成する。
このようにしてノード同士を接続しネットワークトポロジを作成したら、各ノードに

オペレーティングシステム (OS)をインストールする。そして、アプリケーションソフト
ウェアを導入し、検証実験を開始する。
このようにして汎用ノードの接続が完了したら、汎用ノードに対してOSやソフトウェ

アの導入を行い、各種設定を行う。この際に、ネットワークインタフェースに対しての IP

アドレスの設定が行われる。
設定が完了したら、目的の検証実験を開始する。テストベッドによっては、作成したシ

ナリオに基づいた検証実験の自動遂行の機能を提供している。
検証実験が終わったら、ログの解析などを行い、検証実験の結果を確認する。
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実ノードを利用した検証実験の

一般的な手順

実験NWトポロジと

実験シナリオの検討

実験NWトポロジの作成

ノードへのソフトウェア導入

構築した検証実験環境での

シナリオ実行

実験ログの解析

図 3.2: 検証実験の手順
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3.2 ネットワーク構築に関する要求
3.2.1 クラウドサービスの視点からの分析
あらかじめ用意された計算機ノード群からなるクラスタ環境において、利用者の要求

に応じてネットワークの構築が行われる具体例としてクラウドサービスがある。本小節で
は、ネットワーク構築に対する要求について、クラウドサービスの側面から考察する。
クラウドの定義は様々なものが提唱されているが、代表的なものとして [18]以下の項

目が挙げられている。これらの項目からは、様々な技術要件が導き出されるが、特にネッ
トワーク構築に関わる事項を重点的に取り扱う。

1. 規模性

2. 即時性

3. 可用性

規模性は、利用者に資源の量を意識させずに、必要な環境を構築できる。即時性は、必
要な時に必要な量の資源を利用できる。可用性は、単一の障害の影響を受けずにサービス
を継続することができる。
サーバ仮想化技術の進歩により、管理コスト圧縮のためのサーバ統合が促進され、クラ

ウドによるサービスの提供が盛んに行われている。[19]このような背景の中、以下のよう
な要求が顕在化している

1. 物理サーバの利用効率の向上

2. 複数案件による共用 (マルチテナント化)

3. 運用効率の向上

前述したように、クラウドサービスではマルチテナント化のためにユーザ単位に隔離さ
れたネットワークが提供できること、高集約化やマイグレーションに対応するためにネッ
トワークの柔軟かつ俊敏な構築および構成変更ができることが求められている。しかし、
既存のVLANや製品を用いた方法では困難な課題が存在する。
その一つとして、ネットワーク設計の難しさがある。クラウドサービスの一つである

データセンタでは、ユーザ単位でネットワークをVLANで隔離する方法が一般的に利用
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されている。しかし、VLANの収容能力に起因する問題がある。VLANは IEEE802.1qの
仕様により隔離可能なネットワークの数は最大で 4094であると定められている。データ
センタのネットワーク全体で一意にVLAN-IDを定める必要があるので、4095以上のユー
ザを同時収容することは困難である。増加する需要に対応する為には、より多くの利用者
を多重して収容することが必要である。
より多くの利用者を収容することで、ネットワークが複雑化し運用管理コストが増大す

ることも懸念される。利用者ごとにネットワークの設計・設定・管理を行う必要があり、
ネットワーク設定変更時に他のネットワークへ影響を与えないようにするなど、設定変更
時の信頼性を確保しなくてはならない。また、ネットワーク構造が複雑化すると、障害が
発生した場合に、その障害箇所の特定が困難になる。これらのことから、仮想ネットワー
クの運用管理の効率化が必要であるといえる。
さらに、サーバの仮想化の成熟に伴い、Virtual machine(VM)を他のサーバに移動させ、

設備の利用効率をや利便性を向上したいというマイグレーションの要求がある。しかし、
VMをマイグレーションするためには、同じレイヤ 2セグメントにサーバが属していなけ
ればいけない。そのため、VMを任意のサーバにマイグレーションしたい場合は、その都
度、移動させたい側のサーバのネットワークを同じレイヤ 2セグメントに設定するなどの
作業が必要となり、即時性を妨げている。
サーバ仮想化技術の成熟に対してネットワーク仮想化技術が追いついていないという現

状からこれらの課題が発生している。これに対して、様々なネットワーク仮想化技術が提
案・運用され、その利活用によって諸問題を解决する取り組みが行われている。このよう
に、クラウドサービスを効果的かつ効率的に構築し運用するためには、ネットワーク仮想
化技術は重要な要素であるといえる。

3.2.2 テストベッドの視点からの分析
テストベッドは、クラウドサービスの一つの応用例であり、自由なネットワーク機能の

創造を可能とする環境として期待されている。テストベッドを構成する要素技術として、
ネットワーク仮想化技術に期待される役割は大きい。ネットワーク仮想化技術は、実験
ネットワークトポロジ構築に関して重要な構成要素であり、テストベッドの利用と運用に
おける様々な要求が存在する。
テストベッドにおいてネットワークの仮想化を行う目的は、利用者ごとのテナント分離
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に加えて、実験ネットワークトポロジの構築も含まれる。実ノードを結ぶリンクはネット
ワークの仮想化によって作られた論理ネットワークであり、実験ネットワークトポロジの
規模が拡大するに従ってより多くの論理ネットワークが必要となる。さらに、テストベッ
ドの需要が増加していることから、より多くの検証実験を並列に実施し、施設の利用効率
を向上することが求められている。すなわち、検証実験の並列化と実験ネットワークトポ
ロジの規模性の両立を実現するネットワーク仮想化技術が必要である。
テストベッドを利用して研究開発される技術は、ユーザ向けのサービス技術だけではな

く、それらを支えるサーバ実装技術やネットワーク実装技術など、インフラストラクチャ
技術が多い。本来、テストベッドとは、利用者が検証実験の対象とする技術が主役であっ
て、その要件にあわせて検証環境を提供することが目的である。そのため、テストベッド
を構成するアーキテクチャは、多様なインフラストラクチャ技術の検証実験に対応可能で
あることが求められる。
この点は、仮想化されたサービスを提供するシステムとして、スケールメリットが追求

可能なインフラストラクチャの構築を指向する一般的なクラウドコンピューティングとは
異なる。すなわち、テストベッドインフラストラクチャにおける仮想化には、多種多様な
インフラストラクチャ技術を用いた実証実験が実施可能であるアーキテクチャが必要で
ある。
また、テストベッドは、研究開発で利用されているインフラストラクチャであり、その

挙動は科学技術的観点から十分な精度で計測ができなければならず、かつ再現性が担保さ
れなければならない。そのため、仮想化されたテストベッドインフラストラクチャにおい
て、システムが定性的に正しく動作すればよいというわけではない。特に、実証実験など
ではシステム性能上限付近の検証が行われることが多いが、仮想化されたインフラストラ
クチャではオーバヘッドがあるため、事前にシステムを動作させ、詳細なシステム性能検
証が必要となる。
テストベッドは、研究開発を目的とした利用者に対するサービスであり、その観点から

は、一般的なクラウドコンピューティングサービスと同様に、ユーザに対して抽象化され
た一貫性のある簡素なインタフェースを提供する必要がある。すなわち、利用者が検証対
象とする技術の観点からは、他の技術要素は隠蔽され、必要な操作インタフェースのみが
提供されるサービスモデルの実現を目指すべきである。
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3.3 実験ネットワーク構築の自由度
ネットワーク構築における要求の分析から、本研究における実験ネットワークトポロジ

構築の自由度について定義する。本研究では、特に利用者に対して提供する機能・性質を
重視し、以下の 3点の性質を自由度を考える上での指標とした。

• 実験ネットワークの規模

• 検証実験の実施の並列度

• 検証実験内のデータフォーマット

データリンク仮想化技術によって作成できる仮想データリンクの数は、そのデータリ
ンク仮想化技術が定義できるネットワークインスタンス識別子の数によって規定されてい
る。ネットワークインスタンス識別子は、仮想データリンクの識別に用い、データリンク
メディアを仮想的に多重化する。テストベッドでは、ノード同士を仮想的なデータリンク
で接続することで、実験ネットワークのトポロジを論理的に構築する。本研究では、ノー
ド間を論理的に接続する仮想データリンクの数が多いほどネットワークの規模が大きいと
した。すなわち、テストベッドで構築できる実験ネットワークの規模は、テストベッドで
用いられているデータリンク仮想化技術によって上限が定まる。

3.4 高い自由度を実現するために必要な性質・機能
本節では、実験ネットワーク構築に関して高い自由度を実現するために必要な性質につ

いて挙げる。

3.4.1 実験リソースの抽象化
宮地らはネットワーク技術の研究開発について、論理的検証と実験環境、大規模な実験

環境を用いた検証を組合せた手順の提案を行った。宮地らの提案では、論理的検証により
アルゴリズムの検証後、小規模な実験環境を構築し実験を行い、大規模な実験環境での検
証を行うとしている。ここで述べた小規模な実験環境とは、実験者が個人で所有できるよ
うな数台から数十台の計算機で構成された環境であり、大規模な環境とは数十台以上の計
算機で構成され、かつ実験支援ソフトウェアが導入されている環境のことである。検証に
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大規模な実験環境を必要とする技術では、上記の様な検証手順が必要とされる。このよう
な手順で検証を行い、目的とした環境に技術を導入する。しかし、技術開発はそれで終わ
りではなく、運用後に発生した不具合の修正や、機能の追加のために図 3.3のように再度
の設計・実装・検証・運用のサイクルを繰り返すことになる。このような技術開発の過程
において、検証実験は繰り返されることが特徴としてわかる。このとき、ある検証実験に
用いた実験環境をそのまま用いれば実験環境構築の手間を省くことができる。しかし、前
回の実験から時間を経る場合や、複数人で機器を共用している場合には、別の実験のため
の実験環境が構築されていることが考えられる。こういった場合には、前回の同じ実験リ
ソースを仕様することはできない。
実験環境を構成する機器を独占することができれば、実験環境を維持することで実験環

境構築の作業を省けるが、大規模な実験環境を特定の実験のために維持し続けることは効
率が悪く困難である。そのため、検証実験ごとに固定的な同じ実験リソースを使用するの
ではなく、その時々に使用可能な機器を選択して使用することでこの問題に対応すること
ができる。よって、検証実験の繰り返しを考慮した検証実験の再利用性は、検証環境構築
の最初の段階である実験ネットワークトポロジの設計において特定の実験リソースに依存
しないことが必要である。
ネットワークの設計は、(a)実施したい検証実験の内容を基に、どのような構成にする

べきかを考え、ルータやスイッチなどのネットワーク機器を含んだ抽象的な構成を決め
る (b)各構成要素に用いる機器を具体的に決定する。という順で実施することが考えられ
る。本システムは、利用者の記述によって (a)の段階が行い、実験支援システムによって
(b)の段階を行う。利用者は、ノードとそれらを結ぶ論理的なネットワークの接続関係を
記述する。記述の要素はテストベッドのファシリティ構成に非依存となるように抽象的な
値を用いる。
これによって、ファシリティ構成が異なった他のテストベッドにおいて、同一トポロジ

で実験を行う際に同じトポロジ記述ファイルを用いることができるため、再利用性が向上
する。また、テストベッドは複数人で施設の設備を共有するため、利用の時期によって割
り当てられるリソースは変化する。このような場合も、トポロジ記述の再利用性が求めら
れる。すなわち、ネットワークを構成する実験リソースを体系的に記述し、利用者やサー
ビスからの要求を形式的に指定し割り当て可能とする、資源の抽象化を実現する必要が
ある。
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設計

実装

評価

運用

図 3.3: 研究開発のサイクル

3.4.2 大規模な検証実験を並列に実施
テストベットの需要が増加しているため、施設の設備の利用効率を向上させ、多くの検

証実験を並列に実施することが求められる。利用者はテストベッドの施設を共有してい
るため、検証実験を並列に実施すると、各検証実験で生成されているトラフィックが混在
し、検証実験の挙動や結果に影響してしまう可能性や、セキュリティを保てないという問
題がある。これらの問題を解决するためには、共通のテストベッドインフラ全体を論理的
に分割することで複数の検証実験を同時に収容し、それらの検証実験を並列に実施するこ
とが必要である。さらに、自由な創造を妨げない為に、独立したネットワークの中で利用
者の任意の規模の実験環境を構築できるべきであり、大規模な実験ネットワークトポロジ
でも構築可能であることが必要である。すなわち、検証実験の規模と並列度の拡大を両立
できる環境が求められている。

3.4.3 End-to-Endにおけるフォーマットフリーなデータ通信
検証実験内のトラフィックにタグやラベル等を付加することによってネットワークトポ

ロジを構築している場合、検証実験においてノードで送受信されるデータのフォーマット
に制限が発生する。これは、ネットワークトポロジを構築している技術と検証実験で用い
ようとしている技術の衝突が干渉するためである。このような環境では、検証実験の内容
が制限され、利用者の自由な創造が妨げられる。そこで、構築された実験ネットワークの
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中では、Ethernetに関してフォーマットを規定しないフォーマットフリーのデータが流れ
ることを保証することが必要である。
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第4章 設計

4.1 概要
提案システムは、自由度の高い実験ネットワーク構築を実現するために、実験ネット

ワークトポロジの設計と構築の役割を担う。提案システムは、以下の 4層の概念で構成さ
れており、各層の機能で段階的に処理が行われる。

A. 設計層 (designing layer)

B. 変換層 (conversion layer)

C. 定義層 (definition layer)

D. 制御層 (control layer)

検証実験の各段階と提案システムの各層の対応は図??のようになっている。実験ネット
ワークトポロジの設計の部分は設計層によって行い、ノードを接続して実験ネットワーク
トポロジを構築する段階は変換層・定義層・制御層によって行われる。
設計層では、利用者に対して、構築したいネットワークトポロジを表現する記述方式を

提供する。利用者は、定められた記述方式を基にネットワークトポロジの設計を書き下
し、検証実験の準備を行う。このようにして作成されたネットワークトポロジ設計ファイ
ルは、システムへの入力して与えられる。
変換層では、設定層において利用者が作成したネットワークトポロジ設計ファイルを入

力として受け取り、記述の内容に基づき必要な実験リソースの割り当てが行う。割り当て
られた実験リソースの機器識別子やハードウェアの情報などを取得し、それの物理構成を
ネットワークトポロジ設計に適応させることで具体化する。このように、抽象的なネット
ワークトポロジの設計を変換層で記述内容の変換を行い具体化することで、利用者はテ
ストベッドの設備や構成についての知識を必要とすることなくネットワークトポロジを設
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計することが可能になる。変換層は、このような記述の具体化を行うための変換機能と、
テストベッドの設備や構成の情報を管理する機能を持つ。
定義層では、物理構成が適用された設計から、利用者が想定する実験ネットワークトポ

ロジを構築するためにネットワークの定義を行う。提案システムでは、テストベッドの物
理構成に囚われずに実験ネットワークトポロジを構築することを可能とするために、ネッ
トワークの論理構成を変更することで物理構成を変更せずに実験ネットワークトポロジを
柔軟に構築することを可能にする。
制御層では、ネットワーク機器に対する設定を生成しデータ転送の制御を行うことで、

変換層と定義層の処理によって物理トポロジと論理トポロジが明らかにされた利用者の
ネットワークトポロジ設計をテストベッド上に射影する。
このように、利用者はテストベッドの設備や構成の知識を必要とすることなく、実験

ネットワークトポロジを設計する。また、設計に基いて提案システムが自動的にネット
ワークを構築するので、ネットワーク機器の操作に関する技術を利用者に対して要求し
ない。

4.2 実験ネットワークの抽象化記述
利用者は、構築したい実験ネットワークトポロジを何らかの形式で表現し、システム

に与えることによって実際にネットワークを構築する。一般的にネットワークトポロジを
構築する際、ネットワーク機器に対して CLIやGUIのインタフェースから直接に設定を
施す作業を行う。しかし、複数の利用者が並列に検証実験を実施するテストベッドでは、
ノードの割り当てによっては 1つのネットワーク機器を複数の利用者が操作する状況もあ
り得る、そのような場合、ある利用者の誤設定や誤操作などのヒューマンエラーが他の利
用者の検証実験に影響を及ぼす可能性がある。このようなヒューマンエラーとなり得る機
会を減少する為に、利用者ごとにネットワーク機器に対して設定できる項目やパラメータ
を定め、他の利用者に関わる設定を制限するパーミッションの概念が必要となる。
また、ネットワーク機器に対する設定は、ベンダや機種によってコマンド体系やパラ

メータが異なる。利用者がネットワーク機器に対して直接に設定を施す場合、そのテスト
ベッドで用いられているネットワーク機器の設定に関する知識が必要となり、ネットワー
ク機器のリプレースや異なるネットワーク機器を用いているテストベッドを利用する際は
必要となる知識が変わる可能性もある。このようなネットワーク機器の設定方法について

29



(A)設計層

(C)定義層

(B)変換層

(D)制御層

実ノードを利用した検証実験の

一般的な手順

提案システムにおける

処理手順

実験NWトポロジと

実験シナリオの検討

実験NWトポロジの作成

ノードへのソフトウェア導入

構築した検証実験環境での

シナリオ実行

実験ログの解析

図 4.1: 提案システムの概念
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

図 4.2: ブロードキャストドメインに属する汎用ノード

の知識を利用者に要求することは、ユーザビリティを低下させる要因となる。そこで、ベ
ンダや機種ごとの設定の差異を吸収する機構を利用者とネットワーク機器との間に設ける
ことで、ユーザビリティの低下を防ぐ。
提案システムの設計層では、トポロジ設計ファイルの記述方式を利用者に提供する。利

用者が提供システムを用いる場合は、この記述方式に従ってトポロジ設計ファイルを作成
する。このトポロジ記述は、構築したいネットワークトポロジを、図 4.2のようにブロー
ドキャストドメインとそれに属する汎用ノードの関係を表現する。これにより、図 4.3の
ようにL2レベルでのネットワークトポロジが作成でき、L2以上のネットワーク技術の実
装についての検証実験が可能となる。
記述する値に施設固有の識別子を使用すると、利用の時期によって割り当てられるリ

ソースが異なる可能性のあるテストベッドではトポロジ記述を再利用することは困難で
ある。また、設備構成が異なる他のテストベッドで同じトポロジ記述を使用することも難
しい。
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図 4.3: ブロードキャストドメインの集合で実験ネットワークトポロジを構成

4.3 実験リソースの管理
リソース管理機構は、テストベッドの実験用リソースを管理し、利用者が記述した実験

ネットワークトポロジ記述に基づき実験用リソースの割り当てを行う。本研究では、ネッ
トワークインスタンスの識別子を固定的な実験用リソースとして扱わず、利用者の要求に
応じて動的に定義する。従って、リソース管理機構が管理する実験用リソースは汎用ノー
ドに関する情報のみである。
実験ネットワークトポロジ設計の記述に含まれるコンピュートノードの部分に、その利

用者の利用権限がある汎用ノードの情報を適用させ、抽象的な設計からテストベッドの設
備と構成に対応した物理トポロジにトポロジ記述にあるノードに、実際の汎用ノードを割
り当て、抽象的なトポロジ記述を具体化する。論理的なネットワークを作成するために必
要な情報として、割り当てられたノードに関する情報を収集し、ネットワークを定義する
ための設定を構成する。
汎用ノードは、予めテストベッドの運用者によってどの利用者に対して利用権限を与え

るかが定められており、利用権限が与えられている範囲の汎用ノードが利用者の要求に応
じて割り当てられる。
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利用者C

リソースデータベース

図 4.4: 実験リソースの管理

4.4 仮想ネットワークの作成
既存のイーサネットでは、フレームを End-to-Endで転送する際に、以下に示す 5つの

項目が重要となる。

1. 送信元識別子

2. 宛先識別子

3. ネットワークインスタンス識別子

4. 経路・キューの識別

5. サービスタイプ識別子

既存のイーサネットでは、ネットワーク制御技術にVLANを用いている場合、(1)Destina-

tion MAC Address、(2)Source MAC Address、(3)VLAN-ID、(4)VLAN-ID+Priority、(5)Eth-

ernet Typeとしてイーサネットヘッダ内にエンコードされている。VLAN-IDのようなネッ
トワークインスタンス識別子が End-to-Endの識別に用いられているため、ネットワーク
制御技術の仕様によるネットワークインスタンス識別子数の制限が発生し、作成可能な論
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図 4.5: ポートベースのネットワーク仮想化

理ネットワーク数に影響することが、ネットワークの拡張性に関する課題であるとされて
いる。
そこで、本研究では、ネットワークインスタンス識別子に依らない論理ネットワークの

作成を行うことで、テストベッドで作成される実験ネットワークトポロジの規模を拡張可
能にする。

4.5 物理トポロジに依らないデータ転送
利用者に対して割り当てられるノードは、要求された台数や割り当て状況によっては、

異なる複数のネットワーク機器に接続されたノードが割り当てられる場合がある。複数
のネットワーク機器に接続されたノードを論理的なネットワークで接続するには、複数の
ネットワーク機器を跨がる経路制御が必要である。この場合、ネットワーク機器間の物理
的な接続にループ構成が存在する可能性がある事を考慮しなくてはいけない。ループ構成
は冗長構成を実現するために作られることがあるが、トラフィックのループを発生させる
可能性があり、対策が必要である。
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4.6 機器の自動設定
ネットワーク機器を設定する場合、一般的にはネットワーク機器に備わっているCLIを

用いる。または、コンソールケーブルの直接接続ではなく、ネットワーク機器と telnetセッ
ションを構築し、telnetからの CLI入力による方法もとられる。コンソールケーブルか、
telnetによるネットワーク経由かの違いはあるが、入力される内容は人間が直接入力する
CLIコマンドである。CLIによる操作は、基本的にはCLIコマンドの投入とネットワーク
機器からの応答、および設定内容の確認という手続きでネットワーク機器の制御が行われ
る。従来のネットワーク機器制御用の CLIは、人間が直接入力・確認を行う制御方法と
しては有用であるが、ネットワーク機器の制御を自動化したい、または外部事象の変化に
より動的にネットワーク機器の設定を変更したいといった、ネットワーク機器設定の自動
化には不適なインタフェースであるといえる。CLIはあくまでの人間が入力し実行するた
めのインタフェースであり、プログラムから実行するには使いにくいインタフェースであ
る。ネットワーク機器の自動制御を行うために、CLIをスクリプト言語から実行するため
の CLI over Telnetや、Expectなどの試みが行われてきた。このことから、プログラムか
らネットワーク機器を制御するためのインタフェースは重要であることがわかる。
さらに、CLIの問題点として、ベンダーや機種が異なるとコマンド体系が代わり、同様

のオペレーションを行うにしても、コマンドやパラメータが異なるという問題もある。オ
ペレータは同様のオペレーションを行うために、ベンダーや機種が異なった場合、ベンダ
や機種ごとのCLI体系を習得する必要があり、これもまたネットワーク機器の自動制御を
妨げる要因となっている。
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第5章 実装

5.1 構成機構
提案システムは、以下の構成要素からなる。

• Topology Manager

• Experiment Resource Manager

• BEEF-Controller

初めに、実験者が作成したトポロジ設定ファイルを Topology Managerに入力として読み
込ませる。Topology Managerはトポロジ設定ファイルの記述内容を解析し、必要な実験リ
ソースの数をExperiment Resource Managerに要求する。Experiment Resource Managerは、
自身が持つ実験リソースデータベースの中から、利用が可能な PCノードの情報を取り出
し、Topology Managerに返す。Topology Managerは、提供された PCノードからトポロジ
を構成し、PCノードを結ぶ仮想データリンクを明らかにする。そして、BEEF-Controller

に仮想データリンクの作成を指示する。BEEF-Controllerは、OpenFlowスイッチのポート
を同じドメインに設定するようにOpenFlowSwitchを制御する。

5.2 実験ネットワーク記述形式
実験ネットワークトポロジ設計ファイルを作成するためには、何らかの形式で目的の

ネットワークトポロジを表現する必要がある。実験ネットワークトポロジ設計ファイルは
利用者が作成するものであるので、記述性と可読性を満たすために以下の項目が重要で
ある。

• 複雑な構造の記述が可能である
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トポロジ設定

ファイル

 




実験者

図 5.1: 提案システムの概観

• 容易に記述が可能である

• 記述された内容が理解しやすい

そこで、提案システムにおいては、ファイルフォーマットにデータ記述言語である JSON[20]

を用いる。
JSONは、軽量のデータ交換フォーマットであり、人間にとって読み書きが容易で、コ

ンピュートマシンによるパースや生成も可能な形式である。JSONの形式を図 5.2に示す。
オブジェクトは、順序付けされていない名前 (string)と値 (value)のセットであり、” ”で
始まり” ”で終わる。名前の後ろには” : ”が付き、名前と値のペアは” , ”で区切られる。名
前は、二重引用符で囲われてたゼロ文字以上のユニコード文字の集まりであり、一つの文
字も文字列として扱われる。値は、二重引用符で囲まれたオブジェクト・名前・配列など
であり、これらの構造はネストできる。配列は、順序付けされた値の集合であり、” [ ”で
始まり” ] ”で終わり、値は” , ”で区切られる。
この JSONの形式を基に、利用者が実験ネットワークトポロジ設計を書き下すための記

述形式を定義した。実験ネットワークトポロジ設計は experiment記述部・node記述部・
topology記述部から構成される。各部分の記述形式を以下に示す。

37



 





 

 





 













図 5.2: jsonのオブジェクト表記法
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experiment記述部は、利用者と検証実験を示すためのオブジェクトであり、下記の記述
形式である。! "
{"experiment":

{"user":"利用者名",

"pass":"パスワード",

"project":"プロジェクト名"

}

}# $
”experiment”を名前として持つオブジェクトであり、この値としてに”user” ”pass” ”

project”の名前を持つ 3つのオブジェクトがネストされている。それぞれの値には利用者
名・パスワード・プロジェクト名を記述する。
実験環境の構築の際に、これらの項目により利用者と検証実験の識別がされ、適切な実

験リソースの割り当てが行われる。各記述項目は、利用者がテストベッドの利用申請を提
出する際に任意に決定し、他の利用者と重複がなければ利用可能となり、重複があった場
合は変更が要求される。

node記述部は、割り当てを受け実験ネットワークトポロジに用いられる汎用ノードに
対して、利用者が任意の識別子を付けるためのオブジェクトである。! "
{"node":["ノード名 1","ノード名 2","ノード名 3", ...]}# $

”node”を名前として持つオブジェクトであり、この値として汎用ノードに付ける識別子を
文字列で記述する。実験ネットワークトポロジに複数の汎用ノードを用いられる場合は配
列で記述する。

topology記述部は、構築したい実験ネットワークトポロジの形状を記述するためのオブ
ジェクトである。
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! "
{"topology":

{"ネットワークインスタンス識別子 A":["ノード名","ノード名"],

"ネットワークインスタンス識別子 B":["ノード名","ノード名", ... ],

...

}

}# $
”topology”を名前として持つオブジェクトであり、名前にネットワークインスタンス識

別子を持ち、値に名前で示されたドメインに所属するノードの名前を記述する。ドメイン
に所属するノードが複数ある場合は、それらを配列で書き連ねる。
下記に、これらの記述形式から成る実験ネットワークトポロジ設計ファイルの例を示す。! "
{"experiment":

{"user":"tanabe",

"pass":"12345",

"project":"apptest"

}

}

{"node":["server","switch","client-1","client-2","client-3","client-4"]}

{"topology":

{"10":["server","client-1"],

"20":["server","client-2"],

"30":["server","switch"],

"40":["switch","client-3"],

"50":["switch","client-4"]

}

}# $
experiment記述部は、利用者名が tanabe・パスワードが 12345・プロジェクト名が apptest

であることを示している。node記述部は、実験ネットワークトポロジの構築に用いる汎
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

 

 

  

 

図 5.3: 実験ネットワークトポロジ例

用ノードの数が 6であり、それぞれの名前が server・switch・client-1・client-2・client-3・
client-4であることを示している。topology記述部は、serverに client-1・client-2・switchが
接続され、この switchに client-3・client-4が接続されることを示している。この実験ネッ
トワークトポロジ設計から構築される実験ネットワークトポロジは図 5.3となる。

5.3 ExperimentResourceManager
ExperimentResourceManager(ERM)は、テストベッドの検証実験に用いる実験リソース

について管理し、資源の割り当てと設計の具体化を行う際に必要となる情報を与える機能
を持つ。ERMが管理する情報は以下の通りである。

1. 利用者情報

2. 利用権限

3. 機器識別子

4. ハードウェア

5. 物理トポロジ
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利用者情報は、利用者がテストベッドの利用申請を提出する際に決定される利用者 ID・
パスワード・プロジェクト名の情報であり、ERMが持つ User Database(UDB)に保持さ
れる。
利用権限は、あるノードがどの利用者に割り当てられているかが示されている情報であ

り、値として利用者 IDが記述されている。実験リソースの情報が要求された際は、利用
権限の値を元に適切な情報が返送される。
機器識別子は、テストベッドがノードを管理するための情報であり、テストベッド運用

者が任意に値を定める。
ハードウェアは、各ノードが持つ固有の情報であり、論理ネットワークを作成する際の

パラメータとして仕様される。含まれる情報は、実験ネットワークに接続されているNIC

のMACアドレスと管理ネットワーク側のネットワークインタフェースにDHCPから割り
当てられた管理用 IPアドレスである。
物理トポロジは、ノードとスイッチの接続状態を表す情報であり、ノードが接続されて

いるスイッチの識別子とそのポート番号である。

5.4 TopologyManager
TopologyManagerは、利用者の記述による実験ネットワークトポロジの抽象設計を具体

化し、物理トポロジと論理トポロジを明らかにする。初めに、利用者が作成した実験ネッ
トワークトポロジ設計を読み込み、実験リソースの数を算出する。そして、ERMに対し
て必要な実験リソースの割り当てを要求し、割り当てを受けた実験リソースの各種情報を
受け取る。それらの受け取った情報を実験ネットワークトポロジ設計に記述された抽象的
な資源の部分に当てはめ、設計の具体化を行う。この具体化によって、テストベッドの物
理トポロジと、その上で定義される論理トポロジが明らかになる。

5.5 BEEF-Controller
ネットワークの仮想化および制御を行うために、提案システムの実装にOpenFlowを使

用した。OpenFlow[21]は、2008年にスタンフォード大学など中心に設立されたOpenFlow

Switch Consortiumが提唱し実証実験を行なってきた技術であり、2011年には規格策定の
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ために新しく設立された Open Networking Foundationによって標準化作業が進められて
いる。

OpenFlowの特徴は、これまで単体のネットワーク機器の中に組み込まれていた、

• ネットワークの制御機能

• データ転送機能

を分離したことにある。OpenFlowは、

• 経路制御を行うOpenFlowController(OFC)

• データ転送機能を備えるOpenFlowSwitch(OFS)

• OpenFlowコントローラとOpenFlowスイッチがメッセージを交換するためのOpen-

FlowProtocol

の 3要素から構成される。OFSはOFSからの指示に基づき、条件に適合したフローを処理
し、データの転送や処理を行う。この際、OFCとOFSとの間の通信は、コントロールプ
レーンと呼ばれるネットワークを経由してOpenFlowプロトコルによって行われる。OFC

は、処理対象となるフローの条件と条件が適合した時の動作であるアクションが含まれる
ルール群をフローテーブルとして OFSに対して定義する。OFSは、フローキャッシュと
呼ばれる領域に、一定時間そのフローテーブルを保持する。ルール条件として利用できる
フィールは表 5.1のようになっており、それに対するアクションとして利用できる処理は
表 5.2のようになっている。

OpenFlow1.0においては、基本的にはこれらのルールとアクションを利用して、ネット
ワークを構築する。OpenFlowスイッチで処理する以外にも、コントローラに転送された
パケットはコントローラの機能を利用して自由にパケットを処理し、OpenFlowスイッチ
に返送することが可能である。つまり、単純なヘッダ書き換えや宛先変更などの処理は
OpenFlowスイッチのアクションのみで実現できるが、定義されたフィールド以外の要素
で条件判断をしたり、Modify-Fieldで定義されている以外のヘッダ要素を書き換えたいと
きにはコントローラで処理をすることになる。この場合は、スイッチからコントローラに
対してパケットを転送し、コントローラにて処理を行った後に、どのスイッチに送り返す
かをコントローラが決定することができる。

OFCと OFSさんの間にて交換されるメッセージは、OpenFlowプロトコルとして定義
されている。メッセージは大きく分類すると、
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表 5.1: マッチルール一覧

マッチルール 説明
Ingress Port パケットの入力があったスイッチの物理ポート番号
Ethernet Source Address Ethernetの送信元MACアドレス
Ethernet Destination Address Ethernetの宛先MACアドレス
Ethernet Type Ethernetのプロトコル番号
VLAN ID VLAN番号
VLAN Priority VLAN Priority Code Point番号
IPv4 Source Address 送信元 IPv4アドレス
IPv4 Destination Address 宛先 IPv4アドレス
IP Protocol IPプロトコル番号
IP ToS bits IPヘッダの ToSフィールド
TCP/UDP Source Port TCP/UDPの送信元ポート番号
TCP/UDP Destination Port TCP/UDPの宛先ポート番号
ICMP Type ICMPタイプ
ICMP Code ICMPコード

• OFCからOFSへのメッセージ

• 非同期メッセージ

• 対称メッセージ

の 3種類に分類され、表 5.3のメッセージがある。

5.5.1 Beef’s Ethernet Equivalent Forwarding(BEEF)

Beef’s Ethernet Equivalent Forwarding(BEEF)は、提案システムにおいて作成される仮想
ネットワークである。BEEFは、OFSの固有識別子とポート番号の対に BEEF-IDを割り
当てることによって定義される。同じ BEEF-IDを持つスイッチポートは同じ BEEFであ
り、ブロードキャストドメインを形成するグループである。ノードがどのドメインに属す
るかは、ノードが接続されているOFSの固有識別子とポート番号の対に対応付けられた
BEEF-IDによって識別される。図 5.5は、BEEFによって仮想データリンクを作成した際
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表 5.2: アクション一覧

アクション 説明
Forward パケットを指定したポートに対して転送する
　 転送先としては
　 ALL :全てのポート
　 LOCAL :スイッチのスタック
　 CONTROLLER :コントローラ
　 TABLE :フローテブルのActionを実行
　 IN PORT :パケットが入ってきたポート
　 も選択できる
Enqueue QoSを行うために、キューにパケットを入れる
Drop パケットを破棄する
Mofify Field パケットの特定のフィールドを書き換える
　　　　　 書き換え処理には
　　　　　 Set VLAN ID
　　　　　 Set VLAN Priority
　　　　　 Strip VLAN Header
　　　　　 Modify Ethernet Src/Dst Address
　　　　　 Modify IPv4 Src/Dst Address
　　　　　 Modify IPv4 ToS bits
　　　　　 Modify TCP/UDP Src/Dst Port
　　　　　 が利用できる
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表 5.3: メッセージ一覧

メッセージ 説明
Feature スイッチに対して機能の有無を問い合わせる
Configuration スイッチに対して設定を行う
Modify-State スイッチのフローテブルを修正する
Read-State スイッチの統計情報を取得する
Send-Packet スイッチの特定ポートからパケットを送出する
Barrier スイッチに対して設定が完了したかを確認する
Packet-in スイッチがパケットを受信したことをコントローラに通知する
Flow-Removed スイッチ上のフローの期限切れをコントローラに通知する
Port-status スイッチのポート状態が変化したことをコントローラに通知する
Hello コントローラとスイッチ間のネゴシエーションに使用
Echo コントローラとスイッチ間の死活管理に使用
Vendor ベンダ独自定義メッセージ

の、BEEF-Controllerの動作シーケンスを示している。Ethernetと同等の動作を可能とし
ている。
以下は、BEEF-Controllerが受け取る仮想データリンクの作成指示の例である。一行目

は、SwitchID-100という識別子がつけられたOpenFlowスイッチの 1番ポートを、ドメイ
ン apptest-10に設定するという指示である。ドメイン名として apptest-10と記述があるが、
これは BEEF-Controller内部で扱うための名前であり、OpenFlowスイッチで扱う識別子
ではないので、仮想データリンクの作成数には影響しない。
SwitchID-100, 1, apptest-10

SwitchID-100, 2, apptest-20

SwitchID-100, 3, apptest-30

SwitchID-100, 4, apptest-10

SwitchID-100, 5, apptest-20

SwitchID-100, 6, apptest-30

SwitchID-100, 7, apptest-40

SwitchID-100, 8, apptest-50

SwitchID-200, 1, apptest-40

SwitchID-200, 2, apptest-50
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OpenFlowコントローラの開発フレームワークである Trema[22]を用い、必要機能の実
装を行った。

5.5.2 最短経路探索によるトラフィックループの回避
同じBEEFに所属するノードが異なるスイッチに接続している場合、フローが通過する

経路が明らかになる必要がある。そこで、スイッチ間リンクのメトリックが非負の場合の
特定ノード間のフローが通過する経路を求める方法として、提案システムにダイクストラ
法 (Dijkstra method)[23]による経路探索の機能を実装した。
始点 sに隣接する接点集合N(s)を考える。v∈N(s)に対して (s,v)∈Eであるので、vには

枝 (s,v)を使って到達することができる。そこでまず vの sからの距離を dist(v)とすると、
disttemp(v):=length(s,v)とおく。vの sからの最短距離を dist(v)とすると、dist(v)≤ disttemp

となることは明らかである。ただし、dist(v)>disttemp(v)となる可能性も当然ある。言い換
えれば、一本のリンクで到達するよりも二本以上のリンクを用いて到達する場合の方がメ
トリックが少ない可能性がある。
ところが、ここでN(s)のうち、disttemp(*)が最小の接点wに着目すると、dist(w)>disttemp(w)

とは成り得ないことに気付く。なぜならば、枝 (s,w)以外を仕様して到達する場合は必ず
w以外のN(s)の接点 vを経由しなければならず、リンクのメトリックが非負であることか
ら、その経路の長さは disttemp(v)=length(s,v)より短くなうことはあり得ないからである。
よって dits(w)=disttemp(w)であることがわかり、wについての最短路を< s,w >に決定す
ることができる。
図 5.6の例では、まず sに隣接する接点 v1・v2・v3に対して disttemp(v1):=length(s,v1)=2、

disttemp(v2):=length(s,v2)=7、disttemp(v3):=length(s,v3)=3とするが、disttemp(v1)=2が最小で
あるので、s-v1間の最短経路の長さは 2であり、最短路は< s,v1 >であることがわかる。

wについての最短路が固定されれｂ、次はN(v)∪N(w)について議論を広げることが出
来、類似の手順を繰り返していくことで全スイッチへの最短路を求めていくことができる。
これまでの手順で、v1 までの最短路長が dist(v1)=2であることがわかった。すると次

に v1の隣接点 v2・v4・tに対して、直前に v1を経由して到達する路の長さを求めること
ができる。v4については、disttemp(v4):=disttemp(v1)+length(v1,v4)=2+1=3とすればよい。t

についても同様に disttemp(t):=disttemp(v1)+length(v1,t)=2+6=8とする。v2 については既に
disttemp(v2)=7が設定されているので、新たに求めたリンクの大きさを比較して小さい方
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を残す。よって disttemp(v2):=mindisttemp(v2),dist(v1)+length(v1,v2)=min7,2+4=6となる。こ
のようにして得られた disttempの値を比較して、最も小さい端点を選ぶ。この場合 v3と v4

が共に 3で最小であるが、このような場合にはどちらを選んでも構わない。仮に v3を選
べば、v3までの最短路長が現在の disttemp(v3)の値である 3であることが固定される。こ
のような手順を繰り返していくことで最短経路を求める。
提案システムの実装では、隣接するOFSへのリンクのコストを全て 1としており、ホッ

プ数によって最短経路を導出する。メトリックが同じ経路が複数存在する場合は、各OFS

に設定された固有の Datapath IDの値を使用し、その値が小さい経路を選択する。また、
定期的に隣接OFSとメッセージ交換を行うことで、ある経路の途中のOFSに障害が発生
した際、最短経路の再計算を行い、代替経路が存在する場合は切り替えてデータ通信を継
続する。

5.5.3 スイッチ間の物理ネットワークトポロジの動的把握
Link Layer Discovery Protocol(LLDP)は、IEEE802.1AB[24]にて規格されたネットワーク

トポロジとネットワーク上の機器に関する情報を取得する為の隣接検索プロトコル (Neigh-

bor Discovery Protocol)である。LLDPでは、イーサネット接続を利用するネットワーク機
器が、同じネットワーク上に存在する隣接機器との間で情報を交換し、ネットワークに関
する情報を保存する。各ネットワーク機器は、上位レイヤの管理機器に対して、隣接ネッ
トワーク機器間の到達性とネットワーク機器の情報を取得し、伝達する。

1. OpenFlowスイッチに対して Feautures Requestメッセージを送信し、そのスイッチ
が持つポートの一覧を取得する。

2. BEEF-Controlerは、OpenFlowスイッチ 1に対して各ポートから LLDPパケットを
送信するように Packet-Outを指示する。

3. OpenFlowスイッチ 1は、Packet-Outメッセージの指示に従い、LLDPパケットを送
信する。

4. OpenFlowスイッチ1からLLDPパケットを受信したOpenFlowスイッチ2は、Packet-

Inとして BEEF-Controlerに LLDPパケットを送信する。
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5. BEEF-Controlerは、受け取ったPacket-Inメッセージを解析することで、LLDPパケッ
トが通過したスイッチのどのポート間に接続関係が存在するかを知る。

6. これらの手順を各スイッチに対して行うことで、全ての接続関係を収集し、スイッ
チが構成するネットワークトポロジを把握する。
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図 5.4: OpenFlowの動作
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トポロジ更新
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図 5.5: BEEF-Controllerの処理手順
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図 5.7: LLDPによるトポロジ把握
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第6章 評価と考察

6.1 動作検証
BEEFによる実験ネットワークトポロジ構築について、設計通りに動作するかを確認

するための動作検証を行った。BEEFを定義する BEEF-Controllerには以下の機能を実装
した。

• ネットワーク仮想化

• 動的なトポロジ把握

• 最短経路によるパケットの転送

これらの動作を確認するため、動作検証用のテスト構成を作った。構成要素は、5台の
OFSと 5台のノードである。図 6.1のように、OFSでループが存在する物理トポロジを構
成し、OFS-1にはNodeA・NodeBを、OFS-5にはNodeC・NodeD・NodeEをそれぞれ接
続した。ノードのハードウェア情報および物理構成は表 6.1のようになっている。
このような物理トポロジ構成の上で BEEFを用いた実験ネットワークを作成するため

に、BEEF-Controllerに以下のような BEEF定義を与えた。

表 6.1: 物理トポロジ構成

ノード名 MACアドレス 接続OFS 接続ポート
NodeA macaddr-A OFS-1 1
NodeB macaddr-B OFS-1 2
NodeC macaddr-C OFS-2 1
NodeD macaddr-D OFS-2 2
NodeE macaddr-E OFS-2 3
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図 6.1: テスト構成の物理トポロジ
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図 6.2: テスト構成の論理トポロジ

OFS-1, 1, test-100

OFS-1, 2, test-200

OFS-5, 1, test-100

OFS-5, 2, test-100

OFS-5, 3, test-200

BEEF-Controllerによって、テスト構成内には 2つののBEEFが作成され、それぞれ test-

100・test-200である。test-100にはNodeA・NodeC・NodeDが所属し、test-200にはNodeB・
NodeCが所属している。これにより構築された実験ネットワークの論理トポロジは図 6.2

のとおりである。BEEFによって定義されたブロードキャストドメインにそれぞれのノー
ドが所属しており、test-100と test-200は論理的に独立したL2ネットワークとなっている。
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表 6.2: 各ノードの IPアドレス

ノード名 IPアドレス サブネットマスク
NodeA 192.168.0.1 255.255.255.0
NodeB 192.168.0.2 255.255.255.0
NodeC 192.168.0.3 255.255.255.0
NodeD 192.168.0.4 255.255.255.0
NodeE 192.168.0.5 255.255.255.0

次に、各ノードに IPアドレスの設定を施し、L3レベルの疎通性が確認できる状態にし
た。各ノードに設定した IPは表 6.3の通りである。
このようにしてテスト環境を構築し、Address Resolution Protocol(ARP)[25]によるアド

レス解决の挙動を観察することで、動作検証を行った。
まず、NodeAからNodeCの IPアドレスを指定して pingを試みる。NodeAはNodeCの

32ビット IPアドレスを 48ビットのEthernetアドレスに変換する必要があり、NodeCの IP

アドレスを含んだARP Requestをブロードキャストする。ブロードキャストなのでNodeA

が接続されている OFS-1のポート 1が所属する BEEFに所属する全てのスイッチポート
に ARP Requestが転送される。今回の場合は、OFS-1のポート 1は test-100の BEEFに
所属しているので、OFS-5のポート 1とポート 2に転送され、その先に接続されている
NodeCとNodeDがARP Requestを受信したことを確認した。ちなみに、異なるBEEFで
ある test-200に所属するOFS-1のポート 2に接続されたNodeBと、OFS-5のポート 3に接
続されたNodeEには転送されておらず、ARP Requestを受信していないことを確認した。

ARP Requestを受信した NodeCはユニキャストで ARP Replyを送信する。NodeAが
ARP Requestをブロードキャストした際にMACアドレスとスイッチポートとの関連付け
が行われ、NodeCからユニキャストで送信されるARP Replyは、NodeAが接続されてい
るOFS-1のポート 1に転送される。このようにして、NodeAがARP Replyを受信したこ
とで、ARPによるアドレス解决が成功していることを確認し、ネットワークの仮想化に
よって論理的なネットワークが作成できていることを確認した。
また、以上の送受信は、[OFS-1]ー [OFS-2]ー [OFS-5]の経路で行われていることも確

認した。これは、BEEF-Controller起動時から各OFSが LLDPによって動的に物理トポロ
ジを把握し、その上で転送時に実装したダイクストラ法による最短経路を行った結果であ
り、正しい動作であるといえる。
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表 6.3: 各ノードの通信の疎通性

- NodeA NodeB NodeC NodeD NodeE
NodeA - × ◯ ◯ ×
NodeB × - × × ◯
NodeC ◯ × - ◯ ×
NodeD ◯ × ◯ - ×
NodeE × ◯ × × -

同様に、全ての End-to-Endのノードについて、同様の手順で疎通性を調べた。各ノー
ド間の疎通性は表 6.3の通りである。同じBEEFに所属するスイッチポートに接続されて
いるノードは相互に通信することが可能であり、異なるBEEF間はネットワークが論理的
に分離されているので通信は不可能であることが確認できた。

6.2 BEEFのパフォーマンスに関する考察
6.2.1 ハードウェア実装との関係

BEEFのパフォーマンスを考える指標の一つとして、どの程度の数の仮想ネットワーク
を作成できるかが考えられる。BEEFはEnd-to-Endの接続性を提供するためにフローテー
ブルの 1エントリを使用する。すなわち、あるBEEFに所属するノードがN台の時、N×N

のエントリが必要となる。OFSが持つフローテーブルの大きさは、ハードウェアのシス
テムアーキテクチャと密接な関係がある。OFSの実装方法に関して一般的な方法を下記
に挙げる。

• 汎用 CPUとDRAMの組み合わせによるアーキテクチャ
このアーキテクチャでは、汎用CPUを用いて、トラフィック処理・パケット処理・
ヘッダ情報のマッチング・ヘッダ情報の書き換えが行われる。フローテーブルは、拡
張性が高く、低コストなDRAMに記録されるので、何百万ものフローを扱うことが
できるという長所がある。しかし、フローの検索とマッチングにかかる時間は、他
のアーキテクチャと比較して遅く、特にある閾値を越えた場合に急激に性能が低下
することが予想される。また、スループットの限界も比較的低く、大規模な構成に
は不向きであるといえる。
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• ネットワークプロセッサーと SRAMの組合せによるアーキテクチャ
汎用CPUを使用する場合と異なり、ネットワークプロセッサーは、各種のデータプ
レーン機能を高速に処理することが可能である。その際の高速のメモリアクセスに対
応する為に、ハードウェアには SRAMが搭載されることが多い。SRAMは、DRAM

によりも高速にフローの検索やマッチングを行うことができるが、比較的高価で高
密度化も困難であるという短所もある。

• ネットワークプロセッサーと TCAMを組合せたアーキテクチャ
ネットワークプロセッサーが搭載されている点は上記と同じであるが、この実装で
は Ternary Content Addressable Memory(TCAM)が使用される。TCAMはDRAMや
SRAMと比較して非常に高速であり、高いスループットが必要となるハードウェア
に搭載される。TCAMは非常に高速であるが、SRAMの数十倍の価格であり、消費
電力も大きいという特徴がある。よって提供されるTCAMの容量は小さいことが多
く、フローテーブルのサイズが著しく制限される。

よって、BEEFが作成できる仮想ネットワークの数は、OFSの実装に大きく依存すると
いえる。テストベッドにおいて実施される検証実験の規模や内容によって、設備の構成を
決定するべきである。フローテーブルの容量と処理の速度はトレードオフの関係にあり、
使用する条件にあわせた検討が必要となる。

6.2.2 ノード配置との関係
前小節において、BEEF自体のパフォーマンスは OFSの実装に大きく依存すると結論

付けたが、テストベッド全体で作成できる仮想ネットワークの数は、テストベッドの運用
によって改善できると考えた。そこで、実験者に実験リソースとして割り当てられるノー
ドの配置によって、OFSのフローテーブルを効率的に使用することを検討する。
ノードの配置については、2通りの検討を行い、それぞれ下記の通りである。

• ノードが集中している場合

• ノードが分散している場合

ノードが集中している場合は、図 6.3のように、1つのOFSに、実験ネットワークを構
成するノードが全て接続されている場合である。このような場合に、全てのノード間の疎
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図 6.3: 使用するノードが集中している場合
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図 6.4: 使用するノードが分散している場合

通性を提供するフローエントリを定義すると、その数はノード数の累乗で 25である。25

のフローエントリが、このOFSに設定され、実験ネットワークが構築される。
次に、ノードが分散している場合について考える。ノードが分散している例として、図

6.4のように、複数のOFSにノードを接続した。複数のOFS間で通信を行うために各OFS

を束ねる上位のOFSを設置し、ツリー型の物理トポロジを構成している。このような場
合は、全てのOFSに全てのノード間の疎通性が定義される。すなわち、この構成の全体
で、25×6=150のフローエントリが定義される。
これらのことから、実験者に提供するノードは、分散させるとフローテーブルの使用効

率が悪いことがわかる。より多くの仮想ネットワークを作成するためには、効率のよいフ
ローテーブルの運用が必要となるので、可能な限り同じOFSに接続されているノードを
実験リソースとして割り当てる運用が望ましい。
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6.3 仮想インターフェースへの対応
テストベッドで、ノードとして用いられている計算機のハードウェア構成によっては、

構築したいネットワークトポロジに対して物理的なネットワークインタフェースの数が
不足していることが考えられる。このように、物理ネットワークインタフェースが少な
い計算機で構成されているテストベッドにおいても、提案システムを使用するためには、
仮想インタフェースに対応する必要がある。仮想インタフェースは、OSに機能によって
802.1qタギングを利用して物理インタフェースを仮想的に多重化する。仮想インタフェー
スに対応したBEEF-Vを提案し、BEEFをベースに機能の追加を行った。追加した要素は
以下の 2点である。

• マッチルールの追加

• 802.1qタグの付け替え

BEEF-Vでは、仮想インタフェースの識別をするために、BEEF-Controlerのマッチルー
ルにVLAN-IDを追加した。OpenFlowスイッチにパケットが入った時、スイッチ識別子
とスイッチのポート番号とフレームに付加されているVLANタグの組み合わせによって
所属しているBOMAINを識別する。BOMAINが同じだった時の動作はBEEFと同じであ
る。OpenFlowスイッチがパケットを受け取ると、宛先と送信元の所属 BEEFを確認し、
同じBEEFに所属する場合は転送を行う。転送を行う際に、宛先の仮想ネットワークイン
タフェースに割り当てられているVLAN-IDに対応するようにフレーム内のタグを付け替
える。これによって適切な宛先への転送が実現する。
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第7章 おわりに

本研究では、利用者が制限を意識することなく自由に検証実験で用いるネットワーク
を設計し、その構築を可能とすることを目的とし、トラフィックフロー制御によるネット
ワーク構築手法を提案した。提案手法では、抽象度の高い記述方式によって、実験施設の
ファシリティーや機器の設定項目を意識せずに検証実験に用いるネットワークを設計し、
その設計を反映してネットワークを構築する。利用者の設計を反映し、ネットワークを構
築するネットワーク制御方式として、Beef’s Ethernet Equivalent Forwarding(BEEF)を提案
した。BEEFは、ネットワーク機器のポートの集合でブロードキャストセグメントを定義
し、パケットのヘッダに含まれる情報を用いたトラフィックフロー制御によってその定義
を適用する。これによってネットワーク制御技術に定義された固定的な識別子に依らな
い論理ネットワークの作成が可能となり、従来の識別子の数による制限を無くし、高い拡
張性を実現した。提案手法を用いることにより、大規模汎用テストベッドの需要増加によ
る利用多重度と、構築されるネットワークの規模の拡張性が向上し、自由度の高いネット
ワーク構築が可能となる。
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