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第 1章

序論

1.1 情報の収集、伝達と共有

人類の歴史は情報の収集、伝達と共有の歴史と言っても過言では無い。有史以来人々は

目の前の情報を、五感を通じ収集し、言葉や文字を用いて表現し、人々の交流の中で伝達と

共有を行ってきた。電子的な通信技術やコンピュータの登場以前、これらは全て人の手に

よって行われてきた。科学技術の発展に伴い、人類は情報の収集と共有の範囲を広げ、伝

達の速度を上げてきた。まず、通信技術の発達と共に、伝達手段が人の手から機械・コン

ピュータへと置き換わった。そして画像、音声の電子的な記録が可能になったことで、情

報収集の機能も人から機械・コンピュータへと置き換わっていった。その結果、人々が得

られる情報量は飛躍的に増加した。この歴史を俯瞰すると情報の収集、伝達と共有は人間

の根源的な欲求であると言える。

人間に代わり、実世界の情報を自動的に収集し、コンピューティングリソースとして活

用する為に、多数のセンサをネットワークを用いて結合し、様々な実環境上のデータを簡

便且つ自動的に収集するセンサーネットワークシステムが提案されている。現在このセン

サーネットワークシステムは、ファクトリーオートメーションシステム、気象観測ネット

ワーク、ホームエナジーマネジメントシステムなどの限定的な空間とデバイスにおいて実

現されている。工場の生産管理においては、温度や湿度と言った情報を元に、機械の制御

を行ったり、荷物に付けたバーコードやRFIDタグにより、通過した荷物の情報を収集し、

荷物の仕分けが行われる等広く普及している。気象観測ネットワークとしては、多数の携帯

電話基地局に気象センサを取り付ける事で、これまで気象観測所がレーダーなどで行って

いた広域の気象情報収集を大規模なセンサーネットワーク群で行っている事例もある [1,2]。
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スマートフォンなどのスマートデバイスの普及や、センサとなるデバイスの小型化、多

様化と低コスト化によって、この様な多数のセンサから得られた情報を有線・無線ネット

ワークを介して収集し利活用するセンサーネットワーク技術は、これまでの限定的な空間・

デバイスで構成されたホモジニアスなネットワークから、様々な場所、様々なデバイスを

用いたヘテロジニアスな環境へと応用分野が飛躍的に広がりはじめている。

1.2 ユビキタスコンピューティングとセンサーネットワーク

パーソナルコンピュータが登場した 1980年代、東京大学の坂村健らが TRONプロジェ

クトで全ての物にコンピュータが組み込まれる未来を考え [3]、1990年代のインターネッ

ト創成期にアメリカのゼロックスパロ・アルト研究所のMark Weiserらがユビキタスコン

ピューティングを提唱した [4]。あらゆる場所、様々なコンピュータが利用される世界を示

したこの概念は、2000年代に入って提唱されたユビキタスネットワークの概念へと昇華し、

ネットワーク技術の進化、デバイスの進化と共に急速にユビキタス社会実現へと向かって

いる様にとらえられている。しかし、Mark Wiserはユビキタスコンピューティングの本

質はカームコンピューティング (calm computing)であると表現し、ユーザによる明示的な

データ入力を求めない “さりげない”コンピューティングであるとしている。また、坂村健

らはコンピュータ同士の高度な協調動作に重点を置いて、ユビキタスコンピューティング

を定義している。本質的なユビキタスコンピューティングに視線を戻すと、ユビキタスコ

ンピューティングとは情報の収集を伴う情報処理基盤であると言え、情報の収集、伝達と

共有を行う基盤となる。現在のコンピューティング環境は、デバイスの多様性と規模にお

いてユビキタスと言える状況となってきているが、各デバイスはクライアントデバイスで

有り、デバイス同士の相互連携・情報収集と処理においては、ユビキタスコンピューティ

ング環境とは言い難い。各デバイスが持つセンサー機能、通信機能を活用することで得ら

れると期待される情報は膨大であり、これらを利活用した真のユビキタスコンピューティ

ング環境の実現が望まれる。すなわち、ユビキタスコンピューティングの課題とはこの様

な様々なデバイス、環境で利用可能なセンサーネットワーク技術との融合である。
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1.3 センサーネットワークの設計・検証における課題

センサーネットワーク技術と、センサーデバイス・通信デバイスの小型化、多様化によっ

て、これまで情報収集が困難であった、山岳・海洋地域などの地理的極限地域での環境や

動物の生態観測や、無数のモバイルデバイスによる群衆の移動情報収集など、新たなセン

サーネットワークアプリケーションが提案されている。

このような環境で情報を収集するネットワーク技術として、アドホックネットワークや、

すれ違い通信等の遅延耐性ネットワーク (DTN:Delay/Disruption/Disconnection Tolerant

Networking)が提案されている。しかし、アドホックネットワークや遅延耐性ネットワー

クの構築に必要な技術や最適な設計は、アプリケーションの要求、ノードの移動特性によ

る通信環境の変化や不連続性の時間粒度によって異なり、汎用的な設計は望めない.

一般に、ネットワークシステムの開発は図 1.1の様なライフサイクルを構成する。アド

ホックネットワークや遅延耐性ネットワークを利用した、センサーネットワークの開発で

は、それぞれのアプリケーションにおいて想定される、センサーネットワークの展開対象

エリアの広さや地形、ノードの密度、移動特性システム等の特性を設計・検証の各段階で

検討し、デバイスの選定、ソフトウェアの仕様定義、技術検証を行う必要が有る。しかし、

アドホックネットワークや遅延耐性ネットワークで提案されているネットワーク的極限環

境での情報収集を行う場合、ノードのモビリティの制御や十分なノード密度を確保出来な

い場合が存在する。さらに、環境やノードの移動が推定可能であっても、一般的な技術の

普及期、またはネットワークの構築開始当初は、充分なノード数が無く、徐々にノードが過

密になっていく場合も考えられる。その為、この様な環境を想定した新しいセンサーネッ

トワークシステムを提案する場合、これらの環境特性や技術の過渡期・普及期における条

件など、様々な影響の検討が必要であるが、実現する為の技術要素の選択は困難である。

その結果、提案したシステムの実現性の提示する事も困難となる。

一般的に、新しいネットワーク技術の提案は、汎用的な利用想定に基づいて提案される。

その為、センサーネットワークシステムの設計者はどの技術やデバイスの組み合わせ、各

種パラメータを適用すれば要求を実現するシステムが構築出来るのか判断するする必要が

ある。そこで、システム設計者は先ず簡単な概念検証を行ったり、プロトタイプを作成し

て実験を行う等の方法で、徐々に仕様を固めシステムの設計と実装を行っていく。しかし、

アドホックネットワークや遅延耐性ネットワークの利用を想定する様なシステムの論理的

検証は、システムの環境、特に地形やノードの移動、デバイスの電波伝播特性と言った物
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図 1.1: センサーネットワークシステムの開発・検証サイクル

ネットワークシステムの開発・検証は、新規技術の提案の論理的検証から始

まり、実環境向けの実装の作成、実証環境での実践的実験、大規模実証検証

環境での実践的実証実験を経て、実環境に展開・運用される。そして、運用

により得られた知見および新たな機能要求に基づいて、修正や拡張のための

論理的検証へと繋がるシステムのライフサイクルを構成する。
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新しいセンサーネットワーク
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デバイス?

図 1.2: 新しいセンサーネットワークシステムの発案と技術要素の選択

新しいセンサーネットワークシステムを提案しても、物理的な特性による影

響など、複雑な検討項目が多く、実現する為の技術要素の選択が難しく、ま

たシステムの実現性を示すことが難しい。
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理的な影響を受けるため検証のために必要なパラメータが多岐にわたる。また、センサー

ネットワークを設計する為には、アプリケーションの要求するデータまたはデータマイニ

ング結果としての情報が必要十分である事が求められるが、アドホックネットワークや遅

延耐性ネットワークで取得される情報からアプリケーションにとって必要な情報が取得で

きるか、得られた情報の意味解釈を検証可能か充分に検討する必要がある。この様な検証

のためのパラメータを行い、観測データとして推定されるリファレンスデータの作成、全

体のデータを照合・解析を伴う詳細な論理検証を行う事は困難を極める。

StarBED Project [5]では様々なネットワークシステムの実証検証を行う為の技術開発と

サポートを行っている。しかし、実証検証環境で再現される外乱をエミュレーションする

為のパラメータの決定は実験者に委ねられている。その為、対象環境が複雑でパラメータ

の詳細な決定が困難な場合、エミュレーションの妥当性や検証結果の有効性を判断する事

が困難となる。また、環境特性の推定を行い、開発工程の手戻りを減少させても、ソフト

ウェアの検証におけるバグや想定外の問題を根絶する事は難しい。また、システムに必要

なパラメータの細かな調整はソフトウェア実装後の検証段階で行われる事が多い。その為、

実証検証環境において、規模やパラメータを変えた複数回の実験を行う事となる。また、

前節までに述べたようなユビキタス環境においては、ヘテロジニアスなノード・ネットワー

ク構成になる為、様々な規模やノードの組み合わせによる実証実験も必要となってくる。

その為、アプリケーションの検証を容易に行うには、実証検証環境の規模を段階的に拡張

し、効率的・再帰的実験を行う実証環境構築のフレームワークや実験支援ソフトウェアが

必要となる。

これらのネットワーク的極限環境を観測するアプリケーションの開発を行う為には図 1.3

に示すような各アプリケーションに対して、物理特性をパラメタライズし、ネットワーク

システムの開発と検証を行う特定アプリケーション向けの開発・検証サイクルが必要とな

る。本論文では、この様なネットワーク的極限環境で利用するアプリケーション向けワイ

ヤレスセンサーネットワークの開発を行う為の開発と検証の手法について議論する。そし

て、特定アプリケーション向けセンサーネットワークシステムの開発検証サイクルを実現

する実証検証環境を用いた開発・検証フレームワークを提唱する。

1.4 本論文の構成

本論文は以下の 4部と序論・結論から構成される。
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観測対象環境固有の物理的特性
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図 1.3: アプリケーションに特化し、物理特性を考慮したセンサーネットワークシステムの

開発・検証サイクル

システムのライフサイクルにおける各段階で、アプリケーションが想定する

環境（空間情報）やノードの移動特性等の物理特性を再現しライフサイクル

の各段階における作業を最適化する。
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• 第 I部 センサーネットワークの現状と課題

• 第 II部 対象環境の物理特性の積極的推定とデータ解析

• 第 III部 対象環境の物理特性を考慮した大規模実証検証環境

• 第 IV部 特定アプリケーション向けセンサーネットワーク開発検証手法

第 I部では、センサーネットワークを取り巻く環境、設計における課題を述べる。第 II部

では、各アプリケーション毎の観測対象環境固有の物理特性の推定の必要性を述べ、積極

的に推定、パラメタライズする手法を議論する。また、アドホックネットワークや、遅延

耐性ネットワークを用いたセンサーネットワークで取得されるデータの推定と解析手法に

ついても議論する。第 III部では、対象環境の物理特性を考慮した大規模実証実験環境に求

められる要件と課題について議論し、提案する実証検証環境構築手法と実装、評価を行う。

第 IV部では、本論文で提唱する特定アプリケーション向けセンサーネットワークの開発検

証手法を述べる。
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第I部

センサーネットワークの現状と課題



大規模 マルチデバイス

極限地域

対象拡大

従来のセンサーネットワーク

・均一なデバイス

・安定したネットワーク

図 2.1: センサーネットワークの拡大

均一なデバイスや安定したネットワークで構成されていたシステムから、ス

マートフォン等のモバイルデバイスや小型で安価な IoT(Internet of Things)

デバイスによる規模の拡大、多様なデバイスを受容したマルチデバイス化、

山岳・海洋地域などの地理的・ネットワーク的極限地域でのネットワーク構

築等、センサーネットワークが活用される対象領域は急激に拡大している。

第 2章

センサーネットワークの発展

2.1 固定センサーノードによるセンサーネットワーク

センサーネットワークは、多数のセンサーを無線ネットワークを用いてネットワーク化

する事により、様々な実環境上のデータを簡便且つ自動的に収集するネットワークシステ
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図 2.2: 有線によるセンサーネットワーク

有線ネットワークを用いたセンサーネットワークは全てのセンサーは有線に

よる安定したネットワークを構成している。

User

)))

SOUND GPS POWER TEMP MOTION WETHER IMAGE

Receiver/Server

Wired Network

Wireless Network
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図 2.3: 有線の置き換えとしてのワイヤレスセンサーネットワーク

有線の置き換えとしてのワイヤレスネットワークを用いたワイヤレスセン

サーネットワークはセンサーに繋がるラスト・ワン・ホップを無線化する。

設置の自由度が向上するが、有線によるコアネットワークが存在する。持続

的なワイヤレスネットワークを利用し、安定したネットワークを構成する。
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ムである。センサーネットワークは図 2.1の様にデバイスの多様性、規模、対象とする環

境を広げ、急速にその適用範囲を広げている。初期のセンサーネットワークは、図 2.2の

様な各センサーデバイスを有線ネットワークで接続し、情報を収集するサーバが情報を取

得する方式であった。携帯電話やWiFiと言った無線通信が普及するにつれて、末端の有

線通信区間を無線通信に置き換えた図 2.3の様なワイヤレスセンサーネットワークが利用

される様になった。無線通信を利用する事で有線ネットワークの敷設のコストが不要とな

り、設置面での柔軟性が向上した。この様なワイヤレスセンサーネットワークは、工場な

どのファクトリーオートメーションシステムの他、自動販売機や電器・ガス等の各種テレ

メータ、ホームエナジーマネージメントシステム (HEMS)やスマートハウスがあり、固定

したセンサーを利用するシステムに応用されている。

2.2 移動センサーノードによるセンサーネットワーク

近年無線通信の機能を持つデバイス、センシング機能を持つデバイスの小型化、低価格

化が飛躍的に向上したことにより、センサーデバイスの設置・ネットワークの敷設を簡便

にする為に有線ネットワークをワイヤレスネットワークに置き換えた固定系ワイヤレスセ

ンサーネットワークが利用されるようになった。さらに、これまでは実現が困難であった、

有線によるコアネットワークを持たない、さらには移動するセンサーデバイスも利用した

モバイルワイヤレスセンサーネットワークへと活躍の場所が広がっている。

2.2.1 アドホックセンサーネットワーク

アドホックセンサーネットワークはアメリカU.C.Berkeleyで行われているSMART DUST

Project [6]によって提案された技術で、図 2.4の様な無線通信によってセンサーデバイス

同士で自立的にネットワークを構成し、情報伝送を行うセンサーネットワークである。こ

れまでサーバに直接通信を行う事で収集していた情報を、デバイスどうして情報する事で、

全く有線ネットワークのインフラを持たずに、簡便かつ短時間でのネットワーク構築が可

能である。アドホックネットワークは、ネットワークインフラを持たない環境でネットワー

クを構築出来るが、その特性上、ネットワークが比較的安定していると共に、センサーデ

バイスは固定または低い移動性を想定する場合が多く、また常時接続環境の構築を目的と

しているため、無線通信の到達可能な範囲でのノード密度が必要となる。
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図 2.4: アドホックセンサーネットワーク

無線通信機能を有するデバイス同士が、自律的にネットワークを構成する。

有線ネットワークのインフラを持たず、デバイスを適当に配置するだけでセ

ンサーネットワークを構築する事が可能。

2.2.2 DTNセンサーネットワーク

ユビキタスな環境の実現が現実味を帯びると共に、自動車の渋滞情報収集や山岳・海洋

地域などの極限地域での環境情報収集や、野生動物などの生態情報の収集等、安定的な通

信を望めないネットワーク的な極限地域でのネットワーク構築が注目されてきた。この様

な安定的な通信が困難な環境でネットワークを構築する為に、図 2.5の様な遅延耐性ネッ

トワーク (DTN:Delay/Disruption/Disconnection Tolerant Networking) [7,8]を利用した情

報収集・転送技術が提案されている。DTNは惑星間通信の研究に端を発する技術で、TCP

の標準的なタイムアウト時間である 300秒を遙かに超えるような長い遅延時間や、計画的

または非計画的な通信リンクの断絶など、従来では想定されていなかったような劣悪な条

件で通信を行う為の技術である。

2.2.3 未知の環境特性を含むセンサーネットワーク

DTNを用いた通信の研究、利用形態の提案では、これまでノードの移動、情報の収集方

法において制御可能または、ある程度十分な通信を確保できる密度でノードが存在する環
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図 2.5: DTNセンサーネットワーク

アドホックネットワークと同様な無線機能を有するデバイス同士による自立

的なネットワーク構成に加え、計画的またはひけ威嚇的な通信リンクの断絶

など、劣悪な条件でのネットワーク構築を行う。
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境を想定する事が多かった。しかし、山岳・海洋地域において、低コストに情報収集を行

う為にネットワーク極限地域での情報収集手段としてDTNを利用する場合、ノードのモ

ビリティの制御や十分なノード密度を確保出来ない場合が存在する。また、環境やノード

の移動が推定可能であっても、一般的な技術の普及期、またはネットワークの構築開始当

初は、十分なノード数が無く、徐々にノードが過密になっていく場合も考えられる。その

為、DTNの構築に必要な技術や最適な設計は、アプリケーションの要求、ノードの移動特

性による通信環境の変化や不連続性の時間粒度によって異なり、汎用的な設計は望めない.

この様な通信環境、ノードの移動特性、ノード密度の把握が十分でない環境でネットワー

クを設計・利用する為にも、アプリケーションの要求を踏まえて、未知の特性を含む環境

で利用するネットワークの設計指針となる設計手法が必要となる。

センサーネットワークでは、センシング・転送ソフトウェアの品質が、得られるデータの

情報品質に大きく作用する。また、DTNを用いたセンサーネットワークでは、ネットワー

クの設計段階からの設計の検証環境が必要となってくる。その為、設計段階における、概

念検証とネットワークを構成するソフトウェア群の検証が重要となる。しかし、実機を用

いて実環境で大規模な実証検証を行うことは現実的ではない。本論文で議論する未知の特

性を含む環境を対象とするセンサーネットワークシステムを開発する場合においては、概

念検証から始まるシステムの開発・検証ステップ、ライフサイクルの中で、特に概念検証

と収集データからのフィードバックにおいて、如何にしてそれら未知の特性を再現し、論

理的検証、実装、実証実験時の各段階の結果へ反映させて行くかが重要となってくる。

2.3 断続的通信環境下で観測を行うセンサーネットワークの

課題

2.3.1 断続的通信環境下で観測を行うセンサーネットワーク設計

現在急速に普及しているコンピューティングデバイス群が即ユビキタスコンピューティ

ング環境を実現する情報収集・伝播基盤とならない理由は、そのデバイスの多様性やネッ

トワークに無線通信が主体となって来た事、管理主体が単一で無く、動作を制御出来ない

など、センサーネットワークとしてシステムを検討する上での要素に非決定的要素が多い

ことが上げられる。これは、これまで単一の管理主体による限定的な空間・デバイスで構

成されていたセンサーネットワークを多様で多数のデバイスを利用して、ネットワーク的、
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時空間的に自由度が高く、また管理主体すら複数にまたがるデバイスクラスタを利用して

構成しようとした場合、様々な未知の特性を持つ動作環境が想定される為である。

ユビキタスな環境の実現を想定して研究提案が行われているセンサーネットワークの１

つに車車間通信ネットワーク等のモバイルデバイスによるすれ違い通信ネットワークがあ

る。この技術は、車やモバイルデバイスに搭載したセンサと通信機器を用いて渋滞等の交

通情報や危険情報の共有、災害時の通信路としての活用を目的としている。しかし、自動車

やモバイルデバイスに搭載されたセンサと通信機器を用いる場合、センシングとそのデー

タを活用する側とで管理主体が異なるため、デバイスの普及、機能の死活や移動経路など

により期待するデータ、通信路が確保出来るか概念レベルでは判断できない。また、無線

による通信となるため、移動する車車間の通信がどの程度効率的に機能するかも判断が難

しい。その結果、構想から技術検証に至る各開発・検証の過程で未知の特性による外乱を

多く含む事となり、その未知の特性が提案されたシステムの実効性、有効性を示す上での

障害となる。

この他に、近年の通信デバイスの小型化によって、山岳地や海洋地域など安定したネッ

トワークインフラを期待出来ない地理的、ネットワーク的な極限地域で、環境観測や動物

の生態観測、ノードのトラッキングなどを行うセンサーネットワークも提案されている。

しかし、地理的、ネットワーク的な極限地域での通信は、ノードの移動が制御出来なかっ

たり、ワイヤレス通信の電波状況が地理的な影響を受けやすい等概念提案時には想定が困

難な未知の特性を含む。

センサーネットワークは、アプリケーションの要求により、そのシステムのネットワー

クの品質も含めた設計が大きく異なる。新規にデバイスを作成・展開する場合、既存のデ

バイス群から情報を収集する場合でも、目的の情報を収集するシステムを構築する為には、

そのデバイスの特性や環境による外乱、システムによる内乱など、様々な特性を想定、検

討する必要が有る。しかし、ファクトリーオートメーションシステム等の、限定的な空間

とデバイスによって作られていたセンサーネットワークシステムと比較し、このようなユ

ビキタスな環境で構築されるセンサーネットワークは、ネットワークの品質、環境による

通信への外乱など事前想定が困難な要素が多く、これら未知の特性を持つ環境で動作する

ネットワークを如何に設計して行くかが課題となる。
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2.3.2 センサーネットワークの設計とデータ解析

DTNを用いたワイヤレスセンサーネットワーク、とりわけすれ違い自体が重要な意味を

持つネットワークを設計・利用するためには、ノードの密度や移動モデルと行った様々な

要素を検討する必要が有る。ノードの密度が十分に高い場合は、得られる情報も多いが、

ノードの密度が低い場合は、期待するデータが得られるのかどうか、事前に十分に検討す

る必要が有る。DTNの最も一般的な設計はメッセージフェリーと呼ばれる、移動制御可能

なノードを利用して、対象域に設置してあるセンサーノードのデータを収集して回る方法

である。これは、管理された観測エリアの中でデータを効率的に収集できる反面、メッセー

ジフェリーノードを全センサのデータが取得可能な領域まで巡回させる必要がある。これ

まで市街地でバスなどを利用したデータ収集の手法や、サバンナで動物に付けたセンサの

情報を車で巡回して取得する研究などが提案されているが、前者は本質的にはDTNであ

る必然性は低く、後者は人が効率的に巡回可能な領域である事が条件となる。

人が効率的に巡回出来ない地理的な極限地域で情報を収集する際には、効率的なメッセー

ジフェリーが望めない状況で情報を収集する事となる。この様な条件下で情報を収集する

センサーネットワークでは、ネットワークの設計、センシング・転送ソフトウェアの品質

が、得られるデータの情報品質に大きく作用する。デバイスの密度が低い場合のDTNは

ノードの移動や、電波の伝播距離、地形、デバイスの役割など多彩な条件の検討が必要と

なり、同時にそれらを踏まえた情報解析手法が必要となる。

2.3.3 ワイヤレスネットワーク実証検証環境

センサーネットワークでは、センシング・転送ソフトウェアの品質が、得られるデータ

の情報品質に大きく作用する。また、アドホックネットワークやDTNを用いたセンサー

ネットワークでは、ネットワークの実証検証環境が必要となってくる。しかし、実機を用

いて実環境で大規模な実証検証を行うことは現実的ではない。これまで、ネットワークを

用いたシステムの設計、検証、実運用までは図 2.6の様な順序で開発が行われてきた。

しかし、小規模な実証環境では顕在化しない問題も多く、実環境にシステムを導入した

際に、実証環境では再現されていなかった外乱などの影響を受け、期待した性能を発揮出

来ない場合がある。その為、StarBED Project [5]では、大規模実証検証環境を利用した

図 2.7の検証ステップを提案している [9]。この様な大規模ネットワークシステムの実践的

検証を行うために、小規模な実証環境で実装に関する最低限の検証後、実環境に近い大規
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1.新規アイデアの発案

2.論理的検証

3.実環境向け実装の作成

4.実証環境での実践的実験

問題の修正

問題の修正

5.実環境への導入

問題の発生/発覚

問題の発生/発覚

問題の発生/発覚

図 2.6: 一般的な技術開発工程
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1.新規アイデアの発案

2.論理的検証

3.実環境向け実装の作成

4.実証環境での実践的実験

問題の修正

問題の修正

6.実環境への導入

5.大規模実証実験環境での実践的実験 問題の修正

問題の発生/発覚

問題の発生/発覚

問題の発生/発覚

問題の発生/発覚

図 2.7: StarBEDの提案する技術開発工程
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図 2.8: 開発ステップと考慮される特性

20



模な実証検証環境で実験を行い、規模や多様性などに起因する問題を洗い出す事が望まし

い。しかし、注目すべき点は、どちらの開発ステップにも開発の段階を跨ぐ問題の修正、

すなわち手戻りが有る事である。特に図 2.6および図 2.7内で点線で示した、論理的検証

への手戻りは、論理的検証段階で充分な検討が行われていなかった結果、実装・実験の段

階で解決できない問題が生じた為に発生する手戻りである。本論文で議論する未知の特性

を含む環境を対象とするセンサーネットワークシステムを開発する場合においては、概念

検証から始まるシステムの開発・検証ステップ、ライフサイクルの中で、特に概念検証と

収集データからのフィードバックにおいて、如何にしてそれら未知の特性を再現し、論理

的検証、実装、実証実験時の各段階の結果へ反映させて行くかが重要となってくる。図 2.8

に大規模実証検証環境を利用したシステムのライフサイクルと考慮・再現されるシステム・

環境の特性の関係を示す。概念検証から、大規模実証実験に至る開発ステップの中で早い

段階で想定される特性を増やすほど、各段階での問題の発生、発見を早め、且つ手戻りに

よる開発コストを低減できる。

ネットワーク実証検証環境であるStarBED [5,10]では IEEE 802.15.4等の通信エミュレー

ション、ユビキタス環境エミュレーション技術を組み合わせたモバイルワイヤレスネット

ワークエミュレーションテストベットQOMBの研究を行っている [11,12]。QOMBは電波

環境をエミュレーションするモジュールや通信デバイスのエミュレーションを行うモジュー

ルなどから構成されている。そして、ノードの移動モデルやノイズ源、障害物をパラメー

タとして与えることでユビキタス環境での大規模なネットワークエミュレーションを行う

ことが可能である。QOMBを利用する事で、実証実験におけるネットワークエミュレー

ションにおいて、ネットワークの挙動による外乱を模倣し、検証段階においてソフトウェア

の詳細な挙動の検証を行う事が出来る。道路を定義したノードの移動エミュレーションも

可能であり、獣道や川沿い等の動物の移動ルートや登山道等を道路と見立てた応用も可能

である。しかし、現状のシステムは人間が持ち歩くデバイスや車載デバイスを想定した市

街地や屋内での環境再現を想定して設計されており、本研究で必要とする地形やアンテナ

地上高による電波伝播の変化など複雑な地形を有する様なネットワーク的極限環境の再現

に必要なパラメータを再現する機能はない。電波伝播モデルは、これまでに多くの研究が

なされている。それらの既知の電波伝搬モデルを応用し、地形情報を組み合わせてシミュ

レーションすることで複雑な地形を有する環境での通信エミュレーションにも対応可能な

ワイヤレスネットワークエミュレーション技術を開発する必要がある。

しかし、エミュレーションの為の模倣技術だけでは改善されない問題もある。QOMBで
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は、The One Simulator [13]やOpenStreetMap [14]を組み合わせて道路などの地形に沿っ

たノードの移動もエミュレーション可能であるが、実データに基づく移動データが無い場

合、これらのデータは何らかの推定に基づくシミュレーションによる再現となる。ワイヤ

レスセンサーネットワーク、特にDTNの様なすれ違いによる通信を伴う場合、採用する移

動モデルによって通信の結果は大きく異なってくる。その為、採用する移動モデル、そし

てモデルに設定する各パラメータが検証の妥当性に大きな影響を与える。
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第II部

対象環境の物理特性の積極的推定とデータ

解析



第 3章

未知の特性を含む環境を対象とするセン

サーネットワークの検討事例

本章では、アプリケーションに特化したセンサーネットワークシステムを開発する各設

計・検証段階で、特に重要となる環境特性を明らかにする為、アプリケーションが対象とす

る環境の情報が充分に無い、すなわち未知の特性を含む環境を利用・観測するネットワー

クシステムの検討事例を基に設計・検証における課題を議論する。本論文では未知の特性

を含むネットワークシステムの検討事例として野生動物の観測を行うネットワークと、渋

滞や事故情報の共有、災害時の情報収集を行う車車間通信ネットワークの概要を説明し、

未知の特性を含む環境で機能するネットワークシステムを設計する為に考慮すべき環境特

性とその技術課題を述べる。

3.1 動物観測ネットワーク

WAOC Project [15]では、長期生態・環境観測を実現する為に動物指向クラウドネット

ワークを提唱し、図 3.1のような首輪型のデバイスとねぐら近辺に設置する基地局デバイ

スによって構成されるDTNを用いたネットワーク (首輪＋ねぐらネットワーク)を提案し

ている。これまでの、ウェアラブルデバイスを用いた計測では、デバイスを回収すること

でデータを取得していた為、人的コストも高く、まだ同一個体の長期観測を行うためにデ

バイスの寿命を延ばした場合、データ取得までの遅延時間が大きくなる。また故障などで

デバイスが消失した場合に、故障する迄のデータも取得出来なくなる。DTNを用いること

で、デバイスを長寿命化し長期観測を行った場合でもデータの取得率を上げる事が可能と
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対外接続

衛星通信等

森林領域

対外接続

衛星通信等

すれ違い情報/所持情報

交換

すれ違い情報/所持情報

交換

すれ違い情報/所持情報

交換
所持情報の外部への送信

すれ違い情報/所持情報

交換

環境情報/位置情報

取得

ねぐら基地局

首輪ノード

接触

図 3.1: 首輪＋ねぐらネットワーク

森林地域において、動物の首輪に装着する首輪型デバイス (首輪ノード)とね

ぐら付近に設置するねぐら基地局とで構成されるネットワーク。森林領域の

外縁部にあるねぐら基地局は対外接続を持ち、外部へデータを送信するゲー

トウェイの役割を持つ。ねぐら基地局は環境情報の収集と位置基準局として

の役割を持ち、首輪ノードはねぐら基地局に接近 (接触)する際に、環境情

報と自身の位置情報を取得する。首輪ノード同士が接触した場合は、相互に

保持している情報を交換すると共に、接触継続時間などの情報を計測し交換

する。

なり、またデータの取得までの遅延時間も短縮する事が出来る。

本研究の対象動物としては、アライグマ、タヌキなどのねぐらを持つ動物を想定してい

る。動物の生活拠点付近に固定的に設置し、環境情報のモニタリングとデータの送信・転

送を行うネットワークセンサデバイスをねぐら基地局と呼ぶ。ねぐら基地局は環境情報を

取得するセンサとGPSを用いた位置基準局の機能を持たせる。観測対象となる森林領域と

外界の境界域にあるねぐら基地局には外部ネットワークへの定常的な接続性を確保し、森

林内部に設置するねぐら基地局は外部への定常的なネットワークは確保しない。また、動

物に装着し動物の移動・接触のモニタリングとねぐら基地局の観測データを含めた、デー

タの送信・転送を行うデバイスを首輪ノードと呼ぶ。そして、ねぐら基地局と首輪ノード

で構成されるネットワークを首輪＋ねぐらネットワークと呼ぶ。

動物の生態や森林の環境情報を解析するために一般的には表 3.1のような情報を収集、

解析する。様々な解析を行うためには、多様な情報の取得が必要であるが、食性や、直接
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表 3.1: 動物の生態、森林の環境のパラメータ

環境情報 気温、湿度、気圧、風向、風量、

雨量、日射量、放射線量、

大気物質濃度、etc.

動物の生態 移動パターン、生体同士の接触、

繁殖活動、生存情報、食性、etc.

表 3.2: 観測システム・デバイスに求められる要件

技術要件

デバイス データの送受信機能

小型軽量

低消費電力

ネットワーク 耐遅延特性

最適なルーティング

的な死因などの情報は、糞尿などの収集や解剖を行う必要があり、センサ収集は困難であ

る。一方で、環境情報全般や、動物の移動パターン、接触（すれ違い）、繁殖活動、生存

情報などはセンサーによる取得、推定が可能であると考える。本研究では、各種センサで

取得可能な情報と、センサの組み合わせや条件から、推定可能であると考えられる情報を

ネットワークの設計に取り込み、より多くの情報の収集を可能とするセンサーネットワー

クを目指す。

まず、センサと取得した情報を伝送するデバイスとネットワークには表 3.2のような技

術要件が必要となる。環境情報は、位置情報とともに定点観測する事で取得可能であるた

め、センサを立ち木などに固定して設置可能である。そのため、重量の制限は厳しくなく

ソーラーパネルによる電源供給なども行えるため、消費電力に対する制限も緩く設定でき

る。それに対し生態情報はそれぞれの個体を継続して観測する必要があるため、動物に首

輪などで固定して観測する必要がある。動物ウェアラブルデバイスは、装着している動物
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へ影響を与えないため、首輪に装着するデバイスの総重量は動物の体重の 4～5%以下であ

る必要があるとされている [16]。また、バッテリ・機器の交換のために対象動物を繰り返

し捕獲する事も、捕獲作業のコストや動物への影響から好ましくない。そのため、動物に

装着するセンサとネットワークデバイスは小型軽量、長寿命であることが要求される。

一般的に動物の生態観測で利用されている、FM発信器は、発信機能のみの単機能デバ

イスであるため、外部観測的に対象動物の位置情報を取得することができるが、対象動物

同士の接触、繁殖活動を推定することは困難である。しかし、動物に装着するウェアラブ

ルデバイスに送受信機能を付加する事で、対象動物同士の接触情報をウェアラブルデバイ

ス同士で自律的に取得する事が可能となる。ねぐらを持つ動物はねぐらや餌場などの拠点

を中心とした生活圏を持つ。そのため、環境情報を取得する固定センサは、対象動物の拠

点の近くに設置することで動物との接近頻度が高くなり、同時に環境情報の移動性が高く

なると考えられる。この首輪＋ねぐらネットワークによって広範囲なエリアで低コスト且

つ多彩な情報を取得可能な動物指向クラウドネットワークの構築が可能であると考える。

3.2 動物観測ネットワーク設計における技術課題

3.2.1 動物の行動モデルと間欠通信の時間間隔

IEEE802.15.4デバイスの多くは、間欠通信を行い、通信を行わない間はモジュールを

Sleepすることで消費電力を低減する機能を持っている。電力消費を抑えデバイスの駆動

時間を延ばすためには、Sleep時間を長く設定すれば良いが、デバイスを Sleepしている間

は、データの送信だけでなく受信も不能になり、必要な情報が取得できなくなる可能性が

あるため、必要な情報の特性に合わせて Sleep時間、Wake時間を調整する必要がある。

動物をキャリアとしたDTNを設計する場合、首輪ノード・ねぐら基地局同士の接近時

に通信が可能となるようにするためには、Sleep間隔を生態観測対象またはキャリアとなる

動物によって調整する必要がある。ノード同士が情報を送受信可能な距離を d、相対的な

移動速度を s、Sleep時間 Tsとした場合、互いのノードが送受信が可能な円を原点で交差

する場合でも式 3.1の関係でなければノードが Sleep中に通信可能域を通過してしまうた

め、通信が成立する可能性が低くなる。

Ts <
d

s
(3.1)
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また、動物の生態を観測するためには、動物の生態を調査するために重要な情報である

繁殖活動のモニタリングをする必要がある。したがって、接近を検知するだけでなく、す

れ違っただけなのか、交尾が行われた可能性があるかを判別できる必要がある。その為に

は、最低でも対象動物が交尾にかかる時間の 1/2の間隔で通信を行い連続して近距離にい

ることを確認する必要がある。

動物においては陰茎骨の長さと交尾の時間には相関がある [17]とされ、ネコなどは短く

1分程度、犬などは 10分～1時間程度かかり、生態がよく解明されていない動物であって

も推定が可能である。

これらの事から、観測対象の動物の移動速度や交尾にかかる時間からノードの Sleep間

隔を設定することが可能であり、式 3.1または対象動物の交尾の時間の 1/2の短い方に合

わせて設定するのが妥当であると考えられる。

3.2.2 ルーティング

森林環境で動物をキャリア (ノード)としてDTNを考えた場合、構築されるトポロジ・

将来の動作は非決定的である。そして、通信帯域、各ノードのデータ記憶領域に制約があ

ることから、通信コストが下げられ、データのコピー数を抑制できるProPHETやTCTR

等の学習型アルゴリズムに基づくルーティングが有効であると考えられる。しかし、情報

伝播の速度と、端末のメモリ量、情報のライフタイムのバランスによっては、ルーティン

グプロトコルを単純化し、計算量を減らす方が端末の消費電力上有効である場合もある。

そのため、生成される情報量、動物の移動・すれ違いによって得られる情報伝播速度を鑑

みて、最適な情報のライフタイムやルーティング手法を検討する必要がある。

また、本研究が対象とする動物指向クラウド環境では図 3.1の様に対象地域の境界地域

に存在するねぐら基地局にはインターネットなどの外部への定常的な接続性を有している。

この外部への定常的な接続性を持ったノードは森林の外側に対象地域を取り囲むように点

在させゲートウェイの役割を担わせる。データを効率的に転送するためには、最寄りのね

ぐら基地局にデータを転送する必要がある。データを運搬する動物が持つ個々の生活圏、

位置基準となるねぐら基地局や他の首輪ノードとの接触などの履歴から転送先を決定する

アルゴリズムを、計算・電力的に低コストに実現する必要がある。
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3.2.3 ノードの時間同期

首輪＋ねぐらネットワークのノード同士が通信する為には、ノード同士が Sleep/Wake間

隔を同期し、相互に通信を可能な状態を保つ必要がある。ねぐら基地局は固定設置である

ためGPSなどのデバイスにより正確な時間を取得し時間を調整することが可能である。こ

れに対して、首輪ノードは地上高が地表面に近く、GPSを受信しにくい。また電源をバッ

テリに頼るため、時間補正用のGPSチップを搭載することは難しい。

しかし、小型のノードに搭載されるクロック ICのみの精度では温度、電圧、個体差など

の揺らぎにより同期状態を維持できない。通常はリアルタイムクロックによる精度向上が

はかられるが、気候などの悪条件により年単位で十分な時刻誤差に抑えることは困難であ

ると推測される。日本をはじめとする標準電波の送信が行われている国ではGPSモジュー

ルより小型・省電力を実現可能な、電波時計による補正機能を持つリアルタイムクロック

LSI等を搭載することにより時間同期をする手法も考えられる。しかし、野生動物が行動

する森林内地上数十センチといった特殊な環境は標準電波の利用環境としては想定されて

おらず、また、装着動物の冬眠などにより首輪ノードが長期間穴などに入る場合もあるた

め、このようなLSI単独で時間同期を行うことは困難であると考える。これらの問題から、

通信時に互いの時刻同期を行い、自立的にDTNノード間での時間同期を行う、ねぐら基

地局に基準となる時刻情報を送信する機能を付加するなどの補助的な機能も必須であると

考える。

3.2.4 IEEE802.15.4テストベットによる事前技術検証

森林環境へのねぐら基地局の設置、動物への首輪センサの設置を行った後、ソフトウェ

アに何らかの不具合があったとしても、回収してソフトウェアの改修等を行うことは非常

に難しい。その為、事前にネットワークを構成するソフトウェア群の検証が重要となる。

しかし、実機を用いて森林環境での検証を行うことは現実的ではない。

ネットワーク実証実験環境である StarBED [5]では IEEE 802.15.4の通信エミュレーショ

ン、ユビキタス環境エミュレーション技術を組み合わせた IEEE 802.15.4ネットワークエ

ミュレーションテストベットQOMBの研究を行っている [11]。QOMBは電波環境をエミュ

レーションするモジュールや IEEE 802.15.4通信モジュールのエミュレーションを行うモ

ジュールなどから構成されている。そして、ノードの移動モデルやノイズ源、障害物をパ

ラメータとして与えることでユビキタス環境での IEEE 802.15.4を使った大規模なネット
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ねぐら基地局

フレネル半径

直接波

反射波地面

フレネル半径への地面の侵入

図 3.2: アンテナ地上高が低い場合のフレネルゾーン

電波の送受信端点の地上高 (アンテナ地上高)が、動物の首輪など低い場合、

電波の伝播路となるフレネルゾーンに地面が侵入する。その結果、減衰など

が発生する。フレネル半径は周波数が低いほど大きくなる。

ワークエミュレーションを行うことが可能である。しかし、現状のシステムは人間が持ち

歩くデバイスを想定した市街地や屋内での環境再現を想定して設計されており、地形やア

ンテナ地上高による電波伝播の変化を再現機能はない。

首輪ノードのアンテナ地上高はタヌキやアライグマなどの小型動物では 15cm程度にな

り、図 3.2のようにノード間の電波の伝播路であるフレネルゾーンに地面が入る。その結

果、減衰が大きくなり、また地形などの影響も受けやすくなる。

3.3 車車間通信ネットワーク

StarBED Project [5]では、災害時のネットワーク補完技術として、モバイルアドホック

ネットワークと車車間通信のエミュレーション基盤の研究を行っている [18, 19]。車車間

通信ネットワークは、渋滞情報の収集や、運転危険箇所情報の共有などのセンサーネット

ワークとしての活用方法の研究も行われている。代表的な研究としては、DUMBO (Digital

Ubiquitous Mobile Broadband OLSR) Project [20]等が上げられる。このような実フィー

ルドでの実験は、重要であるが、検証を行う為のコストが問題となる。また、シミュレー

ションベースの実験では、実アプリケーションを動作させることが出来ないため、エミュ

レーションによる検証が必要となる。そこで、車車間通信の実アプリケーションレベルでの

概念実装検証を行う為、モバイルワイヤレスネットワークエミュレータであるQOMB [11]

と既存のDTN実装である IBR-DTN [21]を用いて、車車間通信ネットワーク上でのデータ

転送をエミュレーションする実験を行った。
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表 3.3: 移動パターン毎の目的地選択確率

Mobility Town hall Secondary school other

pattern (EMA#1) (EMA#2) destinations

A 0.5 0.4 0.1

B 0.4 0.3 0.3

C 0.3 0.2 0.5

3.3.1 エミュレーション手法

本研究では、車車間通信を用いた検証環境を以下のように作成し実験を行った。自動車

に搭載されたデバイスとして、組み込みLinuxである、OpenWrtを用いたノードイメージ

を作成した。このOpenWrtにはDTN Protocolの実装として IBR-DTNを、ネットワーク

のエミュレーション機構としてQOMETのモジュールをインストールした。この仮想マシ

ンイメージを５台の物理マシンを用いて、それぞれ 20VMずつ起動し、100台の仮想マシ

ンを作成した。

3.3.2 車の移動データ

仮想マシンが空間上で移動するデータを作成する為、OpenStreetMap [14]から取得した

道路地図データを基に、The One simulator [13]で 100台の仮想車ノードが道路沿いに設定

した目的地まで移動する移動データを作成した。表 3.3に設定した仮想車ノードの目的地

の設定確率分布 (シナリオ)を示す。

実験では、災害時の代表的な車の目的地として、避難所を想定した市役所と、中学校の

2カ所を設定した。地図上でランダムに配置した初期値から、それぞれのノードが目的地

を設定して、道路沿いに移動する。目的地に着いたノードは次の目的地を決めて移動を繰

り返す。この時、目的地として、市役所、避難所を選択する確率変化させ、3種類のシナ

リオを作成した。また、自動車の密度によるネットワークの性能差を見るため、 3種類の

移動シナリオでノードの間引きを間引き、12台、30台、100台のデータを作成、全体で 9

種類のネットワークシナリオ作成した。
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図 3.3: 実験のスクリーンショット

実験中の画面。EMA#1と EMA#2は固定ノード。EMA#3–#6は車ノー

ド。車ノードは道路に沿って移動する。図中の線は各ノード間で通信可能な

状態である事を示す。

3.3.3 ネットワークに送信するデータ

ネットワークに送信するデータを生成する為、本実験ではDTN上でテキストデータを

送受信するチャットアプリケーションEmergency Messaging Application (EMA)を作成し

た。EMAはRubyで作成したアプリケーションで、IBR-DRNのコマンドである dtnsend

と dtnrecevを利用して 20秒に１メッセージ、全EMAノードにテキストメッセージを送信

する。図 3.3は、実験を可視化した画面のスクリーンショットである。中央にあるEMA#1、

EMA#2がそれぞれ、市役所と中学校であり、この 2つのノードは移動しない。残りのノー

ドは車ノードの一部として移動しながらDTNネットワークを構成する。
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図 3.4: 移動モデル毎の片道遅延累積分布 (CDF)グラフ

本実験ではデータのライフタイムを 120[s]と設定している。グラフ中では便

宜上 120[s]で 100%としているが実際には消失して届いていない。

3.3.4 実験結果

図 3.4は 100台の車ノードをエミュレーションした時に、EMA#2から残りのEMAノー

ド 5台への平均単方向遅延時間のCDFである。120[s]で全てのパターンで 100%になって

いるが、これはデータのライフタイムを 120[s]としているの為で、直前のポイントが到達

レートを表す。データの送信ノードとなる EMA#1へ多くのノードが集まる PatternAが

情報の平均遅延時間が短く、到達確率も高い。

図 3.5は PatternAのモビリティモデルの時に、車ノードの台数を 100台、30台、12台

と変化させた場合の CDFである。ノードの台数が増えると共に、ノードの密度が増える

為、データの到達確率が上がり、データの平均遅延時間は減少している。

ノードのモビリティの変化とノードの台数の変化に対する変化の二つの結果を表 3.4に

まとめた。この 100台のPatternBよりも 30台のPatternAの方が平均遅延時間、ロスレー

ト共に良好な結果となっている。この事から、台数よりもモビリティパターンが重要で有

る事がわかった。
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図 3.5: 移動パターンAにおける車の台数毎の累積分布 (CDF)グラフ

表 3.4: 移動パターンと車の台数毎の平均遅延とデータ損失率

Pattern 100 cars 30 cars 12 cars

A 47.2s/24.2% 58.0s/47.8% 67.5s/69.1%

B 58.8s/59.3% 74.8s/65.3% 70.9s/73.7%

C 64.9s/69.3% 74.8s/76.2% 71.2s/77.1%
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3.4 車車間通信ネットワーク設計における技術課題

3.4.1 ノードのモビリティ

車車間通信ネットワークの設計検討によって明らかになった課題は、ノードの台数より

も、ノードのモビリティがネットワークの性能に与える影響が大きかった事である。通常

時の渋滞情報共有など、十分なノード密度が期待出来る場合は問題無いが、ノード数が未

知数である非常時通信を想定する場合は、その移動モデルも考慮した検討を行わないと、

期待した性能が得られない事が考えられる。これは、災害マニュアルで避難所間の物資運

搬車両や経路を設定するなど、施策的な支援を要する必要がある事を示唆している。そし

て、検討時には被害状況の想定から移動可能な車両数、災害時に発生しやすい渋滞などの

考慮が必要となる。

3.4.2 ソフトウェアの検証

今回の実験では、グラフで示した最大 100台・20秒間隔のメッセージでは問題が無かっ

たが、ノード数・メッセージ数が増加した場合に、ネットワークの性能が低下する現象が

観測された。詳細な解析は行っていないが、今回実験で利用したソフトウェアの高負荷時

の挙動に問題があると考えられる。この事例は、エミュレーション環境を利用した実実装

に基づくソフトウェアの検証が重要である事を示している。

3.5 未知の特性を含む環境を想定したセンサーネットワーク

設計に必要や特性

本章では、前節までに野生動物を観測するネットワークと設計と、車車間通信の論理的

検証を行う事で、未知の特性を含む環境を想定したセンサーネットワークの設計に必要と

なる特性を議論してきた。そして、この様なセンサーネットワークでは、ノードの行動モ

デル、対象環境の地形情報による電波伝播の再現がネットワークを設計する上で重要とな

ることが明らかとなった。
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3.5.1 ノードの移動モデル

ノード数が変動する場合や、ノード密度が低くすれ違いの頻度が低い場合は、その移動

モデルも考慮した検討を行わないと、期待した性能が得られない事が明らかとなった。自

動車や人などの移動データは、近年のビッグデータに代表されるユビキタスなデバイスか

ら取得したデータで実データを再現可能な場合もある。しかし、野生動物など、行動モデ

ルが不明な場合もある。その場合は、他の近似の事例や、既存の移動モデルを用いて積極

的な推定を行う必要が有る事が明らかとなった。

3.5.2 対象環境での電波伝播の再現

一般に電波伝播をシミュレーションする方法としては、計算式に奥村-秦式 [22, 23]が用

いられていることが多い。しかし、奥村-秦式は移動体のアンテナ地上高が 1m以上の場合

の経験的近似式であり、動物の首輪ノードでのアンテナ地上高では計算式としては不正確

となる。また、自動車などのアンテナ地上高が一定程度有る場合でも、個々のノードが移

動している場合は、建物や地面などの遮蔽物による影響を受ける。これまでの、センサー

ネットワークエミュレーションでは建物などの遮蔽物は再現していたが、想定する環境が

屋内であったり、通信デバイスの電波伝播距離が短い等の理由で、地形による影響はあま

り考慮されてこなかった。

より詳細な電波伝播シミュレーション手法として、SRTM-3 [24]とLongley-Rice Model [25]

を用いた電波伝播シミュレーションが行われている [26]。しかし、SRTM-3はアメリカ国

内で解像度 10mその他地域で 30mである。IEEE 802.15.4の様な近距離通信の伝播距離は

100m～200mであり、地形情報としての解像度が不足している。

これに対し、2007年より国土地理院が作成、公開している基盤地図情報では全国 5mメッ

シュの標高データ (一部地域は 10m)の地形データが公開されている。既知の電波伝播モ

デルと国土地理院が公開している基盤地図情報を組み合わせてシミュレーションすること

で近距離通信技術にも対応可能なより詳細な電波伝播シミュレーションが行えると期待で

きる。
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第 4章

ワイヤレスネットワークにおける地形の

影響

StarBED [5]で研究されているネットワークエミュレータであるQOMB [11]は、建物等

の障害物データ、屋外・屋内と言った環境パラメータやデバイスの特性を基にワイヤレス

ネットワークのエミュレーションを行う事が出来る。QOMBは位置情報やデバイスの特性

を基に電波環境をエミュレーションするQOMET [27]や通信デバイスのエミュレーション

を行うモジュールなどから構成されている。そして、ノードの移動やノイズ源、障害物を

パラメータとして与えることでユビキタス環境での大規模なネットワークエミュレーショ

ンを行うことが可能である。

しかし、現状のシステムは人間が持ち歩くデバイスや車載デバイスを想定した市街地や

屋内での環境再現を想定して設計されており、電波の減衰モデルは Faria [28]らの近似式

を利用している。その為、本研究で必要とする地形やアンテナ地上高による電波伝播の変

化など起伏に富む森林環境の再現に必要なパラメータを再現する機能はない。

市街地や、林野部を対象とした電波減衰の近似式はこの他にも、奥村/秦式等 [22,23]が

有名であるが、いずれも通信機器の地上高が 1m程度の人が持つ、携帯電話など小型デバ

イスとしては比較的長距離の通信を行えるデバイスを想定しており、起伏に富んだ地形の

影響を十分には反映できない。
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図 4.1: 白峰農業体験学習施設多目的広場:白山市

4.1 検証用機器による電界強度測定

地形、そして低い地上高における電波伝播への影響がどのようにあるのか、アンテナ地

上高が低い場合の影響を検討するため、検証用機器を作成しアンテナ地上高の低さが電界

強度とに与える影響を計測する実験を行った。

電波は距離の二乗に反比例して減衰するが、自由空間上の送信出力と受信信号強度の差

である、電波伝播損失 Lは、式 4.1で表される。

L = 10log10(
4πd

λ
)2 +G (4.1)

ここで、dは距離、λは波長、Gは送信、受信両ノードのアンテナ利得や、ケーブルなど

のデバイス特有の損失などの雑損失を合算した定数である。この時Gは利用する首輪、巣

穴デバイス固有の値となるため、事前に計測してシミュレーションパラメータに組み入れ

る必要がある。

検証用デバイスとして、802.15.4によるデータ送信機と受信機を試作し、見通しの良い

場所と森林での電界強度を測定する実験を行った。802.15.4の通信が用いる 2.4GHz帯は、

Wi-Fi等が混在する帯域である。そのため、他の電波から影響を避けるため、山間部に位
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図 4.2: 計測の様子

図 4.3: 石川県林業試験場 (樹木公園):白山市
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図 4.4: 検証用送信機 (左)・受信機 (右)

置する白峰農業体験学習施設多目的広場 (写真:図 4.1)で、平地を想定した実験を石川県林

業試験場 (樹木公園)で実験を行った (写真:図 4.3)。実験に用いた機器の詳細を表 4.1、計

測の条件を表 4.2に示す。

平地として実験を行った多目的広場は見通しの良い平地の広場で、計測時は固い雪に覆

われていた。計測は 200mまで 10m間隔で計測し、各計測地点での送信機よるブロードキャ

ストパケットを 50回受信し、その平均と標準偏差を求めた。

送信機のアンテナ地上高は 100cm、受信機のアンテナ地上高は送信機と同じ 100cmと

小型動物の首輪デバイスを想定した 15cmの二種類で測定した。実験の結果と QOMBを

用いてエミュレーションした電波強度を図 4.5に示す。計測した値は XBeeの受信電波強

度 (RSSI)であり、空間減衰の他に送信機受信機双方のケーブル損失やアンテナ利得による

減衰を含んでいる。QOMBでのエミュレーション結果は送受信機の内部損失無しでエミュ

レーションしているため、自由空間での理論値と同じである。受信機のアンテナ地上高が

100cmの場合は 200mの地点でもパケットのロスが 2%でデータが送信できているが、受

信機のアンテナ地上高 15cmでは 190m地点で、10%に上昇し 200m地点では受信不能で

あった。小型動物を想定したアンテナ地上高 15cmの場合電波の受信可能距離は短くなり

190m以下であることがわかり、フレネルゾーンに地面が入っている影響がうかがえる。受
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表 4.1: 送/受信機詳細

マイコン Arduino Uno R3

通信モジュール XBee Pro Series 1

Wireless SD Sheild

アンテナ XBee用外部アンテナ

電源 eneloop stick booster

その他 液晶モニタ

(送信機のみ) GPSモジュール

表 4.2: 測定実験条件

送信機アンテナ地上高 100cm

受信機アンテナ地上高 100cm,15cm

電波送信出力 10mW

測定距離 (10m間隔) 平地:10m～200m

森林:10m～100m
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図 4.5: 実験機による電界強度測定結果 (平地)

信機のアンテナ地上高 100cmおよび 15cmのともに 100mの計測地点で受信強度の上昇が

見られているが、送信機から 100mの計測地点付近に 10cmほどの雪面の隆起があった為

だと考えられる。受信機のアンテナ地上高 1mの時のRSSIはQOMBによる理論値とほぼ

同じであることから、今回作成したプロトタイプのアンテナ利得とケーブルなどの雑損値

の合計はほぼ 0dBであることがわる。

また、森林での実験結果と、平地での実験結果比較を図 4.6に示す。森林での実験は、場

所の都合から距離 100mまでの実験を行った。受信アンテナの地上高が 15cmの場合、森林

では平地の場合より、伝播減衰が大きく、70mで既に 20%程度のPacket Lossが発生して

いる。また、70m以降ではPacket Loss率に大きな揺れが発生しているが、これは 80mの

計測ポイントの近くに樹木があった為、局所的にフレネルゾーンの遮蔽率が大きくなった

為と推測される。

4.2 地形データを用いた電波エミュレーション

ノードのアンテナ地上高が低い場合、ノード間の電波の伝播路であるフレネルゾーンに

地面が侵入する。また、地上高が低いと、地上高が高い場合より、地形の起伏が遮蔽物と
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図 4.6: 平地と森林での電界強度の比較

なりやすくなり、その結果、伝播減衰が単純な距離による減衰より大きくなる。

より詳細な電波の伝播シミュレーション手法として、SRTM-3 [24]とLongley-Rice Model [25]

を用いた電波伝播シミュレーションも行われている [26]。しかし、SRTMはアメリカ国内

で解像度 10mその他地域で 30mである。IEEE 802.15.4の様な近距離通信の伝播距離は

100m～200mであり、地形情報としての解像度が不足している。これに対し、2007年より

国土地理院が作成、公開している基盤地図情報では全国 5mメッシュの標高データ (一部地

域は 10m)の地形データが公開されている。既知の電波伝播モデルと国土地理院が公開し

ている基盤地図情報を組み合わせてシミュレーションすることで近距離通信技術にも対応

可能なより詳細な電波伝播シミュレーションが行えると期待できる。

4.2.1 電波伝播モデル

電波の送受信の端点間での電波の伝播モデルおよび、障害物の影響は多くの研究と実値

計測により明らかになっている。フレネルゾーンは、図 4.7のような、電波の電波路とし

て一般的に用いられるモデルで、d1,d2の和が電波の送受信の端点A,B間の最短の距離よ

りも半波長の n− 1倍以上でかつ n倍以内の範囲を第 nフレネルゾーンと呼び、半波長だ
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d1 d2

Rn
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図 4.7: フレネルゾーン

α1 α2

θ

d1 d2
h

M
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図 4.8: ナイフエッジ回折

け長い n = 1い楕円 (３次元実空間上では回転楕円体）の内側の範囲を第１フレネルゾーン

と呼ぶ。伝播路の途中にある遮蔽物が、その第 1フレネル・ゾーンを遮蔽する程度で、遮

蔽による伝播損失がほぼ決定する。

また、電波の送受信の端点A、Bの間に起伏などの遮蔽物が入った場合の伝播モデルは

図 4.8のナイフエッジ回折モデルとなる。

電波の送受信の端点間に複数の遮蔽物があった場合は、厳密には図 4.9のような複雑な

ナイフエッジ積分を含むが、一般的には図 4.10のように複数の遮蔽物をまとめた形で、単

純なナイフエッジモデルとして計算する事が出来る。

QOMBが利用する市街地や山林地域での電波の伝播モデルに、これら地面による遮蔽の
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図 4.9: 二重ナイフエッジ回折
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図 4.10: 仮想単一遮蔽ナイフエッジ回折
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影響を計算モデルとして導入し、エミュレーション対象地域の地形データを利用すること

で、より詳細なワイヤレスネットワークエミュレーションが行える。
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第 5章

センサーネットワークにおける取得データ

の推定と解析

5.1 取得可能データの推定

ワイヤレスセンサーネットワーク特にアドホックネットワークやDTNを用いたワイヤレ

スセンサーネットワークで得られるデータは、商用通信サービスや、安定したネットワーク

で構成されるセンサーネットワークで得られるデータと異なり、非連続的で粗な情報とな

りやすい。また、すれ違い情報の収集を伴う場合は、情報の非連続性自体にノードの移動

特性などの計測対象としての意味合いが出てくる。その為、設計したセンサーネットワー

クの有用性、妥当性を検証するためには、設計時に取得されるデータの推定を行う必要が

有る。従って、推定されるリファレンスデータの作成、全体のデータを照合・解析する技

術が必要となる。シミュレーション・エミュレーション環境において、設計したネットワー

クで得られる（想定される）データを生成することで、設計したネットワークの概念検証

を行う事が出来、また、実際に展開したネットワークから得られたデータと照合すること

で、様々な知見を得ることが可能となる。

しかし、移動ノードで構築されるアドホックネットワークやDTNを用いたワイヤレス

センサーネットワークでは、通常は取得データの推定は困難であるが、ノードの移動を移

動モデルや実データにて推定した場合は取得可能データの推定も可能となる。
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5.2 展開後の実取得データの解析

ノードの展開後、そのネットワークの設計が最適であったか、または改善の余地がある

かは、実データの解析を行って、知見を得る必要が有る。しかし、アドホックネットワー

クやDTNではこれらのデータは時間的空間的に非連続なデータとなるため、何らかの指

標に基づいて移動モデルを逆推定するなどの解析が必要となる。ノードがGPSを持ってい

る場合、または持っているノードが混在する場合は、その履歴から行動モデルを推定する

事も可能である。また、藤原らは、人が持ち歩いたBluetooth機器のすれ違いデータから、

人の行動モデルを推定している [29]。同様の手法を用いることで、すれ違い通信の情報か

ら、ノードの移動モデルを推定する事も可能であると考えられる。
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第III部

対象環境の物理特性を考慮した大規模実証

実験環境



第 6章

ネットワーク実証検証環境の構築確度向上

と効率的な構築技術

多数の実ノードを用いた大規模な実証検証環境の構築時には、ノードの起動不良やファ

イルサーバの負荷等により多数の障害が発生する。大規模な実証検証環境で起こる障害の

原因特定・回避には、その実験環境での利用経験と、起こる障害についての知識が必要で

あり、そのことが実験者にとっての負担となっている。そのため、アプリケーションの検

証を容易に行うには、実証検証環境構築時に遭遇する障害の回避・復旧手法を含めた、実

証検証環境構築のフレームワークが必要となる。

本章では、実ノードを用いた大規模な実証実験を行うための施設である StarBED [30]に

おいて、仮想化技術を用いた大規模なアプリケーション実証検証環境の構築を行うための

フレームワークを検討する。

6.1 既存のネットワーク実証検証環境の構築手法

StarBEDは汎用の機器で構成された実験施設であり、ここで発生する障害は他の実験施

設でも起こる可能性がある。したがって、StarBEDで得られる知見から設計するフレーム

ワークは、他の実証検証環境にも適用可能であると考えられる。実験ネットワークの構築

を容易に行う為に StarBEDでは SpringOSによる実験支援ソフトウェアを運用・提供して

いる。近年では StarBEDで仮想化技術を用い、論理的に実ノードの数以上のノードを作成

し実証検証環境を構築する事が行われているが [31, 32]、SpringOSの仮想化技術を用いた

実証検証環境を構築する機能はまだ不十分である。
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6.2 既存の実証検証環境構築手法

StarBEDを利用して仮想化技術を用いた実証検証環境を構築するためには、StarBEDの

実験用実ノード (以下実ノード)のOSインストールと設定、仮想ノードのディスクイメー

ジの配布、実験対象のアプリケーションの導入、実験ネットワークの構築を行う必要があ

る。本節では既存の実証検証環境構築で用いられている手法を説明する。

6.2.1 実ノードの作成と複製

既存の実ノードへのOS等のソフトウェアを導入する方法は 2種類ある。1つは 1台の実

ノードでOSインストールと設定を行い、テンプレートとなるディスクイメージを作成す

る。このディスクイメージの内容をコピーし、他の実ノードに配布、起動することにより

環境を構築する方法である。2つめはネットワークブート (PXEBoot)用の実ノードのディ

スクイメージを作成しネットワークブートする方法である。

6.2.2 仮想ノードのディスクイメージの配布

仮想ノードのディスクイメージを配布するためには、2つの方法がある。個々の実ノー

ドのローカルディスクに仮想ノードのディスクイメージを配布し起動する方法と、NFS等

でディスクイメージが置かれたディレクトリをマウントし起動する方法である.

前者ではネットワークを用いてディスクイメージを複製するため、構築に時間を要する

が、起動時にはローカルディスクから起動するため、ネットワークへの負荷はなく、仮想

ノードの起動時間も短く、起動後のパフォーマンスも良い。後者ではネットワークマウン

トの作業自体はすぐに終わるため、環境構築は早い。しかし、仮想ノードの起動時にファ

イルサーバに負荷が集中し、起動に時間を要する。また仮想ノード起動後のパフォーマン

スも悪い。

6.3 ネットワーク実証検証環境構築の精度

実際に実証検証環境を構築する過程では、様々な障害に遭遇する。電源管理に用いる IPMI

や iLO [33]等のRemote Management Interface(以下RMI)の信頼性の不足、実ノード起動
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時の管理サーバへの負荷の集中が原因である場合が多い。本章ではそれらの障害と回避方

法を説明する。

6.3.1 電源管理障害

電源管理障害は、実ノードを起動、停止、再起動する際に利用するRMIに起因する障害

である。実際に起こる現象としては、電源制御の命令が実行されない。レスポンスが無い。

実ノードの電源状況とレスポンスの内容が異なる等である。また、TCPでコネクション確

立して通信する電源制御方式を採用するモデルにおいては、コネクションが異常切断され

る場合もあり、これも電源管理の障害に分類される。メッセージが実行されない、または

レスポンスが無くなる状況はネットワークの負荷によるパケットロスで起こると考えられ

る。この場合は処理のリトライを行う事で回避可能である。

一方で、ネットワークに負荷が高くない状況でも、レスポンスが無い場合もあり、これ

はハードウェアの障害であると考えられる。

実ノードの電源状況と異なるメッセージがRMIから返って来る現象は、ネットワークの

負荷に関係なく、電源制御を必要とするメッセージを送信した直後に、電源の状態を問い合

わせるメッセージを送った場合に発生する。この現象は StarBEDで運用されている 3種類

の異なるメーカーの製品で発生している。RMIがメッセージを受け取り、電源制御を行っ

てもハードウェアの状態が遷移するのには時間を要するためと考えられる。したがって特

に電源操作メッセージと電源状況を問い合わせるメッセージの送信間隔は十分に空ける必

要がある。これまでの経験から 10[s]以上間隔を空けてメッセージ送信を行っていれば、こ

の現象は発生しない、

6.3.2 管理サーバの障害

管理サーバの障害は、実証検証環境に設置されている、DHCPサーバやファイルサーバ

のサービスが正常に受けられなくなる現象で、NFSサーバからのファイル取得失敗、DHCP

サーバからの IPアドレス取得失敗等である。これは、管理サーバのハードウェア故障で

はなく、ネットワークの輻輳、遮断が原因で起こるソフトウェアでの障害である。DHCP

サーバ、TFTPサーバ、NFSサーバへの問い合わせが多数のノードからのリクエストが、

短時間に集中しないよう実ノードを制御する事で障害発生回避が可能である。
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6.3.3 ハードウェアの障害

ハードウェアの障害は、実ノードのハードウェアが故障または、故障を検知し停止する

場合である。具体的にはCPU障害、電源障害、ディスク障害等である。この障害は、修理

が必要な場合と、再起動によって復旧する一時的な現象である場合がある。

障害が一時的かどうか再起動を行って判断する必要があるが、処理のリトライ、負荷分

散等を行っても起動しない、または処理が正常に終了しない場合には、故障と判断して、

そのノードを実ノードから除外する必要がある。故障した実ノードを除外すると、実証検

証環境構築用の実ノード数が減少する。しかし、実ノード起動時にあらかじめ予備機を含

めた実ノード数を起動し、起動した実ノードから想定した実ノード数を利用する事で、必

要なノード数の環境構築が可能である。

6.3.4 その他

上記の他に、人為的ミスにより実験に障害が発生する場合がある。実証検証環境のリソー

ス情報に誤りがあり、設定内容が実体と異なるため、ノードが動作不良を起こす場合等で

ある。

6.4 マルチキャストを用いたデータ配布

6.3.3節で検討した実証検証環境で発生する障害とその回避方法を基に、実際の実証検証

環境を構築するフレームワークを設計した。実証検証環境の構築は図 6.1の手順で行う。

ネットワークの設定は SpringOSを利用して構築する。

6.4.1 実験制御

全体の制御手順を検討する。仮想ノードの起動、終了やアプリケーションの制御を行う

場合、個々の仮想ノードへ命令を直接送信すると、制御メッセージを全仮想ノードに送信

する必要があり、制御メッセージの送信にかかる時間が長くなる。それに伴い、実験の開

始、終了などの同期制御が困難になる。したがって、実証検証環境構築のような多数の実

ノードを制御する実証検証環境では、図 6.2の様に個々の実ノードに Node Agentプログ

ラムを設置し、個々の実ノード上で動作する仮想ノードの起動・終了や実験対象のアプリ
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Distribute virtual nodes Disk image

Physical node preparation

Starting virtual node

Physical node start and startup check

図 6.1: マルチキャストを用いた実証検証環境構築の手順

マルチキャストを用いた実証検証環境の構築では、まず物理ノードを準備

し、起動を確認後マルチキャストを用いて仮想ノードのディスクイメージを

配布する。実験で利用するノードの均一性が高く、ノードのディスクイメー

ジの種類が少ない程、全体の転送にかかる時間を削減できる。
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図 6.2: Node Agentを用いた実験制御フレームワークの概要

ユーザは制御メッセージをマネージャに通知する。マネージャは制御内容を

解析し、HyperVisorノード毎の制御メッセージに分割し、各Node Agentに

送信する。各 HyperVisorノードに Node Agentを常駐さる事で、仮想化に

よって規模が拡大した実験環境内に階層的な制御フローを構築すると共に、

同一物理ノード上の仮想ノードに統一的な制御を可能とする。

ケーションの制御を行わせる方が良いと考えられる。そして、Node Agentを管理制御する

Manager Serverが実験者からのコマンドを解釈し、各Node Agentを制御する。表 6.1に

Node AgentおよびManager Serverが持つべき機能をまとめた。

6.4.2 実ノードの起動方式

実ノードのテンプレートディスクイメージを作成し、各実ノードのローカルディスクに

OSを直接導入する手法は SpringOSで実現されている。この方法ではディスク単位、パー

ティション単位でのディスクイメージの配布となり、OSの導入に時間を要する [34]。ネッ

トワークブートでの起動の場合、OSの構成ファイルを転送するだけで良いため、転送量

が少なくて済む。また、起動とOSの導入が同時に行われるため、環境構築作業全体の時
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表 6.1: Node AgentとManager Serverの機能

機 能

Node •実ノードのディスクの管理

Agent パーティション作成/フォーマット、マウント...etc

　 •各種ファイルの取得・転送

　 NFSサーバからのファイル取得、ファイルの転送

　 •実ノードのネットワーク設定

　 物理インターフェース・ブリッジの設定...etc

　 •自ノード上の実験対象アプリケーションの制御

　 設定、実行、終了...etc

　 •仮想ノードの管理

　 仮想ノードの複製、設定、起動、終了...etc

Manager •実験者からのコマンド受付

Server コマンドの解釈、Node Agentコマンドへ変換...etc

　 •Node Agentの制御

　 コマンド送信、Node Agent電源制御/状態確認...etc
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間短縮になる。仮想ノードを用いた実証検証環境の構築では、実ノードに導入されるOS

はWindows等のアプリケーションを実際に動作させるOSに比べ小容量で済み、全てをオ

ンメモリで動作させることも可能である。以上の理由から実ノードの起動方式としては、

ネットワークブートで起動する方が望ましい。

6.4.3 電源制御

電源制御ではRMIに対してメッセージを送信するが、6.3.3章で述べたように、以下の

点を考慮する必要がある。

• コネクションが異常終了した場合はリトライする

• メッセージ送信間隔を一定時間空ける

• メッセージ通りの動作か確認する

これらの条件を基に 1つのメッセージを送る際の手順を検討した。図 6.3は単一メッセージ

である電源の状態確認メッセージを送信する場合の手順である。メッセージ送信時にコネ

クションエラーが発生した場合、または応答が無かった場合にはメッセージの再送信を行

う。ただし、RMIやネットワークの障害の場合、再起動処理が終わらなくなるため、メッ

セージの再送信は 3回までとした。単一メッセージの送信を行う電源状態取得や、リセット

はこの手順で行う。また、実ノードの電源制御、起動確認はManager Serverが管理する。

次に実ノードの電源の状態変化が、メッセージ通りの動作が行われたか確認する必要が

ある場合の手順を検討した。図 6.4は電源ONのメッセージ送信の手順である。まず、電

源の状態を確認し、電源がOFFである事を確認して、電源ONのメッセージを送信する。

その後、電源の状態を再度確認し、電源の状態がOFFのままであった場合には、再度電

源ONのメッセージを送信する。やはり、RMIやネットワークの障害の可能性があるため、

メッセージの送信は３回までとした。電源の状態変化が起こる電源ON、電源OFFはこの

手順で行う。

6.4.4 電源制御の並列処理

前節で個々のノードの電源制御フレームワークを検討した。1台の電源投入に確認処理

を含めて最短でも 30[s]程度要するため、多数の実ノードの起動を逐次処理で行うには時
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図 6.3: Power Status 取得時の状態遷移図

電源の状態の取得時に、パケットロスや制御ボードの負荷等何らかの理由で

電源制御ボードとの通信が確立出来なかった場合、一定時間をおいて３回ま

でリトライを行う。

Power ON
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False (count = 3 or count2 = 3)
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図 6.4: Power ON 時の状態遷移図

電源状態遷移の制御後、制御が正常に行われた事を確認する為に、一定時間

をおいて状態確認を行う。制御命令を発行した後、どの程度の時間で状態が

遷移し、且つ電源の状態問合せの結果に反映されるかは、制御ボードの実装

に依存する。
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間をノード台数に比例した時間を要する。したがって、実際の環境構築時には複数の電源

ON処理を並列で処理する。しかし、多数の実ノードを同時に起動すると、障害が発生す

る場合がある。PXEBootで実ノードを起動する場合、BIOS起動の後に DHCPサーバへ

の問い合わせる。多数の実ノードを同時に起動するとDHCPサーバの処理能力をリクエス

トが上回る可能性がある。また、一般にコンピュータは起動時に一時的に電源ユニットの

最大値に近い消費電力を消費する。そのため多数の実ノードを同時に起動すると、UPSな

どの電源系統への負荷により、障害が発生する可能性がある。したがって、電源ON時の

メッセージは各実ノードを一定時間遅らせて送信する必要がある。DHCPサーバはシング

ルスレッド動作しているソフトウェアも多く、数リクエスト/sec程度の処理能力である事

が多い。また電源ONメッセージの送信からDHCPクライアントの最初のパケットである

DHCP DISCOVERのメッセージが送信される迄の時間には、実ノード毎に揺らぎがある。

そのため、実ノードの起動は 1台/sec程度とする。

6.4.5 PXEBootで使用するサーバの負荷分散

実ノードが起動するまでにはDHCPサーバ、TFTPサーバ、NFSサーバの 3種類のサー

バを利用する。実証検証環境構築時にはこれらのサーバの高負荷によって障害が発生しな

いように考慮する必要がある。

DHCPサーバとTFTPサーバ

PXEBootでは対応 PXEBootファームウェアの起動後、DHCPにて IPアドレスを取得

し、TFTPサーバからOS起動用のカーネルを取得する。これらの処理時間は短時間で済

むため、電源制御の並列化の段階で実ノードが 1[s]程度遅れて起動してくる場合考慮しな

くて良い。

NFS サーバ

PXEBootではファームウェアがカーネルを起動後、NFSサーバからルートディレクト

リの内容を取得する。この時、オンメモリでのOS起動の場合にはルートディレクトリの

内容を全てメモリ上にコピーする必要がある。
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Manager Node

Default NFS Server

Notice of Start up

Node A

Default N
FS Server

Node B(Starting)

Node A(Startup)

Node C(Starting)

Manager Node

Default NFS Server

Mount NFS root directory

Mount NFS root directory

図 6.5: NFSサーバ IPアドレスの問い合わせ

HyperVisorとなる各ノードを DHCPサーバの処理負荷に応じて時間差を

置いて起動する事で、起動イメージを取得するタイミングにも時間差が生

じる。これを利用して、起動に必要なデータを先に起動したノードから取得

する様にする事で NFS Serverの負荷分散が可能となる。先に NFSサーバ

に Root Directoryのデータを取得したノードはManager Nodeに通知する

事で、NFS Serverとして登録される。Manager Nodeは NFS Serverとし

て利用可能なノード情報を管理し、後から起動してきたノードからの NFS

Serverのアドレス問合せに対し、保持している NFS Serverリストからラン

ダムにノードを選択し返答する。
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仮想化ソフトウェア、Node Agent、および実験対象のアプリケーションを制御するソフ

トウェアなど、実ノードの起動OSのルートディレクトリは少なくとも数百MB程度のサイ

ズを持つ事になる。そのため、DHCPサーバやTFTPサーバと異なり、電源制御によって

発生しているリクエストの時間差である約 1[s]では転送が終わらない。その結果、実ノー

ドの起動開始後、時間と共にNFSサーバの負荷が増大する。したがって、PXEBootを用

いた実証検証環境の構築時にはNFSサーバの負荷を分散させる機構が必要となる。

そこで、図 6.5の様に起動済み実ノードが順次代替NFSサーバとなることで負荷を分散

する。Manager ServerはNFSサーバのリストと、初期値としてデフォルトNFS サーバの

情報を持っている。実ノードは起動時にManager ServerにNFSサーバのアドレスとルー

トディレクトリを問い合わせる。Manager Serverは NFSサーバのリストからランダムに

NFSサーバを選び応答する。起動した実ノードはManager Serverに起動済みであること

を知らせるメッセージを送信する。Manager Serverは起動済みメッセージを受け取り、そ

の実ノードをNFSサーバリストに追加する。

DHCPやTFTPサーバはその仕様上パケットロスが発生するような輻輳に弱く、バース

ト的なリクエストへの応答性を確保する事は難しい。本提案では電源制御の段階から生じ

るノード起動の時間差を利用し、NFS Serverの負荷を分散することで規模が全体での起動

時間の短縮を可能とする。

起動不良ノードに対するリトライ

実ノード起動の際NFSの負荷分散を行っても、5%程度起動しないノードが見られた。起

動しないノードの一部はハードウェア故障ではなく、TFTP サーバとの通信障害、DHCP

サーバからの IPアドレスの取得失敗が原因であった。そこで、起動しないノードを自動的

に再起動する仕組みを検討した。Manager Serverは電源投入開始から最初のノードが起動

するまでの所要時間T を記録する。その時間の最後に起動済みメッセージを受け取った時

間から、T× 2の時間待っても起動済みメッセージが来なかった場合、まだ起動済みメッ

セージを受け取っていないノードのRMIに対して電源リセットのメッセージを送信する。

再起動が必要なノードが多い場合、故障以外の理由で再び起動不良が起こる場合があるた

め、この再起動作業は 3回まで行う。
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仮想ノードのディスクイメージファイルの配布

仮想ノードのディスクイメージファイルは、エンドユーザが多く利用しているWindows

系OSの場合、最低でも数ギガバイト程度の容量になる。この量のファイルを全ての実ノー

ドが取得しようとした場合ネットワークの輻輳が起こり、またファイルサーバが高負荷状

態になり処理が遅延する。そのため、仮想ノードのディスクイメージファイルはマルチキャ

ストによって転送する。そして、実ノード上で複数の仮想ノードを起動させる際に、同一の

仮想ノードを用いる場合には、各実ノードで仮想ノードのディスクイメージ及び設定ファ

イルの複製と書き換えを行う。NFSサーバには実験制御のプログラムを設置しないため、

図 6.6の様に、まず 1台の実ノードが仮想ノードのディスクイメージを取得し、それを実

ノード同士でマルチキャスト転送する。マルチキャストは、通常 UDPを用いた転送方式

で、再送機構を持たない。その為、ディスクイメージなどのデータの完全性が必要な転送

には、再送機構を持った信頼性のあるマルチキャスト転送を用いる必要がある。

6.5 プロトタイプによる評価

前章で設計したフレームワークの評価を行うために、仮想ノードによる実証検証環境を

自動構築するツールのプロトタイプを作成した。本章では作成したツールの概要、実験と

その評価を説明する。実ノードで動作するOSにはDebian Linuxを用い、Manager Server

と、Node AgentはRubyで実装した。また仮想ノードのOSとしてWindows XPをインス

トールしたディスクイメージファイルを用いた。

6.5.1 実ノードのOS作成

仮想化技術を利用可能な OSには、ESXi、VMWare Server、Xenや KVMが動作する

Linux等がある。今回のプロトタイプ作成では、改造の容易さ、動作の軽量さからDebian

Linux 5.0.6 (lenny)のNet-Boot版をベースに作成した。仮想化の方式としては Linuxで公

式サポートされているKVMを用いた。一般に配布されているDebian Linux 5.0.6(lenny)

Net-Boot版からの変更内容は以下の通りである。

• KVM、Ruby実行環境、nfs-kernel-serverの導入実ノードが起動後代替NFSサーバと

してサービスを行うため、NFSサーバプログラムを導入した。
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Manager Node

Default NFS Server
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Default NFS Server
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図 6.6: VM image fileの配布
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• initrdの改造実験用実ノードの起動時にNFSサーバの IPアドレスをManager Server

から取得するために、カーネルロード後にManager ServerにTelnetを用いて、問い

合わせる処理を追加した。また、実ノードが複数のネットワークインタフェースを

持っており、Linuxのデバイス認識順序によっては、カーネルロード後PXEBootに

利用しているインターフェースを正常に選択できない場合があったため、起動に用い

るネットワークインタフェースのMACアドレスを initrdに引数で渡せる様に起動オ

プションを追加した。同様にManager Serverの IPアドレスも initrdの引数として渡

すように起動オプションに追加した。これによって柔軟にManager Serverを指定可

能になった。

6.5.2 管理系サーバ

実証検証環境構築を行う上で必要な管理系サーバである、DHCPサーバ、TFTPサーバ、

NFSサーバは StarBEDで提供されているサーバを利用した。

6.5.3 Node AgentおよびManager Serverの実装

• 実験者、Manager Server、Node Agent間の通信方式

Node AgentおよびManager Serverは、実ノード上で常駐するサーバデーモンとし

て実装を行った。通信の信頼性が必要であるため、実験者とManager Serverの通信、

Manager ServerとNode Agentの通信は全てTCPを利用して行うよう実装した。ま

た各実ノードのRMIへの通信、Node Agentへの通信は並列で処理を行うが、並列処

理を行うスレッドは最大 32スレッドまでとし、スレッドの生成は 1[s]ずつ間隔を入

れて生成する。これは 6.4.4節の電源管理の並列化でも述べたが、あるイベントが短

時間で集中して発生した場合の障害を回避するための処置である。

• マルチキャストによるファイル配布の流れ

仮想ノードのディスクイメージは、実ノードにマルチキャストを用いてファイル配布

する。ファイルの転送には信頼性を確保する必要があるため、パケットレベルでの

再送制御を行っている。Manager Serverは実験者に指定されたファイルをNFSサー

バから取得するようコマンドを送信する。その実ノードがコマンドを取得完了した
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後、Manager Serverはそのファイルをマルチキャストで配布するようコマンドを送

信する。

6.5.4 計測

作成したツールを用いて、提案したフレームワークの有効性を評価するために、StarBED

のノードを利用して実証検証環境構築試験を行った。実験に利用したノードは実ノードと

して StarBEDのGroupH 230台、Manager Serverを動作させるノードとして同GroupC 1

台である。

まず、実ノードの起動を開始してから全実ノードの起動が完了するまでの時間を計測し

た。図 6.7は時間計測を、実ノード数 1、50、100、150、200、230台の 6セット、各セット

10回ずつ試行した結果である。点は全計測結果であり、線は各セットの平均である。グラ

フから、230台規模の実ノードを起動するのに 1400[s]程度で行える事が読み取れる。実験

中に実ノード 4台が起動せず、2台の資源情報の不備を発見した。本ツールでは再起動後

も起動不良であったノードを故障ノードとして提示する。実験は故障ノードを除外し、予

備のノードを利用して継続した。処理時間の増加は線形に推移しており、高負荷による処

理遅延などの障害は無い事が推測できる。

次に、起動後の実ノードの初期化と、仮想ノードのディスクイメージの配布にかかる時間

を計測した。実ノードの初期化は、仮想ノードを起動するために必要なブリッジインター

フェースの設定、仮想ノードのディスクイメージを保存するために、ローカルディスクの

パーティションの設定とフォーマットする処理である。配布に用いたディスクイメージは

KVMで起動可能なWindows XPで、10GBのディスク領域を確保して作成した。そしてイ

メージを tgz形式に圧縮した。ファイルサイズは約 2.7GBである。実験に利用した実ノー

ドは起動実験と同じである。各セットでの実験を 3回行った。図 6.8にその結果を示す。結

果は 230台の初期化とファイル配布に 1800[s]程度要する事が示された。実ノードの初期化

は、実ノードの台数の増加に伴いほぼ線形に推移しているのに対し、ディスクイメージファ

イルの配布は台数の伸びに伴い時間の伸びが大きくなっており、台数が多くなるとパケッ

トロスなどによる再送制御が多くなってきていると推測される。

これらの実験結果から、本フレームワークを用いて環境を構築することで、230台規模

の実証検証環境構築が自動で行える事が示唆された。各ノードでは 6台程度の仮想ノード

が起動可能であり、実ノード内でのディスクイメージファイルの複製と起動を行えば 1200
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図 6.7: 実ノード起動時間

50台では起動ごNFS Serverとして追加されるノードのが少なく、NFS Server

の負荷分散が充分に機能していないため、起動時間にばらつきが生じてい

る。しかし、実ノードの台数が増えるにつれ、負荷分散の効果が上がる為、

徐々に起動時間の分散が減少している傾向が見て取れる。
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図 6.8: 実ノード初期化と仮想ノードのディスクイメージ配布時間

150台以下のノードではMulticastによるディスク配布が有効に機能してい

る為、全体の環境構築時間はノードの起動時間と同様な傾向となる。しかし、

200以上ではMulticastの再送要求のう増加が確認され、ディスクイメージ

の配布にかかる時間が増加している。
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図 6.9: マルチキャストにおけるデータ転送の流れ

台以上の仮想ノードによる実証検証環境が自動構築可能である。

6.5.5 ディスクイメージ配布のボトルネックに関する検討

環境構築のフレームワークを評価した際に、マルチキャストを用いて仮想ノードのディ

スクイメージを転送した際に、再送制御の負荷が大きくなり、配布台数が増加に伴い転送

時間が大きく伸びる現象が発生した。そこで、信頼性マルチキャストを導入する際に発生

する問題とその原因を議論し、そして StarBEDのような大規模なネットワーク実験環境に

おいて信頼性マルチキャストが有すべき機能を検討する。

再送要求の原因

再送要求増加の原因となるパケットロスがどこで発生するのか、図 6.9のような実験環

境を構築し、マルチキャストによるデータ転送時のパケットロスに関する調査する為の計

測を行った。計測実験は送信ノードと受信ノードはそれぞれ 1Gbpsのイーサネットで実験
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表 6.2: 実験条件

Node Group Group H

No. of Sender Nodes 1

No. of Receiver Nodes 90

Distribute Data Size 100 MBytes

Experiment Node’s OS Debian Linux

Makuosan Version 1.3.1

図 6.10: パケットのシーケンス番号とパケット損失率

送信側では約 1[s]でデータの送信が完了している事が解る。しかし、その間

は 90%のパケットロス率になる。そして、送信側が送信を終えた後、受信側

では約 8[s]間パケットロス無く残りの 10%程度のデータが受信される。
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スイッチに接続されたスター型のトポロジで行った。送信データは 100MBの模擬データと

し、受信ノードは 90台、送信ノードは１台である。その他の実験条件は表 6.2に示す。送

受信のプログラムはRubyで実装し、送信するパケットのペイロードサイズは 1400 bytes

とした。ペイロードにはパケット毎にシーケンス番号を埋め込み、ドロップしたパケット

を識別可能にした。実装したプログラムは事前に動作検証し、UDPによるユニキャスト転

送で 800Mbps以上の送信性能を有することを確認し、またスイッチでパケットドロップが

発生しないことも確認た。そして、スイッチに送信ノードに繋がるインターフェースのミ

ラーポートを設定し、トラフィックを計測するノードを接続した。

図 6.10にその結果を示す。図のY1軸は受信したパケットのシーケンス番号を示し、Y2

軸はパケットのロスレートを示す。X軸は送信開始からの経過時間である。ミラーポート

の結果はパケットロスが無かったため記載していない。この結果は、この実験環境の基本

的な性能・特性である。送信ノードは全てのパケットを約１秒で送信している。各受信ノー

ドでは 90%以上のパケットロスレートと、0.1秒の遅延が観測された。そして、消失したパ

ケットのシーケンス番号は受信ノード 90台全て同じであった。この結果は、IP multicast

のパケットロスの主要な原因と言え、スイッチの性能・設定が強い影響を及ぼすことを示

している。

HDD Writing Speed

スイッチが IP multicastをワイヤーレートで転送可能であったとしても、転送データを

Read/WriteするHDDの性能が次のボトルネックとなり得る。図 6.9の様に、全ての送受信

ノードはHDDを有している。そして、送信ノードはデータをローカルのHDDから読み込

み、受信ノードは受信したデータをローカルのHDDに書き込む。一般に、HDDの書き込

み速度はHDDの読み込み速度を下回る。その為、HDDの書き込み速度を超えて、データ

を受信し続ける場合、受信プログラムはデータを破棄せざるを得なくなる。また、HDDの

書き込み速度はHDDの書き込み位置によっても差がある。その為、一般的なコンピュータ

はHDDの書き込み速度性能を擬似的に高速化/均一化するために一定のバッファーを実装

している。この書き込み位置、及びバッファーの影響を計測した結果が図 6.11 6.12である。

図 6.11はHDDを 10のパーティションに分割する事で、ディスク内の書き込み位置を制限

し、書き込み性能を計測したグラフである。第 1パーティションに対し、第 10パーティショ

ンに書き込む場合の方が書き込み速度が遅い事が解る。また、書き込み開始後 10[s]程度書

き込み速度が高速に維持されるのが、書き込みバッファーの効果である。この結果は、外
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図 6.11: HDDの書き込み位置毎の書き込み性能の時間遷移

同じ容量のデータをそれぞれのパーティションに書き込み、単位時間当たりの

書き込み速度の変化。Rubyのプログラムからデータを書き込む (File.write())

毎に File.flash()命令をしている。

71



図 6.12: 各転送速度毎の積算書き込み量とデータ損失率

SenderからReciverまでそれぞれの転送速度で 1パケット 1000Byteのデー

タを送り Reciverは受け取ったデータを File.write()メソッドで書き込み、

直後で File.flash()メソッドを呼んだ場合のデータ損失率 (パケット単位で

のドロップ率)。横軸は積算転送量で、各転送速度で割るとに時間軸になる。

900Mbpsで転送した場合、約 1.8GByte程度転送した箇所から損失率が急激

に悪化している。

72



部観測的には書き込み速度は時間変化する可能性がある事を示唆する。そこで、Multicast

で利用される UDPを用いて送られて来たデータをディスクに書き込む際に、バッファー

溢れが発生する際の時間変化を計測した結果が 6.12である。100/300/900Mbpsで送信さ

れるデータを逐次HDDに書くプログラムを用いて、HDDに書き込めなかったデータ損失

率の時間変化を計測した。900Mbpsで送信しても、1.8GByte程度まではデータ損失率は

高くないが、それ以降急激にデータ損失率が向上する。これは、データの受信側の見かけ

受信性能が時間変化する事を示唆する。

6.5.6 実証検証環境構築におけるデータ配布手法に関する議論

前項までに、OSディスクイメージの様な大容量のデータを効率的に配布する場合のボト

ルネックを述べた。本項では、この結果から大規模実証検証環境で必要とされるReliable

Multicastのアーキテクチャの議論をする。

ディスク書き込み速度を考慮したデータ配布

StarBEDの様な物理的に 1カ所に集中して設置され、均一なネットワークを持つ実証検

証環境と、PlanetLabの様な地理的に分散して設置された、不均一なネットワーク環境で

構成される実証検証環境とでは、データ配布の際のデータ欠損の原因が異なる。

近年の Ethernetの主流である 1Gbpsの Ethernetはデータの転送速度が一般的な HDD

の書き込み容量を上回る。10Gbps Ethernetの普及状況を見ても、今後もHDDの転送速度

とEthernetの速度の不均衡は解消されないと考えられる。この為、本質的にMulticastの

様なUDPを用いるデータ転送にはパケットロスによるバースト的なデータ欠損を防ぐた

めの帯域制御機構が必要となる。StarBEDではネットワーク機器の特性により、Multicast

を利用した場合に Ethernetのリンク速度以下であってもバースト的なデータの欠損が発

生した。StarBEDの様な単一または少数のネットワークスイッチにより構成されるネット

ワークでは、この様なバースト的なデータ欠損において、クライアント側で同一のデータ

を欠損する可能性が高いことが解った。このような環境では SRM [35]の様な、クライアン

ト同士で欠損データを補完し合う技術は有効に機能しない。その為、ネットワークスイッ

チの特性とHDDの書き込み速度の両方をトリガとした帯域制御技術が必要となる。また、

HDDの書き込み速度は書き込みバッファの存在から時間変化が有る。そして、HDDの書

き込み速度は各ノードがデータをHDDのどの領域に書き込むかによっても速度が変わる
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ため、帯域制御は事前計測で得る固定的な値でのシェーピングではなく、動的な制御を必

要とする。
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第 7章

汎用的な構造指示ファイルによる視覚的な

実験環境構築

大規模な実証検証環境を最初から構築する事は、その環境に不慣れな利用者にとっては

実証実験自体が障壁となってしまい、開発の停滞を招く。ソフトウェアの検証に際しては、

アプリケーション・システムの設定や規模を変更して複数回の実験を行うこととなるため、

特に初期の実験をスムーズにし、実験者の知見蓄積を助ける必要有る。そのため、実証検

証環境利用に容易に取り組むためのツール群が必要となる。本章では、実ノードを用いた

大規模な実証実験を行うための施設である StarBEDにおいて初期の大規模実証検証環境

構築向け支援ソフトウェアを検討する。

7.1 大規模実証検証環境の初期利用時の課題

StarBED Projectでは、StarBEDに存在する実験資源を操作し実証実験を容易に実行す

るための支援ソフトウェアである SpringOSを開発してきた。利用者は実験を行うために、

実験ノードに対象のソフトウェアおよびそれを動作させる環境を導入し、ノードが接続され

ているネットワークスイッチを設定することで実験環境を構築する必要がある。StarBED

では物理配線を変更せずに、VLANを用いて仮想的に実験トポロジを構築する。現状の

SpringOSは図 7.1の様な CLIベースのユーザインタフェースツールと実験シナリオ記述

言語言語であるK言語による環境構築と実験シナリオの指示書から構成されている。CLI

ツール群の操作方法の習得とK言語の習得を行う為に、利用者は長時間拘束される。そし

て、実験環境全体を思い通りに制御出来たのか、想定したトポロジと実験の指示書は一致
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図 7.1: SpringOSで Pickup(ノードイメージの複製)作業中のスクリーンショット

SpringOSが ni(ディスクイメージ操作用のOS)を起動し、対象ノードのロー

カルディスクのデータの読み込み・ファイルサーバへのアップロードが完了

した様子。

しているのか判断するには時間と経験を要する。

また、現状では各利用者が実験に用いるノードのイメージやトポロジは各利用者が各自

一から作成する事になっている。通常利用者はアプリケーションの検証や性能の検査が目

的であり、その周辺環境の構築に時間をかけることは本質ではない。そのため、利用者が

意図する実験環境を容易に構築する為には、基本的なOSイメージやネットワークトポロ

ジを他の利用者と共有化して再利用したり、少ない改変で自身の実験に利用出来るように

する事で環境構築の利便性を向上が可能となる。

7.2 統合実験支援ツールStarBuilder

CLIは原始的である代わりに強力な UIで有るが、操作結果の視認には経験が必要であ

る。近代的なコンピュータではCLIに代わりGUIによる操作を行える様になっているが、

大規模な実験環境をGUIで設計、制御するには様々な障害がある。しかし、比較的小規模
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Code 7.1: NEEDのROOTエレメント例� �
-<NEED xsi:noNamespaceSchemaLcocation="NEED.xsd" ID="StarBuilder

-140331" version="1.0">

+<node ID="root" role="root"></node>

+<node ID="1" role="emulant" parentID="root"></node>

+<node ID="2" role="actant" parentID="1"></node>

</NEED> 
� �
実験に用いるノードを記述するエレメント群からなる. role=”emulant”は

HyperVisor ノードを指し、role=”actant”は、Parent で指すノード ID の

HyperVisor上で動作する VMノードである。

な実験環境であればGUIによるトポロジノード構成の記述が行え、かつその様な規模で実

験することが多いであろう大規模実験環境利用初心者の利便性が向上する。そこで、GUI

により実験環境が構築可能なツールとして StarBuilderを設計、実装した。

7.2.1 実験ノード・ネットワークトポロジの構成記述方式

K言語は実験環境構築の為の設定群を記述することが可能であるが、各ノードのイメー

ジの配布、ネットワークインターフェースの設定は、設定記述の羅列となり、全体として

のトポロジを把握する事は困難である。また、仮想ノードを実験ノードとして用いて実証

実験環境を構築するための拡張は研究段階となっている。そこで、初心者でも可読性が高

く、GUIを持ったツールからの変換が容易な記述形式として、StarBEDで運用されている

マルウェア解析サンドボックスツールであるMIMI/MAT [36]の環境記述フォーマットで

あるNEED形式を利用した。NEED形式は、XMLを用いた環境記述フォーマットで、本

来仮想マシンのみを対象とした環境記述フォーマットであったため、今回物理ノードの利

用および混在での記述も可能とする拡張を行った。その結果、物理ノード、仮想ノード両

方に対応し、ネットワークの記述や、内部へ埋め込む設定ファイルの指定など、柔軟な設

定が行う事が可能となった。物理ノード、VMノードとハイパーバイザの対を記述するこ

とが可能である（Code 7.1 7.2 7.3 7.4 7.5）。
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Code 7.2: NEEDのNODEエレメント例� �
-<node ID="1" role="emulant">

+<functions ></ functions>

+<parameters ></ parameters>

+<environments ></ environments>

</node> 
� �
ノードが持つ function、parameters、environmentsのエレメントからなる。

Code 7.3: NEEDの Functionエレメント例� �
-<functions>

<function />

<!-- @funcname is a primitive function name -->

-<!--

Recommended primitives:

install_host, _OS, _network, _port, _content;

build_host, _OS, _network, _port, _content;

renew_host, _OS, _network, _port, _content;

barusu_host, _OS, _network, _port, _content;

cleanup_host, _OS, _network, _port, _content;

change_host, _OS, _network, _port, _content;

startup_host, _OS, _network, _port, _content;

terminate_host, _OS, _network, _port, _content;

restart_host, _OS, _network, _port, _content;

check_startup_host, _OS, _network, _port, _content;

check_terminate_host, _OS, _network, _port, _content;

collect_data, command;

-->

</ functions> 
� �
起動/終了などのノードに指示可能な動作コマンド群からなる。外部から指

示可能なコマンド一覧を記入する。現在は拡張オプションとしての使い方が

記述されている。
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Code 7.4: NEEDの Parametersエレメント例� �
-<parameters>

-<!--

parameters elements of the root node shows global

parameters

-->

-<network>

-<!--

network elements shows networks = vlans info.

although this template shows a fixed network

structure provided on Builder

-->

<manage_vlan>__MANAGE_VLAN__ </ namage_vlan>

<experiment1_1_vlan>__EXPERI1_1_VLAN__ </ experiment1_1_vlan

>

<experiment1_2_vlan>__EXPERI1_2_VLAN__ </ experiment1_2_vlan

>

<experiment2_vlan>__EXPERI2_VLAN__ </ experiment2_vlan>

<ipmi_vlan>__IPMI_VLAN__ </ ipmi_vlan>

<isolate_vlan>__IPMI_VLAN__ </ isolate_vlan>

</ network>

<parameters>


� �
ネットワークインターフェース情報や、所属するべきVLAN ID等からなる。
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Code 7.5: NEEDの Environmentsエレメント例� �
-<environments>

-<!--

environments elements of the root node shows global

environments

-->

-<!--

expample:

<ipmicmd >/usr/bin/ipmitool </ ipmicmd>

<ipmiuser>ADMIN </ ipmiuser>

<ipmipass>ADMINPASS </ ipmipass>

<log_dir >~/ dataset </ log_dir>

-->

</ environments> 
� �
該当ノードを制御するために必要な環境パラメータ IPMIの PATH、ユーザ

名、パスワード等からなる。StarBuilderが動作する環境が複数想定されて

いるため、用意されているエレメント。StarBEDではユーザがノードの電

源制御を行う場合、PWMG経由でノード貸与時に設定したユーザ名、パス

ワード、プロジェクト名で電源制御が行われる為、ここではコメントのみで

使われていない。
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7.2.2 GUIによる環境記述方式

NEEDファイルが用いられていたMIMI/MATは固定的な環境であったため、これまで

NEEDファイルを実証実験毎に動的に生成するツールは提供されていなかった。このNEED

形式を初心者でも使いやすいように視覚的に生成可能なツールの出力から変換プログラム

を作成する事で、GUIによる環境記述が可能となる。

そこで、同じ XMLをベースとした記述ファイルである vdx形式を利用する事にした。

vdx形式はMicrosoft VisioR⃝ で用いられているファイル形式で、Visioの他に The Omni

GroupTMのOmnigraffleR⃝でも利用可能である。VisioおよびOmnigraffleで利用可能な vdx

形式を利用する事で一般的なPC用OSであるWindowsR⃝、Mac OSXR⃝のどちらでもGUI

で環境記述が可能となる。

7.2.3 SpringOSとの連携

今回実装として注力した部分は、GUIで作成された vdxファイルからNEED形式へのコ

ンバータ、作成した各エレメントの再利用基盤、およびMIMI/MATツール群の StarBED

環境への適合である。StarBEDでのノードの複製など、基本的な実験支援機能は SpringOS

の機能を利用した。具体的には、StarBuilder全体をRubyで実装した為、SpringOSとの連

携は SpringOSの単位機能を各種プログラムから呼び出すためのライブラリであるEggroll

のRuby swigを作成し利用した。

7.2.4 全体設計と外観、コンポーネントの共有

図 7.2に StarBuilderの全体のフレームワークを示す。利用者は各自の端末で図 7.3の様

に実験環境を記述し、vdxファイルを生成する。この vdxファイルを基に StarBuilderは

vdxファイルをNEED形式へ変換する。そのNEED形式ファイルを基にEggrollを経由し

て SprinsOSを操作し、環境を構築する。

この時、各実験記述で利用されるノードの設定ファイル、ノードのディスクイメージ、

Visio用のアイコンなど一式をコンポーネントと呼び、StarBuilderの図 7.4システム上で

サンプルコンポーネントとして共有する。各利用者は共有されているコンポーネントを新

しく作成する他、既存のコンポーネントをダウンロードして適宜変更を行い、自身の実験

に利用することが可能である。
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図 7.2: StarBuilderのアーキテクチャ概要

StarBuilderは vdxファイルを解析し、作成すべきネットワークトポロジ、

及びノードの情報を取得する。そして、SpringOSをプログラムから呼び出

すためのAPIである、Eggrollを用いて SpringOSと連携し、StarBEDの物

理環境に対して環境構築の為の変更を加える。
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図 7.3: OmnigraffleR⃝で実験環境を記述している画面

Switch0および、Switch1に繋がる L2ネットワークが２つ、クライアント

ノードが４つ、WEBサーバ、FTPサーバがの計 6台からなる実験環境を

記述した図。Switchコンポーネントは L2ネットワークを記述する特殊コン

ポーネントで、ノードでは無く VLAN IDに基づくネットワークを表す。
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図 7.4: 保存されているコンポーネント一覧画面

StarBuilderのコンポーネントライブラリの表示画面。ユーザは作成したコ

ンポーネントを登録する事で、そのコンポーネントを利用した環境構築が可

能となる。同時に他のユーザが作成し他コンポーネントを利用する事も可

能となる。ただし、登録したコンポーネントにはアクセス権が設定可能であ

り、作成したコンポーネントを他のユーザに利用させない (リストに表示さ

れない)事も可能である。
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第IV部

アプリケーション特化センサーネットワー

クの設計検証



第 8章

アプリケーション特化型センサーネット

ワークの設計検証フレームワークの提案

3章で述べた、野生動物の生態・環境観測ネットワークの設計では、論理的検証段階でデ

バイスの性能や地形による電波伝播への影響、動物の移動を考慮せずに、最適な設計が行

えない事を述べた。この例で影響を受ける設計とは、デバイス間の時間同期手法に関する

デバイスノードの役割に及ぶ問題や、情報伝播速度やデータ量、ルーティングの選択に及

ぶ。そして設計への影響はパラメータチューニングでは解決できない実装手法、アルゴリ

ズムそのものに及ぶ。これらの技術の取捨選択が最適で無い場合、実証検証段階で解決で

きない問題が発生しやすく、問題が発生した場合、実証検証段階から論理検証段階への手

戻りが発生する。また、車車間通信の検討例では、ノードの移動モデル、密度がネットワー

クの有効性に大きく影響を受ける事を述べた。これらの想定を、論理検証段階で行い技術

の定期用範囲を明らかにしておかなければ、実装後に提案技術が想定したセンサーネット

ワークアプリケーションに不適合である場合が出てくる。

また、6章、7章では、検証環境、および大規模実証環境で効率的、反復的に検証を行う

手法を述べた。小規模な検証環境では、ソフトウェアの機能検証に特化し、大規模実証検

証環境ではデバイスの多様性による内乱、論理的検証ステップで考慮した環境特性を再現

した外乱を考慮した実証実験により、ソフトウェアの潜在的なバグや想定不備を検証する

ことが望ましい。その為、小規模な検証環境と、大規模実証検証環境では検証すべき項目

を明確に分離する必要が有る。

ワイヤレステレメータ等のセンサーデバイスの展開と共に規模が拡張するセンサーアプ

リケーションに対し、IoT時代のセンサーネットワークアプリケーションでは、既に展開し
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ているモバイルデバイスなどにアプリケーションを導入する事で計測や情報収集を行う事

例もある [37–39]。この様な既に普及し、コモディティ化しているモバイルデバイスを利用

したセンサーネットワークアプリケーションは、システムの展開が高速に行える反面、セ

ンサーデバイスの多様性を受容し得られるデータの品質を担保する為の、技術検証やデー

タ解析が必要となる。また、様々なモバイルデバイスが普及し、センサーネットワークア

プリケーションのインフラとしての有効性が示されると、これらのインフラを利活用する

アプリケーションソフトウェアの開発競争が加速する。その為センサーネットワークアプ

リケーションの提案から実現までの開発期間の短縮重要となってくる。

大規模なネットワークシステム開発では、対象となる実環境と検証環境との差異を減ら

し、より現実的な検証を行う事でシステムの妥当性を高めるために、大規模実証検証環境

を用いたシステム検証が行われている。大規模実証検証環境は様々なネットワーク環境特

性を再現する機能、大規模な実証実験の支援をするための機能を持つ。しかし、これらの

機能は汎用的にネットワーク環境特性を再現する機能で有り、特定のアプリケーションに

基づくネットワークシステムの開発において重要となる、そのアプリケーションに特化し

た環境再現手法、つまり環境特性に基づくネットワーク特性を再現するパラメータの決定

手法は実験者に任され余り議論されてこなかった。その為、大規模実証検証環境を用いた

検証までの各開発のステップで考慮すべき環境特性や、ステップ間で引き継がれるべき特

性、注視すべき項目が明確になっておらず、大規模実証検証環境に期待される機能と検証

効果が肥大化し、結果として実証実験からの手戻りが発生しやすくなっている。本章では

それらの課題と提案を整理し、アプリケーションに特化したセンサーネットワークの設計

検証フレームワークを提案する。

8.1 ネットワークシステム開発の設計検証におけるフェージ

ング

新しいセンサーネットワークアプリケーションを考え、論理的な設計を行う場合、アプ

リケーションが対象とする環境、利用するデバイス、適用するネットワーク技術など様々

な特性を考慮しない場合、図 8.1の様にアプリケーションで採用する既存技術の選択、既

存技術の改善要件や各種パラメータを適切に選択する事が困難となる。既存システムの改

善や新しいアプリケーションを提案し、実際の設計・開発を進めるためには、予算や人員
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図 8.1: 新しいセンサーアプリケーションの発案

アイデアから、論理的な設計の検討を行う際、システムの外部要因である、

環境特性が不明確では最適な設計が困難となる。

などのコストを獲得するためにも、早い段階でそのアプリケーションが実現可能である事、

その為に必要となる技術やシステム設計の妥当性を示す事が重要となる。

これまでアプリケーションに特化したワイヤレスセンサーネットワークシステムを設計

する為には、大規模実証検証環境を利用した図 8.2の様な設計段階を基づきネットワーク

システムの設計と検証を行っていた。しかし、各段階で的確な設計、検証が行われない場

合, 実証検証段階で解決できない問題が発生しやすく、問題が発生した場合、図中の赤字

で示した設計・開発の段階を跨いだ手戻りが発生する。

設計・検証の段階を跨ぐ手戻りを抑制し、各段階で必要な設計・検証と考慮すべき特性

を明らかにするために、本論文では、図 8.3の様に設計検証の段階を 4つのフェーズに分類

する事を提案する。この 4フェーズはアイデアの発案の後の最初のフェーズとなる論理検

証フェーズから、実装とコンポーネントテストを行う機構検証フェーズ、大規模実証検証

環境で実践的な実証実験を行う実証検証フェーズ、実環境へ投入したセンサーネットワー

クから得られたデータを基に解析を行い、次のアイデアへとつなげる解析/フィードバック

フェーズからなる。それぞれのフェーズでは、設計、実装、および検証を行うがそれぞれ

のフェーズで、手戻りを発生させない為に反復的に検証を行い、各フェーズでの問題の修
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1.新規アイデアの発案

2.論理的検証

3.実環境向け実装の作成

4.実証環境での実践的実験

問題の修正

問題の修正

5.大規模実証実験環境での実践的実験 問題の修正

問題の発生/発覚

問題の発生/発覚

問題の発生/発覚

問題の発生/発覚

X 手戻り

手戻り X

X 手戻り
6.実環境への導入

図 8.2: 既存の設計検証手法における課題

各ステップで考慮すべき環境特性や、ステップ間で引き継がれるべき特性、

注視すべき項目が明確になっておらず、手戻りが発生しやすい。IoT時代の

ワイヤレスアプリケーションは実環境への導入後システムを改修することは

困難である場合もあり、大規模実証検証環境での実践的実験の妥当性を向上

させる必要がある。
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③実証的検証フェーズ

②機能検証フェーズ

①論理的検証フェーズ

1.新規アイデアの発案

2.論理的検証

3.実環境向け実装の作成

4.実証環境での実践的実験

問題の修正

問題の修正

6.実環境への導入

5.大規模実証実験環境での

実践的実験
問題の修正

問題の発生/発覚

問題の発生/発覚

問題の発生/発覚

④解析/フィードバック

フェーズ

課
題
解
析
/妥
当
性
検
証

7.データ解析

図 8.3: アプリケーション特化型センサーネットワークの設計・検証フェーズ

１章で示した大規模実証検証環境を用いたネットワークシステムの設計検証

工程を４つの工程に分類し、各工程で考慮すべき項目、解決すべき課題を定

義する。その結果、手戻りとなる工程間を跨ぐ問題の発生と修正を減少させ

る。また、実運用から得られたデータの解析や課題の検討を通して、新たな

新規アイデアの発案や論理検証へとつながるサイクルを構成する。
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正を行う必要が有る。その為には、各フェーズで期待する結果も定義する必要がある。

8.2 論理的検証フェーズ

新しいセンサーネットワークアプリケーションを発案した場合、まず、全体設計と技術

的な妥当性を検討する為に論理的検証を行う事となる。論理的検証フェーズで行べき開発

作業とは、実装物を伴わないシミュレーションベースでの設計の詳細化と、設計の妥当性

の検証となる。そして、対象となる環境、デバイスの特性を設定し、それにより必要とな

る技術の検討を行う。

技術の検討を行った結果、問題が発生/発覚した場合は、その修正を行う事となるが、その

修正対象は発案したシステムの構成、デバイスの役割と多岐にわたる。これらの変更は、実

装にも大きな影響を与えるため、デバイスの役割、システムの全体構成は論理的検証フェー

ズで十分な検証の上で決定されている必要がある。

8.2.1 論理的検証フェーズで考慮すべき環境特性

論理的検証段階において、考慮すべき重要なシステム・環境の特性は 3章の検討事例に

より、地形と地形による通信への影響、およびノードの移動特性である事を述べた。図 8.4

は、論理的検証段階においてこれらの物理特性により影響を受ける特性の関係性を示して

いる。想定環境でのノードの移動特性は、ノードの役割や電波の伝播特性、すなわち通信

環境の特性に影響を与える。同様に地形やセンサーデバイスの機能も通信環境へ影響を与

える。これらが、最適に考慮されないまま実装を行った場合、選択したルーティング、デ

バイスの役割など論理的検証で検討・選択した要素に不備が生じる可能性がある。その結

果は、実装、またはそれ以降の段階で解決できない課題として表面化し、論理検証段階へ

の手戻りの原因となる。

しかし、これらの特性を論理的検証段階で考慮する為には、電波工学や、動物や人間の

生態学、行動のモデリングなど複数の分野にまたがる横断的な技術を活用した検討が必要

となる。
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実環境向け実装の作成

データ量

論理検証に基づく

実装

概念を基に論理的な

アーキテクチャ設計

ルーティング デバイス機能

デバイス役割

論理的検証

ルーティング

デバイス役割

デバイス機能

電波伝播

外乱

地形

ノード移動

電波伝播

外乱

地形

ノード移動

決定した設計

未知/不明な特性

影響

解消できない問題

の発生

手戻りの発生

データ量

図 8.4: 論理的検証段階における対象環境の特性とその影響

論理設計段階ではルーティングやデバイスの役割、デバイスに求める機能な

どを設計し、次の実装段階へと進むが、論理的検証段階で未知/不明であっ

たり、考慮しない特性が多い場合、最適な設計が行われず、以降の開発段階

で解消できない問題が発生する可能性が高くなり、結果的に開発コストが増

加する。

8.2.2 ノードの移動特性の推定

ネットワーク技術の一般的な開発で用いられている移動モデルは、例えばオープンソース

のネットワークシミュレータであるNS-2 [40]では、Random walkとRandom Waypointを、

商用シミュレータであるQualNet [41]ではこれらに加え、group mobilityや trace mobility

に基づく動きが選択出来、利用されている。

ノードの移動データは、昨今のビッグデータに代表されるユビキタス環境の普及に伴い、

様々なデータが収集可能となってきている。システムの想定環境としてノードの実移動デー

タがある、または収集可能であれば、それらを論理検証段階から積極的に利用すべきである。

実データの入手が困難な場合であっても、アプリケーションの詳細な仕様、ノードの相

互作用がある程度推定可能な場合は、MobiREAL [42, 43]などにより、詳細なノード移動

をシミュレート出来るツールを利用する事も可能である。MobiREALでは各ノードがアプ

リケーションやノードの周辺環境から得られる情報を基にそのノードの行動を変化させる

設定を記述可能としている。

しかし、論理的検証段階では、ノードやソフトウェアの挙動として、相互作用まで要件
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定義が詳細に検討されていない場合も多い。その場合は、移動モデルを利用したノードの

移動を採用する事になる。ノードの移動モデルは、人間行動学や、動物行動生態学、統計

学などの研究で様々なモデルがある。それらの中から可能な限り想定するノードの移動に

近い移動モデルを採用すべきである。

8.2.3 長期生態観測システムにおける野生動物の行動推定

動物をノードとした場合の移動モデルは、種別による違いも大きく、単一の最適なモデル

は無い。ノードの移動をシミュレーションする場合、一般的には単純な線形移動やRandom

Walk等が用いられる。しかし、生物の移動においてはRandom Walkとは乖離が有り、実

際の行動データの解析からいくつかの動物は Levy Walk [44]に従う傾向があると報告され

ている。人間においては、帰巣行動（帰宅）があるため、帰巣行動を Levy Walkに組み込

んだHomesick Levy Walk [45]に従う事が報告されている。そこで、本稿ではセンサーネッ

トワークの各種パラメータの決定を行う為に既知の推定移動モデルとして、ねぐらを持た

ない動物はLevy Walk, ねぐらを持つ動物はHomesick Levy Walkを用いた移動推定を検討

した。

Levy Walkは 1回の直線的な移動距離をLとしたときに、Lの分布P (L)が、式 8.1の様

な、べき乗則に従うとするモデルである。この時の移動軌跡は図 8.5のようになる。しか

し、実際には動物の行動範囲には限りがあり、また種別によって行動範囲も異なる。そこ

で、本稿では 1回の目的地までの移動距離 Lを式 8.2を用いて生成することとした。ここ

で、M は最大値, N は最小値, rand()は 0 ∼ 1の一様分布乱数関数とする。

P (L) ∝ L−β, 1 < β < 3 (8.1)

L = (rand()× (M−β −N−β) +N−β)
−1
β (8.2)

Homesick Levy Walkの場合、図 8.6中央のように目的地の決定時に一定確率で固定の場

所 (Home)が目的地となる。そして、活動時間終了後にもねぐらへ帰巣する。野生動物の

場合はねぐら以外にも水辺、餌場等の固定の立ち寄り場所が存在すると考えられる。その

場合、図 8.7様な複数の固定地点をHomeとして設定するモデルと考えられる。設定した

Home等の固定地点以外の目的地はランダムとする。
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図 8.5: Levy Walk での移動軌跡

Levy Walkは Flight距離の分布に注目した移動モデルであるため、目的地

の方角をランダムに与えた場合はどこに向かうか不定。Random Wait Point

に比べると移動/探索と見られる移動特性を持つ。
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図 8.6: Homesick Levy Walk での移動軌跡

単純な Levy Walkに比べ、一定確立で Homeに戻る為、Homeを中心とし

た移動と探索を行うモデルとなる。
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図 8.7: 2つの Home を設定した場合の Homesick Levy Walk の移動軌跡

人間においては、家と職場、動物にではねぐらと餌場や水飲み場といった、

特定の立ち寄り場所を複数指定した場合の移動モデル。このグラフでは 2の

立ち寄り場所 (Home)を同確率で選択した場合の移動軌跡を表している。立

ち寄り場所が明らかである場合、この様な条件追加により実際の移動結果に

近づくと考えられる。
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8.2.4 データ伝播モデル

データの伝播モデルは、フラッディングでデータ転送した場合、以下のように定義され

る。総ノード数をN とする、ある時刻での情報未保持ノード数を S、情報保持ノード数を

I、消失ノード数をLとする。消失ノードとは、故障や観測圏外へ離脱したノードである。

このとき、式 8.3が成り立つ。情報があるノードで生成された場合の情報伝播による、情報

未保持ノード数の変化、情報保持ノード数変化、消失ノード数変化は、それぞれ式 8.4–8.6

となる。ここで、γは単位時間あたりの他ノードとの接触確率と接触時の情報交換成功率

の積であり、接触時の情報交換成功率を α、ノードの他ノードとの単位時間あたりの接触

回数を kとして式 8.7として得られる。移動モデルから求められる接触回数と、接触時間

の平均値を基に”伝播力”、すなわち通信速度や通信成功確率などのパラメータバランスが、

技術要件としてもとめられる。

N = S + I + L (8.3)

dS/dt = −γ × (S − S ∗ θ)× (I − I ∗ θ) (8.4)

dI/dt = γ × (S − S ∗ θ)× (I − I ∗ θ) (8.5)

dL/dt = (S + I)× θ (8.6)

γ = α ∗ k/(S + I) (8.7)

8.2.5 ノードの移動・情報伝播モデルを用いた論理的検証

センサ・通信デバイスを用いて野生動物の長期生態観測を行う為には、消費電力の最適

化によるデバイスの長寿命化が必須であるが、その為にはデバイスのスリープ間隔や、首

輪・ねぐらの各デバイスの役割の最適化を行う必要がある。そのためのパラメータは、対象

となる動物の密度、移動モデルによって異なるため、生態が未知の動物であっても、明ら

かになっている特徴に基づいたシミュレーション、エミュレーションを基に決定する必要

がある。本章では、WAOC Networkのパラメータチューニングを行うための知見を得るた

め、既存の移動モデル、動物の生息密度を考慮したDTNの情報伝播特性の検証を行った。

97



想定フィールドのパラメータ

8.2.4で検討した移動モデルに基づき、各ノードのすれ違い・情報の伝播特性を検証する

ためには、生息密度 (単位面積あたりのデバイス装着個体数)や獣道利用の有無なども重要

なパラメータになる。獣道を利用する動物では、市街地の移動モデル同様に”道”が行動範

囲を限定するため、すれ違いが発生しやすく情報伝播の効率が向上する。それに対し、獣

道を利用しない動物の場合はより広い範囲を移動するため、すれ違いが発生する確率が低

下する。本稿では、アライグマの生態観測を行っている野幌森林公園地域 [46]を参考に、

シミュレーションを行う各パラメータを設定した。想定観測エリアの広さは、5km× 4km

の平地とした。本稿ではアライグマを想定としてシミュレーションを行う為、獣道はパラ

メータとしては用いない。生息密度は、アライグマの低密度状態と定義される密度である

5頭/km2で全生息数は 100頭と想定した。

シミュレーション

前節までに検討を行った移動モデル、各種パラメータに基づいて動物の空間移動シミュ

レーションを行った。シミュレーションに用いたパラメータを表 8.1に示す。一日の活動

時間は 12時間とし、それぞれの個体の活動時間はおおむね一致していると仮定し、活動開

始から 12時間経過した次の目的地決定時には目的地をねぐらとする設定にした。アライグ

マのオスとメスでは、行動範囲の大きさに差があることから、オス 50頭、メス 50頭を想

定しそれぞれ１回の目的地計算時の最大長をオス 2000m、メス 1500mとした。移動速度は

毎分 1mの一定速度とした。また、シミュレーションは、生息密度に対するデバイス装着

個体数の割合による変化も見るために、デバイス装着動物個体数を 100, 50, 25頭の 3種類

を想定した実験を行った。各デバイス装着動物のねぐらには、ねぐら基地局が設置されて

いる事とし、全体のノード数は 200, 100, 50ノードである。ノード間の通信が成立 (接触)

する距離は 4.1節の計測結果から、100mとした。

シミュレーション結果

シミュレーションにより得られた 100頭の首輪ノードそれぞれのねぐらノードと併せ

て 200ノードの移動履歴 1日分と 14日分を描画した物が図 8.8と図 8.9である。 図中の

円とその中心点は、個々の動物のねぐらとねぐらを中心とした半径 100mの円を示してい
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図 8.8: 200ノード (首輪/ねぐら各 100)時の 1日間のノードの移動軌跡

図 8.9: 200ノード (首輪/ねぐら各 100)時の 14日間のノードの移動軌跡
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表 8.1: シミュレーションパラメータ

Walking Model Homesick Levy Walk

α : 0.01

β : 1.5

max(MALE):2000m

max(FEMALE):1500m

min : 1m

speed : 1m/sec

Number of Animals 100 (MALE:50, FEMALE:50)

Cocoon positions Random

Area size 2000 ha (5km× 4km)

Time 14 days

Active Time: 12 hour / day

Rest Time : 12 hour / day

る。1日でも他の動物・ねぐらとの接触がある事がわかり、14日では十分な接触が発生す

ることが確認できる。

同様に、動物 50頭、25頭の 14日分の移動履歴を図 8.10、図 8.11に示す。 そして、動

物同士の接触、動物とねぐらとの接触回数を計算した物が表 8.2である。ねぐらの平均接

触時間、平均接続時間は首輪ノードを装着した動物自身のねぐらにあるねぐら基地局との

接触時間は除外している。

対象地域に生息する 100頭とそのねぐらすべてにデバイスを装着した場合、各ノードは

1日平均で約 33回他のノードのねぐら基地局と接触し、他の首輪ノードと約 41回接触し

ている。装着率 25%(25頭)の場合であっても、1日平均 2回程度他のねぐら基地局と接触

し、約 5回他ノードと接触する事がわかる。各首輪ノードは帰巣時に必ず自身のねぐらに

設置されたねぐら基地局と通信が可能であると考えられる。したがって、他のねぐら基地

局との接触は、DTN上での通信機会として重要で有り、今回想定した環境であれば、十分

にDTN上で情報が伝播する事が示された。
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図 8.10: 100ノード (首輪/ねぐら各 50)時の 14日間のノードの移動軌跡

図 8.11: 50ノード (首輪/ねぐら各 25)時の 14日間のノードの移動軌跡
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表 8.2: ノード数とすれ違い回数、接触時間の 1日平均

Nodes 200 100 50

Node to Cocoon

Approach Count 33.05 10.15 2.08

Approach Time (sec) 5473.41 2192.5 280.68

Node to Node

Approach Count 41.23 15.61 4.96

Approach Time (sec) 5584.19 2273.75 545.75

8.2.6 環境特性の積極的推定による設計へのフィードバック

時刻同期手法

シミュレーションの結果から各ノードは 1日に数回、自ノードねぐら基地局だけでは無

く、他ノードのねぐら基地局とも接触することから、今回想定した環境では、時間同期は

首輪ノード同士では無く、ねぐら基地局からの基準信号のみで可能であると考えられる。

また、25頭の首輪ノードとねぐら基地局の環境であっても、首輪ノードが他のねぐら基地

局と接触することから、Homesick性が低い、自身のねぐらへの帰巣確率が低い移動モデル

を取る生物であっても、時刻同期は可能であると考えられる。

情報の伝播とライフタイム

シミュレーションで得られた結果を基に、WAOCに必要な技術要件の検討を行う。情報

伝播速度と、情報のライフタイムに関する考察を行う。8.2.4で述べた伝播モデルに、移動

シミュレーションから得られた値を代入した結果が図 8.12である。なお、接触１回あたり

の通信成功率α = 0.5、平均消失率 θ = 0.0003(故障率:年 5%、域外移動月 1頭)として計算

している。また、ノード数はねぐらノードを含む 200, 100, 50ノードである。

100頭すべてにデバイスを装着した場合 2日程度、25頭であっても 4日程度で全ノードに

データが伝播する。これらの事から、本稿で想定したエリアとデバイス密度であれば、4日

程度のライフタイムで領域内の全ノードにデータが伝播する。これは、情報の到達距離と
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図 8.12: 全ノードに占めるデータ保持ノードの増加の数値計算結果

して見た場合、領域の直径に相当することから、実際にはそれ以下のライフタイムで、対

外接続が確保されている領域外縁部のねぐらノードまで、データが到達すると考えられる。

通信速度・ルーティングよる転送量削減

ねぐらノードが生成する環境情報のデータは、気温、湿度、風向などのデータであり、

1回の情報量は 32bit INT型 10種類として 40Byte程度、META情報などを加味しても

IEEE802.15.4のL2パケット、1パケットで送信可能な 100Byte程度である。パケットサイ

ズ上限である 100Byteのデータをねぐら基地局が 10分間隔で生成し、同様に首輪ノード

同士、首輪ノードとねぐら基地局が接触時に接触情報として 100Byteのデータを生成する

と仮定をして、ネットワーク内で発生するデータ量を計算した物が表 8.3である。1日に

ネットワーク内で発生する情報量は 100頭の場合で 3MByte程度であり、25頭にデバイス

を装着した場合で 400KByte程度である。

情報のライフタイムを、25頭の場合でも全体にデータが伝播される時間 4日と仮定した

場合、1.2MByte ∼ 12MByte程度のストア領域が各ノードにあれば、単純なフラッディン

グであっても、データ転送が可能であると考えられる。このデータ量は、現在のコンピュー

タが保持するストア領域としては十分に小さい。Arduino等の小型組み込みデバイスでは
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表 8.3: 1日に発生するデータ量

Number of Animals 100 50 25

Enviroment Info (KB) 1440 720 360

Approach Info (KB) 1485.6 257.6 35.2

Total Size (KB) 2925.6 977.6 392.2

不揮発メモリ領域は数十～数約 KByte程度ある事もあるが、外部記憶等を搭載する事で

記憶領域を拡張することも可能である。不揮発メモリ領域は書き換え回数に制限が有り、

データ量の増大は書き換え回数の増加を招く為、ルーティングの最適化を行い情報量の削

減を行う必要があるが、伝播情報量とストア領域の関係だけ見た場合、ルーティングによ

る情報量削減の必要性は低い。

一方で、今回のシミュレーションでは、各ノードが 1日に他の首輪ノードやそのねぐら

基地局と通信可能となる時間は 100首輪ノードの場合で平均で 1日約 11058秒、25首輪

ノードの場合で約 826秒であった。IEEE802.15.4の通信速度は低周波数利用時の実効速度

で 10Kbps程度とされる。その場合各ノード間で通信可能なデータ量は、1日のノード間転

送可能情報量は 100首輪ノード時で約 13.9MByte、25首輪ノード時で 1MByte程度とな

る。この帯域で全データをフラッディングで転送するためには、各ノード間の通信路で、1

日の平均実効通信可能帯域の 40 ∼ 60%前後の通信効率を必要とする。このため帯域から

見ると全データをフラッディングで伝播するには帯域が不足しており、帯域から考えた場

合、ネットワーク全体に伝播する情報量の削減が必要となる。

これらの結果から、野生動物をキャリアとしたDTNが成立し、センサーネットワーク

としての有用性が示唆された。一方で、WAOC Network上で発生するデータ量と各ノード

間での平均通信可能帯域を解析した結果、全データをフラッディングで伝播するには帯域

が不足しており、データの圧縮、ルーティングによるネットワーク全体に伝播する情報量

の削減等、ノード間の通信量の削減が必要となる事が明らかとなった。
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図 8.13: 200ノード (首輪/ねぐら各 100)時の全ノード間の推定取得接触データ

収集データからの行動推定

設計したセンサーネットワークが、最適な設計であったか、または観測対象が想定通り

の移動特性を持っているかを確認する解析を行った。今回シミュレーションで論理的検証

を行った野生動物の環境で、野生動物の移動モデルとして利用した、Homesick Levy Walk

に加えて、Levy Walk, Homesick Random Walk, Random Walkの 4種類ですれ違い情報

を解析し、14日間のNode0による直線移動距離の分布をCDFで表したグラフが図 8.13で

ある。次回目的地のHomeの選択確率は先のシミュレーションに準ずる。

直線移動距離の定義は、Node0が他のノードおよび全ねぐらノードのいずれかと 100m以

内に接近していた時間の平均座標が、そのノードがネットワーク的に推定される座標と定

義し、次に推定された座標までを直線移動した事とした。横軸が推定直線移動距離でX,Y

両軸ともLog Scaleとしている。Levy WalkとRandom Walkとの大きな違いは、1flight距

離の分布であり、Random Walkは一定であるのに対し、Levy Walkはべき乗分布となる。

図 8.13 8.14 8.15は、それぞれ首輪ノード数 100,50,25台と、同数のねぐら基地局を設置し

た場合に、観測が推定される首輪ノードの Flight距離の分布をシミュレーションした結果

である。図 8.13を見ると、Homesick Random Walkと Random Walkは弧を描いている
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図 8.14: 100ノード (首輪/ねぐら各 50)時の全ノード間の推定取得接触データ

図 8.15: 50ノード (首輪/ねぐら各 25)時の全ノード間の推定取得接触データ
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表 8.4: 各移動モデルでのNode0の他ノードとの接触回数

Walking Model StreetPass Count

Homesick Levy Walk 1789

Levy Walk 501

Homesick Random Walk 76

Random Walk 1087

のに対し、Homesick Levy Walkと Levy Walkは直線的な分布が見て取れる。また、それ

ぞれのNode0の他のノードとの接触回数を表 8.4に示す。Levy WalkはHomesick性を持

つモデルでも他ノードとの接触回数が多いのに対し、Random Walkでは他ノードとの接

触回数が大幅に減少している。これは、Homesick性を持たせたことで、Random Walkで

はノードが自身のねぐら近辺から離れなかった為である。Homesick性を持たないRandom

Walk,Levy Walkは帰巣条件の無い自由移動になるため、どちらも他ノードと十分に接触

している。この結果は移動がもたらす、ネットワークの特性への影響の強さが示唆される

と共に、計測値からも移動モデルと同様の傾向が取得可能である事を示唆している。

また、GPS機能を保有可能なねぐらノードのみとの接触情報でも同様な、結果が得ら

れるか、首輪ノードNode0から、他のねぐらノードとの接触のみで同様の解析をしたグラ

フが図 8.16 8.17 8.18である。 図 8.13と同様のグラフの傾向が見て取れるが、Homesick

Random Walkでは、他のねぐらノードと 1度しか接触しなかったため、データが推定不可

能であった。この結果から、Homesick Random Walk以外では、ねぐらノードとの接触情

報だけでも、今回のノード密度であれば、十分な移動傾向の推定が可能である事が解った。

また、取得したデータから、ネットワークが期待通りの性能を示さなかった場合でも、ノー

ドの移動特性を逆推定し、最適化を行う事が可能である事が示唆された。しかし、ノード

数が少ない場合、すなわちノード密度が低い場合では、それぞれの推定値の傾向の差が少

なくなる事が明らかになった。今回はRandom Walk 2種と Levy Walk 2種との差が比較

的明瞭であるため、50台の首輪ノードでも想定移動モデルとの一致が推定出来るが、より

多くのWalking Modelを検討した場合にどの程度のノード密度で分離が可能であるかは、

今後さらなる検討と解析が必要である。
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図 8.16: 200ノード (首輪/ねぐら各 100)時の首輪ノードねぐら基地局間の推定取得接触

データ

図 8.17: 100ノード (首輪/ねぐら各 50)時の首輪ノードねぐら基地局間の推定取得接触

データ
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図 8.18: 50ノード (首輪/ねぐら各 25)時の首輪ノードねぐら基地局間の推定取得接触データ

8.2.7 環境特性の積極的推定による設計へのフィードバックの効果

論理的検証段階において、前節で述べたようにアプリケーションが対象とする環境特性

を積極的に推定する事で、図 8.19アプリケーションの提案段階では不明瞭であった環境特

性を、論理的検証段階で考慮することが可能となり、システム設計の妥当性が向上する。同

時に、デバイスが持つべき機能、すなわち対象となるデバイス毎に実装すべきソフトウェ

ア機能、採用すべきルーティングプロトコルを最適に選定する事が可能となる。また、既

存のルーティングやデバイスでは、有効なシステムが開発不能である事が判明した場合、

研究・開発対象となるデバイスや、ルーティング/通信プロトコルの要件が明らかになる。

研究・開発が必要な要素が有った場合は、それを研究・開発した上で、論理的検証を再度

行う事となる。

8.3 機能検証フェーズ

機能検証フェーズでは、論理的検証段階での検証によりアプリケーションに最適化され

た設計に基づき、実装と機能検証を行う。一般にソフトウェアやネットワークシステムの
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実証環境での実践的実験 未知の外乱

ルーティング

推定データ量

デバイス性能

移動

デバイス役割

未知

未知

小規模単純な環境での

実装機能中心の検証

論理検証に基づく

実装

概念を基に論理的な

アーキテクチャ設計

実環境向け実装の作成

ルーティング

推定データ量

デバイス機能

デバイス役割

電波伝播特性

地形

移動

決定した設計

未知の外乱

未知の特性

推定した特性

推定データ量

論理的検証

ルーティング

デバイス役割

デバイス機能

電波伝播特性

地形

移動

推定データ量

未知の外乱

図 8.19: 環境特性の積極的推定による設計へのフィードバックの効果
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より大規模な連結試験数台での連結試験1台での機能試験

GPS MOTION STORAGE IMAGE

Receiver/Server

AP

14:00

14:00

14:00

14:00

14:00

14:00

14:00

14:00

14:00

14:00

14:00

14:00

14:00

14:00

14:00

14:00

単一機種での検証規模拡大

図 8.20: 単一機種の規模拡大による機能検証

単一機種の機能検証を規模を拡大して行う。ノードの複製を作成するだけで

よく容易に作成可能だが、ノードの役割分担が有る場合は、単一機種だけで

は検証できない機能がある。

より大規模な連結試験数台での連結試験最小構成での連結試験

GPS MOTION STORAGE IMAGE

Receiver/Server

AP

14:00

14:00

14:00

14:00

14:00

14:00

14:00

14:00

機種混合での検証規模拡大

STORAGE

M
onitor

図 8.21: 機種混合での規模拡大による機能検証

機種混合での機能検証を規模を拡大して行う。同一機種のノードの増加は複

製を作成するだけでよく容易に作成可能だが、機種の種類毎に作成する必要

がある。ノードの役割分担が有っても全システムを構成する機種数で機能検

証を行う事で、全機能の検証を行う事が可能である。
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機能検証では、単体機能検証、連携機能検証などを行う。IoTによるユビキタス環境で利

用するアプリケーションの場合、想定するデバイスの種類が多岐にわたり、場合によって

はデバイスの種類毎に実装も異なる事から、デバイスの種類毎の機能検証が必要となる事

が多い。そこで、まずこのフェーズでは実装後、図 8.20の様に単一のデバイスで単体機能

検証を行い、次にシステムに必要な最小構成の種類で検証を行い、徐々に種類とデバイス

の数を増加させて図 8.21の様な連携機能検証を行う。この機能検証フェーズでは、設計に

基づく機能検証に主眼を置き、ネットワークの構成は、単純で安定した状態で行う。

8.3.1 機能検証に特化した検証環境構築支援ツール

大規模なシステムの実証実験を行う場合、まずは比較的小規模な実証検証環境を構築し、

機能的な検証を行った後、様々な環境特性を再現した大規模な実証検証環境を構築し、実

践的な検証を行う事が一般的である。しかし、大規模な実証検証環境の構築は作成した環

境と、希望した環境の同一性の確認や環境の健全性の確認が難しい。特に初期の段階で検

証を行う担当者が、実証検証環境の構築に不慣れであった場合はその影響が顕著になる。

また、実証実験ではソフトウェアのチューニングも行われるため、反復的な実験環境の構

築、段階的な規模の拡張が行われる。そのような環境構築を柔軟に行う為には、実験環境

の構築確度の向上や、環境構築の速度向上が望まれる。本論文では、このような初期の実

証実験環境を効率的に作成する為に、一般的な作図ソフトで作成した実験環境の構成図を

基に実験環境を構築する StarBuilderを実装した。

StarBuilderでは、実験環境構築時に利用するコンポーネントと呼ぶノードのディスクイ

メージとメモリ量やネットワークインターフェース数、IPアドレスなどの設定情報を共有

する事が可能である。その為、実験者は自分が利用したいノードのテンプレートとなるコ

ンポーネントが既に登録されている場合は、自分でOSのインストール作業などをせずに

設定情報の変更のみで自身の実験に利用出来る。これにより、実験者はOSイメージの作

成のコストを削減できる。この効果は、利用するノードが汎用的なOSで有るほど高い再

利用効率を期待出来る。また、StarBuilderでは複数のノードを利用する場合、コンポーネ

ントが共通であれば、設定情報を必要台数分入力することで単一種別のノードを指定数作

成する事が可能である。機能検証フェーズで行われる単一デバイスでの単体機能検証では、

一つのデバイスイメージを作成すれば設定ファイルを用意する事で、規模を拡大した単体

機能検証が可能となる。また、複数のデバイスで単体機能検証を行ったあと、そのイメー
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ジを再利用し、設定ファイルを修正することで、連携機能検証へスムーズに移行すること

も可能としている。

StarBuilderのこれらの機能を利用し、機能検証環境を構築する事でより柔軟な検証環境

の構築が行える。

8.4 実証検証フェーズ

実証検証フェーズでは、機能検証フェーズで行った、様々なネットワーク構成デバイス

での連携機能検証を踏まえ、デバイスの数を増やし、より現実的な規模での検証を行う。

この段階では、比較的小規模で行う機能検証フェーズでは発生しなかった、実装上の問題

の発見を目的とする。次に、論理的検証段階で考慮した各種環境特性を再現した、より現

実的な環境での実証実験を行う。また、必要に応じて対象技術には直接は関係しない周辺

トラフィックなども導入し、想定外の問題の発見や、開発した技術が他のネットワークシ

ステムに与える影響なども調査する。

論理的検証段階で考慮した各種環境特性を再現するためには、論理的検証段階でシミュ

レーションベースで再現した環境特性を、大規模実証検証環境上でエミュレーションする

必要がある。本論文では、IoT時代のワイヤレスセンサーネットワークの設計・検証にお

いて、論理的検証段階で特に重要となる環境特性を地形と地形による電波伝播特性、並び

にノードの移動特性であると述べた。したがって、大規模実証検証環境にはこれらの論理

的検証段階で考慮される環境特性を、エミュレーションする機能が要求される。

8.4.1 車車間通信の地形を考慮したエミュレーションによる実証検証

提案する実証検証環境の有効性を検証する為に、QOMETに地形を考慮した電波伝播特

性の計算を行う拡張を行い、それを利用して、災害時情報収集交換ネットワークの例とし

て車車間通信ネットワークシステムの実証実験を行った。

地形情報を考慮したDeltaQの作成

QOMETを利用したワイヤレスネットワークエミュレーションに地形情報を導入し、電

波伝播路における地面による回折ロスをエミュレーションする実装する為に、QOMETの

Linux対応実装であるMETEOR [47]を基に拡張を行った。QOMETのアーキテクチャは
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図 8.22: QOMETのアーキテクチャ

QOMETは全ノード座標の時間遷移を記述したシナリオを基に、deltaQと呼

ばれるソフトウェアにて全ノードのペアにおける通信状況の時間変化を計算

し、Network Configurationファイルを生成する。その情報を基にWireconf

が実験開始後、各ノード上でネットワークの状況をエミュレーションする。

METEORではWireconfの実装が Linux対応版に置き換わっている。

図 8.22である。電波の伝播および、それによるネットワークのパラメータの時間遷移を

deltaQが計算をする為、今回 deltaQに与えられた地形情報に基づき、地面による見通し

直線の遮蔽が発生した場合、仮想単一ナイフエッジモデルに基づき回折ロスを計算するよ

うにした。地形情報はGoogle Maps API [48]によって標高情報を取得する事とした。

災害時情報収集交換ネットワークシステムの実証検証実験

本システムは、自動車に搭載された通信デバイスを用いて、DTNを構成し、情報の収

集と伝播を行うシステムである。基本的な、実験ノード構成は 3.3と同様に、自動車に

搭載されたデバイスとして、OpenWrtを用いたノードを仮想マシンとして作成し、DTN

Protocol実装として IBR-DTNを組み込んだ。そして、この仮想マシンを 10台の物理マシ

ンを用いてそれぞれ 10多重し、100台の仮想マシンを作成した。ノードの通信方式としては

WiFi(802.11b)を想定した。また、想定地理環境として、本学（北陸先端科学技術大学院大

学）近隣にランダムに 100台の車を想定したノードを設置し、それぞれRandom Waitpoint

のモデルに基づき、北陸先端科学技術大学院大学および情報通信機構北陸 StarBED技術セ

ンターをランダムに目的地として設定する事とした。

Reliable Multicastによるディスクイメージ配布

実証検証環境作成時に、実験ノードのディスクイメージ配布を効率的に行う為に、Reliable

Multicastによる、実験ノードのディスクイメージ配布を行った。同時にノードを配布す
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図 8.23: ノードイメージサイズが 1GBの場合の転送時間

るノード数を 1台、5台、10台として、1GBの実験用仮想ノードの配布にかかる時間を

SpringOSで標準的に利用されている FTPを利用した場合と比較した。Reliable Multicast

によるノードイメージ配布の時間推移結果を図 8.23に示す。今回の実験では 6.5.5節の実

験と利用するスイッチが異なったため、Multicast転送でのスイッチによるパケットロスが

発生しなかった。また、今回の実証環境のハイパーバイザはテンプレートとなるディスク

イメージをmemfs上に所持するため、ストレージの書き込み速度のボトルネックも観測さ

れなかった。その結果、FTPを用いたディスクイメージ配布では、ノード数に対して配布

時間が線形に増加するのに対し、Reliable Multicastを利用した場合は、ノード数にかか割

らず一定であった。

エミュレーションにおける地形情報の有無によるネットワーク特性の差

エミュレーション実験のスクリーンショットを図 8.24に示す。

次に実験の結果、100ノードうち、特に表 8.5の５ペアの通信機会が多かった。

これら 5ペアは北陸先端科学技術大学院大学近辺 8.25を移動しているノード群であった。
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図 8.24: エミュレーションのスクリーンショット

表 8.5: 通信機会の多かった上位 5ペア

Ranking Node Pair

1 Node#93 & Node#96

2 Node#19 & Node#96

3 Node#85 & Node#96

4 Node#85 & Node#97
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図 8.25: 通信機会が多かった北陸先端科学技術大学院大学付近の拡大図

図 8.26: 地形情報の有無によるDeltaQの出力結果比較 (遅延)

これら 5ペアの通信における DeltaQの遅延エミュレーション結果を、地形を考慮しな

かった場合と、地形を考慮した場合で比較したグラフが図 8.26である。

地形を考慮した結果、DeltaQの出力結果においても、部分的に遅延が増加している。こ

の原因は、部分的にノードペア間の見通し直線上に地面の起伏があり障害物となったため
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図 8.27: Node53-93の実験中の見通し直線と地形の交差

青線の送受信アンテナ間の見通し直線に対して、赤線の地形が侵入している

事から、本来は回折した電波を受信する環境である事がわかる。

である。図 8.27は実験中（図 8.25のノード位置の時）最もネットワーク環境変化の多かっ

たペアであったNode#53とNode#93の間の見通し直線と、地形の形状を表したグラフで

ある。青の見通し直線に対し、赤の地形が侵入している事がわかる。

図 8.28は実験中に各ノード間で実際の通信の遅延時間を Pingコマンドを使って計測し

た結果である。DeltaQの出力結果に従って、実際に通信を行った際の遅延時間にも影響が

出ていることが示されている。

通信量の多かった上位 5ペアの平均通信可能帯域が地形の影響を考慮しなかった場合と、

考慮した場合でどのように変化したかを集計した結果が表 8.6である。どの結果でも、地

形を考慮した方が、平均通信可能帯域が減少していることがわかる。

8.4.2 アプリケーションに特化した環境特性エミュレーションによる効果

これまで、大規模実証検証環境では、汎用的なネットワーク上の遅延やパケットロスの

エミュレーション機能の研究が行われきた。しかし、検証するアプリケーションに必要な
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図 8.28: 地形情報の有無によるNode53-93間の Pingによる遅延時間結果比較 (遅延)

RSSIが低下し、電波の受信状況が悪化するほど、無線レイヤーでの再送が

発生する。その結果、地形の影響を考慮した赤線の方が遅延時間が上昇する

傾向がある。逆に、赤線で遅延が 0msで緑の従来手法で遅延が発生してい

る区間は、地形を考慮した結果、通信が不能と計算された区間である。

表 8.6: 通信量上位 5ペアの地形考慮の有無による平均通信可能帯域

Node Pair without Elevation(current) with Elevation(proposal)

Node#93&#96 5.12Mbps 3.72Mbps

Node#19&#96 3.80Mbps 2.76Mbps

Node#85&#96 3.23Mbps 2.10Mbps

Node#85&#97 2.62Mbps 1.86Mbps
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エミュレーションパラメータの設定は、アプリケーション毎に異なり、パラメータの決定

手法が重要である事を述べた。そして、論理的検証段階で考慮される環境特性から、これ

らのエミュレーションパラメタを設定する大規模実証実験環境支援ソフトウェアの提案を

行った。

提案の有効性を検証する為に、対象エリアの地形による電波伝播特性を考慮したワイヤ

レスセンサーネットワークエミュレーションを行い、車車間通信ネットワークの検証を行っ

た。地形を考慮することで、より詳細な通信帯域を再現することが可能である事が示唆さ

れた。また、移動モデルの差異が技術検証において重要なパラメータである事も示唆され

た。論理的検証段階で、的確なノード移動モデルや、地形の特性を考慮したシミュレーショ

ンによってネットワークシステムの設計が行われ、それらを再現した大規模実証検証環境

での実践的検証を行う事で、設計・実装したネットワークシステムの妥当性の検証が可能

となる。

8.5 解析/フィードバックフェーズ

新しく開発されたワイヤレスセンサーネットワークシステム、およびそのアプリケーショ

ンは、大規模実証検証環境を用いて検証した後、実環境に投入され運用される。収集した

データはアプリケーションで利用されるが、この時収集したデータの有効性を解析する必

要が有る。既に展開されているモバイルデバイスを利用したセンサーアプリケーションや、

ネットワークにアドホック通信やDTNを利用したセンサーネットワークでは、デバイスの

種類、移動特性、密度などの条件により、本来想定していた情報が取得出来ない場合があ

る。その為、得られたデータが開発したアプリケーションに取って有効なデータであるの

か、有効で無い場合原因は何であるのか解析する必要がある。ここで注目すべきは、解析

対象が遅延時間やデータ欠損率などのデータ単体での品質だけで無く、論理的検証から実

践的検証に至る開発段階で想定していた環境特性と、そこから想定されるデータ品質との

乖離である。ワイヤレスネットワークシステム、とりわけアドホックネットワークやDTN

を用いた場合では、ノードの移動やデバイス、地形と言った環境特性と、それによって得

られるネットワーク特性に最適化したネットワークシステムの設計を行う。その為、それ

らの環境特性が想定と異なっていた場合、ネットワークシステムの性能が想定通りで無い

場合もある。

実環境と想定環境との乖離は、データの品質として観測されるが、原因の特定は非常に
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困難である。これは、シミュレーション・エミュレーションと現実環境とが完全には一致し

ない為現れる誤差と、想定自体の齟齬との分離が困難である事による。しかし、論理的検

証段階で示した野生動物を想定したノードの移動モデルと、移動モデルから推定される取

得接触データは、実際のセンサーデータからも移動モデルなどが推定可能である事を示唆

している。実際、人や動物などの様々な移動モデルは実観測データの統計的な特徴に基づ

く物で有り、移動モデルの推定に関しては実データを解析することで、想定モデルに沿っ

ているかどうか判断することが可能であると考えられる。この場合、得られた移動モデル

の推定自体もネットワークシステムで得られた重要な結果となる。

得られた解析結果は、システムの改善や次のワイヤレスセンサーアプリケーションの提

案に重要な情報となる。データの解析により、より詳細な環境特性の推定を行い、システム

の改善を行う事も可能となり、また新しいアイデアをもたらし、次のセンサーネットワー

クアプリケーションの可能性を示唆する場合もある。しかし、これらのデータは論理的検

証段階から積極的に環境特性を推定し、システムを最適化した結果得られる結果・差分で

ある事から、本研究で提案しているアプリケーションに特化したセンサーネットワークの

設計と検証を開発の過程で行う必要が有る。
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第 9章

結論

本論文では、IoT時代のセンサーネットワークアプリケーション開発の現状を整理し、ワ

イヤレスセンサーネットワークの設計と検証において課題となる、アプリケーションが観

測対象とする環境が持つ環境特性とその影響について述べた（第 I部）。さらに、野生動物

の長期生態観測ネットワークの設計と車車間通信ネットワークの検証を例に、環境特性が

ネットワークシステムの開発に与える影響と、環境特性をどのように再現し設計・検証段

階で再現するかを議論した（第 II部）。また、ネットワークシステムの実装検証段階におい

て、反復的な検証を行う際の課題を整理し、効率的な検証を行う為の実験支援ソフトウェ

アを提案した（第 III部）そして、アプリケーションに特化したワイヤレスセンサーネット

ワークを迅速に開発する為に、様々な環境特性を論理的検証段階から推定し設計に反映を

行い、センサーネットワークシステムの設計・検証を行う、アプリケーション特化型セン

サーネットワークの設計検証フレームワークを提案した（第 IV部）。

9.1 本研究の成果

第 I部では、センサーネットワークの発展、IoT時代の到来に伴いワイヤレスセンサー

ネットワークシステムを利用するアプリケーションが増加すると共に、これまでの設計手

法では最適な設計が困難になってきている事を述べた。IoT時代はインフラとして、各種

センサー機能を持つ通信デバイスが既に展開されている、もしくは容易に展開できる環境

にある。これに対して、従来のセンサーネットワークアプリケーションの設計と検証のア

プローチでは最適な設計が困難であり、開発の各工程で、工程間を超える手戻りが発生し

やすくなっている現状を述べた。
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第 II部では、ワイヤレスセンサーネットワークシステム設計の為には積極的な環境特性

の推定が必要で有る事を述べ、特に初期の設計段階からシミュレーションに基づき、考慮

すべき環境特性がある事を明らかにした（ 3章）。そして、設計段階で考慮すべき特性の

検討を、野生動物の長期生態観測ネットワークの設計を例に、実践的検証段階で考慮すべ

き特性を、災害時情報収集ネットワークの検証を例に議論した。その結果、IoT時代のワ

イヤレスセンサーネットワークアプリケーションの設計と検証においては、デバイスの特

性、ノードの移動、地形による電波伝播の影響を考慮しなければ、最適なシステム設計が

行えない事を明らかにした。

第 III部では、大規模実証検証環境で機能検証や大規模実証検証を行う上で、現在課題と

なっている環境構築時の障害について述べた（ 6章）。また、Multicastによるディスクイ

メージ配布機構を導入することで、大規模実証検証環境の高速な構築を実現した。そして、

大規模実証検証環境の段階的、反復的な環境構築の効率を高め、柔軟な大規模実証事件環

境の構築と利用を実現する StarBuilderついて提案と実装を行った（ 7章）。StarBuilder

は、ノードのディスクイメージの共有や再利用向上を実現し、また汎用的なグラフ構造描

画フォーマットを用いた簡易な実験トポロジの記述を可能とすることで、機能検証フェー

ズの段階的、反復的環境構築を直感的に行える。

第 IV部では、第 I–III部の成果を踏まえ、IoT時代のワイヤレスセンサーネットワークア

プリケーションの開発を支援する為に、ワイヤレスセンサーネットワークのアプリケーショ

ン特化型センサーネットワークの設計検証フレームワークの提案を行った。このフレーム

ワークでは、ワイヤレスセンサーアプリケーションの開発を 4つのフェーズに分割した。そ

して、それぞれのフェーズで行うべき作業、各フェーズでの設計や検証時に考慮、または段

階間で継承すべき環境特性を定義した。加えて、論理的検証フェーズでノードの移動特性

や、地形の影響と言ったアプリケーションの提案時には未知である環境特性をシミュレー

ションする手法について議論と提案を行った。また、論理的検証フェーズで考慮され、実

証検証フェーズで継承されるべき、地形と地形による電波伝播特性を大規模実証検証環境

でエミュレーションする技術の提案と実装を行った。そして、解析・フィードバックフェー

ズでは、ノードの移動モデル毎の特徴を、センサが収集するデータの推定値からも抽出可

能である事を示し、ネットワーク的極限環境で機能するワイヤレスセンサーネットワーク

でも、データの有効性が検証可能で有る事を示した。この結果は、新たなワイヤレスセン

サネットワークの設計の指針として有益な指標となると考えられる。

本論文の最初に、情報の収集と共有は人類の根源的な欲求であると述べた。今後人類が
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さらなる情報の収集と共有を行う為には、柔軟なワイヤレスセンサーネットワークの構築

が不可欠である。これらの議論と提案システムにより、本論文は特定アプリケーション向

けのワイヤレスセンサーネットワークを開発・検証する為の手法を明らかにし、さらなる

センサーネットワークの応用範囲の拡大、並びに人類の根源的欲求に対するセンサーネッ

トワークの有用性を示唆した。

9.2 本研究分野の課題と展望

インターネットが急速に普及し、様々なデバイスがネットワークに繋がると共に、デバ

イスの小型化、低消費電力化、コモディティ化が急速に進んでいる。センサーアプリケー

ションもそれに伴い急速に応用範囲を広げている。その結果、それまでは全く想定してい

なかった様なデバイスの組み合わせ、規模、物理環境で動作するセンサーアプリケーショ

ンも今後登場してくる事が予想される。本論文で議論したアプリケーションに特化したワ

イヤレスセンサーネットワークシステムの開発で考慮すべき特性も、それに伴い多様化す

ることが予想される。従って、新しいアプリケーションの提案と共に考慮が必要な環境特

性も適宜検討していく必要が有る。

本研究では、その他の環境特性を探る為に 1年間にわたり、本学近くの能美市岩本町山

林内にバッテリー駆動の無線送受信機を設置し、受信機の電波受信強度 (RSSI：Received

Signal Strength Indicator)の変化を計測した (図 9.1 9.2)。計測器は 4.1同様 Arduino +

XBeeで作成し (図 9.3)、ソーラーパネルによる発電を行いながらバッテリーを充電するシ

ステムとした。送信機と受信機は約 90m離れた 2本の立ち木に地面の影響を受けない高さ

で設置した。

図 9.4は北陸では降雪が予想される 1月から 2月の 2ヶ月間のRSSIと降雨関係を比較し

たグラフである。森林内で冬期の実験であった為想定よりソーラーパネルの発電量が低く、

２週間程度でバッテリー切れとなった。単位時間降雨量の変化と RSSIの変化に相関は見

られないが、バッテリーが切れる直前にRSSIが低下する現象が見られる。本研究の当初の

目的は降雨・雪による影響の検証であった。既知の電波の知見では 10GHz以下の一般的

に通信に利用される周波数帯では空間上の降雨の影響は大きくないとされているが、実験

の結果からもそれが明らかになった。しかし、長期にわたる実験の結果は降雨以外にバッ

テリーの影響が大きい可能性が明らかとなった。Arduino等の組み込み向けのシンプルな

機器は入力電圧の変動がXBee等への出力電圧の変化として現れやすい。これは、位置特
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図 9.1: 岩本町内山林での機器設置風景

図 9.2: 送受信機設置状況
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図 9.3: 製作した送受信機

定用ビーコンユニットなどでも同様であるため、バッテリーの電圧変化が電波の伝播距離

に影響を及ぼす可能性が有る。また、発電量と消費電力のバランスも事前に検証が必要で

ある。その為、バッテリーで駆動するデバイスを用いたネットワークシステムを詳細に検

証する場合には、バッテリー消費をエミュレーションする必要が有る事が示唆れた。

本論文で議論したこれら未知の環境特性を積極的に推定した結果が、実環境とどれほど

近似するのか、シミュレーションから得られた結果やエミュレーションの結果がどの程度

現実の事象やシステムの挙動を模倣しているのか、これらを単純に判断することは難しい。

岩本町での実験の結果の様に、予想外の機器特性、環境特性がシステムに影響を与える事

もある。どれほど詳細に検討を行い特性を推定しても、実環境においては様々な想定外の

外乱や障害が発生する。しかし、観測したい環境や取得したい情報に対して、センサーネッ

トワーク並びにそれを支える実証検証環境基盤が積極的にシステムの設計と有用性を提示

し、貢献していくことは我々の責務であると考える。

今後様々な環境を観測するセンサーネットワークシステムの設計と検証の支援の為に、

本論文では網羅しきれなかった内乱・外乱を考慮しシステムの設計・検証を行う技術の開

発を行いより高度なアプリケーション特化センサーネットワークの設計検証フレームワー
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通常時のRSSI

バッテリー切れ

直前のRSSI

図 9.4: 2ヶ月間のRSSIと単位時間降雨量

赤の線が単位時間降雨量で、この年は降雪量が少なく計測した期間は積雪す

る程の降雪は無かった。RSSIの 2月初旬に見られる右上がりの直線は、バッ

テリー切れでデバイスが駆動していなかった期間である。バッテリー切れ直

前と、バッテリー交換直後では RSSIに 10dBm程度の信号強度差があるこ

とがわかる。
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ク並びに、それを支えるシミュレーション、エミュレーション手法を研究・開発していく

事で、今後のセンサーネットワークの発展に貢献する事が期待できる。
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