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概要

AndroidユーザからAndroidマルウェアが原因とされる被害報告は年々増えている。G Data社のレ

ポートでは、ユーザにとって迷惑な行為をするアプリケーションによる被害が増加していると述

べている。McAfee社のレポートでは、正規のアプリケーションやサービスの脆弱性を悪用して、

アプリケーションストアやセキュリティ製品の監視網を欺くマルウェアが増え、現在のマーケッ

トのセキュリティレベルでは脅威を阻止できないと警告している。その他、シマンテック社のレ

ポートでは、マルウェアによる被害拡大は、ユーザの意識に問題があると説明している。

この 3つのレポートから、 Androidマルウェアによる被害の拡大の原因は、次の 2つであると

考える。それは、ユーザは十分な情報に基づいた意思決定によって、アプリケーションをインス

トールしているわけではないことと、Androidマーケットはマーケット運営者によって、適切に管

理されているわけではないことである。本研究では、これらの問題を解決するため、第 3者の視

点で Androidマーケットを分析して、マーケットや公開されているアプリケーションの利用リス

クを示すセキュリティ指向サジェスションシステム、FireMarkerを提案する。

前述の 2つの問題とAndroidセキュリティに関する既存研究から、FireMarkerの利用者をAndroid

アプリケーション操作により生じる情報を欲する Binarian、Androidマーケットの傾向分析を行う

Analyst、マーケットやアプリケーションの有用な情報を得たい End-userに分けた。彼らの要求を

推測し、それを満たすための条件を議論した。その結果、FireMarkerには、次の 3つの条件がある

と考えられる。1つ目の条件は、短時間で大量のアプリケーションから情報を集めるために、複数

のマシンやAndroid端末を制御できること、2つ目の条件は、アプリケーションを操作した時に生

じる情報を取得するために、アプリケーション操作の自動化が可能なこと、3つ目の条件は、ユー

ザにマーケットやアプリケーションの利用リスクを示すために、情報を解析、評価して、結果を

可視化することである。これらの条件を満たすため、FireMarkerはAndroidマーケットを調査し、

その傾向を数値化するMarketDroneと、集めた情報を利用して、ユーザにマーケット及びアプリ

ケーションの利用リスクを示す FireMarkingの 2つから構成されるシステムとして設計した。

MarketDroneは各マーケットからアプリケーションをダウンロードするCrawler、複数のマシン、

複数のAndroid端末を利用して、アプリケーション操作時に生じるシステムログやトラフィックを

収集するDispatcher、その結果を基にマーケットの傾向を数値化する Filter、前述の 3つのモジュー

ルを統合し、自動化する Controllerから構成される。そして、FireMarkingはMarketDroneが出力

した情報を用いて、マーケット及びアプリケーションの利用リスクを測る。

本研究では FireMarkerの設計のうち、MarketDroneの Crawler、Dispatcher、Filterを次のように

実装した。Crawlerは、APKTOPという Androidマーケットをクロールするツールとして実装し

た。Dispatcherは、情報収集の処理速度を追求した設計パターンAと可用性を重視した設計パター



ン Bを考案し実装した。Filterは、アプリケーションのシステムログを用いて強制終了や管理者権

限の要求するアプリケーションを特定する。また、トラフィックからは、FQDNを種類別に分け

る。さらに、トラフィックからHTTP通信を抽出し、広告に関する通信を行うアプリケーションを

特定するツールとして実装した。

次にこれらを用いて、APKTOPと既存のクローラを用いてアプリケーションを集めたOperaMo-

bileStoreを調査する実験を行った。その結果、APKTOPからはアドウェアを持つ 4つのアプリケー

ションを発見し、OperaMobileStoreからはアドウェアを持つ 8つのアプリケーションを発見した。

さらに、両方のマーケットで日本で行った実験にも関わらず、エストニアやロシア、中国など日本

以外の広告を表示するアプリケーションを発見した。その他にも、APKTOPからトロイの木馬で

あるアプリケーションを特定した。実験結果から FireMarkerは、APKTOPとOperaMobileStoreを

比べたとき、ユーザにとって安全なマーケットは OperaMobileStoreであると示した。

最後に、実験によって明らかになった課題を今後の展開としてまとめ、その解決方法について議

論した。その議論において、実験結果から各アプリケーションの利用リスクを評価する手法、マー

ケットの利用リスクを測る方法を提案した。FireMarkerによって、Binarianは提案する手法を大量

のアプリケーションを使って、検証することができる。また、調査したマーケットの情報をデータ

ベースに保存しアクセスできるようにすれば、実験のデータセットとして利用することができる。

さらに、Analystは各マーケットごとの情報を入手し、強制終了するアプリケーションや管理者権

限を要求するアプリケーションの数、FQDNの種類、迷惑な広告を表示させるアプリケーション数

などの情報を入手することができる。その結果、彼らはマーケットの動向を容易に調べることが

できる。さらに、End-userは FireMarkerによって、アプリケーションインストール時に利用する

マーケットの安全性を確かめることができる。その結果、マーケットの安全性を考慮した意思決

定により、アプリケーションを使うか否か決めることができる。以上をもって、本研究はAndroid

マルウェア被害拡大の原因とする 2つの問題を解決した。
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第1章 序論

スマートフォンの普及に伴い、多くの人がインターネットを利用する機会が増えた。特にAndroid

が搭載された端末（スマートフォンやタブレット PCなど以下、Androidデバイスと略記する。ま

たAndroidが搭載されたエミュレータをAndroidエミュレータと呼ぶこととする）が急速に普及し

ている。

Android[1]とはGoogle社を中心として組織された規格団体Open Handset Alliance（OHA）が発

表した、OS、ミドルウェア、そして主要なアプリケーションを含めモバイルデバイス開発に適切な

ソフトウェアスタックを提供するフレームワークである。このフレームワークはオープンソースで

あり、誰もが無償で入手することができる。また、独自の拡張を加えることもできる。AndroidOS

は携帯端末用にカスタマイズされた Linuxカーネルを実装しており、GNU/LinuxやCentOSといっ

た Linuxディストリビューションと異なる点は、Androidは内部構造に Dalvick仮想マシン（OS

バージョン 4.3以上はART仮想マシン）というサンドボックスを持ち、全てのAndroidアプリケー

ションはその上で作動することと、パーミッション機構を採用していることである。パーミッショ

ン機構とは、アプリケーションが利用する機能や情報をインストール時にユーザに示して承認を

求める仕組みである。

アプリケーションはサンドボックスの上で実行され、付与されたパーミッションに応じて、保護

された機能や情報へアクセスを行う。そのため、WindowsOSを搭載した端末に見られる悪意ある

アプリケーション（以下、マルウェアと呼ぶ）の自動感染の可能性は低い。ユーザがアプリケー

ションのパーミッション機構を理解していれば、ある程度マルウェアの脅威を阻止できる。

それにも関わらず、Androidマルウェアは増加の一途を辿っている。2014年 4月に報告されたG

Data社のMobile Malware Report[2]では、2013年から 2014年の間に約 120万もの新たなAndroid

マルウェアを確認し、2012年の増加数と比べると 4.6倍に達したと報告している。これは約 3,600

件の新種が毎日登場した計算になる。

Androidマルウェアはプログラムの特性に基づいて、2つに分類することができる。それは明確

に不正プログラムと認められるものと Potentially Unwanted Program（以下、PUPと略記する）と

いう不正ではないが、ユーザにとって迷惑な行為をするプログラムである。PUPは例えば、ユーザ

が望んでいない広告を勝手に表示させる。また、Webへのアクセス履歴を収集して、外部サーバに

送信する、といった動作を行う。PUPの注目すべき点は、ユーザが許可をして、ユーザのAndroid

デバイスに導入されているため、不正プログラムか普通のプログラムか、定義が非常に曖昧であ

1



る点と、一度導入されると、通常の方法では完全な削除が困難である点である。この PUPに分類

されるアプリケーションが近年激増しており、被害が多数報告されている。

その他にも、2014年 6月に報告されたMcAfee Labs Threats Report[3]によれば、Androidマル

ウェアの多くは、Androidプラットフォーム標準の APIを利用して、重要な情報を盗み出すこと

や、高額料金の SMSを送信といったことを行っている。しかし、最近はAndroidプラットフォー

ムが提供する機能を悪用するだけではなく、アプリケーションストアやセキュリティ製品の監視

から逃れるために、正規のアプリケーションやサービスの脆弱性を悪用するケースが増えてきて

いると報告している。そのため、Androidマーケット、Androidデバイス向けデジタルコンテンツ

（アプリケーション、映画、音楽、書籍など）を配信するサービスの現在のセキュリティレベルで

は脅威を阻止できないと示唆している。

このようなAndroidマルウェアの感染、被害拡大はユーザ意識にも問題があると、シマンテック

社のノートンモバイルアプリ調査 [4]は報告している。多くの人は所有しているAndroidデバイス

へのウイルス感染の懸念はしているが、リスクに対する情報に疎く、Androidアプリケーションを

インストール際に、何に同意したか理解していないと述べている。

この 3つのレポートから、マルウェア被害の拡大の原因は次の 2つであると考える。1つ目は、

ユーザは十分な情報に基づいた意思決定を行って、アプリケーションをインストールしているわ

けではないこと、2つ目は、Androidマーケットはマーケット運営者によって、適切に管理されて

いるわけではないため、ユーザは利用するマーケットの安全性を知らずに利用している可能性が

ある。これらの問題を解決するため、本研究では、第 3者の視点で Androidマーケットを分析し

て、マーケットや公開されているアプリケーションの利用リスクを示すセキュリティ指向サジェス

ションシステム、FireMarkerを提案する。

FireMarkerは次のことを行う。

• 複数の Androidマーケットをクロール、アプリケーションをダウンロードする。

• Androidエミュレータ/デバイスを利用して、アプリケーションの操作を自動的に行い、情報

を収集する。

• 出力された結果を基に Androidマーケットの傾向を数値化する。

• この数値化された傾向を用いて、Androidマーケット及びアプリケーションの利用リスクを

測る。

FireMarkerによって、ユーザは導入するアプリケーションがどのマーケットに属し、マーケット

の利用リスクを理解することで、疑わしいアプリケーション導入を避ける判断の一助となると考

える。
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まず次章では、Androidプラットフォームと既存研究について紹介する。３章では、FireMarker

の利用者の要求を定義し、FireMarkerの実装に必要な条件を説明する。4章では、FireMarkerの設

計と実装を述べ、5章でこれを使った実験の結果と考察を述べる。最後に 6章で、実験によって明

らかになった今後の仕事と本研究の結論を述べる。

t
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第2章 Androidとそのセキュリティに関する既存
研究

本章では、まず初めに Androidプラットフォームを説明する。ここでは FireMarkerと強く関係

がある部分について詳しく述べる。次に Androidモバイルセキュリティに関する既存研究を紹介

する。

2.1 Androidプラットフォーム

2.1.1 Androidとは

Android[1]とは Google社を中心として組織された規格団体 Open Handset Alliance（OHA）が

発表したオープンソースプラットフォームである。Androidを構成するコンポーネントのほとん

どは、Apache v2ライセンスで提供されており、ほぼ無償で利用できる。また、Androidは特定の

ハードウェアに依存せず、Androidが搭載されているデバイスならばアプリケーションは作動する。

Androidのアーキテクチャは次の 5つのコンポーネントから成り立つ。

Linuxカーネル

Androidは情報携帯端末用にカスタムされた Linuxカーネルを基盤としている。このコンポーネ

ントは、メモリー管理や電源管理、ハードウェアの管理を行う。

標準ライブラリ

標準ライブラリは Linuxカーネル上で動作するネイティブライブラリである。ハードウェアそ

のものを制御するライブラリやデータベース機能を提供する SQLite、Webブラウザの描画を管理

するWebKit等が含まれている。
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図 2.1: Androidのアーキテクチャ

Androidランタイム

AndroidランタイムはAndroidアプリケーションを実行するための環境を提供している。これに

は、Dalvik仮想マシン（OSバージョンが 4.3以上はAndroidラインタイム仮想マシンと呼ぶ）と

Javaのコアライブラリで構成されている。Dalvik仮想マシンは携帯端末の低メモリー環境に最適

化されたサンドボックスで、Androidアプリケーション内の Javaのバイトコードを Dalvikバイト

コード（dex）と呼ばれる中間言語に変換して実行している。

アプリケーションフレームワーク

アプリケーションフレームワークはアプリケーション開発に必要な機能を提供する。また、ユー

ザインターフェースの表示やデータ共有、位置情報、通話、通知などを管理する。

アプリケーション

ブラウザや電話、カメラ等、エンドユーザが利用するアプリケーションが属するコンポーネン

トである。標準で提供されているアプリケーションに加え、Androidマーケットの GooglePlay[5]

などで提供されている有償/無償アプリケーションや開発したアプリケーションを導入することが

できる。
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2.1.2 パーミッション機構

パーミッション機構 [6]とは、アプリケーションが利用する機能や情報をインストール時にユー

ザに示し、ユーザからアクセスを許されたときのみ、アプリケーションをインストールできる仕

組みである。例えば、図 2.2はAndroid用のカメラアプリケーションをインストールごとに同意す

るボタンを押す前に表示される画面である。このカメラアプリケーションは、ユーザに端末上の

アカウント、連絡先、位置情報などのアクセスを要求していることがわかる。ユーザがこの要求

に同意し、同意ボタンを押せばアプリケーションのインストールが始まり、アプリケーションに

要求された情報へのアクセスに必要なパーミッションが付与される。逆に同意せず、この画面か

ら別画面に移れば、アプリケーションのインストールは始まらない。この仕組みとDalvik仮想マ

シンによって、アプリケーションは仮想マシンの上で実行され、付与されたパーミッションに応

じて、保護された機能や情報へアクセスを行う。

パーミッションの項目はアプリケーションファイル（以下、APKファイルと呼ぶ）のルートディ

レクトリにある AndroidManifest.xmlと呼ばれるファイル（以下、マニフェストファイルと呼ぶ）

に記述されている。このAPKファイルは、Javaアプリケーションの配布に用いられる JAR形式と

似た形式で、Zip形式で圧縮された書庫ファイルとなっており、内部には、マニフェストや Javaの

ライブラリが格納された class.dexをはじめ、規定の形式で命名・配置されたファイルやフォルダ

が格納されている。その他にもマニフェストファイルは次のことが記述されている。

• アプリケーションのパッケージ名

• アプリケーションのコンポーネント、クラスの起動条件

• アプリケーションのスタート画面となるコンポーネント名（以下、メインアクティビティと
呼ぶ）

• アプリケーションが必要とする最低限の Android API

• アプリケーションが必要とするライブラリ

Androidアプリケーション開発のツール

Androidアプリケーション開発には Android SDK（Software Development Kit）が無償提供され

ている。Android SDKによって、Androidデバイスとマシンが USBを介して接続し、アプリケー

ションをデバイスもしくはエミュレータ上で実行しながらデバッグすることができる。そのデバッ

グツールをAndroid Debugger Bridge（以下、adbと呼ぶ）[7]と言う。adbは主にエミュレータのイ

ンスタンスやAndroid搭載のデバイスの状態の管理する adb client、adb server、adb deamon（以下
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図 2.2: Androidアプリケーションのインストール時の確認画面

adbdとする）の 3コンポーネントからなる adb client/adb server・プログラムである。各コンポー

ネントの役割は次のとおりである。

• adb client

ローカルホストで動き、adb shellや adb logcatなどのコマンドを呼び出し、adb serverを介

してターゲットの adbdと通信する。adb clientは複数起動することができる。

• adb server

ローカルホストのバックグラウンドで動作し、adb clientと adbdの間で通信の管理を行う。

adb serverは 1ホストにつき、1つまでしか起動できない。

• adbd

Android搭載型端末及びエミュレータのバックグラウンドで動作し、adb clientと通信を行う。

adb clientからの命令を端末本体のプロセスで実行する役割を持つ。

adb clientを開始すると、adb clientはまず adb serverプロセスがすでに起動されているか確認を

する。起動していない場合は adb serverプロセスを開始する。adb serverが開始すると、ローカル

の TCPポート 5037をバインド、adb clientから送られるコマンドを監視する（すべての adb client

はポート 5037で adb serverと通信する）。

次に adb serverは、実行中の全ての Androidエミュレータ/デバイスのインスタンスとの接続を

セットアップする。adb serverは、5555から 5585の偶数番号のポート、およびエミュレータ/デバ
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図 2.3: adbの全体構成

イスで使用されるポートをスキャン、エミュレータ/デバイスのインスタンスを調べる。adbdが見

つかると、そのポートへの接続をセットアップする。各エミュレータ/デバイスのインスタンスは

連続するポートのペア（コンソール接続用の偶数番号のポートと adb接続用の奇数番号のポート）

を利用する。すべてのエミュレータ/デバイスのインスタンスへの接続がセットアップできれば、

コマンドを使用してインスタンスを制御およびアクセスできる。最終的に adbは図 2.3のように

Androidエミュレータ/デバイスと接続して、制御する。

例えば、adb clientから adb shell lsコマンドが送信された場合、図 2.4のように処理される。ま

ず、adb clientが adb serverに向かって、”host:version”と送信する。そして、バージョン番号を確認

し、次に”host:transport:deviceID”を送り、送信先を切り替える。最後に”shell:ls”がAndroidエミュ

レータ/デバイス側の adbdに転送され、実行される。実行による標準出力は adb server、adb client

を介して、標準出力としてコンソールに出力される。

2.2 Androidセキュリティに関する既存研究

2.2節では、FireMarkerに関係する既存研究をAndroidマーケット及びAndroidの内部構造のど

のコンポーネントを対象とした研究か、分けて紹介する。
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図 2.4: adb shell lsのシーケンス図

2.2.1 Androidマーケットに焦点を当てた研究

Nicolasら [8]は、GooglePlayを調査するため、最初の大規模なクローラである PlayDroneを開

発した。これは様々なハッキング技術を利用して、アプリケーションをダウンロードするクロー

ラとダウンロードしたアプリケーションを逆コンパイルすることで得られるソースコードを解析

する機能を持つ。5ヶ月に渡る観測の結果、GooglePlayに登録されるアプリケーションの月ごとの

増減率やダウンロード回数との関係性、無料と有料アプリケーションの平均登録数及び平均ダウ

ンロード数と人気アプリケーションの相関性を明らかにした。さらに、コード解析の結果、多く

のアプリケーションに OAuthの秘密鍵が埋め込まれていることを明らかにした。

Yajinら [9]は、Androidマーケットで公開されている悪質なアプリケーションを系統的に検知

するため、パーミッションベースの行動フットプリンティングとヒューリスティックベースのフィ

ルタリングの 2方式が実装された検知ツール、DroidRangerを開発した。これを用いて、2011年

5月から 6月の間に 5つのAndroidマーケットから集めた 204,040アプリケーションを分析したと

ころ、211ものマルウェアを発見した。そのうち 2アプリケーションがゼロデイ攻撃を有すると明
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らかにした。

2.2.2 アプリケーションコンポーネントに焦点を当てた研究

Weiら [10]は、Androidアプリケーションで要求される権限の利用の内容を分析するため、Permlyzer

を開発した。これは従来のアプローチとは異なり、アプリケーションがどの場面で、どんな目的で

権限を利用するのか、様々な側面から正確に権限の利用情報を得るため、コールスタックベース

の解析手法を提案している。Permlyzerを用いた実験では 113,237の無料アプリケーションと 51マ

ルウェア/スパイウェア・ファミリから、権限利用の特性を明らかにした。その結果、マルウェア/

スパイウェア・アプリケーションはユーザインターフェースを介さず、アプリケーションのホーム

画面であるメインアクティビティで危険な権限の要求を多数行っていることを明らかにした。

Jonathanら [11]は、エミュレータ上で多くのアプリケーションを自動的に実行させ、悪質な広

告を表示させる分析ツール、MAd Fraudを開発した。これは、アプリケーションがバックグラウ

ンドにあるときに、広告を要求したり、ユーザが広告をクリックしていないにも関わらず、クリッ

クしたと偽装する 2つの詐欺的な振る舞いを特定することができる。GooglePlay及びサードパー

ティマーケットを含む 19の Androidマーケットから集めた 130,339アプリケーションとセキュリ

ティ企業によって提供されている 35,087アプリケーションの 2つのデータセットをMAd Fraudに

適用したところ、約 30%のアプリケーションがバックグラウンドで広告を要求していることを明

らかにした。加えて、クリックしたことを偽装するアプリケーションを 27も発見した。

磯原ら [12]は、正規アプリケーションに悪意ある Androidアプリケーションが内包されたマル

ウェアをセカンドアプリケーションと定義し、これを検知する手法を提案した。この検知手法は、

Androidアプリケーション内部にZIP形式のファイルを探し、Androidアプリケーションの固有ファ

イルの有無の判定（マニフェストファイル及び class.dexの有無の判定）を行い、2つのファイルを

発見した場合をセカンドアプリケーションと判定する、というものである。Android Market（現：

GooglePlay）と一般Webサイト [13]から収集した合計 600のアプリケーションについて検査を行っ

た。そして 14アプリケーションがマルウェアと判定され、うち、13アプリケーションがエクスプ

ロイトコードとセカンドアプリケーションを含むため、明確にセカンドアプリケーション内包型

Androidマルウェアと判定できた。この実験によって、提案手法は、アプリケーションの事前審査

等に用いることで、未知のマルウェアを検知できることを示した。

2.2.3 Linuxカーネルコンポーネントに焦点を当てた研究

Williamら [14]は、個人情報の追跡ができる Taint解析を利用したシステム、TaintDroidを開発

した。Taint解析とは、sourceと呼ばれる情報に Taintという識別子を付与し、その情報が使用さ

れたとき、使用された情報と共に伝搬する Taintの流れを解析する手法である。このシステムは

10



Linuxカーネルに独自のコードを加えることで、利用可能である。実験によれば、AndroidMarket

（現:GooglePlay）からランダムに選んだ 30アプリケーションのうち、3アプリケーションが個人

情報を、15アプリケーションが位置情報を外部サーバに送信していることを明らかにした。

Yanら [15]は、仮想化技術による Androidマルウェアの解析プラットフォーム、DroidScopeを

開発した。これは AndroidOSに独自 APIを組み込み、OSと Javaコードレベルの解析を行うこと

ができる。また、ネイティブなDlavik命令トレースや、プロフィールAPIレベルのアクティビティ

を収集し、Taint解析を利用して、Javaとネイティブコンポーネントを通した情報漏洩を追跡する

ツールを開発した。実験において、AndroidマルウェアであるDroidKungFuとDroidDreamを解析

したところ、マルウェアの挙動だけでなく、Javaとネイティブコンポーネントの相互作用による

挙動を明らかにした。

葛野 [16]は、ネットワーク通信と端末上の情報にアクセス可能なアプリケーションによって、

ユーザが意図しない情報の外部送信が起こる問題を解決するため、アプリケーションの通信を監視

し、パーミッションの組み合わせによって発生する脅威を防ぐ手法を提案した。提案手法を実現す

るために開発された情報フロー制御アプリケーションとカスタマイズされたOSを用いて、HTTP

パケットを監視、個人情報や位置情報などの機密情報に該当する情報を検知、制御する。提案手

法の評価実験から、監視対象アプリケーションは端末情報や位置情報の送信していることを明ら

かにした。
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第3章 FireMarkerの要件定義

本章では前章を踏まえ、現在のAndroidセキュリティと 2.2節で紹介した既存研究から考えうる

課題を説明する。そして、FireMarkerを利用するユーザを定義、彼らの要求を推測し、その要求

を満たす条件について議論する。

3.1 Androidセキュリティの課題

2.1節で、Androidにはパーミッション機構という仕組みが備わっていることを説明した。しか

し、ユーザは何に同意してアプリケーションをインストールしたのか理解しておらず、パーミッ

ション機構を適切に運用できていない。さらに、正規のサービスやアプリケーションを利用した

Androidマルウェアが増えている状況下で、アプリケーションインストールの判断に必要な情報が

常に不足しているユーザは、知らないうちにマルウェアをインストールしている可能性が高い。

また、Androidマーケットの運営者はマーケットを適切に管理しているわけではないという実

情がある。例えば、開発者が開発したアプリケーションを GooglePlayに新しく公開したい場合、

Google社はBouncerと呼ばれるマルウェア分析サービスとコンテンツポリシー [17]に基づいた審

査を行う。しかし、Google社は開示された情報から、ユーザー自身が判断を下すことが重要であ

ると考えているため、審査は最低限しか行われない。そのため、マルウェアや PUPなどの侵入を

許してしまっている。また公開されているすべてのアプリケーションを対象としたチェックを行っ

ていないため、動作不良のアプリケーションや迷惑な広告を表示するアプリケーションが放置さ

れている。アプリケーション審査とマーケット全体のチェックの状況は、他のAndroidマーケット

についても同様である。以上から、Androidセキュリティの課題として次のことが挙げられる。

• ユーザは十分な情報に基づいた意思決定によって、アプリケーションをインストールしてい
るわけではない。

• Androidマーケット運営者によって、マーケットは適切に管理されているわけではない。

3.2 紹介した既存研究の課題

2.2節では、既存研究をAndroidマーケット及びAndroidアーキテクチャのどのコンポーネント

に焦点を当てた研究か、分類して紹介した。ここで別の見方として、Androidにおける静的解析
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と動的解析という視点から既存研究を分類する。Androidにおける静的解析とは、Androidアプリ

ケーションを逆コンパイルして中のソースコードやマニフェストファイルを解析する手法である。

この解析に手法を取り入れている既存研究は [8]、[9]、[10]、[12]が当てはまる。Androidアプリ

ケーションは APKファイルという形式で配布されている。そして、APKファイル内にある dex

ファイルを Jarファイルに逆コンパイルするツールが無償で配布されている。そのため、APKファ

イルからソースコードやマニフェストファイルを取り出すことは容易である。故に自動化しやす

く、大量のアプリケーションから解析対象となる情報を入手、解析を行うことができる。静的解

析は自動化しやすいという利点がある一方で、実際に動かして得た情報に基づいて解析していな

いため、解析の対象となったアプリケーションの実態がわからないという問題がある。

次に Androidにおける動的解析とは、実際に指でアプリケーションが表示する画面を操作した

ときに生じるシステムログやトラフィックを基にアプリケーションの解析を行う手法である。この

手法に分類される既存研究は [11]、[14]、[15]、[16]が当てはまる。静的解析とは違い、Android

アプリケーションを実際に動かして、その際に生じる情報を解析するため、アプリケーションの

実態を掴むことができる。しかし、Androidアプリケーションはタッチパネル画面を指で操作する

ように開発されているため、アプリケーション操作の自動化は難しい。それ故、動的解析に関す

る手法を用いた提案の実証実験は、サンプルの数が非常に少ないものが多く、実験結果が偶然も

しくは意図的に導きされたものではないということを証明できないという問題がある。以上から、

静的解析と動的解析から見た既存研究の課題は次の通りである。

• 静的解析の手法を提案する既存研究は、大量のアプリケーションを用いて、提案手法の有効
性を実証することができる。しかし、実際に動かしていないため、アプリケーションの実態

はわからない。

• 動的解析の手法を提案する既存研究は、アプリケーションの実態を明らかにできる。しかし、
アプリケーション操作の自動化が困難なことから、実験に用いるサンプル数が少なくなる。

そのため、実験結果が偶然もしくは意図的に導き出されたものではないことを証明できない。

3.3 FireMarkerの要件定義

3.3.1 FireMarkerの利用者

3.1節のAndroidセキュリティの課題と 3.2節の既存研究の課題から FireMarkerの潜在的利用者

は 3種類に分けられると考える。それを次の様に定義する。
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Binarian

Binarianはアプリケーション操作から得られる情報のみを要求する利用者である。例えば、Android

を専門とする研究者や開発者が Binarianに当てはまる。アプリケーション操作から得られる情報

は、例えば、システムログ、外部サーバとの通信で生じるトラフィック、画面遷移の順番やイベン

トの条件などである。彼らはこれらの情報を新たな動的な解析手法の提案のためのデータセット

として利用すると推測される。また、仮に大量のアプリケーションから動的な情報を得るシステ

ムがあれば、Binarian自身が考えた新たな動的な解析手法を組み込んだカスタムOSやアプリケー

ションを用いて、情報を収集する。

Analyst

Analystは現存するAndroidマーケットの集約された情報を要求する利用者である。例えば、サ

イバーポリスやマーケッターが Analyst に当てはまる。集約された情報とは、例えば、Android

マーケットの月毎の増加率やアプリケーションの人気とダウンロード数の関係などである。彼ら

は PlayDrone[8]が示したGooglePlayの情報だけでなく、サードパーティマーケットの集約された

情報を望んでいる。また、彼らは複数の Androidマーケットの特徴が数値化すれば、それぞれの

マーケットの類似性や相対的な安全性、全体を通して利用が多い広告モジュールの種類などを統

計的に明らかにし、マーケットの動向を把握したいと考えている。

End-user

End-userは Androidマーケットもしくは Androidアプリケーションの安全性に関する情報や感

染した場合の対処法の情報、またどういう動きをするアプリケーションか、といったことを要求

する利用者である。これは専門家ではない一般ユーザが当てはまる。彼らは Androidが持つパー

ミッション機構を理解しておらず、脅威に晒されている。市販のセキュリティ対策ソフトウェアを

導入している人もいるが、できればインストール前にアプリケーションの動作を確認したいと考

えている。

3.3.2 FireMarkerが満たすべき条件

Binarianは FireMarkerを次の操作（図 3.1）を行うと推測する。1つ目は、FireMarkerに実装さ

れている標準の動的解析システムを用いて、アプリケーションから情報を収集する操作である。2

つ目は、FireMarkerに彼らが提案する手法を実現するために開発したプログラムを組み込んで、ア

プリケーションから情報を収集する操作である。この操作により、Binarianは標準設定のAndroid

端末上で得たアプリケーション情報と提案する手法を用いた得た情報の比較をすることができる。
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また彼らは実時間以内に大量のアプリケーションから情報を得たいと考えている。Android端末 1

台を用いて 100万アプリケーションから起動後 1分の間に生じる情報を集めるとした場合、単純

計算で約 2年かかるところを現実的な時間に抑えたいと望んでいる。このことから、FireMarkerは

動的解析の実験時間が非常に長い問題を解決するため、複数のマシン、複数の Android端末を制

御して、大量のアプリケーションから情報を収集する機能が必要である。

次に Analystは FireMarkerに対して 2通りの操作を行う（図 3.2）と推測する。1つ目は、Fire-

MarkerにAndroidマーケットの名前もしくはURLを入力し、保存されている各マーケットの傾向

や特徴を得る操作である。2つ目は、FireMarkerに Androidマーケットへ定期的な観測を指示し、

観測された結果を得る操作である。これらの操作によって、AnalystはAndroidマーケットの現在

の特徴や傾向だけでなく、リアルタイムで変わるマーケットの動向に関する情報を得ることがで

きる。この 2操作を実現するために、FireMarkerはAndroidマーケットを定期的にクロールし、ア

プリケーションを収集することが必要と考える。加えて、利用者がいない場合でもアプリケーショ

ンから情報を集め、まとめる機能がいる。
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最後にEnd-userは FireMarkerにアプリケーションファイル、もしくは名前を入力し、アプリケー

ションのリスク情報、動作の動画などを得ると推測する（図 3.3）。End-userは調べたアプリケー

ションには利用リスクがあるのか、また利用リスクがどの程度あるのかを知りたがっている。よっ

て、End-userにリスク情報を提示する際には、アプリケーションそのものの情報ではなく、どの

Androidマーケットに属しており、提示したマーケットにどの程度のリスクがあるかをユーザに伝

えた上で利用するマーケットの時点からリスクを意識し、一時的にでもアプリケーションの導入

を躊躇させる仕組みがいる。

以上から、FireMarkerが利用者の要求に応えるには、次の条件を満たす必要があると考える。

• FireMarkerは複数の PC、複数のAndroidエミュレータ/デバイスを利用して、アプリケーショ

ンから情報を収集する。エミュレータ/デバイスはデフォルトでもカスタマイズしたもので

も利用できる。収集する情報はアプリケーション操作によって生じるものに限る。

• FireMarkerは複数のAndroidマーケットを定期的にクロールする機能を有する。集めたアプ

リケーションを自動的に分析し、マーケット毎の特徴を数値化、データベースに蓄積する。

利用者はそのデータベースに利用したいキーワードを入力することで、それに合った情報を

FireMarkerから入手できる。

• FireMarkerは Androidマーケットの利用リスクを基に、アプリケーションの評価を行う。

以上の条件を基に、設計と実装を行った。4章において、その詳細について述べる。
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第4章 FireMarkerの設計と実装

4.1 全体像と構成

前章で導いた条件から、FireMarkerの全体像を図 4.1に示す。FireMarkerはAndroidマーケット

調査システムMarketDroneとマーケットリスク出力システム FireMarkingから構成される。Market-

Droneは Binarian及びAnalystの要求に応えるため、複数のAndroidマーケットをクロールする機

能と複数のマシンと複数のAndroidエミュレータ/デバイスを利用して、Androidアプリケーション

から動的な情報を収集して、フィルタリングする機能を持つシステムとして設計した。FireMarking

は End-userの要求に応えるため、MarketDroneの出力から、Androidマーケットの利用リスクを測

る機能を持つシステムとして設計した。2つのシステムを独立させた理由は、Androidマーケット

の調査によって得られる結果は、様々な視点から分析、評価できる。Binarianの要求から、彼らが

MarketDroneが出力した結果を提案する手法で解析できるようにするため、システムを分割した。

4.2節より、MarketDroneと FireMarkingの概要を述べる。

4.2 Androidマーケット調査システム:MarketDrone

まず初めに、MarketDrone、Androidマーケット調査システムについて説明する。このシステム

は、4つのモジュールから成り立ち、それぞれを Crawler、Dispatcher、Filter、Controllerと呼ぶ。

4.2.1 Crawler

Crawlerは複数のAndroidマーケットに対応するため、各マーケットの専用クローラからなる集

合モジュールとして設計した（図 4.2）。Crawlerのメインシステムは Crawler controllerと呼び、各

マーケットの専用クローラを管理している。また Crawler controllerはMarketDroneのモジュール

であるControllerからの通信の受付口となっている。外部のControllerモジュールの通信によって、

各 Androidマーケットの自動クロールを行う。

ユーザがCrawlerにAndroidマーケット名もしくはURLを入力すると、Crawler controllerがマー

ケット名及び URLに対応する専用クローラを呼び出し、Androidマーケットをクロール、アプリ

ケーションをダウンロードする。そのダウンロードしたアプリケーションは指定、もしくはCrawler

が指定する保存先に保存する。各専用クローラは実行すると、すべてのページをクロールするま
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図 4.1: FireMarkerの構成

で終了しない。また保存先と差分を取り、新規ファイルであれば、ダウンロードする。特定のジャ

ンルに属するアプリケーションのみダウンロードするといった機能は持たない。

4.2.2 Dispatcher

MarketDroneのメインモジュールであるDispatcherはエミュレータ/デバイスを使い、アプリケー

ションの最初のスタート画面を表示させ、その際に生じる情報を収集する機能を持つ。ここでは

図 4.3の Execution mechanismの詳細を述べる。

Dispatcherはエミュレータ/デバイスに対して、アプリケーションインストール、スタート画面

表示、待機、終了、アンインストール操作を順番に行う。アプリケーションのインストールから

スタート画面を表示、待機している間に生じるシステムログとトラフィックを収集の対象として

いる。

アプリケーション操作は、アプリケーションを起動することのみにした。これは Permlyzer [10]

の Androidマルウェアは起動時の最初の画面のバックプロセスで危険な権限を要求しているとい

う結果を参考に決定した。

収集する対象をシステムログとトラフィックにした理由は、システムログには、パーミッショ

ン要求やアプリケーション内部で利用される命令文のやりとりや強制終了の原因などが出力され

る。それに加え、TaintDroid [14]などの Linuxカーネルに解析ツールを組み込んだOSを導入した

エミュレータ/デバイスを利用する場合、解析ツールが出力する結果はシステムログに表示される

ためである。トラフィックは、HTTPプロトコルを収集対象と想定している。これは不審なWeb

サーバとの通信もしくは広告に関する通信を取得し、秘匿情報を外部に漏らしていないか、調べ

るためである。
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アプリケーション起動後の待機時間は、利用する Android端末がエミュレータのみの場合は 30

秒、デバイスのみの場合は 60秒と設定した。これはアプリケーションインストールに要する時間

がエミュレータとデバイスで異なるためである。エミュレータの場合は 1秒から 10秒、デバイス

の場合は 10秒から 30秒かかることが多いことから、それぞれの時間を決定した。

次にDispatcherの設計について説明する。設計は 2パターンあり、それぞれを設計パターンA、

設計パターン Bと呼ぶこととする。設計パターンAはDispatcherの開始から終了までの時間を短

くすることを目的とした設計である。一方、設計パターン Bは正常にアプリケーションから情報

を集めることを重視し、全体の可用性を高めた設計である。初めに設計パターンAと Bの共通点

と違いについて説明する。次に設計パターンA、B、各々に基づいたDispatcherの全体設計と各モ

ジュールについて述べる。

設計パターン Aと Bの共通点と違い

まず両者の共通点はアプリケーションからシステムログ及びトラフィックを取得する工程であ

る。どちらもエミュレータ/デバイスに対して、アプリケーションインストール、スタート画面を

起動、待機、アプリケーションを終了、アンインストールを順に実行し、情報を集める。

システムログの収集には adbコマンドの adb logcatを利用する。トラフィックの収集には外部

ツールである http proxyと tcpdump[18]を利用する。Dispatcherの実行時に http proxyを起動し、

エミュレータ/デバイスのフローを制御する。データ取得時には tcpdumpを制御し、http proxyに

送信されるトラフィックを取得する。また、処理の対象となるアプリケーションや取得した情報の

保存先はローカルホストではなく、共通のファイルサーバを想定している。これは複数のマシン

と連携して処理を行うとき、入力及び出力情報を集約するためである。

一方、両者の異なる点は、Dispatcherと Androidエミュレータ/デバイスとの接続と未処理アプ

リケーションの管理の方法である。設計パターン A（図 4.4）は第 2章の図 2.3の adbの接続図に

Dispatcherモジュールを加えたものである。Dispatcherは複数の adb clientから 1つの adb serverを

介して複数の Androidデバイスにアプリケーション及び命令を送信し、情報の収集を行う。

この接続の構造の利点は、Dispatcherと adbは互いに独立したプログラムのため、各物理マシ

ンに Android SDKを導入すれば、モジュールをすぐに利用できる。欠点としては、Dispatcherと

Androidデバイス間で何らかの障害が発生したとき、復旧し難い構造が挙げられる。adb serverは

マシン 1台につき、1プロセスのみ起動するプログラムなため、例えば、Dispatcherが 2つのデバ

イスA、Bと接続して処理を行い、DispatcherとデバイスAとの接続に何らかの障害が発生し、再

接続を試みるとき、adb serverを再起動すると、Dispatcherとデバイス Bとの接続も切断されてし

まう。つまり、adb serverが止まると、すべてのDispatcherとデバイス間の処理に大きな影響を及

ぼすことになる。
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設計パターン B（図 4.5）は設計パターン Aを改良し、Dispatcherとエミュレータ/デバイス間

の接続障害に強くした設計である。この設計では、Dispatcherは 2つの方法でデバイスと接続し

ている。1つは図 4.4と同じく、adbと USBを利用して接続する。もう 1つは、Dispatcherとデ

バイスの間に仮想マシンを挟み、ホストマシンにある Dispatcherの代わりに仮想マシン内にある

Dispathcerが adbと TCP通信を使って、デバイスと接続する方法である（以下、ホストマシンに

あるDispatcherを parent、仮想マシンにあるDispatcherを childと呼ぶこととする）。仮想マシン、

デバイス、child、adb serverを 1:1:1:1にすることで、childとデバイスの接続に障害が起こったと

しても、復旧が容易になる。反面、可用性を重視したため、設計パターン Aよりも処理に費やす

時間が長くなる恐れがある。また、起動させる仮想マシンの数だけホストマシンの資源を消費す

るので、全体の処理が重くなる可能性もある。

続いて未処理アプリケーションの管理について述べる。設計パターン Aでは入力された未処理

アプリケーションをエミュレータ/デバイスの数だけ均等に分割し、エミュレータ/デバイスに割り

振っている。アプリケーションを均等に割り振っているので、Dispatcherによる処理の終了時間を

推定しやすいことと、エミュレータ/デバイスの数が多ければ多いほど Dispatcherの総処理時間は

短縮されると考えている。しかし、処理速度を重視しているため、予期せぬエラーに弱い。例え

ば、Dispatcherとエミュレータ/デバイス間の接続が切れ、処理が停止した場合、そのエミュレー

タ/デバイスが担当するアプリケーションの情報収集を放棄しなければならない。その放棄したア

プリケーションは 2回目以降の実行時に再度処理を行う。

設計パターン Bは parentが未処理アプリケーションを管理しており、childがそれらの中から 1

アプリケーションを受け取りに行く方法を採用している。これによって、複数 childのうちの 1つ

が処理を停止したとしても、他の childには影響を及ぼさず、Dispatcherの処理を継続できる。一

方、処理速度は重視していないため、実行終了時間は予想よりも長くなる可能性がある。

設計パターン Aの全体設計

設計パターンAに基づいて設計されたDispatcherはエミュレータ/デバイスとの接続処理、未処

理アプリケーションの管理、エミュレータ/デバイスを用いて行う情報収集のための処理などを全

て行う（図 4.6）。処理の流れは次の通りである。

（1）ユーザはDispatcherにAndroidアプリケーションがあるディレクトリとAndroidエミュレー

タ/デバイスのシリアル番号を入力し、Dispatcherを実行する。

（2）入力後、Dispatcherはエミュレータ/デバイスのシリアル番号をもとに、adbを介して各デバ

イスに接続する。接続したことを adb deviceを使い、確認する。

（3）接続できたエミュレータ/デバイス数に応じて、アプリケーションを振り分ける。
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図 4.6: 設計パターン Aによる Dispatcherの構成

（4）アプリケーションのインストール、実行、終了、アンインストールを端末毎に行う。

（5）インストールから実行までの操作を adb logcat、tcpdumpを利用して、デバイスの場合は 60

秒間記録し、エミュレータの場合は 30秒間記録する。エミュレータ/デバイスで取得時間が

異なるのは、アプリケーションのインストールにかかる時間が異なるためである。

（6）以後、（4）と（5）を繰り返す。

（7）Dispatcherに入力したすべてのAndroidアプリケーションに（4）、（5）の操作を行ったとき、

Dispatcherを終了する。

また、設計パターンAに基づいたDispatcherを複数のマシンで利用する構成は図 4.7としている。

Dispatherの上位モジュールとして、Dispatch managerがある。これは複数のマシンにあるDispatcher

の実行、終了、入力されたアプリケーションの割り振り等を制御する機能を持つ。

設計パターン Bの全体設計

設計パターン Bに基づいて設計された Dispatcherは parent、child、そして relationに分かれる

（図 4.8）。モジュールの起動は parentから実行され、複数マシンと連携する場合は relation、最後
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に仮想マシン上の childが起動する。次にDispatcherを構成する parent、child、relationを順に説明

する。

parent（図 4.9）は、未処理アプリケーションを管理するAPK manager、仮想マシンを制御する

VM manager、接続されているエミュレータ/デバイスを管理するDevices managerという 3つのモ

ジュールとそれらを管理するMain controllerモジュールによって構成されている。APK managerは

起動時にファイルサーバ上の収集対象のアプリケーション名を保持し、childからの要求に対して、

アプリケーション名を渡す機能がある。VM managerは仮想マシンの起動や childの実行、http proxy

の実行等、仮想マシンに関する処理の全てを行う。VM managerが起動する仮想マシンはAndroid

が既にインストールされており、ファイルサーバ内にある収集対象を保存したフォルダと取得し

た情報を保存するフォルダを仮想マシン上の指定したディレクトリにマウントしたマシンである。

また、立ち上げる仮想マシンの数はエミュレータ/デバイスの数と同じである。

Devices managerはエミュレータ基盤を監視、もしくは USBケーブルを介してデバイスを監視

している。またエミュレータ/デバイスの接続数を調べ、VM managerにその数を送る。childとエ

ミュレータ/デバイス間に接続障害が起きた場合、childの復旧要求に従い、問題となるエミュレー

タ/デバイスの再起動や復元を行う。複数台のマシンを用いる場合は、Main controllerが relationに

対して実行命令を送る。

child（図 4.10）は Dispatcherのメインモジュールである。ここではアプリケーションからシス

テムログ及びトラフィックを取得する機能を持つ。childは VM managerの起動命令により起動す

る。そして、APK mangerから対象のアプリケーション名を要求する。受け取った名前をファイル

サーバから探し、エミュレータ/デバイスにインストール、情報の取得を行う。エミュレータ/デバ

イスとは adbを介して、TCP通信によって接続している。取得した情報は同じくファイルサーバ

内の指定したフォルダに保存する。childはVM managerが起動した仮想マシンの数だけ存在する。

relation（図 4.11）は parentから APK managerを除いたものであり、relation内部の各モジュー

ルは parentと同様のことを行う。relationは parentの起動命令によって、実行される。

4.2.3 Filter

Filterは Dispatcherによって得られた情報を任意の基準のもと選別する複数の専用ツールから

なる集合モジュールとして設計した（図 4.12）。Filterのメインモジュールは Filter controllerと呼

び、専用ツールの管理を行う。また Filter controllerは Controllerからの通信の受付口となってい

る。ユーザが Filterに特定のプロトコル名やキーワードとシステムログファイル、pcapファイル

を入力すれば、それを抽出する。また結果をグラフ、表にまとめる機能を持つ。出力した結果は

File serverの指定したフォルダに保存する。
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4.2.4 Controller

MarketDroneの各モジュールは互いに独立したプログラムであり、ユーザは何れかを選択して利

用できる。Controllerは全てのモジュールを統合し、複数のAndroidマーケットを定期的に調査す

る機能を持つ。これはモジュールの実行と終了、データの保存フォルダ先を監視し、互いのプロ

グラムが干渉しないように制御する。

4.3 マーケットリスク出力システム:FireMarking

FireMarkingはMarketDroneが出力したデータを基に、各アプリケーションの利用リスクを測る。

FireMarkingの設計と実装について、第 6章で述べる。

4.4 FireMarkerの実装

ここではMarketDrone及び FireMarkingの実装したものについて述べる。MarketDroneは 4つ

のモジュール、Crawler、Dispatcher、Filter、Controllerのうち、Crawler、Dispatcher、Filterのプロ

トタイプを実装した。しかし、各モジュールのメインシステムの実装を優先したため、Crawler、

Dispatcher、Filterを統合し、自動化するモージュルControllerやCrawler、Filter内にあるController

といった、MarketDroneの自動化を支援するモジュールは実装していない。

4.4.1 Crawler

Androidマーケットである、APKTOP[19]をクロールする専用ツール apktop crawlerを実装した。

このマーケットは、配布Webサイトの構造が簡易で、ダウンロードの際に特別な認証をする必要

がなく、かつ 1万以上のアプリケーションを公開していることから、実装した。

4.4.2 Dispatcher

考えた設計パターン A、B のどちらも実装した。設計パターン B で使う仮想マシンは Linux

Containers（以下、LXCと呼ぶ）を用いることとした。LXCとは 1つのコントロールホスト上で、

複数の隔離された Linuxシステムを実行する、OSレベル仮想化ソフトウェアであり、プロセスや

ネットワーク、ユーザー空間などを分離して、仮想的な環境（以下、LXCインスタンス）を提供

する技術である。

LXCの利用は、カーネルの機能を使って分離された環境であるため、LXCインスタンスでは

CPUやディスク I/Oなどのパフォーマンスが影響しないこと、また、隔離された環境の一部を外す
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設定によって、マシンとマシン内にある LXCインスタンスとの間に共有フォルダに作れることか

ら採用を決めた。設計パターン Bの parent内のDevices managerが childの要求によって行うマシ

ン/デバイス間の再接続の処理時間は約 2分と定めた。そのほか、経験則からプログラム内で adb

の shellコマンドを実行したり、エミュレータ/デバイスに接続要求した後は 1秒間停止するように

した。

4.4.3 Filter

Filterは専用解析ツールを 4つ実装した。それはシステムログからユーザに管理者権限を要求す

るアプリケーションを特定する rootchecker、システムログから強制終了したアプリケーションを

特定する forcechecker、トラフィックからHTTP通信だけを抽出し、FQDNを数と種類をグラフに

出力する FQDNchecker、同じく HTTP通信を抽出、Adblock[20]のブラックリストと URIを比較

し、迷惑な広告や疑わしい挙動をする広告を選出する adcheckerである。それぞれのツールは次の

理由から、今回実装した。

管理者権限の要求

まず、Androidデバイスの Root化について説明する。Root化とは、ユーザがAndroidデバイス

のサブシステム内での特権（管理者権限）を取得する作業を指す。この作業によって、ユーザは

キャリアやメーカーが Androidデバイスに施した制限を解除し、システムアプリケーションや設

定を改変もしくは置換することができる。また、管理者権限が必要なアプリケーションを動作さ

せ、通常の Androidデバイスでは利用できない操作を行うことができる。これは iOSのジェイル

ブレイクと同義である。

米国アップル社はジェイルブレイクへの見解として、2009年 2月に「ジェイルブレイクが、著作

権で保護されているファームウェアを無効にする行為は、アップルの著作権やデジタルミレニアム

著作権法に違反する」というコメントをアメリカ著作権局に提出しており、否定的な姿勢を示して

いる [21]。その一方で、Androidを提供する米国Google社は公式開発者ブログで「Root化はユー

ザの当然の権利」と肯定的な姿勢を示している [22]。加えて、米国著作権局は 2010年に Android

デバイスを Root化し、サードパーティーアプリケーションを動かしたり、携帯電話をアンロック

してキャリアフリーにしたりすることは適法であることを公式に表明した [23]。

しかし私は、ユーザが知識もなしに Root化すること、管理者権限を要求するアプリケーション

を利用することは危険な行為であると考えている。管理者権限の利用を承認されたアプリケーショ

ンは、電話帳やAndroidデバイスに登録されているクレジットカードの情報といった秘匿情報への

アクセスができるようになる。また、ユーザの許可なく、Android端末を操作することができる。

管理者権限を要求するアプリケーションが Androidマルウェアであった場合、ユーザの秘匿情報
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を外部に流出させられてしまうだけでなく、リモートコントロールされたり、ボットとしてDDoS

攻撃に加担させられることにもなりかねない。以上から、管理者権限を要求するアプリケーショ

ンは危険であるものと考え、実装した。

強制終了

アプリケーションの強制終了は、Androidデバイスのハードウェア性能が基準を満たしていな

いか、アプリケーション側の致命的なバグである場合が多い。直接的な脅威とはならないものの、

Androidマーケットの管理の程度を見るために有効な指標であると考え、それを特定するアプリ

ケーションと総数を数え上げる解析ツールを実装した。

FQDN

アプリケーションの HTTP通信のうち、FQDNに注目して分類することで、その通信が何のた

めに行われているか、どのような内容の通信なのか、などを推測しやすくするために実装した。

広告

Androidアプリケーション、特に無料アプリケーションはタッチパネル画面に広告を掲載するも

のが多い。しかし、実際に何の広告が使われているか、知られていない。広告に該当する HTTP

通信を調べることで、利用されている広告の種類が明らかになり、また、アドウェアといったマ

ルウェアの発見に役立つと考え実装した。
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第5章 FireMarkerの実験

本章では前章で説明し、実装した FireMarkerのMarketDroneの実験を行う。この実験によって、

MarketDroneの性能と有用性を測る。ここで各実験に用いるマシンの性能は表 5.1の通りである。

Host Aはすべての実験のメインマシンとして使う。Host Bは Dispatcherの設計パターン Bの実

験の際に使うサブマシンである。全体を通して利用したツールは、adb、tcpdump、Privoxy（http

proxy）[24]、virtualbox、AndroVM（OSver4.1.1,現:Genymotion[25]）とNexus7である。マシンと

Nexus7の物理的な接続には、マシン本体の電力が足りなくなる恐れから、電力供給のあるUSBハ

ブを使用した。

5.1 MarketDroneを用いた実験

この節では、MarketDroneの各モジュールごとの実験について説明する。まず初めにCrawlerの専

用クローラ、apktop crawlerの性能実験を行う。次に、Crawlerから得られたAPKTOPのアプリケー

ションを使い、2通りの設計パターンで実装した Dispatcherの性能実験を行う。最後に APKTOP

及びOperaMobileStoreからアプリケーションをダウンロードする専用クローラ opera crawlerを用

いて集めた 10万アプリケーションから、それぞれ 1万アプリケーションから情報を集め、Filterに

よって Androidマーケットの一傾向を明らかにする実験を行う。

表 5.1: 実験マシンの各スペック
Host A Host B

OS Ubuntu 14.04 LTS Ubuntu 14.04 LTS

CPU Intel Core i7 AMD Processor model unknown

memory 32GB 8GB

GPU Geforce GTX680 なし
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図 5.1: 設計パターン Aの実験環境の構成

5.1.1 Crawlerの性能実験

この実験は第 4章で実装した apktop crawlerを実行後、終了までの時間を計測する。また、ダウ

ンロードしたアプリケーションの総数、空ファイル数を調べる。これによって、apktop crawlerの

性能を測る。

実験結果として、apktop crawlerは Androidマーケット APKTOPから 26,691アプリケーション

をダウンロードした。そのうち、有効ファイルは 25,157、空ファイルは 1,534あり、apktop crawler

は終了までに約 4日間を要した。このことから、apktop crawlerは 1日に約 7,000アプリケーショ

ンをダウンロードしたことになる。その他、APKTOPというAndroidマーケットについて、apktop

crawlerからの標準出力を見た限り、リンク切れしているページが多いことがわかった。

5.1.2 Dispatcherを用いた実験

次に設計パターンA、Bそれぞれで実装されたDispatcherの性能実験をAPKTOPの 25,157アプ

リケーション用いて行う。実験方法はそれぞれのDispatcherに 25,157アプリケーションを入力し、

収集開始から終了までの時間と回収失敗率を測る。設計パターンAの実験環境は図 5.1である。実

験に用いるAndroid端末はAndroidエミュレータAndroVM[25]8台（GM01から 08）を利用した。

設計パターン Bの実験環境は図 5.2、図 5.3、図 5.4である。実験に用いる Android端末は 7台

のNexus7（ブートローダーアンロック済み、管理者権限取得済み）を利用した。設計パターンA、

Bで利用するエミュレータ/デバイスが異なるのは、第 4章で設計パターン Bの実装において採用

した LXCと virtualboxとの相性に問題があるためである。Host Aには 4台、Host Bには 3台の
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図 5.2: 設計パターン Bの実験環境の構成

Nexus7がそれぞれUSBケーブルで接続している。また Host A、B上では LXCインスタンスが 7

台起動している。各 LXCインスタンスには予め Android SDKやそれを利用するのに必要なソフ

トウェア、http proxyとして Privoxyを導入し、静的な IPアドレスを振った。各 Nexus7には静的

な IPアドレスを振り、LXCインスタンス上の Privoxyを経由してWebサーバと繋がる設定を施し

た。データ収集の対象となるアプリケーションファイルや出力結果は設計通り、ファイルサーバ

へ保存するようにした。

設計パターン Bの処理時間測定

初めに設計パターン Bに約 2万 5千アプリケーションを入力、実行から終了までの時間を予測

するための実験を行った。実験パターンは事前に 1台のマシンに接続できる限界台数を測り、決

定した。この実験は表 5.2の 7パターンをそれぞれ 1回ずつ試行した。1アプリケーションの理想

処理時間は設計から 90秒/apkと決め、それぞれのパターンの終了時間（表 5.3）を予想した。表

5.4及び図 5.5、図 5.6は計測の結果及びグラフにしたものである。

情報収集で利用する Nexus7の数が増えるほど、全体の処理速度は向上していることがわかる。

グラフは一次関数で、情報収集時に利用する端末が多いほど切片が小さくなることがわかった。し

かし、表 5.5のように 1アプリケーションあたりに費やす時間はNexus7が増える毎に増加するこ

とがわかった。また理想終了時間（表 5.3）と比べると、最小 300、最大 1,200秒の差があった。終

了時間が遅れた原因を調べたところ、LXC上の childとデバイスとの TCP通信の切断が多発して

おり、その復旧処理で多く時間を要したことがわかった。
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図 5.3: 実験環境の写真その 1

図 5.4: 実験環境の写真その 2
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表 5.2: 実験パターン
アプリケーション数

マシン数-Nexus7の数 100 500 1,000

1-1 ◯

1-4 ◯ ◯ ◯

2-7 ◯ ◯ ◯

表 5.3: 理想終了時間（sec）
アプリケーション数

マシン数-Nexus7の数 100 500 1,000

1-1 9,000

1-4 2,250 11,250 22,500

2-7 1,286 6,429 12,857

また 1台のマシンにNexus7を 4台つなげて処理を行ったものと、2台のマシンにNexus7を計 7

台となるように接続し処理をしたものを比べると、1アプリケーションに費やす時間は 1台のマシ

ンにNexus7を 4台つなげて処理した場合の方が短いことがわかった。接続エラーの数と利用する

デバイスの数が少ないほど 1アプリケーションに費やす時間は短くなることから、デバイスの数

を増やしても、接続障害などのエラーを吸収しきれないことがわかった。これは現在の復旧処理

が正常に実行されず、また実行されたとしても正常に接続できないことに原因があることがわかっ

た。その一方で、失敗率（表 5.6）を見ると、アプリケーション数に失敗率は比例するが、デバイ

ス数に比例しないことがわかった。このことから、情報収集に失敗するアプリケーションは特定

できる可能性があるとわかった。以上の計測の結果から、設計パターン BにAPKTOP、25,157ア

プリケーションを入力、実行した場合、約 5日かかると推測した。

表 5.4: 処理時間測定の結果（sec）
アプリケーション数

マシン数-Nexus7の数 100 500 1,000

1-1 9,738

1-4 2,527 11,939 23,344

2-7 1,517 6,989 17,655
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図 5.5: 1台のマシンと 4台の Nexus7の実行時間の推移

図 5.6: 2台のマシンと 7台の Nexus7の実行時間の推移
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表 5.5: 1アプリケーション当たりに費やす時間（sec/apk）
アプリケーション数

マシン台数-Nexus7の数 100 500 1,000 平均

1-1 97.38

1-4 101.08 95.51 93.38 96.66

2-7 106.19 97.85 123.59 109.21

表 5.6: 情報収集の失敗率（%）
アプリケーション数

マシン台数-Nexus7の数 100 500 1,000

1-1 2.0

1-4 2.0 5.4 5.9

2-7 2.0 5.0 5.9

設計パターン A、Bの処理時間計測

次に設計パターン A、Bそれぞれ実装した Dispatcherに APKTOP、25,157アプリケーションを

入力して性能の比較を行った。その結果が表 5.7である。設計パターン Aは 1アプリケーション

に費やす処理時間はアプリケーションから情報を収集する 30秒とほぼ同じであった。しかし、処

理中に 1エミュレータとマシンとの通信が切れてしまったため、約 3,000アプリケーションに影響

が出た。結果、失敗率が 1割を超えた。

設計パターン Bは全体の処理時間は予想した 5日よりもやや短く、4日と 7時間かかった。1ア

プリケーションに費やす処理時間は 103秒と表 5.5の 2台のマシンに計 7台をつけた場合よりも

やや短くなった。失敗率は 6.35%と表 5.6のアプリケーション数 1,000個の場合とあまり変わらな

かった。この表から設計パターンAは処理時間に優れているが、障害に弱く、設計パターン Bは

障害に強いが実行時間は長くなる、とわかった。

表 5.7: 設計パターン A、Bの性能比較
Dispatcher 実行時間 sec/apk 失敗率（%）

設計パターン A 96,751 30.7 12

設計パターン B 373,135 103.8 6.35
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表 5.8: 各マーケットの収集結果
マーケット名 処理時間（sec） 失敗率（%）

APKTOP 133,067 6.42%

OperaMobileStore 146,159 8.41%

5.1.3 Filterを用いた実験

ここでは Filterが持つ 4つのツールを用いて、APKTOPの約 2万 5千アプリケーション及び既

存のクローラを用いて集めたOperaMobileStore[26]の約 10万アプリケーションから意図的に選ん

だ 1万アプリケーションを調査する。それぞれ 1万アプリケーションとした理由は、Dispatcherの

性能実験の結果によって、OperaMobileStoreの約 10万アプリケーションから情報を集めるのに必

要な時間は約 25日とわかったためである。

初めに情報収集の失敗率が小さい設計パターン Bを用いて、情報を収集した。次に Filterを使

い情報を解析した。まず、各マーケットの実行時間と情報収集の失敗率は表 5.8の通りである。実

行時間から 1アプリケーションにかかる時間は、APKTOPが約 93秒、OperaMobileStoreが約 102

秒とわかった。失敗は、マシンとNexus7との接続に障害が生じていたことや対象アプリケーショ

ンにメインアクティビティがないため起動できなかったこと、対象アプリケーション名が長すぎ

て、adbが読み込めなかったことなどが原因とわかった。

次に表 5.9から APKTOPは次の傾向があるとわかった。

• 管理者権限を要求するアプリケーションが多い。

• HTTP通信は広告以外のものが多い。もしくは外部と通信しないアプリケーションが多数

ある。

また、OperaMobileStoreは次の傾向があるとわかった。

• 広告のための HTTP通信を行うアプリケーションが多い。

• 強制終了するアプリケーションが少ないことから、比較的管理されてたマーケットである可
能性がある。

• 管理者権限を要求するアプリケーションがないことから、OperaMobileStoreではこのような

アプリケーションに否定的である。

次にトラフィックから FQDNを抽出し、上位 20をまとめた結果を図 5.7、図 5.8にそれぞれ示

す APKTOPと OperaMobileStoreの上から 5位までを比較すると、どちらもほぼ同じ FQDNがラ

ンクインしていた。これらを調べた結果は表 5.10である。
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表 5.9: Filterによる各マーケットの傾向

システムログ トラフィック

マーケット名 強制終了（apks） 管理者権限要求（apks） adcheckerのヒット数

APKTOP(10,000) 419 2,241 863

OperaMobileStore(10,000) 246 0 3,638

表 5.10: 上位 5位に見られる各 FQDNの内容
FQDN 内容

data.flurry.com モバイルアプリケーション用ユーザ行動解析サービスを展開する Flurryに関係している。

googleads.g.doubleclick.net Googleが配信する広告サービス Googleアドセンスに関係している。

media.admob.com Googleの子会社で、モバイルアプリケーション用広告配信サービスを展開する admob社に関係している。

ssl.google-analytcs.com Googleアナリティクスで利用する。

android.clients.google.com Googleアカウントに紐付けされている情報を要求するとき、例えば Oauthキーを要求する時に利用する。

最後に adcheckerの各フィルタのヒット数を表 5.11に示す。フィルタの内容は表 5.12の通りであ

る。Japan 2に該当するAdblock公式の日本用フィルタにヒットが集中している。次点でGeneral、

Japan 1が続いている。これはAndroidアプリケーションが位置情報に応じて、適した広告が配信

されるため、日本のものが多くフィルタリングされたからであると考えられる。その一方で、中国

やロシア、エストニアなどのフィルタにもヒットした。その他にも両マーケットともMalwareフィ

ルタにヒットした（表 5.13）。

それぞれのURIをVirusTotal[27]や FireEye[28]のアラートレポートを調べたところ、壁紙カス

タマイズアプリケーションのAndroidesk Wallpaper 3 0 9.apk及びAndroidesk Wallpaper 3 3.apkが

発した http://members.3322.org/dyndns/getipはトロイの木馬であることがわかった。一方で他のア

プリケーションについては、不信なアプリケーションであるという確固たる証拠を得ることがで

きなかった。しかし、アプリケーションのパッケージ名をAPKTOP及びGooglePlayで調べたとこ

ろ、同名のアプリケーションを特定できた。その中には有償アプリケーションもあった。このこ

とからAPKTOPやOperaMobileStoreのアプリケーションには正規品を再パッケージ化して配布し

たアプリケーションがある可能性がある。

5.2 実験の考察

実験結果から、APKTOPについて次のことがわかった。

• apktop crawlerでアプリケーションをダウンロードした数日後、再度クローラを実行したと
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図 5.7: apktopに属するアプリケーションの FQDNと種類

ころ、アプリケーションをダウンロードできた。

• リンク切れのページが多くある。

• 強制終了するアプリケーションが多い。

• 管理者権限を要求するアプリケーションが多い。

• HTTP通信の多くは広告以外に利用している。

• トロイの木馬を含む HTTP通信を発するアプリケーションを発見した。

• 同じパッケージ名を持つ有償アプリケーションが GooglePlayにて公開されていた。

この結果から、APKTOPの管理者はいない、もしくは管理を怠っていると考えられる。Webペー

ジのリンク切れや強制終了するアプリケーションを多く抱えていることから、このマーケットの

管理者はインターネットで拾ってきたアプリケーションを動作チェック、セキュリティチェックす

ることなく公開している可能性がある。もしくは管理者は不在で、アプリケーションを公開した

い開発者が勝手に公開している可能性もある。また、トロイの木馬を含む HTTP通信を発するア

40



図 5.8: OperaMobileStoreに属するアプリケーションの FQDNと種類

プリケーションの発見や、同じパッケージ名を持つ有償アプリケーションがGooglePlayに登録さ

れていたことから、このマーケットを利用することは危険であると考える。

次に、OperaMobileStoreについて次のことがわかった。

• opera crawlerでアプリケーションを集めた数日後、再度クローラを実行したが、アプリケー

ションをダウンロードすることができなかった。

• HTTP通信は広告に関するものが多い。それら広告はAdblockにヒットするものが多かった。

• 強制終了するアプリケーションが少ない。

• 管理者権限を要求するアプリケーションがなかった。

この結果から、OperaMobileStoreはユーザにとって安全なマーケットである可能性が高いと考え

られる。これは、opera crawlerを数日後に再実行した際、アプリケーションダウンロードがうまく

いかなかった。つまり、対策が施されていたと考える。また、強制終了するアプリケーションが少

ないことから、マーケットに公開する際に、動作テストを行っていると考える。最後に管理者権

限を要求するアプリケーションがなかったことから、このマーケットはAndroid端末の Root化に

対して否定的な姿勢であると考える。けれども、迷惑な広告を含むアプリケーションが多いこと
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表 5.11: adcheckerの各フィルタのヒット数
フィルタ APKTOP OperaMobileStore

General 451 2,912

Japan 1 478 2,354

Japan 2 559 3,123

English 1 267 269

English 2 10 15

Estonia 294 1,790

China 7 75

Russia 8 57

Lithuania 0 1

France 0 1

Malware 4 8

表 5.12: 表 5.11の項目の説明
フィルタ名 内容

General 不要なフレームや画像、オブジェクトなど英語のウェブページから広告を削除する。[29]

Japan 1 広告とアクセス解析をブロックする。[30]

Japan 2 広告とアクセス解析をブロックする。 [31]

English 1 個人情報を保護するため、トラッキングを削除する。 [32]

English 2 ポップアップをブロックし、Webページの読み込みを速くする。[33]

Malware 既知のマルウェアもしくはスパイウェアのドメインを検知しブロックする。[34]

国名 各地域ごとの迷惑広告をブロックする。[29]、[35]、[36]

から、OperaMobileStoreのユーザは知らずのうちにアドウェアを端末に導入している可能性があ

る。以上の 2つのマーケットを比べると、ユーザにとって安全なマーケットは OperaMobileStore

である、と考える。
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表 5.13: アドウェアを持つ可能性があるアプリケーション
所属マーケット アプリケーション名

APKTOP Quick Launch Social Lockscreen 1 30.apk

Android Weather amp Clock Widget 3 5 6.apk

Androidesk Wallpaper 3 0 9.apk

Androidesk Wallpaper 3 3.apk

OperaMobileStore kairosoft booklet ads.apk

eggplant marketing.apk

r8821.apk

ets company.apk

baccaratbaccarabyuyi.apk

christmas frame widget seventh.apk

hindi movies online hd plus.apk
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第6章 今後の展開と結論

本章では初めに FireMarkerの設計及び実験で明らかになったことを説明し、今後の仕事につい

て述べる。次に本研究の結論を述べる。

6.1 今後の展開

6.1.1 Crawlerが扱うAndroidマーケット

本研究ではAndroidマーケットであるAPKTOPとOperaMobileStoreの 2つを扱った。今後も調

査を継続するためには既存クローラの改善とともに他のマーケットのクローラを開発し、定期的に

アプリケーションを集めることが必要である。しかし、Crawlerが行うことは言い換えればAndroid

マーケットへのハッキングである。Nicolasら [8]も、様々なハッキング技術を利用してGooglePlay

からアプリケーションをダウンロードしていると述べている。そのため、何度も対策が取られる

と考えられる。また最悪、マーケット管理者から通報される可能性もある。従って今後、様々な

マーケットからアプリケーションをダウンロードする場合、各マーケットが施しているセキュリ

テイ対策は大きな障害になると考える。この障害を解決するの今考えられる方法は、2つある。

1つ目は、1度Android端末にアプリケーションをインストールしてから、ファイルサーバに転

送する手法である。Androidのアプリケーションインストールは “/system/app/”フォルダに保存さ

れるので、このフォルダ下にあるファイルを adb pullによってアプリケーションである APKファ

イルを取り出すことができる。アプリケーションを一度端末に取り入れてから引き出す手法を複

数の端末を用いることで、各マーケットの監視網から逃れられるのではないか、と考えている。2

つ目は、各マーケットの専用アプリケーションの通信をスニッフィングし、アプリケーションを収

集する手法である。この通信をスニッフィングする手法は、例えばGooglePlayという名前のアプ

リケーションの通信を調べ、アプリケーションに該当するパケットを選択し、直接指定したフォル

ダに保存する。AndroidアプリケーションはHTTP通信が多い為、実装できると考えられる。以上

2つの手法を利用して、各マーケットの専用クローラを開発し、Androidマーケットのアプリケー

ションを観測及び収集を今後の課題とする。
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6.1.2 adbの接続障害

5章で行った FireMarkerの実験で、マシンと Android端末との TCP通信は約 300回以上切断し

たことを確認した。また、これが原因で幾つかのアプリケーションから情報を収集できなかった。

アプリケーションから確実に情報を取ること、また実行時間を短くすることから、この障害は無

視できない。しかし、ADBの接続障害は既知の問題であるり、数年経った今でも改善はされてい

ない。6.1.2節ではマシンと Androidエミュレータ/デバイスをつなぐツールとして、adbの接続障

害をここで説明する。

adbは現在Android端末とマシンをつなぐ唯一のツールである。マシンと端末との接続は 2つ方

法があり、USBケーブルを介した接続と TCP通信を利用した接続である。どちらかの方法でマシ

ンと端末が接続すると、マシンからAndroid端末の接続状態を確認したり、情報を端末内に送った

り、引き出したりできる。その際の結果は標準出力に表示される。adbの各コンポーネントのログ

を得るには、ADB TRACE環境変数を利用する。また、adb bugreportで端末のバグレポートを含

む、端末内で起きた全てのログを出力することができる。adbに関するエラーはこれらを用いて調

べる。

前述の方法で、設計パターン Bで利用したNexus7の 1台から通信障害に関する情報を集めた。

結果、adb bugreportからは該当箇所は見つからなかった。tcpdumpによる結果からは、Nexus7側

から RSTを接続マシン側に送信していたことがわかった。しかし、以上の情報からマシンとデバ

イスの TCP通信の切断の直接的な原因を得ることができなかった。従って、adbは FireMarkerに

とって内部に深刻なバグを含んだツールであると言える。接続障害の問題を解決するには、adbで

はなく別のツールを開発する、もしくは adbを改善する必要がある。

ここで adbに関する先行開発として、米国 Facebook社が開発する fb-adb[37]を紹介する。これ

は adbに実装されていなかった標準エラーを出力したり、adb shellコマンドの status codeを返し

たり、他ツールが標準で実装していることを adbに実装したものである。しかし fb-adbを調べた

限りでは、マシンとエミュレータ/デバイスとの接続を安定させる実装は行っていなかった。故に、

私が改良する adbは fb-adbを踏襲しつつ、マシンとエミュレータデバイスとの接続を可能な限り

安定させ、エラーの原因究明を容易にするものを開発する。

それにはエラー処理のためにプロセスを削除したとしても、マシンとAndroid端末との接続は切れ

ない仕組みを考える必要がある。ここで私は adb serverを排した adb、zon-adbを提案する。zon-adb

は adb serverの機能を adb clientに移した connect-adb、複数の connect-adbを管理するmaster-adb、

端末内のバックプロセスで実行される adbdから構成される。connect-adbは複数起動することが

でき、1connect-adbにつき 1台の端末を管理する。connect-adbがどの adbdとも接続していないと

き、USBポートや現在のプロセスをスキャンしてマシンと接続している端末を探す。未接続 adbd

を見つけたとき、その adbdと接続を試みる。master-adbは複数の connect-adbを管理する。master-

adbが実行されると、現在 connect-adbが何プロセス起動していて、どの端末に接続しているか、
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connect-adbのプロセス名とデバイス IDを表示する。また、connect-adbと adbd間で生じるエラー

を出力する。そのエラー出力はなぜ起きたのか、表示し、指定のログファイルに保存する。

この zon-adbが実現できれば、Dispatcherによる接続障害が改善され、失敗率を下げることがで

きる。そして、長年放置されていた接続障害の問題が解決され、Androidエミュレータ/デバイス

の制御やアプリケーション開発がより容易になると私は考えている。

6.1.3 FireMarkerで利用するAndroid端末

今回、5章の実験ではAndroidエミュレータはAndroVMを、デバイスはNexus7を利用した。今

後、さらなる処理時間の短縮や多くのアプリケーションから情報を収集するには、前述した adbの

接続問題に加え、利用するエミュレータ/デバイスの数を増やす必要がある。そこで FireMarkerは

エミュレータか、デバイスか、それとも両方使う方が良いのか、ここで議論する。

初めに Androidエミュレータとデバイスの利点欠点を述べる。Androidエミュレータの利点は、

容易に同品質の端末環境をマシン上に多く用意できることである。加えて新規作成や削除が容易

なことから、常にクリーンな環境を提供することができる。Androidは情報端末に関係なく動作す

るように設計されているため、エミュレータで動作したバイナリ・イメージはそのままデバイス

で動作する。つまり、エミュレータで取得した情報とデイバスで取得した情報はほぼ同等ともの

となる。この利点により、Dispatcherはアプリケーションから得る情報ときに生じるノイズを小さ

くし、対象のアプリケーションのみの情報を得ることができる。

しかし、エミュレータはマシンのハードウェア資源を多く消費する。特にグラフィックに関係す

る資源の消費が激しい。オンボードグラフィックのみで Androidエミュレータを 10数台を起動す

れば、すぐさま他のプログラムの処理や 1つ 1つのエミュレータの動作に支障がでること確認し

た。それゆえ、複数の Androidエミュレータを利用するには、ある程度の性能を備えたマシンを

用意する必要がある。

ここで Androidエミュレータを作成できるソフトウェアを紹介する。

Android Virtual Device（AVD）

Android Virtual Device（以下AVD）はAndroid SDKの標準ツールの 1つである。AVDはAndroid

開発者に各OSバージョンのエミュレータを容易に作成、提供する。作成直後のネットワーク設定

はNATになっており、外部ネットワークに直接通信するには、幾つかの設定を行う。またAVDは

CPU、ハードウェア、DalvikVMと 3重にエミュレートすることが知られており、動作は軽快では

ない。米国 Intel社が提供している Intel x86 Atom System Imageと、Intel x86 Emulator Accelerator

（HAXM installer）を用いることで速度向上が望める。エミュレータのバックアップはAVDを構築
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しているファイルをバックアップすることで行うことができる。リストアはそれらファイルを操

作後のファイルに上書きすれば行える。

Oracle VM VirtualBox

Oracle VM VirtualBox（以下 virtualbox）は米国Oracle社が開発している仮想化ソフトウェアパッ

ケージの 1つである。このソフトウェアを利用して、Androidエミュレータを作成することができ

る。Androidの ISOイメージはAndroid-x86-Porting Android to x86にて配布されており、イメージ

を virualboxにインストールすることで利用できる。これで作成された直後のエミュレータのネッ

トワークはNATになっているが、幾つかの設定を行うことで、外部ネットワークと直接通信する

ことができる。バックアップ/リストアはスナップショット機能によって、容易に行える。

Genymotion（旧:AndroVM）

Genymotionは virtualboxを利用した Androidエミュレータ提供サービスである。従来のエミュ

レータと比べて、起動が早いことが知られている。また様々なメーカがカスタマイズしたAndroidOS

を利用することができる。無料で利用することもできるが、カメラやデバイス ID、JavaAPIなど

もエミュレートしたい場合、月々$24.99を支払うことでエミュレートできるようになる。

Kernel-based Virtual Machine

Kernel-based Virtual Machine（以下 kvm）はイスラエルQumranet社が開発したハイパーバイザー

で、Linuxカーネルに標準で実装されている仮想化技術の 1つである。kvmでAndroidエミュレー

タを起動する場合、起動時に幾つかのオプションをつけて実行することで、様々な Android環境

を実現することができる。バックアップ/リストアはデフォルトのAndroidOSを入れた imgファイ

ルを作成し、それを置き換えることで容易に実現できる。

Androidエミュレータをビルドして利用する方法

最後に、Androidのソースコードを米国Googles社のページからダウンロードして、Androidエ

ミュレータそのものをビルドして利用する方法がある。実際にビルドしたところ、ネットワーク

接続の方法や CPU等、細かい設定を施して起動できる。バックアップはエミュレータを構成する

ファイルをコピーすることで得られる。リストアは上書きすることで実現できる。TaintDroidのよ

うな Linuxカーネル層に独自のコードを組み込んだ解析ツールを利用する場合は、今の所、これ

を利用する以外に方法がない。
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一方、Androidデバイスは、電話応答ができることやマシンのハードウェア資源を消費しない、

エミュレータよりも動作が早い。電源が消耗することを解決できれば、ユーザが利用する環境を

再現できる。他には、どの仮想化技術にも干渉しない点が挙げられる。しかし、デバイスは数を

揃えるのが難しい。各メーカが AndroidOSに一定のカスタマイズを施しているので、実験で利用

する場合、デバイスの種類を揃える必要がある。またバックアップには別の専用ソフトウェアを

利用しなければならず、容易に OSをクリーンにすることはできない。といった問題がある。

Androidデバイスを Cleansingし、クリーンな環境にするには次の方法がある。

アプリケーションをアンインストールする。

アプリケーションをアンインストールすると、端末内にあるAPKファイルが削除される。しか

し、APKファイルが設定したファイルや保存フォルダ等が残ってしまう。またアンインストール

が失敗すると、APKファイルが残留してしまう。ゆえにCleansingの効果は低いと言える。この状

態からアプリケーションを削除するには再度アンインストールを試みるか、端末を初期化する。

端末の再起動を行う。

端末を再起動すると、今までに実行していたプロセスが削除される。例えば、Nexus7とマシンと

の接続が切断されたときに復旧する方法として有効である。しかし、AndroidマルウェアがNexus7

内に侵入していた場合、マルウェアは再起動する。ゆえに Cleansingの効果は低いと言える。マル

ウェアを削除するには、端末の初期化が必要である。

デバイスの初期化を行う（工場出荷状態にする）。

この操作は、Nexus7の「設定」アプリケーションから「バックアップとリセット」へ移動した

後、「情報の初期化」ボタンを押すと実行する。この操作によって、アカウント削除、インストー

ルしたAPKファイルの削除、各設定のリセット、リカバリー領域削除が行われる。しかし、Root

権限で導入したAPKファイルや写真といった画像ファイルは残留する。これらを全て削除するに

は OSを再インストールする必要がある。ゆえに Cleansingの効果は中程度と言える。

OSを再インストールをする。

この操作によって、Nexus7内の設定やアプリケーション、残留ファイル等が完全に削除される。

また管理者権限を取得していた場合、その権限も放棄する。ゆえに Cleansingの効果は高いと言え

る。しかし、再度管理者権限を取得しようとするには、初期設定をした後、管理者権限を取得す

る操作を手動で行う必要がある。
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バックアップからリストアする。

Nexus7に限らず、Android端末をバックアップとリストアするには数種方法がある。ここでは

管理者権限を取得したNexus7のバックアップとリストアについて述べる。管理者権限を取得した

端末に限り、全ての情報をバックアップ・リストアすることができる。その代表的なものとして、

ClockworkModや TWRPといったカスタムリカバリツールがある。

これらツールはNexus7のリカバリ領域に上書きすることで利用することができる。また、userdata

領域や system領域などをフルバックアップ/リストアできる機能を持つ。カスタムリカバリツール

を利用し、初期状態をバックアップ、端末操作後にリストアすることで、初期状態を保つことが

できる。ゆえに Cleansingの効果は高いと言える。しかし、これらのツールは外部コマンド（例え

ば、adbや fastbootコマンドなど）で操作することができない。この機能をシステムに取り入れる

場合は、リカバリ領域で利用できるツールの開発か、別の方法によって実現する。列挙した通り、

デバイス上の環境をクリーンにするには、多くの手順を踏む。以上のことから、アプリケーショ

ンから情報を収集するにはエミュレータを用いた方が望ましい、と考える。

最後に今後としての FireMarkerのMarketDrone、Dispatcherの改善案について述べる。Android

エミュレータをシステムに組み込むには、次の条件があると考える。GUIを利用せず CUIで操作

可能であること最低条件であると考える。

1. CUIで利用可能である。

2. 起動時に必要な設定を施せる。

3. エミュレータの維持に必要なハードウェア資源の消費を抑える。

まず CUIによる操作であるが、Androidエミュレータは何れもGPUを使いグラフィカルな操作を

要求する。しかし、一部のエミュレータソフトウェアはバックプロセスで動作でき、ディスプレ

イ画面に表示させずに処理を行える。ハードウェア資源の消費を抑えるため、バックグラウンド

プロセスで起動できるエミュレータが望ましいと考える。

この点を満たすエミュレータは、調べたところAVDと virtualbox、Androidエミュレータをビルド

して利用する方法が妥当であるとわかった。起動時に必要な設定を施せる観点から言うと、virtualbox

はできない。しかし、軽快さで言えば virtualboxに勝るエミュレータはなかった。virtualboxの場

合は必要分だけ手動で設定し、スナップショット機能を用いてバックアップを取り、利用する。デ

フォルトのエミュレータを用いて情報収集するには virtualboxを利用し、カスタムOSを利用する

場合はAndroidエミュレータをビルドしたものを用いるとバックアップ/リストアによる Cleansing

が容易にできることがわかった。これらのソフトウェアの制御を Dispatcherに組み込むことを今

後の課題とする。
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6.1.4 MarketDroneの調査項目の追加

5章の実験において、システムログからは強制終了と管理者権限を要求するアプリケーションを

特定した。HTTP通信からはAdblockのブラックリストに該当する迷惑広告を持つアプリケーショ

ンを特定した。マーケットをより多角的に見るため、解析項目を増やすことは重要である。その

候補として、Googleアカウント利用の要求、アプリケーションが通信するWebサーバの実態であ

る。Googleアカウント利用の要求は、McAfeeのレポート [3]からヒントを得た。

レポートによれば、アプリケーションがユーザからGoogleサービスへのアクセスを許可すると、

認証トークンを不正に利用し、GooglePlayサーバに接続、別のアプリケーションをパーミッション

機構を通さずに自動インストールして起動するAndroid/Badlnst.Aを発見した、と述べている。そ

の他にも、ユーザに知られることなくGoogleアカウント IDや IMEI（携帯端末識別番号）、IMSI

（携帯電話加入者識別番号）を特定のWebサーバに送信するアプリケーションも見つかっている。

このことから、アプリケーションのマニフェストファイルを解析、Googleアカウントサービス

の要求に関するパーミッションを探すとともに、アプリケーション実行時の通信を監視すること

が必要である。

次にアプリケーションが通信するWebサーバの実態を明らかにし、それが不審なサーバか否か

明らかにすることである。adcheckerを用いた解析から、旧共産圏に該当する国々のフィルタにヒッ

トするアプリケーションを特定した。特にエストニアは歴史的な背景として、2007年 4月に電子

投票システムを狙った大規模なサイバー攻撃に晒された国である。

この事実から、アプリケーションが通信するWebサーバの実態を明らかにすることは利用リス

クを考える上で有意義であり、アプリケーション評価項目の 1つとなりうると考えている。その

ほか、2.2章で紹介した既存動的解析手法を調査項目の 1つとして利用しようと考えている。

6.1.5 FireMarkingの設計と実装

5章で行った実験で、APKTOPの OperaMobileStoreの一傾向を明らかにした。結果、APKTOP

は配布サイトとして整備されておらず、利用するリスクは高い可能性を示し、OperaMobileStoreは

管理者が定期的に整備しており、APKTOPと比べ、安全である可能性を示した。次に FireMarking

を設計及び実装するため、次のことを順に行う。

1. Androidマルウェアの調査による信用できない Androidマーケットの基準の決定

2. 5章の Filterの実験で得られた結果の解析

初めに、MarketDroneを用いてAndroidマルウェアから情報を得る。対象となるマルウェアは con-

tagionというマルウェアを配布している一般Webサイト [13]からダウンロードできるものすべて

とし、このWebサイトをAndroidマルウェアマーケットと定義する。次に実験で得たMarketDrone
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で APKTOP、OperaMobileStoreの結果とマルウェアマーケットから得た結果から、それぞれの分

布を調べる。もしくは自己組織化マップを用いて、3つの結果を比較できるようにする。APKTOP、

OpreaMobileStoreの分布もしくは自己組織化マップの結果がマルウェアマーケットの結果と似て

いれば似ているほど、マーケット利用リスクは高いとする。最後に前述までのマーケット解析結

果と 2.2節で紹介した既存の動的解析手法の出力、セキュリティ企業が報告するブラックリストな

どを用いて、対象マーケットの各アプリケーションの評価を測定する。この一連の試行と実装を

今後の課題とする。

6.2 結論

Android端末の急速な普及に伴い、Androidマルウェアによる被害報告が増えている。その原因

は 3つのセキュリティレポートから、2つあると考えた。それは、ユーザが Androidアプリケー

ションを十分な情報に基づいた意思決定によって、アプリケーションをインストールしているわ

けではないこと、Androidマーケット運営者によって、マーケットは適切に管理されているわけで

はないことである。

そこで本研究では、第 3者の視点からAndroidマーケットを分析、評価するシステム、FireMaker

を提案した。提案システムは、複数のマシンと複数の Android端末を制御して、評価対象となる

Androidマーケットのアプリケーションを自動的に操作して情報を得る。その情報から、マーケッ

トの傾向分析を行う。さらに、分析結果からマーケットの運営状況や利用リスク、各アプリケー

ションの利用リスクをユーザに示す。FireMarkerによって、調査した各マーケットの情報をデータ

ベースに保存し、誰でもアクセスするにようになれば、Binarianは提案する手法の検証の際、デー

タセットとして利用することができるようになった。また、各マーケットの情報を統計学的に分

析した結果を公開すれば、Analystは各マーケットの動向を容易に理解することが可能となった。

さらに、End-userは FireMarkerによって、アプリケーションインストール時に利用するマーケッ

トの安全性を確かめることができる。その結果、End-userはマーケットの安全性を考慮した意思

決定により、アプリケーションを使うか否か決めることができる。

本研究では提案システムのうち、複数のマシンと複数のAndroid端末を制御して、マーケットに

あるアプリケーションを自動的に操作し情報を得るシステムを実装した。そのシステムの実証実

験から、2つのマーケットの傾向を明らかにした。さらに、傾向分析を行い、各マーケットの潜在

的なリスクの有無について示した。結果から、2つのマーケットを比較し、どちらがユーザにとっ

て安全なマーケットであるか示した。最後に今後の展開として、その情報を利用した各マーケッ

トに属するアプリケーションを評価する手法を示した。
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