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概 要

情報処理リソースのホスティングやハウジングを効率よく行なう事業としてデータセ
ンタが利用されている。データセンタは、計算機やネットワーク機器といった多くの ICT

機器を一括管理することに特化した施設である。この施設は、物理的に堅牢に造られてお
り、災害に対する耐性が完備されている。また、ICT機器の効率的な動作を維持するため
の空調機器を備えている。これにより、データセンタは高い可用性を持ったサービス提供
が可能な施設となっている。このような施設を用いる事で、複数の ICT機器を集約し運
用を行っている。ICT機器を、集約する事で土地や電気等のといった運用に必要不可欠な
コストを削減する事が可能になる。集約する事で一定量の効率化は、可能であるがデータ
センタのような多数の ICT機器を管理する事は、未だに簡易な問題とは言えない。
データセンタの運用コストを削減するため、機器間を接続するための有線配線に着目し

た。データセンタの ICT機器には、全て有線配線が接続されており機器によって複数の
物理配線が必要である。これらを配線するための初期のコストは大きく多くの人件費が必
要になる。それに付随して人為的な作業には、ヒューマンエラー (人為的過失)が起こる
事は、防ぎきれない。また有線配線の密度が上昇すると空気の流れに影響を与え、ICT機
器を適度な温度に保つための空調にも影響を与える。これらの問題は、有線配線を無線化
する事で改善できる。
データセンタ内のサーバ機器を無線化するには、いくつかの懸念される事項があると

予想される。第一に、無線ネットワークは、有線ネットワークと比較して低帯域、高遅延
である。第二に、無線アクセスポイントとラック内のノード群の物理的な距離の制約があ
り、ノード数も多いためアンテナの密集や複数ノードへのチャネル割当て等の問題が起き
る。第三にデータセンタは、コンピュータやネットワーク機器を収容するための金属製の
ラックが存在する。金属製の物体は、電波に影響を与え正しく通信が行なわれない可能性
が考えられる。このように密閉ラック内での無線通信は、通信にどのような影響を与える
か分かっていない。
データセンタでは、データセンタ内のノードからサービスを提供するためのネットワー

クと、データセンタ内のノードを管理するためのネットワークに分けられている。本論文
では、前者をサービスネットワークと定義し、後者を管理ネットワークと定義した。サー
ビスネットワークは、顧客に対してをサービスの提供を行なうので、低遅延かつ高帯域な
ネットワークが求められる。それに対し管理ネットワークは、サービスネットワークと比
較して帯域や遅延に対して厳しい要求がない。そこで本研究では、帯域や遅延に対する要
求が厳しくない管理ネットワークに限定して無線化を行った。その際に物理的に通信に影
響を与える可能性のある、アクセスポイントの配置を明らかににするため、サーバラック
内部にアクセスポイントを設置し、サーバラック内部のサーバと IEEE802.11g規格を用
いた通信を行い無線通信のパフォーマンスの測定実験を行った。結果として、単一のノー
ドに対してUDPデータグラムを送信した場合 30Mbpsという管理ネットワークで用いら



れるサービスを利用するのに十分な帯域の計測結果を得られた。しかし、複数の相手を指
定しUDPデータグラムを送信した場合には、正しく受信できない現象が測定結果から得
られた。
また、サーバラック外部から受けるノイズによる影響を及ばないようにするためと、複

数のラックにアクセスポイントを展開する場合にラック内部に無線通信を収めるために、
アルミ箔を用いた簡易的な電波の遮蔽実験実験を行った。その結果アルミ箔を用いた簡易
的な電波遮蔽では、電波を完全に遮蔽する事が難しいため物理層レベルでの電波の分離
は、難しいと言える。
これらの計測結果をもとに、サーバ機器を無線ネットワークからアクセスし管理ネッ

トワークで用いられるサービスを用いるための手法として、Unwired Management Ac-

cess(UMA)を提案・実装を行った。提案手法UMAは、無線インターフェースと有線イン
ターフェースの変換の機能を有するUMA箱を実験ノードとアクセスポイントの間に配置
する事で管理ネットワークで用いられるサービスを用いることを可能にする。管理ネット
ワークで用いられるサービスには、ネットワーク層レベルの通信で提供されるサービスの
みではなく、データセンタリンク層レベルのサービスをるサービスが存在するためネット
ワーク層による通信だけでなくデータリンク層レベルの通信が可能でなければならない。
提案手法UMAは、L2TPv3を用いる事でデータリンク層レベルのサービスを提供してい
る。これにより、サーバ機器に対して無線ネットワークを介して管理ネットワークで用い
られるサービスを利用する事が可能になった。
提案システムを用いることにより、管理ネットワークで用いるための有線配線が無線化

できる。データセンタのような多数のノードを有する場合、1ノードにつき 1本有線の削
減は、の大幅な有線の削減になる。それによりデータセンタにおける機器管理の繁雑さを
解消し、より効率的に管理することが可能となる。
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第1章 はじめに

1.1 研究背景

インターネット技術の発展により、ユーザ自身の端末にデータを保持せず、遠隔地に存

在するデータに対してインターネットを経由してデータを保存・処理するような場面が増

加してきた。そのような技術の発展に伴いインターネット事業者のサービスの例として、

データセンタを用いたサービスが登場した。データセンタとは、計算機やネットワークス

イッチといった ICT機器を設置する事に特化した施設である。物理的に堅牢に設計され

ており、地震や火事といった災害等に対しても対策がされており、厳重に入室管理が行な

われている。また、サーバやネットワーク機器の温度管理のため空調設備も備えられてお

り 24時間機器の状態を管理されている。これによってユーザは、ホスティングやハウジ

ングと言ったようなサービス形態でデータセンタからサービスを提供することができる。

データセンタ事業者は、効率的に複数のコンピュータやネットワーク機器を管理するた

めに機器を集約し運用を行う。しかし、機器を集約したことにより、ネットワークへ接続

するための有線配線が増加し機器管理が繁雑化する。まず、機器に配線するための人件費

が増加する。また、有線配線の数が増加する事により、機器適度な温度に保つための空調

に影響を与える。そして、空間的なコストが上昇する。これにより、データセンタを管理

するためのコストの上昇と人為的な配線ミスによる信頼性低下の原因となる。これらの問

題は、有線配線を無線化することで、改善を行う事ができると考えられる。データセンタ

は、コンピュータやネットワーク機器を収容するためのスチール製のラックが存在する。

密閉ラック内での無線通信は、通信にどのような影響を与えるか分かっていない。また、

無線化を行うノード群の物理的な距離が近く、ノードの数も膨大であり、アンテナの密集

や複数ノードへのチャネル割当て等の問題が起きる。そこで本研究では、データセンタ内

で無線化を行う際のアンテナの密度、最適なアクセスポイントの配置、最適なチャネルの

割り当てを明らかにすることで、データセンタネットワークにおける無線ネットワークの

特性を示し有用性を明らかにする。
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1.2 研究目的

データセンタでは、効率的に複数のコンピュータやネットワーク機器を管理するために

機器を集約し運用を行う。しかし、機器を集約したことにより、ネットワークへ接続する

ための有線配線が増加し機器管理が繁雑化する。これにより、データセンタを管理するた

めのコストの上昇と人為的な配線ミスによる信頼性低下の原因となる。これらの問題は、

有線配線を無線化することで、改善を行う事ができると考えられる。データセンタネット

ワークには、サービス提供を目的とするサービスネットワークと、機器を管理するための

管理ネットワークが存在する。サービスネットワークでは、低遅延で高帯域の通信が求め

られるため無線化することは容易ではない。そこで本研究では、遅延や帯域に対する要求

が厳しくない管理ネットワークの無線化を行い、データセンタにおけるネットワーク管理

の簡易化と信頼性の向上を目的とする。

1.3 本論文の構成

2章では、本研究が対象としているデータセンタの一般的な構成と既存研究に関して紹

介する。3章では、データセンタにおける要求について整理しデータセンタのコスト削減

に関する条件を述べる。4章では、サーバ機器を無線化する際に懸念される事項について

述べる。5章では、物理環境における無線通信への影響を明らかにする。6章では、サー

バ機器の有線配線を無線化するための手法に関して述べる。7章では、本研究のまとめと

今後の課題について述べる。
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第2章 関連研究および関連技術

本研究では、多数物理ノードが存在するデータセンタを対象にしている。データセン

タの物理構成は、提供するサービスによって構成が、異なるが基本的な構成には共通部分

がある。本章では、商業・学術等で利用されるデータセンタの基本的な構成について述べ

る。また、無線化技術をデータセンタに適応させた関連研究について述べる。

2.1 基本的なデータセンタの構成

データセンタは、多数のコンピュータ機器を物理的に近い場所に集めサーバラックに

収容する。収容されたコンピュータ機器をネットワーク機器を用いることでコンピュータ

ネットワークで束ねる事によりクラスタを構成する。これにより、サーバ間の連携により

1つの大きな処理を複数機器にまたがり分散処理することや、巨大なデータを分散して保

持すること、そして複数台のコンピュータ機器のRAMを束ねる事により、一つの巨大な

RAMを持つ計算機として用いる際に利用される。つまり、複数のコンピュータ機器を一

つの大きな計算リソースとして用いる事を可能にしている。このような方法をスケールア

ウトと言う。例としてクラウド技術として分類されるような HaaSや IaaSと言われるよ

うなコンピュータネットワークを経由し仮想化されたコンピュータ上のリソースを利用す

るようなサービスの形がある。クライアントは、インターネット上にあるコンピュータリ

ソースを用いる事で自身の端末のコンピュータリソースを用いる事無くサービスを受ける

ことができる。

複数のコンピュータ機器をコンピュータネットワークで接続するための手法は、事業者

毎に独自性を持った構成を用いられるが一般的な構成手法が存在する。Mohammad Al-

Fares[2]らは、一般的なデータセンタで用いられるトポロジは、２層から３層の階層型の

構造を取り、5000～8000のホスト数まで対応していると述べている。一般的なデータセン

タのトポロジの階層構造に関して図 2.1に示す。これらの階層は、大きく「コアレイヤ」,

「アグリゲーションレイヤ」「エッジレイヤ」と分類する事ができる。コア層では、IPネッ

トワークのトラフィックをレイヤ３スイッチを用いる事でインターネット等を経由した外

3



部ネットワークと疎通性を持たせる。アグリゲーションレイヤでは、エッジレイヤのス

イッチが接続されるための統合ポイントを提供する。レイヤ３におけるルーティングリン

クとレイヤ２のイーサネットブロードキャストドメイン間の接続を行っている。エッジレ

イヤでは、データセンタ内のサーバ機器端末を収容している。アグリゲーションレイヤの

ネットワークスイッチとラック内に設置されたサーバ機器群を接続する事により、レイヤ

２レベルとレイヤ３レベルの疎通を可能にしている。またデータセンタでは、データセン

タ内のノードからサービスを提供するためのネットワークと、データセンタ内のノードを

管理するためのネットワークのネットワークセグメントが分けられている。本論文では、

前者をサービスネットワークと定義し、後者を管理ネットワークと定義する。
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2.1.1 サービスネットワーク

サービスネットワークは、データセンタ内のノード群によって構成されるサービスを提

供するためのネットワークである。一般的にネットワークスイッチを管理ネットワークと

物理的に分ける事で物理層レベルで異なったネットワークを構築する。それによって、他

のセグメントで起きた障害の影響を受ける事がないような構成になっている。またネット

ワークスイッチの故障等の物理レベルで分断した構成にすることにより管理ネットワーク

からアクセスすることで復旧が可能になる。

サービスを提供する事業者は、顧客に対してサービスネットワークを介してサービスの

提供を行なうので、低遅延かつ高帯域なネットワークが求められる。また、障害発生時に

影響を最小に抑える事が望ましいのでフォールトトレランス性を重視し、障害発生時にお

いてもフェイルオーバー処理を行う事で、高い冗長性と可用性が求められる。

2.1.2 管理ネットワーク

管理ネットワークは、データセンタネットワーク内のノード群やそれらを構成するス

イッチ群を監視・管理するためのネットワークである。サービスネットワークと物理層レ

ベルで異なったネットワークを構築することにより、サービスネットワークに管理ネット

ワークのトラフィックが混じらないように構成することにより管理ネットワークで起きた

障害をサービスネットワークに影響を与えない構成を用いている。サービスネットワーク

と比較して帯域や遅延に対して厳しい要求がなく、一部の例外的なシステムを除き基本的

に管理ネットワーク内部で大容量のファイル転送を行なわれない。よって本研究では、無

線化する対象を管理ネットワークに限定する事で、サービスネットワークの品質を下げず

に有線配線を減らす事が可能になる。

2.2 データセンタの無線化の有用性

2.1節で述べた内容から例として一般的な階層構造のトポロジーで対応しているホスト

数である 8000台の物理ノード数が存在する場合の物理配線の本数に関して考える。まず

前提条件として、物理ノードには管理用のインターフェースとサービス提供のためのイン

ターフェースが 1つずつあり、両方を接続すると考える。また、外部のネットワークとの

ルーティングを担うためのコアスイッチとそれらのネットワークを分散させるためのディ

ストリビュートスイッチと管理用ネットワークを構成するためのネットワークスイッチ
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には、24のポート数が有るとする。末端の階層に存在する 8000台のノードがディストリ

ビュートスイッチに対して 1本ずつ有線配線を接続するには、334台のディストリビュー

トスイッチが必要であり 8000本の有線配線が必要である。同様に管理用ネットワークを

構成するためのネットワークスイッチにおいても同様に 334台の管理用スイッチと 8000

本の有線配線が必要となる。これらの概算は、最低限必要な物理機器と有線配線の本数で

あり実際に構築する際には、構成によって効率的な配線が出来ない事により機器や有線配

線は、増加すると考えられる。

2.3 関連研究

Mirror Mirror on the Ceiling:Flexible Wireless Links for Data Centers[1]は、データセ

ンタ内のサーバラックに対し、ビームフォーミング技術を用いて電波に指向性を持たせる

事によりラック間の通信に無線通信を用いた実装を行っている。ラック間通信で用いられ

ている通信規格は、IEEE802.11ad[7]を用いており規格上の最大転送速度は、6.8Gbpsと

無線規格の中でも高帯域な規格を用いている。

しかし、ラック間を無線化することが可能であっても、ラック内のノードに配線が必要

であり無線通信で接続する事による有線配線の削減効果は、ノード自身を無線化するこ

とに比べ小さい。よって、無線化する事により大きな効果を得られるのは、サーバ機器か

らラック内に設置されたネットワークスイッチ間の方が大きいと考えられる。また、ビー

ムフォーミング技術を用いる事により電波が指向性を持つ事で、送信機 (トランスミッタ)

と受信機（レシーバ）間の送受信可能性範囲であるLOS(Line of Sight)を考慮に入れ物理

配置の設計しなければならなければならないので、物理的な配置に関する制約が厳しく設

置のためのコストが大きくなると考えられる。
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第3章 データセンタの管理ネットワーク

への要求分析

本章では、データセンタで求められる要素に関してまとめる。また 3.2節では、管理

ネットワークで用いられるサービスをまとめる。3.3節では、監理ネットワークで必要な

スループットに関して述べる。また 3.4節では、管理ネットワークで求められる遅延の特

性について述べる。

3.1 構築・運用コストの削減

データセンタを構築する際に、データセンタ事業者が人件費を割かなければならない

事の一つとして有線配線の配線がある。有線配線の例として、サーバ・スイッチの電源の

配線、機器間をイーサネットによる通信を可能にさせるためのツイストペアケーブルが存

在する。ツイストペアケーブルケーブルの本数は、どのようなポリシーに基づいて構築

するかに依存するが、各ノードに管理用ネットワークのために 1本以上必要とし、サービ

スネットワークのために１本以上必要となる。例として、ラック内に 10台のノードが存

在する場合を考える。各ノードに 1本の管理用ネットワークのための有線配線を用いる。

更にサービスネットワークに必要な有線配線が 1本用いるとする。すると各ノードに対し

て 20本の有線配線が必要となる。また、これらのネットワークを制御するためのネット

ワークスイッチが存在し有線配線が必要である。またサーバ機器やネットワークスイッチ

が故障などの原因で機器を交換しなければならないような場合、その機器に接続している

配線をやり直さなければならない。これらの有線配線を減らすことができれば運用のため

のコストを抑える事が可能だと考えられる。
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3.2 管理ネットワークで用いられるサービス

ラック内のノードを管理するため管理者端末からいくつかのツールを用いる。これら

のツールは、個々に特性の違いがある。本節では、これら管理ネットワークで用いられる

ツール群に関して述べる。

TELNET

TELNETは、RFC854で定義されている通信プロトコロルである。ポート番号には、23

番ポートが用いられており、遠隔地の端末やサーバ機器を仮想端末を用いて操作する事が

可能となる。サーバとクライアント間で暗号化等処理を行なわずシンプルな処理を行うの

で小さなリソースの環境下で動作させる事が可能である。

Secure Shell(SSH)

SSHは、telnet同様遠隔地に存在する端末やサーバ機器を操作するために利用されるプ

ロトコルである。telnetでは、パスワードやパケットを平文で送信してしまい、セキュリ

ティ上脆弱である。それらの問題を解決するため公開暗号鍵を用いた暗号化を行うことで

解決しているのがこのプロトコルである。

Wake on LAN(WoL)

遠隔に存在するコンピュータの電源を投入させる仕組みである。マジックパケットを用い

た制御を行っており、データリンク層レベルでブロードキャスト送信されたパケットを受

信する事で電源を投入することが可能になる。

Intelligent Platform Management Interface(IPMI)

遠隔に存在するコンピュータに対してネットワーク層レベルの通信を用いてハードウェア

の状態を監視・管理を行うためのインターフェース規格である。電源の管理やファンや温

度,電圧を管理することが可能である。
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3.3 管理ネットワークで要求されるスループット

2.1.2節で述べたように遅延や帯域に対する要求は、厳しくない。なぜならば、データ

センタから提供されるサービスは、サービスネットワークで提供されており管理ネット

ワークは、物理層レベルで分離させることによってネットワークとしての依存関係を持つ

こと無く構築される。よって、管理ネットワークのスループットは、サービスネットワー

クの信頼性や可用性に影響を与えない。管理ネットワークで用いられる機器の管理・監視

のためのサービスが動作可能なスループットを提供することができれば管理ネットワーク

で要求されるスループットは、満たされると考えられる。3.2節で挙げた管理ネットワー

クで用いられるサービスは、大容量のデータ送信を行なわなければ、遠隔で操作するた

めのコマンド群を IPパケットとして送信するだけであれば比較的スループットの値が数

Mbyte/秒であっても通信は可能であると考えられる。

3.4 管理ネットワークに求められる信頼性

データセンタでは、システムの可用性を高める事を目的として、複数のサーバを統合

しクラスタ化することでより高い可用性を得るためのシステムを構築する。このような

手法を HA(High Availability)クラスタと呼ぶ。(図 3.1) HAクラスタでは、サーバ機器

の接続が有効であることを監視するため、コンピュータやネットワーク機器が定期的に

ICMPパケットを送信する。一定時間 ICMPパケットが受信出来なくなると、サーバ機器

がシステムダウンしたとみなされフェイルオーバーの処理が行なわれる。HAクラスタの

実装の例として Linux-HAプロジェクトが提供する「Heartbeat」がある。機器が一定時

間応答がない場合にHeartbeatを用いた管理を行なう場合には、いくつかの段階を追って

システムの冗長性を確保している。Heartbeatを用いた管理を行なう際には、「keepalive」

「deadtime」「warntime」「initdead」の時間を設定する。まず「keepalive」は、監視対象

となる機器に対して ICMPパケットを送信する間隔の時間である。「deadtime」は、監視

対象のノードから ICMPレスポンスを返さなくなった際に障害と検知するまでの時間で

ある。「warntime」は、監視対象のノードに障害が発生したことを警告するまでの時間で

ある。「initdead」は、監視対象のノードを監視するまでの時間である。管理者は、機器に

対してこれらを設定することで管理ネットワークの信頼性を保持している。
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3.5 要求される遅延特性

3.4節で述べたように、サーバ機器の可用性を高めるための手法としてHAクラスタ技術

に関して述べた。HAクラスタ技術では、keepaliveで設定されている時間の間隔で ICMP

パケットを送信し、deadtimeで設定した時間が障害として検知される時間である。この

ような技術を用いる場合管理ネットワークの遅延が大きいと ICMPエコーに対する応答

がサーバが正常に動作しているのにもかかわらず、障害が発生していると誤検知してしま

う可能性が考えられる。

また遅延が大きすぎると TCPを用いるアプリケーションを利用する場合、TCPセッ

ションが遅延の影響でタイムアウトすることにより正常ではない通信の遮断が起こる場

合が考えられる。よってサービスネットワークほどの厳しい遅延に対する要求は、無いが

TCPで動作するプロトコルが正常に動作する程度の遅延は、要求されると考えられる。
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第4章 サーバラック内ノードの無線化

本章では、サーバラック内のノードを無線化するうえで懸念される物理的な事項に対し

て 4.1節で述べる。また、4.2節では、4.1節で述べた懸念事項を考慮した管理ネットワー

クを無線化するためのシステムの設計を述べる。

4.1 データセンタを無線化するうえで懸念される事項

有線で行っていた通信を無線化する際には、いくつかの懸念される事項がある。その事

項として、有線のネットワークと無線のネットワークのスループットの差異、対象となる

データセンタで用いられるサーバラックの形状と素材、アクセスポイントと無線化した

ノード間の距離が挙げられる。本節では、上記で挙げた懸念事項に関して述べる。

4.1.1 有線と無線のスループットと遅延の差異

有線配線を用いた通信は、IEEE802.3でEthernet通信技術として標準化されている。現

在一般的に用いられているサーバ機器のイーサネットのネットワークインターフェースに

用いられる規格は、1000BASE-T規格の有線配線が主に用いられている。1000BASE-T規

格では、1Gbpsのスループットを実現する事が可能であり電気信号を有線配線を用いて伝

送するので、パケットの損失が起きにくく、非常に安定した通信を行なう事ができる。そ

れに対し無線通信では、電磁波を媒体に送信機と受信機間の通信を行なう。無線通信は、

外乱からのノイズによる影響を受けやすく尚且つ、有線の通信と比較として規格上の低帯

域であり高遅延である。これらがデータセンタにおいて有用であるかどうか明確化されて

いない。
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表 4.1: 無線通信規格分類表
Key Standards Max Rate(bps) Spectrum(GHz)

802.11 2M 2.4

802.11a 54M 5

802.11b 11M 2.4

802.11g 54M 2.4

802.11n 600M 2.4 or 5.0

802.11ac 6.93G 5

802.11ad 67G 60

4.1.2 ラック素材と形状

サーバラックは、主にステンレスやアルミといった金属製の素材が使われている。これ

らの素材は、無線通信で用いられる電磁波が反射することにより無線通信へ影響を及ぼす

可能性があると考えられる。また、サーバラックの形状には、いくつかの種類がある。側

面の壁が取り付けられていない形状であるオープンラックの場合と側面・天井が完全に全

体が金属で覆われているクローズドラック場合が存在する。また、クローズドラックの場

合、正面の扉に関しても分類分けされる。素材がガラス製であるものや金属板にパンチ穴

があいている物等様々な種類が存在する。また、ラックの形状は、EIA規格によって規定

されているがメーカにより様々であり、無線通信が行なう事が困難なトランシーバーとレ

シーバの配置があるとも考えられる。

4.1.3 APとラック内サーバ間の距離

ラック内のにアクセスポイントを設置する場合、アクセスポイントとノードの距離は、

最も短い所でアクセスポイントの真上に置かれる事が予想される。これによりアクセスポ

イントとステーションの距離が近い事により強電界よる電波干渉が生じると考えられる。

強電界が生じると受信側は、正しく電波を受信する事が困難になり、正しく通信が行なわ

れない現象が生じる。
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第5章 物理層レベルの設計と実験

3章で述べたように、本研究の提案手法では、データセンタのラック内で無線媒体を用

いた通信を目的としている。しかしデータセンタのような周辺電波の環境が明らかになっ

ておらず、多数の金属製のラックが縦横に並んでいるような、無線通信が想定していない

環境での通信の有用性は、実証されていない。これらを明らかにしなければ、データリ

ンク層やネットワーク層レベルで正しく通信ないと考えられる。よって本章では、5.1節

でデータセンタにおけるサーバラック内の物理的な構成を述べ、5.1節では、サーバラッ

ク内で実験ノードが無線通信を行った際のパフォーマンスの測定の結果について述べる。

データセンタのラック内における無線通信の有用性を明らかにし、物理レベルでの設計を

行う。

5.1 データセンタにおけるサーバラック内の物理的構成

複数のサーバを収容するためデータセンタでは、EIAによって規定されたサイズのサー

バ・サーバ用のラックを用いられる。EIA規格のサーバラックでは、幅 19インチ (48.26cm)

高さ 1.75インチ（4.45cm）(1U)の倍数のサイズが用いられる。[6] このようなデータセン

タ一般的に用いられるサーバラックが用いられている環境において無線通信が有用である

事は、明確化されていない。よって次節では、サーバラック内で無線通信のパフォーマン

スの実験の結果について述べる。

5.2 サーバラック内の無線通信パフォーマンス測定実験

本節では、データセンタで用いられる物理構成を想定し無線通信のパフォーマンス実

験を行った。5.2.1節で実験環境として利用したmurubushiの構成に関して述べる。また

5.2.2節では、5.2.1で述べるmurubushiの環境を用いて、ラック内の実験ノードに対して

無線通信のインターフェースを用いた通信を行った際のパフォーマンス実験を行う。開発

15



用ラック A内に設置された実験ノード 12台に対して USBを介して無線インターフェー

スとして機能する機器を用いる事でノードを無線ネットワークへ接続を行った。

5.2.1 実験環境murubushi

murubushiは、北陸 StarBEDセンターで提供されている ICTテストベッドの模倣環境

である。StarBedでは、1000台を超えるノードとそれらを接続するためのネットワーク機

器で成り立っているのに対し、murubushiは、北陸先端科学技術大学院大学の学内に設置

されており実験用のラックが 2台、開発用ラックが 1台用意されている。[8] 実験用ラッ

クA(図 5.1)には、ノード数 12台、実験用ラックB(図 5.2)には、8台のノードが設置され

ている。

データリンク層、ネットワーク層の構成
murubushiのノードは、２つ以上のネットワークインターフェースを持ち、1つのネッ

トワークインターフェースを管理ネットワークに接続され、その他のインターフェース

は、実験ネットワークに接続されている。murubushiでは、管理ネットワークと実験ネッ

トワークを管理するためのネットワークスイッチが物理的に別れており、これによって

ネットワークセグメントが分けている。これは、実験時に管理ネットワークのトラフィッ

クと実験ネットワークのトラフィックが混じる事を防ぐためである。これにより、計測対

象のデータのみを測定する事が可能である。また、実験ノードの管理用ネットワークで用

いるためのインターフェースは、MACアドレスに基づき、実験者がアドレスを設定する

必要なく IPアドレスが割りふられている。

表 5.1: 実験ノードのスペック
Actor host Fujitsu RX100 S6 (x20)

CPU Xeon X3430 2.2GHz (x1)

MEM 8GB

NIC 1000BASE-T (x4)

表 5.2: 管理用ノードのスペック
Management host Fujitsu RX200 S6 (x2)

CPU Xeon E5504 2GHz (x2)

MEM 8GB

NIC 1000BASE-T (x4)
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表 5.3: murubushi内部の管理用スイッチのスペック
Management Network Switch Dlink DGS-3450(x1)

Network Interface 1000BASE-T (x48)

図 5.1: 実験用ラックA 図 5.2: 実験用ラックB
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5.2.2 実験ノード,AP間距離による無線通信への影響

物理層レベルでの無線通信への影響を明らかにするためmurubushi環境の実験ラック内

にアクセスポイントを設置し、実験ノードに対して無線通信を行うためのインターフェー

スを用いて、スループットの測定を行った。アクセスポイントは、Buffalo WZR-600DHP

を用い、アクセスポイント内部のOSにはDD-WRT v24-sp2を用いた。無線通信の通信

規格には、IEEE802.11gを用いた。これらを表 5.3,表 5.4にまとめる。実験ラック内のア

クセスポイントの配置は、実験ノードに設置された無線インターフェースに対して同一直

線上縦一列に配置した。(図 5.4) 測定手法は、スループット測定ツールである iperfを用い

た。計測内容は、54MbpsのUDPトラフィックを 10秒間送信する試行を 10回行った。

計測用のノードには実験ラック B内の実験ノードを用いた。クローズドラックの計測

結果を図 5.6、オープンラックの計測結果を図 5.7に示す。計測結果の考察としてオープ

ンラックのグラフとクローズドラックのグラフの両方でアクセスポイントから物理的な距

離が近い点で、急激に帯域幅が下がる事が確認できる。この理由として、アクセスポイン

トと実験ノード間の距離が近いことによって強電界が生じているのではないかと予想され

る。また、オープンラックでスループットの値にばらつきがある部分は、外部電波の影響

を受けAGC（Automatic Gain Contoroller）が機能しきれず、RSSIと相関のある結果が

でているのでないかと考えられる。またオープンラックとクローズドラックの両方で、低

い帯域幅でも 19Mbpsの実行帯域が計測されており、容量の大きいファイル転送を行なわ

なければ十分に管理ネットワークで用いる事ができと考えられる。

表 5.4: 実験ノードのスペック
exp-node

型番 Fujitsu RX100 S6 (x20)

CPU Xeon X3430 2.2GHz (x1)

MEM 8GB

NIC 1000BASE-T (x4)

OS Ubuntu 14.04.1LTS

ドライバ rt2800USB

無線子機 Logitec LAN-W150NU2HT
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表 5.5: アクセスポイントのスペック
AP

型番 Buffalo WZR-600DHP

準拠規格 IEEE802.11g

周波数帯域 2.4GHz

OS DD-WRT v24-sp2

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

1.7m 

0.7 m 

 
 
  
  
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 

   

0.4 m 

 

 
無線子機 

サーバラック 

 
実験ノード 

 
アクセスポイント 

有線配線 

 
計測ノード 

1.0m 

図 5.4: 実験環境murubushiの実体配線図
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図 5.5: 実験環境murubushiのラック
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5.2.3 複数実験ノードからの無線通信実験

5.2.2では、単一の実験ノードが無線ネットワークを経由して通信する場合に関する場

合の計測を行った。これに加えコンピュータネットワークにおいて複数のノードからに同

時にデータを送受信するような状況が考えられる。

よって本節では、実験ノード群のノードから無線ネットワークを経由しデータグラムを

計測用ノードに対して送信した際の帯域の計測を行った。(図 5.10) 実験方法は、5.2.2節

同様に帯域測定ツールである iperfを用いて計測を行った。計測の方法は、実験ノード数

を 1台ずつ増加させていき、実験ノード数で場合分けを行い計測を行った。下記に計測方

法の手順を示す。

1. 2台の exp-nodeから 54Mbpsのデータグラムをwired-node1に対して送信

2. 3台の exp-nodeから 54Mbpsのデータグラムをwired-node1に対して送信

3. 4台の exp-nodeから 54Mbpsのデータグラムをwired-node1に対して送信

4. 5台の exp-nodeから 54Mbpsのデータグラムをwired-node1に対して送信

5. 6台の exp-nodeから 54Mbpsのデータグラムをwired-node1に対して送信

6. 7台の exp-nodeから 54Mbpsのデータグラムをwired-node1に対して送信

7. 8台の exp-nodeから 54Mbpsのデータグラムをwired-node1に対して送信

8. 9台の exp-nodeから 54Mbpsのデータグラムをwired-node1に対して送信

9. 10台の exp-nodeから 54Mbpsのデータグラムをwired-node1に対して送信

10. 11台の exp-nodeから 54Mbpsのデータグラムをwired-node1に対して送信

11. 12台の exp-nodeから 54Mbpsのデータグラムをwired-node1に対して送信

各台数のデータグラムを 10秒間送信し続ける試行を 10回行った。

この手順で計測した結果を図 5.1.1に示す。図 5.11は、上記で示した実験方法からノー

ド数の数を横軸に取り、各ノードの実行帯域を足し合わせた値が縦軸である。実験結果と

して単一の実験ノードによる実行帯域と比較して 2台目から大きく減少した事が分かる。

また 4台目以上同時に接続した際には、各ノードの実行帯域が 1Mbpsを下回る結果が得

られた。同時接続するノード数が増加するとパケット損失が発生し正しくUDPデータグ

ラムが送信できていない。この理由として、複数の実験ノードから IEEE802.11g規格の

最大通信帯域の値のデータグラムを送信しており、アクセスポイントが処理しきれずデー

タグラムを損失していると考えられる。
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図 5.6: クローズドラックの計測結果
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図 5.7: オープンラックの計測結果
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図 5.8: オープンラック

図 5.9: クローズドラック
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図 5.10: 複数台接続
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図 5.11: 複数ノードの同時接続による帯域測定結果
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5.2.4 サーバラックの外部電波遮蔽実験

5.2.2では、サーバラックの正面、背面、側面の壁取り付けたクローズドラックの場合

と、正面、背面、側面の壁取り外した場合したオープンラックの場合の 2通りの実験を

行った。オープンラックとクローズドラックの両方において、30Mbps/secに近い帯域値

を計測結果が得られた。これは、管理ネットワークで用いるには十分な実行帯域だと考え

られる。データセンタのような多数のラックが並ぶ環境において無線化を行なうには、ど

のようにアクセスポイントを配置するかとういう事を考えなければならない。ラック間の

距離は、しかし、クローズドラックの場合においても、外部電波完全に遮蔽しラック毎に

アクセスポイントを設置し物理層レベルでネットワークを分離する方法は、可能ではない

という結論に至った。よって本節では、外部電波を遮蔽するため、アルミ箔を用いてラッ

クを覆う事で電磁波を遮蔽することで、物理的にネットワークを分離する手法に関する有

用性に関して実験を行った。無線通信のパフォーマンス測定に関しては、5.2.2節と同様

の測定手法を用いて行った。計測結果を図 5.14に示す。

結果として、クローズドラックの測定結果同様に実行帯域が 30Mbpsに近い計測結果が

得られた。またクローズドラックの計測結果と比較して帯域の値にゆらぎが少なく、より

安定した結果が計測されたと考えられる。これは、アルミ箔を覆うことによりに、外部電

波による影響を遮蔽したためクローズドラックで測定した際よりもノイズの少ない環境下

で測定を行なうことが出来たからである。しかし、アルミ箔を用いた簡易的な電波の遮蔽

では、ラック外から無線ネットワークにアソシエーションすることが可能である事が確認

出来た。そのため、物理層レベルで無線ネットワークの分離を行なうことは、難しいと考

えられる。原因として、アルミ箔を完全に覆っても僅かな隙間から電波は、漏出すると考

えられる。
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図 5.12: アルミ箔による電波遮蔽ラック画像 1

図 5.13: アルミ箔による電波遮蔽ラック画像 2
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図 5.14: 電波遮蔽実験結果グラフ
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第6章 データリンク層,ネットワーク層

レベルの実装

5章まででは、物理層レベルでラック内で無線通信を行った際のアクセスポイントと実

験ノードの疎通性に関して述べた。6章では、データリンク層、ネットワーク層レベルの

実装に関して述べる。まず 6.1節では、無線通信を用いた実験ノードへのアクセスの手法

である提案手法UMAについて述べる。次に 6.2節でUMA箱の実装に関して述べる。

6.1 提案手法UMA(Unwired Management Access)

本研究では、3.2節で述べたデータセンタの管理ネットワークで用いられるサービスを

無線通信を用いた環境においても利用する事を可能にする事を目的としている。これらを

実現するため、概念実証として提案手法UMAについて述べる。提案手法UMAは、無線

インターフェースと有線インターフェースの変換を行なうための端末を実験ノードとアク

セスポイントの間に配置する。本研究では、有線ー無線間の変換を行なう端末をUMA箱

と定義する。UMA箱が管理者端末から実験ノードに対して管理ネットワークの疎通を担

う事で、ラック内の実験ノードに対して無線での通信を可能にする。

6.1.1 提案手法UMAのシステムの要件

本研究では、データセンタ内のサーバ群を対象にしている。データセンタ内のサーバ

機器は、サービスを常に提供しなければならない事が多い。サービスネットワークで提供

されているサービスが障害によって停止しネットワークの疎通性が無くなってしまうよう

な場合において、管理者は管理ネットワークからアクセスすることで、サービスの復旧

を行なう。障害によるサービスの停止は、予測不可能であり常時管理ネットワークへのア

クセスすることが可能である必要がある。また 3.2節で述べたように管理ネットワークで

用いられるサービスが複数存在する。SSHやTELNET,IPMIといったサービスは、ネッ
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トワーク層レベルで機能する。これらのサービスを利用する際には、IPによる通信が必

要となる。またWoLのようなデータリンク層レベルで機能するサービスを利用するため

には、同一のネットワークセグメント上でなければサービスを提供することが出来ない。

よって提案手法 UMAでは、データリンク層レベルで通信が可能であり、IPによる通信

が必要となる。

6.1.2 提案手法UMAの構成

提案手法UMAでは、実験ノードEthernetポートに接続されたUTPケーブルをUMA

箱と接続される。UMA箱は、アクセスポイントとアソシエーションを行うことで無線ネッ

トワークに接続される。UMA箱は、有線インターフェースと無線インターフェースの変

換を行う事により、ノードに対して管理者端末が用いる管理ネットワークで用いられる

サービスを無線ネットワークを介して用いる事が可能になる。

 +&�	
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TELNET�

IPMI�

UMA��
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図 6.1: UMAの構成
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6.2 管理ツール群のサービス提供のためのアプローチ

6.1.1節で述べた用に提案手法UMAでは、有線ネットワークと無線ネットワークを変

換するためのUMA箱を介して、サーバ機器に対して管理ネットワークのサービス群を用

いるためには、6.1.1節で述べたように、UMA箱がデータリンク層レベルの情報とネット

ワーク層レベルでの情報を提供しなければならない。サーバ機器に対してそれらのサービ

スを提供するための手法は、いくつか考えられる。本章では、考えられる手法とそれらの

特性について述べる。

Bridge接続
Bridge接続とは、受信したパケットをメモリ上に保存した後に、アドレステーブルに保

存されたMACアドレステーブルを参照し転送を行なう。この機能をもちいて、無線-有

線間をMACアドレスによる対応付けを行なうことでUMA箱内の無線インターフェース

と有線インターフェースをBridge接続することで、アクセスポイントのL2セグメントを

実験ノードに対して提供する事を可能にする。この手法を用いる場合、アクセスポイント

にアソシエーションされたMACアドレスと異なったアドレスと通信することになり、ア

クセスポイント側で転送データを落としてしまう。

L2レベルNAT

データリンク層レベルでイーサフレームのフィルタリング機構を用いる事でインターフェー

スとMACアドレスの対応付けを行い実装する手法である。ソフトウェアの例としてLinux

の ebtablesがある。レイヤ２レベルでフレームを転送するルールを作成することで、実験

ノードに対してレイヤ２の情報を提供する。ebtablesを用いてルールの作成をしフレーム

転送は、可能であるがアクセスポイント側でアソシエーションを行ってきたMACアドレ

スと異なるMACアドレスと通信することになり、アクセスポイント側で転送データを落

としてしまう。

WDS

APから出た無線 LANの信号をWDSクライアントがリピータとして動作することによ

りレイヤ２レベルの情報を共有することができる。レイヤ２レベルでは、802.11フレーム

ヘッダに含まれるアドレス 4と呼ばれる 6バイトの情報を用いる事でレイヤ２のアクセス

ポイント間の通信を行っている。主にアクセスポイント間を接続するために用いられる。
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VXLAN

VXLANは、ルータ間でVTEP（VXLAN Tunnel End Point）と呼ばれるトンネルを確立

することで仮想マシン間をレイヤ２ネットワークをレイヤ３ネットワークを用いてオー

バレイし、UDPによる接続を行う。物理ネットワーク上でVTEPにより構成された論理

ネットワークを「VXLANセグメント」といいVXLANセグメントに所属する仮想マシン

間だけがお互いに通信を可能にする。

L2TP

L2TPは、トンネリングプロトコルの一つである。RFC2661で標準化されており、PPTP

と L2Fのトンネリングプロトコルの仕様を統合したプロトコルである。発信元の VPN

機器である PAC(PPTP Access Concentrator)が受信側の VPN機器である PNS(PPTP

Network Server)との間でセッション及びトンネルを確立するする。それによって、デー

タリンク層レベルの情報をネットワーク層レベルのデータにカプセル化を行う事で送受信

を行うことでデータリンク層の情報のやりとりを行う。(図 6.2)

これらの手法は、ネットワーク層にカプセル化を行う事によるオーバレイ手法とデータリ

ンク層をオーバレイせずに共有する手法の２つに分類する事ができる。これらの分類を図

6.3に表す。
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6.3 L2TPを用いた実験ノードへのアクセス手法

6.2節では、提案手法UMAにおける無線－有線間の変換を行うための構成技術に関し

て述べた。それらの特性をふまえ本研究では、概念実証のため L2TPを用いた。UMA箱

の実装には、小型 PC端末であるRaspberry Piを用いた。Raspberry Piのスペックを表

6.1に示す。またRaspberry Piを無線通信させるための方法として、5章で用いたUSB接

続可能な無線子機である Logitec LAN-W150NU2HTを用いた。管理者が、実験ノードに

対してアクセスするためには、6.1.1節で述べたようにいくつか保証しなければならない

要求がある。管理者端末と実験ノード間においてデータリンク層レベルの情報を共有する

事が前提となる。L2TPを用いた実体配線図を 6.3に示す。L2TPトンネルを構築するた

めには、L2TP Access Contrator(LAC)と L2TP Network Server(LNS)との間VPNトン

ネルを構築する。それによって、トンネルセッションを確立する事で双方向通信が可能に

なる。そのため無線通信を経由したL2TPサーバを両端に設置する事でL2TPのサービス

を確立する。そして L2TPサーバの配下に管理者端末と実験ノードを設置した。

L2TPトンネル内で実験ノードと管理者の端末間でデータリンク層レベルの情報を共有

するため両端のL2TPサーバ内のイーサネットインターフェースとL2TPインターフェー

スをブリッジインターフェースとして用いる事によりデータリンク層の通信を担保してい

る。(図 6.5)

表 6.1: raspberry piのスペック
型番 Raspberry Pi Model-B

CPU ARM1176JZF-S 700MHz

メモリ 256MB

OS RASBIAN

USB USB2.0 × 2PORT

NIC 10/100Mbps
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図 6.2: L2TPの概要図
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図 6.3: 提案手法UMAにおいて L2TPを用いた際の実体配線図
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図 6.4: L2TPによるUMAの設計

37



第7章 評価と考察

7.1 提案手法UMAを用いた管理ネットワークでの管理ツー

ル群の動作確認

提案システムUMAの有用性を示すため 3.2節で定義した管理ネットワークで用いられ

るサービス群が正常に動作するかの確認を行った。まず、リモートホストを操作するため

のプロトコルである TELNETや SSHの疎通性の確認を行った。これら両方とも正常に

コマンド実行することが出来た。IPMIに関しては、計測用ノードから実験ノードに対し

て ipmitoolsを用いて実験ノードの電源投入が可能なことを確認した。WoLの動作確認に

は、計測用ノードから ethrtoolsコマンドを用いる事でWoLで用いられるマジックパケッ

トを送信し、実験ノード側で tcpdumpコマンドを用いる事でパケットキャプチャを行な

う事で確認を行った。

結果としてL2TPを用いた提案手法の概念実装を用いることで、無線通信上で管理ネッ

トワークで用いられるサービス群を利用する事が可能となった。

7.2 物理構成

本研究の提案手法手法であるUMAでは、各ラックにアクセスポイントを設置すること

で管理ネットワークの無線化を行った。よって管理ネットワークを構成するためのスイッ

チを設置する代わりにアクセスポイントを設置することで、ラック内の配線に起因する

コストを削減することが出来た。しかし、各ラックにアクセスポイントを設置するには、

ラックの数だけアクセスポイントを設置する必要がある。無線ネットワークは、電波が届

く範囲であれば配置による制約にとらわれず通信を行う事が可能になる。そのため一つの

アクセスポイントで複数のラック内のサーバ機器に対して無線通信が可能になれば大幅な

アクセスポイントの数を削減することができると考えられる。そのため、隣り合ったラッ

ク間のチャネル分割の検証を行い、データセンタのような電波的なノイズが多い環境で
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ノード同士が通信可能な状態を明確化しなければならないと考えている。
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図 7.1: 1つのアクセスポイントで複数のラック内ノードに無線ネットワークを提供
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7.3 無線規格の高速化

今回の実験では、無線通信の規格を IEEE802.11gを用いた。IEEE802.11g規格のスルー

プットは、理論上 54Mbpsが限界値である。この帯域値は、有線配線のネットワークと比

較して、非常に低帯域でありデータセンタネットワーク全体を無線化することは、非常に

困難だと考えられた。よって本研究では、無線化するネットワークを管理ネットワークに

限定することでデータセンタにおける要求を満たした。しかし、4.1節で述べたように近

年の無線規格は、スループットが向上しており IEEE802.11acや IEEE802.11ad規格を用

いた通信を用いれば高帯域な通信が可能である。それにより管理ネットワークのみに限定

することなく、サービスネットワークにも適応できるのではないかと考えられる。

7.4 データセンタへの提案手法の展開

本研究では、サーバ機器外部に無線,有線の間を変換するための UMA箱を小型の PC

端末であるRaspberry Piを用いる事により概念実証を行った。実際のデータセンタ運用

の現場で全てのサーバ機器にUMA箱を設置することは、有線の配線と比較して簡易的で

あると考えられるが、データセンタのような数千台規模のノードに対して設置するには、

多くの人件費が必要となると考えられる。このような問題を解決するには、UMA箱の機

能をサーバ機器に持たせる事で設置のための人件費を削減することが可能となり、より大

きなデータセンタのコスト削減になると考えられる。
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第8章 おわりに

本研究では、データセンタにおいて有線配線を削減することで運用コストを削減する

事を目的として、サーバラック内のノードの管理ネットワークの有線配線を IEEE802.11

規格の無線技術を用いた無線化手法の提案・実装を行った。有線配線を無線化する際に懸

念される事項として物理層レベルでの無線通信のパフォーマンスの測定を行った。また、

外部電波の影響を確認するためアルミ箔を用いた電磁波の遮蔽実験を行った。その上で物

理層レベルの設計を行った。データリンク層ネットワーク層提案手法のシステムを明確化

した。提案手法UMAでは、有線と無線のインターフェースの変換を行うUMA箱の実装

を行った。概念実証実験として L2TPを用いた実装を行った。L2TPを用いる事でデータ

リンク層の情報を管理者端末とノード間で共有する事ができる。提案手法を用いる事によ

り、管理ネットワークで用いられていた有線配線を削減することができ、データセンタの

管理コストを削減することが可能となる。
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