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要 旨

ネットワークの急速な普及とそれに伴って増大しているクラッカーやコンピュータウィ

ルスなどの脅威によって、ネットワークのセキュリティ設定を維持管理することは非常

に重要になってきている。そのため、企業や大学など一般の組織では、組織の運営方針

を反映したセキュリティポリシーを設け、ネットワーク構築をおこなうようになってき

ている。

一方、ルータのアクセスコントロールリストの設定や各種ホストのログイン設定は、

通常、管理者が各機器にログインしてコマンドインターフェイスによりおこなうのが一

般的であり、このような状況では、管理者のセキュリティポリシーの解釈によって各種

設定が決まり、実際のセキュリティに関する設定が、セキュリティポリシーを順守して

いるかの検証はできない。また、大規模なネットワークでは、全体として一貫性を持つ

ように維持管理することは不可能となってくる。

このように、最終的な設定が人手によっておこなわれるのは、

• セキュリティポリシーと具体的な機器設定との抽象レベル差が大きい。

• 管理ドメイン、ネットワークトポロジーなど各構成項目が、多岐にわたると共に
相互に関連している。

といった要因が考えられ、また、ネットワークトポロジや組織構成の変更などが頻繁に

起ることが、人手での管理をさらに困難にしている。

そこで、本研究では、ポリシーに基づいたネットワークの一元管理システムの枠組み

を考え、特に各種ネットワーク上のサービスを記述したポリシーからネットワーク上の

アクセス制御機構を持つ機器でどのようなアクセス制御を行うべきかの規則を導出する

ための手法とネットワーク上でポリシー記述の要件を満たしていない機器を特定するた

めの手法を提案し、プロトタイプを設計/実装して有用性を確認した。また、ポリシー

によるセキュリティ管理に関連した各種システムの調査を行い、ポリシーを基にしたセ

キュリティ管理システムにおいてどのような点が問題となるのかについて議論し、今後

の展望を考察した。
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第 1章

はじめに

1.1 背景

ネットワークが非常な勢いで普及しつつある中で、ネットワーク管理においてセキュ

リティ管理を如何に行うかが大きな問題になりつつある。

ネットワークの普及に伴って、クラッカーやコンピュータウイルスなどの脅威も急速

に増えつつあり、それらに常に迅速に対応し、ネットワークの各種設定を維持管理して

いくことは多くの組織において管理者の負担を増大させている。

また、組織のネットワークにおいては、その組織の目的を達成するためにネットワー

クを利用できるように運用管理していかなければならない。そのために、多くの組織で

は、コンピュータシステムおよびネットワーク運用のためのポリシーを定めている。ネッ

トワークは、この組織のポリシーに基づいて運用管理されてなければならない。しかし

ながら、多くの場合、組織のポリシーは非常に抽象度の高いレベルで記述されており、

実際にネットワーク運用に反映するためには、それを解釈し、ネットワークの機器等の

設定に反映できるようなより具体的な低いレベルの手続きに変更することが必要になる。

企業や大学など一般組織においては、管理者が経験に基づいて、ポリシーの解釈およ

び各種ネットワーク上の機器設定などを行っていた。一部ネットワーク管理システムで

は、管理コンソールから複数の機器設定を行えるものも出てきているが、設定できる機

器はある特定ベンダーの機器だけに限定されたり、設定できる機能が一般的なインター

フェイスにおいて可能なものだけの制限などから、それによって運用管理がすべて行え

るわけではないのが現状である。

1



複数ベンダー、様々な種類のハードウェア・ソフトウェアによって構成されるネット

ワークにおいてすべてのセキュリティ設定を手動で行うことは、非常優秀な管理者であっ

ても難しいタスクである。しかも、ネットワーク管理は日々刻々改善していく必要のあ

るプロセスであり、有能な管理者を日々の運用にあてることは多くの組織では実質上不

可能である。

ポリシーに基づいたネットワーク管理が容易に行えるような管理手法が必要となって

きている。

1.2 本論文の目的

そこで、本研究では、ポリシーを基にしたネットワークの一元管理システムの枠組み

を考え、特に以下のような各種ネットワーク上のサービスを記述したポリシーからネッ

トワーク上のアクセス制御機構を持つ機器でどのようなアクセス制御を行うべきかの規

則の導出と、ネットワーク上でポリシー記述の要件を満たしていない機器の検出を行う

手法を提案し、プロトタイプを設計/実装して有用性を確認する。

1.ネットワークをサービスの集まりとして考え、提供したいサービスを定義する。

2.サービスの定義は以下のような要素で構成されるポリシー記述によって表現する。

オブジェクト � サービスを提供するネットワーク上の資源

サブジェクト � サービスを利用するユーザ等

アクション � サブジェクトのオブジェクトに対する動作

制約 �ポリシーが適用される際の条件

3.ポリシーのサブジェクトとオブジェクトからサービスをネットワーク上にサービス

属性としてマッピングする。

4.ネットワーク上で属性計算を行うことでサービスのネットワーク上での広がりを求

める。

5.ポリシーから求めた各属性間の関係を定義した属性評価式に基づいて、各属性を評

価することによって、アクセス制御規則設定がポリシーに違反していないかの検出

を行う。
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6. また、アクセス制御点において、属性評価式を満足するようなアクセス制御規則を

求めることで、各ネットワーク上の機器のアクセス制御規則の導出を行う。

また、ポリシーによるセキュリティ管理に関連した各種システムの調査を行い、ポリ

シーを基にしたセキュリティ管理システムにおいてどのような点が問題となるのかにつ

いて議論し、今後の展望を考察する。

1.3 構成について

第 1章では、本論文の背景および目的を述べ、本論文の構成を紹介する。第 2章では、

ネットワーク管理の現状と問題点について言及し、それに対してどのようにアプローチ

すべきかを述べる。また、ポリシーに基づいたネットワーク管理に関しての一般的なモ

デルについて説明する。第 3章では、各種関連研究がどのような部分を対象としている

かとその問題点について論じ、そこから、今回の提案する手法の位置付けを明確にする。

第 4章では、提案手法について解説する。第 5章では、プロトタイプについての解説と

問題点について述べる。第 6章では、提案手法およびポリシーに基づいたネットワーク

管理における課題について述べる。第 7章で、本研究のまとめを述べる。
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第 2章

ネットワークセキュリティ管理

の問題点と現状

2.1 問題点

現状のネットワークセキュリティ管理の問題点として以下のようなものがあげられる。

• ネットワークの急激な普及と各種脅威の台頭

• 優秀な管理者の不足 � 管理者の技術レベルへの要求がますます高くなる

• ポリシーと機器設定の抽象化のギャップが大きい

• ポリシー変換の有効な手段の不足

• ネットワークは常に改善されるプロセス

新しき技術の導入やユーザの増加などどこの組織においても管理者は次々とネットワー

クを維持管理するための対応をし続けなければならない状況に陥っている。このため、

組織におけるネットワークセキュリティは、あらかじめ定められたセキュリティポリシー

に基づいて実際のネットワーク機器のアクセスコントロールなどの設定を行うなってき

ている。しかし、現在の多くの組織では、ポリシーから実際の設定へのマッピングは、

自動的に行われるわけではなく、ネットワーク管理者がポリシーを解釈し、それに合致

するような各機器独自の設定を考え出す方法が一般的に用いられている。その理由とし

ては、
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• 一般にポリシー記述は人間が理解運用する形式で記述され、抽象度の高い内容の
ものが多い

• 手続き的な内容のポリシーであっても自然言語によって記述されているため設定
を自動生成できる形式になっていないことが多い

ことが挙げられる。

このような、管理者の解釈による実際の設定に関する問題点として、

• 解釈の間違いや、設定への変換ミスにより設定に間違いが生じやすい

• 複数の機器に跨った設定を必要とする場合など、各機器間の設定の整合性を保つ
のが非常に難しい

ことなどが挙げられる。

さらに、ネットワークは一度構築すれば終了するものではなく、

• 人の出入り

• 新しいサービスの導入

• 新しい機器の導入やリプレースによるネットワーク構成の変化

• セキュリティホールの発見などの外的要因

などの状況変化に対応して、各種構成・設定を修正していく必要がある。

各種構成・設定を修正を行う作業において、現状では、各種機器の設定とその設定に

対応するポリシーとの間に関連付けがないため、修正に対応するポリシーも同時に修正

することは、非常に困難になりがちである。

結局、ポリシーと実際の設定の間にずれが生じることとなり、設定の意味を理解する

のが徐々に難しくなるため、さらに、設定変更に時間がかかるなどの問題が生じる。

2.2 アプローチ

このような問題点を回避するためには、状況変化に対してアドホックな対応によって

ネットワークを構築するのではなく、ネットワークの行うべき事を定めてポリシーとし
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て記述し、常にポリシーにそった設定によって運用を行い、状況変化に対してはポリシー

を変更することで対応することで対処しなければならない。

また、状況変化に対してすばやく対応するには、ポリシーから実際の運用管理オペレー

ションへのマッピングが容易にできなければならない。

そのため、高い抽象度のポリシーを実際のオペレーションの手続きまで人手を介さず

自動的に生成できることが望ましい。また、実際のネットワークがポリシーに準拠して

いるのかどうかを検出できることがポリシーと実際の設定との整合性を維持するのに必

要である。このように、ポリシーに基づいたネットワーク運用が行えるための枠組みと

手法を確立することが重要である。

2.3 ポリシーに基づくネットワーク管理の一般的モデル

ここでは、ポリシーに基づくネットワーク管理の概要を説明する。

2.3.1 ポリシーシステムの概要

ポリシーシステムの目的は、全体としてネットワークを制御管理し、そのネットワー

クを運用している組織の目的を達成するためのネットワーク運用管理おこなうことであ

る。究極的には、そのような制御を達成するためには、ネットワークを構成する個々の

エンティティの振る舞いを変更できることが必要である。そのため、全体としてネット

ワークに対するポリシーを設定し、ネットワークポリシーを通じてネットワーク上のエ

ンティティの振る舞いを制御する。

このポリシーシステムの枠組みとして IETF の Policy Framework ワーキンググルー

プで議論されているモデルを紹介する。

ポリシーシステムでは、ポリシールールをもとに構築されるシステムであり、以下の

ようなことが行えなければならない。

• ユーザがポリシールールを定義し更新できる

• ポリシールールを保存格納および読み出すことができる

• ポリシールールを解釈し、実施、強制できる
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Policy specification

Policy
 Management Tool

Policy Repository
(Directory Server

Database, etc.)

Repository Access 
Protocol

(e.g.:LDAP)

Policy consumer Policy consumer Policy consumer

Policy Targe

Alternate Policy 
Communication Path

Protocol for affecting
Policy Target

図 2.1: ポリシーフレームワークWGのモデル

これらを実現するためにいくつかの機能ブロックからポリシーシステムは構成される。

(図 2.1)

ポリシー管理ツール :

ユーザやアプリケーションがポリシールールを定義し更新するためのツール。また、

ポリシールールがちゃんと機器に適用されているかのモニタリングを行う。GUI

あるいはコマンドラインのインターフェイスを持ち、主な機能としては、

• ポリシー編集

• ポリシー表現

• 規則の変換

• 規則の検証

• 全体的なルール間の不整合検出

などを行う。この時点で、ポリシーが人が読める形式から、リポジトリーに格納

する情報モデルの形式に変更される。また、ポリシー間のコンフリクト検出も一

部行われる。
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ポリシーリポジトリ :

ポリシールールを保存しておくためのリポジトリーであり、機能としては、

• ルール格納
• ルール検索

などを行う。

ポリシーコンシューマ :

ポリシールールを獲得し、解釈して、ポリシーターゲットが利用できる形に変換

を行って、実際に適用を行う。機能としては、

• ポリシールールのポリシーターゲットへの設定
• ポリシーターゲットであるデバイス固有の処理への対応
• ネットワークと資源に対するポリシールールからの要件の検証
• ポリシールールの変換

を行う。

ポリシーターゲット :

ポリシールールに記述された内容を実行するエレメントであり、ポリシーを実行

するのに加え、

• ポリシールールの実行時検証
• ポリシールール間のコンフリクトの検出

などを行う場合もある。

まず、人が理解できる形式でのポリシーがポリシー管理ツールによって編集され、管

理者は、実際のサービスとして行いたいことを表現したポリシーを生成する。これは、

管理ツール上で管理者が人手で行う作業になる。ポリシーを個々のサービスを記述した

ポリシーに分割し、ポリシーの情報モデルにあった形式に変換を行う作業である。

その後、ポリシー管理ツール上でポリシールール不整合や文法エラーなどを検査した

後、ポリシールールはポリシーリポジトリーに格納される。
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ポリシーリポジトリーに格納されたポリシールールは適宜ポリシーコンシューマによっ

て検索され読み出される。

ポリシーコンシューマーでは、デバイス独立に記述されたポリシールールをさらに実

際のデバイスに設定実行できる形式に変換して、ポリシーターゲットに適用する。

ポリシーターゲットでは、設定されたポリシーあるいはパラメータにしたがって、フィ

ルタリング等の動作を行う。

ポリシーコンシューマとポリシーターゲットは論理的なエンティティであり、実際の

機器では、様々な組合わせや実装が考えられる。通常、ポリシーリポジトリを介してポ

リシー管理ツールとポリシーコンシューマの間でポリシールールが受け渡しされるが、

別のパスとしてポリシーリポジトリーを介さず直接受け渡しされる場合も考えられる。

2.3.2 ポリシー階層レベル

ポリシーは、記述内容によって階層構造をしていると考えられる。ポリシーがいくつ

かの階層から構成されるべきであるかは、様々な意見があり定まっていないが、本論文

では、以下の４つの階層があると考える。

1. 組織のポリシー

まず、最初は組織の目的や目標を表現したポリシーで一般に人が解釈し理解するた

めに自然言語によって表現される。組織の命令階層などを色濃く反映し、抽象度の

高い表現が行なわれているために、実際にネットワーク上にポリシーで表現された

目的や目標を反映するためには、ネットワーク上の機器で扱える形への変換が必要

になる。

2. SLA(Service Level Agreement)

上記ポリシーからネットワーク上でどのようなことが行なわれなければならないか

を記述したポリシーであり、サービスプロバイダとの契約などのレベルの記述と考

えられる。

3. SLO(Service Level Objective)

SLAを実現する各種サービスについて記述したポリシーであり、これらは組織の目

的を実現するために提供されるネットワーク上の具体的な各種サービスをポリシー
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として述べたものである。実際のネットワーク構成や各種機器の機種などと独立し

た形での記述が行われる。

4.デバイスレベルの記述

最後のレベルとしては、実際にネットワーク上の機器動作制御を行うために、機器

が解釈し実行できる表現の記述が行われる。

2.3.3 ポリシー記述

ポリシー記述として様々なものが提案されているが、基本的な記述方法として数多く

使用されるオブジェクトとしてポリシーを記述する方法を説明する。ポリシーは以下の

要素から構成され、

• 様相

• サブジェクト

• ターゲットオブジェクト

• ゴール

• 制約

『ある制約の中で オブジェクトに対して サブジェクトが何らかの操作（ゴール）を行

う事に 対して許可または禁止などする。』

という記述が行われる。

ポリシーの様相 (modality)

ポリシーは、何らかの行動を起こそうとする意思を示したポリシーか、ある行動を行う

ことができる権限を示すポリシーかの 2つにわけることができ、ポリシーのmodality(様

相)という。
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前者が �動機 (motivation)�で、後者が �権限委譲 (authorization)�（ �権力 (power)�）1で

ある。

アクション は �動機 (motivation)� と �権力 (power)� を持つ者が実行することができ、

権力を得る方法としては、�権力者 (authority)�からの�委譲 (delegation)�による。

様相には、4種類ある。

• Positive authorization (permitting) � 許可

• Negative authorization (prohibiting) � 禁止

• Positive motivation (requiring) � 要求

• Negative motivation (deterring) � 阻止

ポリシーサブジェクトとターゲットオブジェクト

サブジェクトとは、ポリシー制約の範囲内で、ポリシーゴールを実行することを承認

されて (authorized)、動機付けされている (motivated)人を表す。あるコマンドによって

あるポリシーが自動化されている場合には、そのコマンドを入力した人がサブジェクト

と考えられる。

また、ターゲットオブジェクトとは、ポリシーの対象となっているオブジェクトの集

合である。

ポリシーゴール

ハイレベルなゴールかアクションのどちらかを定義しており、あるゴールがどちらで

あるかは、述べられているポリシーがどういうレベルであるのかによる。オペレーショ

ンだけで表現されているゴールがアクションである。マニュアルなどで良く使われる言

葉として �Procedure�(手続き)があるが、これは、アクションの連なりのことである。

1通常、組織階層の順序付けがしっかり管理されている組織を考えると、権限委譲 (authorization)さ

れていない権力 (power)は考えにくいため、権力を持つことは権限委譲されていると考える。
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ポリシー制限

ポリシーオブジェクトに対して、それが有効である条件を示す。時間、期間、その他

の条件があるが、例えば、�経理データベースにアクセスできるのは、就業時間中に制限

する�などである。
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第 3章

関連研究

3.1 関連研究事例

3.1.1 FAM(Flexible authorization Manager)アーキテクチャ[3]

Jajoiaらの主張では、多くのシステムの Authorization modelは、そのシステムのセ

キュリティ機構を反映したものが多く、システム内では一つの特定のポリシーのみ適用

されることが多い。実際にはシステム内で様々なアクセスコントロールへの要件があ

り、それら全てを一つのポリシーで満足させることはできない。そこで、彼らが提案し

ている FAM(Flexible authorization Manager)のアーキテクチャでは、表現能力の高い

ASL(Authoriztion Speci�cation Language)でアクセスコントロールポリシーを記述し、

一つのシステム内で複数のアクセスコントロールポリシーを利用できるようにし、それ

に基づいて全てのアクセスコントロールを行うことを提案している。

但し、実際のオブジェクトへのアクセスは FAM Authorization Request Processor と

いうリファレンスモニタを介して行われることを前提にしている。システム全体が FAM

のアーキテクチャに統一されるされなければ、アクセスポリシーを強制できず、既存の

様々の機器が混在するシステム上で利用するのは現実的でない。事実、関連する論文で

はデータベースシステムへの適用に関するものである。
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図 3.1: FAM アーキテクチャ

3.1.2 Argos[4]

CHASSIS(Con�gurable Heterogeneous And Safe, Secure Information System)プロ

ジェクトにおいて、異種データベースが連携したものに対して全体的な層としてアクセ

ス制御システムを提供するために開発された Argosにおいては、対象とするシステムは

FDBMS(Federated database management system) である。やはり、ポリシーを強制す

るポイントしては、リファレンスモニターを用いている。

3.1.3 Management Policy Service for Distributed Systems[6]

マネージメントポリシーの解釈を自動的に行うことができれば、ポリシーを変更する

だけで、分散管理システムの挙動を動的に変更することができると考え、マネージメン

トポリシーを �authorisation policies�(管理者がどのような活動を許すかについて記述し

たポリシー)と�obligation policies�(管理者が行わなければならない活動について記述し

たポリシー)を記述しているものとして、グラフィカルなポリシーエディターによって

扱えるシステムを提案している。ポリシーエディターは、抽象度の高いポリシーを実行

可能なレベルのより具体的なポリシーに変更する作業や派生したポリシーの管理、ポリ

シー間の依存関係などを管理するのに用いられる。
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3.1.4 Speci�cation and Veri�cation of Security Poilcies[15]

情報システムがセキュリティに関する要件を満たしているかを検証するために、仕様

記述言語を用いたフレームワークを提案している。

提案されているフレームワークでは、まず、検証の対象となる情報システムを状態遷

移機械で記述できるとして仕様記述言語 �Z�でモデル化し、セキュリティポリシーは、情

報システムが生成するトレース (状態連鎖)集合を満足させる一時的な特性として考え、

temporal logicに基づいた言語を開発してモデル化し、検証は、一時的な性質が情報シ

ステムによって生成されるトレース集合によって充足されるかどうかを証明するプロセ

スとしてモデル化される。

対象として想定しているのがある一つの情報システムのセキュリティ機構であり、シ

ステムのセキュリティ仕組みそのものがセキュリティの要件に合致しているかどうかを

検証することである。実際、情報システムの例として記述されているのは、Unixファイ

ルシステムのプロテクション機構である。

ネットワーク全体を一つのシステムと見て多機種にわたる様々なアクセス制御機構を

モデル化することについては述べられていない。

3.1.5 Policy Framework ワーキンググループ

IETF Policy-Frameworkワーキンググループでは、ポリシーベースのネットワーク管

理を行なうためのフレームワークについて議論が行なわれている。目的とするところは、

ポリシーをリポジトリーに格納し、それらをシステム全体で参照、解釈、実行するポリ

シーシステムにおいて、ポリシーを解釈し、システムにポリシーを適用するポリシーコ

ンシューマ機能ブロックとポリシーによって命じられた操作を実行するポリシーターゲッ

ト間での相互運用性を維持することにある。現在、ポリシーシステムの記述の中で使用

される管理されるオブジェクト（例えば、ユーザ、ネットワークデバイス、サービスな

ど）の構造的性質やデバイス間の関係などの情報モデルを特定のプラットフォームへの

依存や特定の技術から独立になるようなオブジェクトモデル [14]として規定しようとし

ている。また、各種ポリシーの情報を特定のリポジトリーにどのようにマップするかの

スキーマについても LDAP を用いた方法 [18]について規定されつつある。
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3.2 各研究事例からの問題点

各研究事例から以下のような問題点が挙げられる。

3.2.1 ポリシー強制点への仮定

リファレンスモニターを仮定すれば、ポリシー記述で対象となるオブジェクトに対す

る全てのアクセスにおいて、ポリシーを強制することが非常に容易になる。しかし、ネッ

トワーク管理におけるアクセス制御ポリシーは対象となるオブジェクトに対してのアク

セスを横取りすることが可能となるアクセスポイントは得られず、リファレンスモニター

を置くことは困難である。

したがって、アクセス制御ポリシーを強制するポイントが異種機器および異種レイヤ

に分散していることを前提として、それらを如何に一つのアクセス制御ポリシに従った

設定に維持管理できるかが、ネットワークセキュリティ管理を統一的に行うための重要

な点である。

3.2.2 ポリシー記述方法

ポリシー記述方法としては、仕様記述言語を用いてシステムとアクセスコントロール

機構をモデル化し、そのモデルでポリシーを記述する方法と、システムのセキュリティ

の対象となるものを�オブジェクト�、オブジェクトに対してアクセスなどするユーザな

どを�サブジェクト�、サブジェクトがオブジェクトに対して行う操作を�アクション�と

して、あるサブジェクトがあるオブジェクトに対して何らかのアクションを行ってよい

かどうかを記述する方法とがある。

仕様記述言語を用いる方法の長所としては、記述が正確に出来るならば、セキュリティ

機構および設定に関して、自動的な検証を可能である。また、ポリシーから実際の設定

への自動的な変換も可能である。

短所としては、管理者がポリシーを正確に記述するためには、仕様記述言語を理解し

なければならず、負荷が大きい。また、頻繁にシステムが変更される場合に、モデル化

をし直すことになるようであれば、迅速な運用に対応することが難しくなる。
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また、仕様記述言語がポリシーを記述するだけの表現力を持つかどうかも問題になっ

てくる。仕様記述言語の表記方法が管理者が内部に持っているポリシーの表現と著しく

異なっていて、直感的にポリシーを書き下すことが難しい場合には、ポリシー翻訳で間

違いが生じやすい結果となる。

�オブジェクト� � �サブジェクト� � �アクション�を用いる方法では、管理者が考えて

いることをそのまま素直に表現でき、管理者にとっては扱いやすいといえるが、セキュ

リティ機構の自動検証などは難しく、また、実際に機器が扱える形のポリシーになるま

で、具体的なものに記述していく必要がある。

3.2.3 ポリシー変換について

ポリシーを変換することについては、最終的にどこでポリシーが解釈実行されるかに

依存する。ポリシーが既存の機器上で解釈されるような場合には、ポリシーエディタな

どで人手で変換を行う形になっている。ポリシーを解釈する部分を限定している場合に

は、変換をせずそのまま解釈する形になっている。その場合には、リファレンスモニター

の導入が必要になってくる。

IETF Policy-Framework WGでは、ポリシーを使ったネットワーク管理の枠組みと情

報モデルの標準を決め各種ベンダー機器間での相互運用性を確保しようとしているが、

全ポリシーがネットワーク全体で目的を達成できているかの整合性チェックなどについ

ては具体的に述べていない。

ポリシー変換については特に確立された手法は提案されていない。
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第 4章

サービス記述よるネットワーク

管理手法について

本章では、提案手法について説明を行う。まず、提案するシステムの全体概要を説明し

た後、個々の手法の詳細について述べる。

4.1 システムの全体構成と処理の流れ

本論文では、先の第 3.2章で述べたような問題を解決するために図 4.1 に示すような

全体構成を持つサービス記述によるネットワーク管理手法の枠組みと、属性計算により

アクセスコントロールポリシーをネットワーク上の実機器上のアクセスコントロール規

則への翻訳を行う手法およびポリシー違反を検出する手法を提案する。

4.1.1 サービス記述によるネットワーク表現

まず、管理者はネットワークをどのように管理運営していくかを定義しなければなら

ない。管理者の立場から見ると、ネットワークはある組織の目的を達成するためにユー

ザが必要なサービスを提供するものであると考えられる。そこで、提案する手法におい

ては、提供したいネットワークをサービスの集合から構成されるものとして、管理者が

サービスを記述することによって提供したいネットワークを定義することからスタート

する。
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ユーザ 使用ホスト
データベース

サーバホスト
データベース

ポリシー記述

各種サービス記述の生成

ネットワーク
管理ツール

HostX

Router1

Hub1 Host4

Host1 Host2 Host3

ネットワーク構成記述

生成

ネットワーク構成情報
データベース

HostX

Router1

Hub1 Host4

Host1 Host2 Host3

HostX

Router1

Hub1 Host4

Host1 Host2 Host3

ポリシー違反
検出計算

アクセスコントロール
規則導出計算

xxx allow
yyy allow
zzz deny

ポリシー
マネージメント

ツール
または

ポリシーエディター

ポリシー違反
機器リスト

各機器毎の
アクセスコントロール

規則リスト

サービス属性値 属性評価規則 属性初期値

1 2

43

管理者への
フィードバック

図 4.1: システム全体構成
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サービス記述は、サービスを�利用する側�がサービスを�提供する資源�に対して何ら

かの �動作を行えるかどうか�を記述する。

それぞれを以下のように表現する。

• サービスを提供する資源を�オブジェクト�として表現する。

• ユーザ等のそれを利用する側を�サブジェクト�とする。

• サブジェクトがオブジェクトに対して行う動作を�アクション�として表す。

また、アクションを行う際の条件を�制約�として与えられるようにする。サービス記述

はこれらのアクセスコントロールポリシーの組合わせで表現される。

一般組織におけるのポリシーは第 2.3.2章で述べたように記述の抽象度が異なる幾つか

のレベルが考えられる。そこで、本提案では、人が読んで理解することしかできないレ

ベルのポリシーは�ポリシーマネージメントツール�あるいは�ポリシーエディタ�といっ

たツールを用意し (図 4.1の ©1 )、サービス記述が可能なポリシー記述にまで人手で翻訳
できるようにする。

�ポリシーエディタ�では、以下のような機能を持つ必要がある。

• 関連している抽象度の高いポリシー記述のリンクのデータベース

• 抽象度の高いポリシーとその派生ポリシーの関係を維持管理するデータベース

• 各ポリシーに対する管理者・責任者の維持管理機構

• 変更・追加に伴う諸作業のサポート

セキュリティ管理者およびネットワーク運用管理者は、これらのツールを利用して、

構築したいネットワークのサービス記述を定義する。

4.1.2 ポリシー記述から属性計算準備

定義したポリシー記述から属性計算に必要な以下の情報を生成する。

• サービス属性値
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• 属性評価規則

• 属性初期値

サービス属性値はサービスに関係しているネットワーク構成上のエンティティに与えら

れる属性である。ポリシー記述のうちAuthorization Policyから生成される。

属性評価規則は属性が満たすべき条件を記述したもので、ポリシーの制約等より生成

される。

属性初期値とはネットワーク構成記述上のエンティティに対して属性計算の初期値と

して与えられるもので、サブジェクトとユーザとホストの対応関係データベース (図 4.1

の©3 )とオブジェクトとサービス提供ホストのデータベースである�サーバホストデータ

ベース� (図 4.1の ©4 )から決定する。

4.1.3 ネットワーク構成記述の生成

ネットワーク構成記述は実際のネットワークの構成をいくつかのレイヤに分割して表

現したデータ構造を持っている。物理的なレイヤではネットワーク上のエンティティを

物理的配線状態で辿ることができようなネットワーク構成を表現し、論理的ネットワー

クレイヤでは VLAN など仮想ネットワークでのネットワーク構成を表現する。

また、各レイヤ毎に必要な属性を持っており、例えば、物理的なレイヤでは、機器の

設置場所が物理的に安全であるかの情報を提供する属性を持つ。属性計算ではこれらの

これらの属性も評価のパラメータとして用いる。

アプリケーションから物理層までのネットワークを構成するエンティティの情報が必

要である。ネットワークの通常の構成情報はネットワーク管理ツールを利用し生成し、

それにネットワーク構成記述に必要な属性や各レイヤ間の接続関係記述を追加して生成

する。

4.1.4 ネットワーク構成記述上の属性計算

まず、属性初期値から、サブジェクトと対応するネットワーク構成記述上のエンティ

ティにサービス属性を与える。また、オブジェクトと対応するエンティティにも対応す
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るサービス属性を与える。

アクセスコントロール規則の導出は、まず、アクセスコントロール機構を持たない機

器間での属性計算を行う。その後、アクセスコントロール機構を持つ機器のアクセスコ

ントロール点の前後において、合成/継承の対象となるサービス属性が、属性評価規則に

照らし合わせて合成/継承すべきか否かを判断し、それに対応したアクセスコントロー

ル規則を生成する。

ポリシー違反の検出は、まず、その時点でのアクセスコントロール規則と属性値によっ

てネットワーク構成記述上の全てのエンティティに関して属性計算を行う。その後、各

エンティティの属性について属性評価規則と照らし合わせてみて、属性値が存在してよ

い条件を満たしているか否かを判断し、条件を満たしていない場合には警告を発する。

4.2 アクセスコントロールポリシー記述方法

本提案では、ポリシー記述を �オブジェクト�、�サブジェクト�、�アクション�、�制約�

の組合わせで記述する。

4.2.1 オブジェクト

サービスを提供するための資源であり、�アクション�が実行される対象である。オブ

ジェクトは対象となるシステムに依存して、指定される実体と�アクション�は変ってく

るが、ネットワーク上のサービスで考えると、ネットワーク上でサービスを提供している

ホストやファイルサーバ等の実体と結び付けられる。ネットワークおよびトランスポー

トレイヤでは、ネットワークアプリケーションサーバがサービスを行っているホストの

IPアドレス・使用プロトコル (UDP/TCP)・サービス受け付けポート番号などと結び付

けられる。

4.2.2 サブジェクト

ユーザなどサービスを利用することができるものを指し示す。本提案では、三つの種

類のサブジェクトが指定できる。ユーザとユーザの集まりからなるグループとロールで
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ある。

ユーザはネットワークシステムに接続している個人で、ポリシーのサブジェクトなり

得る最小単位である。グループはユーザあるいは他のグループの集まりから構成され、

階層構造を持つ。ユーザもグループも一つ以上のグループに所属できるが、グループ階

層が循環することはできない。図 4.2にグループ階層例を示す。

People

JAIST non-JAIST

Faculty 学生 研究室A

外部ユーザ

セクレタリ

ユーザ1 ユーザ2 ユーザ3 ユーザ4 ユーザ5 ユーザ6

図 4.2: グループ階層例

ロールとは、特権のあつまりを指し示したもので、役割は、ユーザが行なわなければ

ならない組織の活動を示すタスク名を示している。ユーザが何らかのタスクを行なうた

めに、ある役割を一時的に与えられて、そのタスクを実行する事の出来るような権威を

与えられる。そのため、ある役割にはそのタスクを実行することを許可される権威を持っ

ている。グループと同様にロールも階層構造を形成する。階層の上位のロールは下位の

ロールを一般化した役割を示している。図 4.3にロール階層例を示す。

ロールとグループの相違は、ロールはその時々によってユーザに与えられるものである

が、あるグループのユーザは常にそのグループメンバーであるということである。ユー

ザあるいはそのユーザが所属しているグループは、基本的なロールとして考えることが

できる。したがって、もし、ユーザがどのロールとしても活動していない場合には、ユー

ザはユーザ自身の権限とユーザが所属しているグループの権限をもつロールであると見

ることができる。
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従業員

管理者 研究員

ソフトウェア開発者

OS開発プログラマ

事務員 プロジェクト
マネージャ

アプリケーション
開発プログラマ

図 4.3: ロール階層例

4.2.3 アクション

アクションは、オブジェクトに対してサブジェクトが行なう操作を示している。アク

ションにはポジティブアクションとネガティブアクションがあり、それぞれ、オブジェ

クトに対して操作可能と操作不可能を表している。

4.2.4 制約

ポリシーが適用される範囲を限定するための条件を記述する。様々な条件を記述する

ことが可能であるが、主に属性計算で利用されるのは、各種属性によって記述できる事

柄と各種属性の組み合わせによって記述された制約である。

4.2.5 表記法

ポリシー記述の表記方法として [2]で述べられているASL(The Authorization Speci�-

cation Language)の表記法の一部を用いる。ASLは、論理言語であり、述語の組合わせ

によって、各種セキュリティポリシーを表現し、最終的にあるサブジェクトがあるロー

ルのときにあるオブジェクトに対してアクセス可能かどうかをの判定が、ルールの数に

対して線形時間で行なえるプログラム言語としての側面を持つが、本提案においては、

その部分の機能は用いず、サービス記述を表現する際の表記法として、ASLの述語の一

部を利用する。
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今回利用した表記法を以下に示す。

cando : cando(o, s, +a)

引数に、オブジェクト、サブジェクト、アクションをとり、管理者がサブジェクト

にあるオブジェクトにアクションを行なう権限を与えることを示す。

active : active(u, R)

ユーザとロールを引数に取り、ユーザがあるロールを帯びることを示す。

in : in(s1, s2)

2つのサブジェクトを引数に取り、あるサブジェクトがもう一つのサブジェクトの

メンバであることを示す。

typeof : typeof(o, T)

引数として、オブジェクトと型をとり、あるオブジェクトが指定された型であるこ

とを示す。

アクションには許可と拒否の 2つのうちどちらかで、アクション �A�に対して

SA = {+a,−a|a ∈ A}

と定義される。

例として、JAIST内部のユーザにのみサービスを行うWWW サーバのサービス記述

は、次のようになる。

cando(“InternalWWW ′′, u, +access)← in(u, “JAIST ′′)

cando(“InternalWWW ′′, u,−access)← ¬in(u, “JAIST ′′)

4.3 サービス属性

サービス属性とは、サービス記述によって記述されたサービスに関連していることを

示す属性である。あるサービス属性のネットワーク構成記述上での広がりを知ることで

そのサービスがネットワーク上で影響する範囲と関係するネットワーク上のエンティティ

を知ることができる。
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4.3.1 サービス記述から生成するサービス属性

ポリシー記述から、以下の三つの属性ラベルを生成する。

SOB : オブジェクトに対する属性

SPS : ポジティブサブジェクトに対する属性

SNS : ネガティブサブジェクトに対する属性

SPS属性は Positive authorization policy に記述されているサブジェクトに対して生成

され、SNS属性は Negative authorization policyに記述されているサブジェクトに対し

て生成される。

この三種類の属性のネットワーク構成記述上の広がりにより、

• そのサービスが提供される範囲

• そのサービスを利用しようとする範囲

• そのサービスが利用できてはいけない範囲

を知ることができる。

4.3.2 属性の構成

サービス記述から生成された属性はネットワーク構成情報のレイヤに合わせて、各レ

イヤ毎に別のラベルを持った構成とする。また、各レイヤ毎に付属情報を持ち、それら

の情報は属性計算の際に属性値と同様に合成／継承される。表 4.1に、各レイヤ毎の属

性ラベルと付加情報として何を保持するかを示す。

サービス記述より、最大 15個のサービス属性のラベルが生成される。これらのラベル

は属性計算および属性評価規則の中で用いられる。

4.4 属性評価規則

属性評価規則とは、ある属性が満たすべき条件を記述したもので、ポリシーを翻訳し

たものと見ることができる。サービス記述の制約をそのまま記述したり、サービス属性
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レイヤ ラベル 付属情報

アプリケーション ap プロトコル、ユーザ、ロール、その他

トランスポート (TCP/UDP:ポート) tp プロトコル、ポート

ネットワーク (IP:アドレス) nt IPアドレス (ソース/ディスティネーション)

データリンク (VLAN: MAC+tag) dl MACアドレス+tag 情報

物理ネットワーク ph

表 4.1: 属性の構成

生成時に自動的に生成されるが、管理者が直接記述してもよい。

ポリシー違反検出においては、違反検出の基準として使用され、各ネットワーク上の

エンティティが持っている属性が属性評価規則に違反していれば、ポリシー違反となる。

また、アクセスコントロール規則導出時には、アクセス制御点の前後のサービス属性

を継承/合成してよいかの判断をする基準として使用され、合成/継承してよい場合には、

そのサービスを通過させるアクセスコントロール規則を導出し、合成/継承してはいけ

ない場合には、そのサービスを封鎖するアクセスコントロール規則を導出する。

属性評価規則は、各レイヤ毎のラベルのついた属性に対して記述を行ない、以下のよ

うな要素を用いて式で表現する。

• 簡単な制御構文 � �if ～ else�, �else if�

• ブロック � �{�, �}�

• 演算子 � �==�, �!=�, �‖�, �&&�, �(�, �)� �has�

また、

• アクセス強制点前後の属性 � src.attribute, dst.attribute

• ネットワーク上のエンティティの各種属性

を変数とし、定数としては属性が取り得る定数およびサービス属性そのものを使用する。

例として、ネガティブサブジェクトのサービス属性がオブジェクトおよびポジティブ

サブジェクトのサービス属性と同居しないようにする属性評価規則は以下のようになる。
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if (dst.attribute has SOB && src.attribute has SPS) {
allow COPY SPS to dst.attribute;

}

if (src.attribute has SNS&& (dst.attribute has SPS ‖ dst.attribute has SOB))
{
deny COPY SNS to dst.attribute;

}

4.4.1 サービス記述から生成される属性評価規則

サービス記述において 3種類のサービス属性を生成したことから、以下の２つの条件

がサービス属性に対して満たされなければならない。

• ポジティブサブジェクトサービス属性の連続性の保証

• ネガティブサブジェクトサービス属性の孤立性の保証

これは、それぞれのサービス属性がネットワーク構成記述上で以下の様な分布になって

いなければならないと言うことである。

連続したポジティブサブジェクトサービス属性は少なくとも一点以上の個所

でオブジェクトサービス属性と連続していなければならない。つまり、ポジ

ティブサブジェクトサービス属性のみで孤立していてはいけない。

ネガティブサブジェクトサービス属性は、ポジティブサブジェクトサービス

属性とオブジェクトサービス属性と非接触でなければならない。

このために、属性評価規則には、次の２つの式が必須である。

• アクセス強制点での継承/合成を行う場合に、ポジティブサブジェクトサービス属

性とオブジェクトサービス属性が存在する場合には、それぞれのサービス属性の

継承/合成を許可する

• ポジティブサブジェクトサービス属性およびオブジェクトサービス属性が存在す
る場合にはネガティブサブジェクトサービス属性の継承/合成を許可しない (共存

してはいけない)

28



ただし、この規則はサービス記述の対象のサービスがアクセス制御を行うレイヤで生成

しなければならない。

4.5 サービス属性の初期値

オブジェクトサービス属性はオブジェクトに対応するホストに初期値として与えられ

る。サブジェクトサービス属性はサブジェクト (ユーザ/グループ)とネットワーク機器

の対応表から対応するネットワーク機器に初期値として与えられる。

データベースなどから静的にオブジェクト/サブジェクトとネットワークエンティティ

との対応が決定できる場合には問題ないが、ノートパソコンなど移動するもので対応す

るエンティティが決定できない場合には、対応する可能性のある全てのエンティティに

初期値を与える。

4.6 ネットワーク構成記述方法

ネットワーク構成記述は、ネットワーク上の機器が接続されている状態をモデル化し

たものである。ネットワーク構成記述では各エンティティは、図 4.4に示すように機器

とポートから構成され機器間の接続はそれぞれのポート間がリンクによって接続される

ことで表される。

ポート リンク

図 4.4: 機器間のポートによる接続

また、各エンティティはそのタイプに応じていくつかのレイヤから構成される。これ

は、アクセスコントロールはそれぞれのレイヤ毎に存在し、それら全体でサービスへの

アクセスが制御されているのを反映するためである。
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4.6.1 レイヤ分割とレイヤ間の接続

レイヤは以下の５つに分割される。

• アプリケーションレイヤ

• トランスポートレイヤ

• ネットワークレイヤ

• データリンクレイヤ

• 物理レイヤ

ネットワーク構成記述上の全てのエンティティにおいて全レイヤを持つわけではない。

例えば、サービスを提供するサーバプログラムが動作するホストにおいては、全レイヤ

を持つようにモデル化されるが、ハブは物理レイヤとデータリンクレイヤしか持たない。

各レイヤ間の関係は、アクセス制御点で全レイヤの属性の関係を式で表現することで

表現される。

アクセス制御点は、属性評価規則により属性計算を行なうポイントであるとともに、

ポリシーを強制することができるポイントでもある。

アクセス制御点は各レイヤ毎に以下のようになる。

データリンク～トランスポート � アクセス制御機構を持つ機器のポート間

アプリケーション � トランスポート層からアプリケーション層へのインターフェイス

部分

ルータにおけるアクセス制御機構は図 4.5に示すようになる。ルータはルータ自身が

ホストとして機能する部分とパケット転送機能の部分に分割されてモデル化されるため、

それぞれの機能部分が持つポートと実際の入出力インターフェイス部分のポートの間の

4個所のポイントがアクセス制御点となる。属性計算が行われる際には、各アクセス制

御点の前後のポート間で属性が属性評価規則を満たすかどうかで継承/合成が決定され

る。この時複数レイヤを持つ機器では、それら相互のレイヤ間の関係を属性評価規則と

して記述することで、レイヤ間の相互作用を実現する。
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：ポート

：アクセス制御点

ホスト機能部

パケット
フォーワード
機能部

図 4.5: ルータにおけるアクセス制御点

4.6.2 各レイヤの属性

サービス属性以外にネットワーク構成記述では、各種情報を保持するために、各レイ

ヤ毎にそれぞれ属性を持つ。

例えば、物理レイヤでは、物理的に安全かどうかや、管理区域内であるかどうかなど、

機器が設置されている場所についての属性や、どこの組織の所有物であるのかを示す属

性を持つ。データリンクレイヤでは、ネットワークセグメントしてどこに接続している

かを示す属性を持つことによって、ポートがバリアセグメントであるのか、内部ネット

ワークに接続しているのかなどの情報を知ることができるようになっている。これらの

属性は必要に応じて新たに設けることができる。

4.7 属性計算によるポリシーとネットワーク構成のマッピ

ング

4.7.1 属性計算

属性計算は、ネットワーク構成記述を構文木に見立てて行われる。リンクで単純に接

続されたポート間ではサービス属性はそのまま継承属性として伝搬する。また、アクセ

ス制御機構を持たない単純なネットワーク機器のポート間もサービス属性は継承あるい

は合成される。したがって、アクセス制御機構を持ったネットワークエンティティを含
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まないネットワーク部分木では、全てサービス属性が全てのポートにコピーされて同一

なサービス属性を持つようになる。

アクセス制御点での計算

アクセス制御点の前後で、属性を継承/合成して良いかどうかを判定することで行う。

継承/合成して良いかどうかの判断は、アクセス制御規則による。

2ポート間での判定は、以下のように行う。

1. 相手ポートの属性の差分をとる。

2. 属性一つ一つについて相手ポートの条件においてアクセス制御規則と照会して検査

を行う。

3. 全てのアクセス制御規則を検査してパターンと合致しなかった場合には、デフォル

ト規則を適用する。

属性がアクセス制御点に到達してアクセス制御規則に基づいて計算を行なう際には、

そのアクセス制御点でアクセス制御機能が実装されているレイヤに対して、対応するレ

イヤのラベルの属性を検査する。実装されている全レイヤで継承/合成しても良いとい

う結果が出た場合のみ、属性の伝搬が行なわれる。(図 4.6)

伝搬される場合に、MACアドレスなどの付属情報の変更が行なわれる。また、同じ

属性が継承/合成される場合には、付属情報が引き継がれてリストして保持される。

デフォルト規則

アクセスコントロール規則あるいは属性評価規則によって判定できなかった場合に適

用されるデフォルト規則を各アクセスコントロール機能を持つ機器は全論理ポート間毎

にもつ。

デフォルト規則としては、

• 評価できなかったものは、継承/合成する。

• 評価できなかったものは、継承/合成しない。

の 2種類があり、それぞれ、オープンポリシー、クローズポリシーを実現することになる。
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ハブ ルータ

アクセスコントロール規則
あるいは
属性評価規則

 ：属性

：リンク

各エンティティ毎の
レイヤ別

アクセス制御点

OK

OK OK

OK

OK

OK

ハブ ルータ

OK

OK OK

OK

NG

OK

継承/合成 継承/合成

継承/合成

封鎖

図 4.6: 属性計算の方法
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4.7.2 アクセスコントロール規則の導出

アクセスコントロール規則の導出も属性計算と同様にネットワーク構成記述を構文木

と見なし、リンクとポートをたどりながら以下のように計算を進める。

1.アクセスコントロール機能を持たない機器で構成されるネットワーク部分木におい

て属性計算を行う。

2.アクセスコントロール機能を持つ機器上で全ポート間で、属性評価規則に基づきア

クセスコントロール規則導出を行う。

3. 導出された規則に基づいて、全ポート間での属性計算を行う。

4.その機器に接続しているアクセスコントロール機能を持たない機器で構成されるネッ

トワーク部分木の属性計算を行う。その際に、アクセスコントロール機能を持つ機

器のポートに到達し、新たな属性でそのポートの属性を変更した場合には、その機

器に対して属性が変更されたことを示す、�dirty�フラグを設定する。

5. 全てのアクセスコントロール機能を持つ機器に対して規則の導出を行った後に、

�dirty�フラグが設定された機器が存在する場合には、再度、同様の導出処理を行う。

6.これを �dirty�フラグが設定された機器がなくなるまで繰り返す。

属性評価規則に基づいたアクセスコントロール規則の導出は以下のように行う。

• デフォルト規則がオープンポリシーの場合:

� 属性計算で継承/合成してはいけない属性をポート間の関係として求める。

• デフォルト規則がクローズポリシーの場合:

� 属性計算で継承/合成してよい属性をポート間の関係として求める。

� 両方のポートに存在する属性についても継承/合成してよい属性として生成

する。

4.7.3 ポリシー違反の検出

ポリシー違反とは、各ポートにおけるサービス属性が属性評価規則に照会して条件を

満たしているかどうかである。そのため、ポリシー違反の検出を行うためには、属性計

34



算を行い、全ポートの属性値を求めた後、全てのポートに対して属性評価規則の条件を

満たしているかを検査する。
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第 5章

プロトタイプ実装について

5.1 実装の目的と解説

今回、提案した手法を検証するためにプロトタイプシステムを構築した。本プロトタ

イプは、主に、ポリシーからのアクセスコントロール規則生成を行なう手法に主眼を置

き、ネットワークレイヤでのみ属性計算を行なっている。

本プロトタイプで行えることは、

• ポリシー違反検出

• アクセスコントロール規則の生成

である。実フィルタリング設定を属性レベルのアクセスコントロール規則に変換する手

法を実現できていないため、実フィルタリング設定の検証は行えない。実装の特徴的な

部分を以下に説明する。

5.1.1 ポリシー記述

未実装であり、ポリシー記述を変換を手動で行い、ネットワーク構成記述上にマッピ

ングを行った。また、ユーザ階層、グループ階層、ロール階層についても、特に実装は

行わず、ネットワーク構成記述の設定ファイルに直接記述する方法を用いた。
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5.1.2 ネットワーク構成記述

ネットワーク構成記述は、論理的なネットワーク階層のみを実装した。ネットワーク

構成自身は以下の４つのデータから構成される。

pequip : 物理機器

物理的な機器を表しており、内部に論理機器を 1台以上と物理的なポートを内蔵

する。

vequip : 論理機器

物理機器に内蔵される論理的な機器を表している。論理ポートを内蔵している。ま

た、タイプとして、以下の 3つを持つ。

ルータ : ネットワーク層でのルーティング機能を持ち、アクセス制御機能を持つ

機器であり、アクセスコントロール規則および論理ポート間のデフォルト規

則を持つ。

ハブ : データリンク層でリピータとして機能し、アクセス制御機能は持たない。

そのため、ハブの論理ポートの全ての属性は属性計算の際に無条件に継承／

合成される。

ホスト : 論理ポートをひとつしか持たず、ホストとして機能する。

pport : 物理ポート

物理的なポートを表している。MACアドレスと IPアドレスをデータとして持つ。

vport : 論理ポート

論理機器上の論理的なポートを表している。今回の実装では、属性計算を行う構

文木の節として機能し、サービス属性を持つ。

例を図5.1に示す。この例では、物理機器と論理機器が以下のような対応になっている。

�host1�,�host2�,�host3�が同一ハブに接続されているが、論理的には、�vhost1�と�vhost2�,�vhost3�

と�vhost4�の 2つのセグメントに分離されたネットワークになっている。この例のネッ

トワーク構成記述の設定コマンドを付録Bに添付する。
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ルータ

WWW
サーバ
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HostX

ルータ
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サーバ
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2 3
1

2
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4

1 1 1

1

1

物理機器のネットワーク構成 論理機器のネットワーク構成

1
vhostX

vrouter1

vhub2 vhub3

vhub1 vhub4

1

2 31

2

1

2 3
1

vhost1 vhost2 vhost3

vhost4

図 5.1: ネットワーク構成記述例 (物理構成と論理構成)

物理機器 論理機器

Router1 vrouter1, vhub2, vhub3

Hub1 vhub1, vhub4

Hostx vhostx

Host1 vhost1

Host2 vhost2

Host3 vhost3

表 5.1: ネットワーク構成記述例（物理機器と論理機器の対応）
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5.1.3 属性の種類

本実装では、表 5.2に示す属性を設け、属性評価マトリックスで使用できるようにした。

名称 格納先 解説 継承/合成

所属属性 pequip 機器の所有 ×

管理グループ属性 pequip 機器の実質的な管理グループ ×

ロケーション属性 pequip 機器の設置場所 ×

接続属性 vport どのネットワークに接続しているか ×

管理属性 vport 管理下か否か ×

サービス属性 vport サービス属性 ○

信頼度属性 vport 信頼してよいユーザが利用しているかどうか ○

表 5.2: 実装した各種属性について

ロケーション属性、接続属性および信頼度属性は、それぞれ、表 5.3、表 5.4、表 5.5

の値を取る。

値 意味

LF_SECURE 物理的な安全である

LF_UNSECURE 物理的に安全でない

LF_INAREA 管理領域内である

LF_OUTAREA 管理領域外である

LF_PRIVATE1 立入り制限領域 1

LF_PRIVATE2 立入り制限領域 2

LF_PRIVATE3 立入り制限領域 3

LF_PRIVATE4 立入り制限領域 4

表 5.3: ロケーション属性の値
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値 意味

PA_CONNOTSET 属性未設定

PA_CONOUT 外部接続ポート

PA_CONIN 内部接続ポート

PA_CONDMZ1 バリア 1接続ポート

PA_CONDMZ2 バリア 2接続ポート

PA_CONDMZ3 バリア 3接続ポート

表 5.4: 接続属性の値

値 意味

PA_UNKNOWN 未知

PA_ULTIMATE 最大限信用する

PA_COMPLETE 完全に信用する

PA_MARGINAL ある程度信用する

PA_UNTRUSTED 信用しない

表 5.5: 信頼度属性の値
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5.1.4 属性評価マトリックス

属性評価規則は式ではなく、あるサービス属性が存在しても良い条件あるいは存在し

てはいけない条件を各属性のパターンとして記述した属性評価マトリックスとして実装

した。あるサービス属性について満たすべき各種属性のパターンを記述し、サービス毎

にマトリックスにする。

5.1.5 属性計算方法

本実装では、ネットワーク構成記述の vportを属性計算の構文木の節と見なして、属

性計算を行うようにした。

信頼度属性の計算

信頼度属性の属性計算は、以下のルールで行った。

• デフォルト規則がオープンポリシーの場合は継承/合成する。

• デフォルト規則がクローズドポリシーの場合は継承/合成しない。

信頼度属性が継承/合成される際には、属性値は必ず信頼度の低いほうになる。

循環回避方法

今回、論理ネットワークにおける計算であり、VLAN を意識している。したがって、

属性計算の循環させない方法としてはコリジョンドメイン内でのスパニングツリーを計

算し、スパニングツリーに沿って属性計算を行うことで計算の循環を起さないことが可

能である。但し、今回の実装では計算の循環を防ぐために、論理機器に属性計算が行わ

れたということを示すフラグを設けた。属性計算が行われた時にフラグをセットし、フ

ラグがセットされている論理機器は再度計算しない。
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5.2 例題

5.2.1 組織内部のみでアクセス可能なWWWサービスの例

図 5.2 のようなネットワーク構成において、組織内部のみでアクセス可能なWWW

サービスを提供するときに必要なアクセスコントロール規則の導出を行う。

ルータ

WWWサーバ

hostx

hub1 host4

host1 host2 host3

ネットワーク構成

router1

組織外部ネットワーク

組織内部ネットワーク

内部ユーザ
ホスト群

外部ユーザ
ホスト群

図 5.2: 例題©1 : ネットワーク構成

Router1 を介して組織内部と外部ネットワークが接続されており、同じルータを介し

て、WWW サーバの設置されているネットワークとその利用者が存在するネットワー

クが接続している。

この時、サービス属性として、

WWW Client+ �ポジティブサブジェクト属性

WWW Client- � ネガティブサブジェクト属性

WWW Server � オブジェクト属性

が生成される。

また、生成された属性間の関係から、表 5.6に示すような属性評価マトリックスが生

成される。
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属性値 アクシ

ョン

サービス属性 所属

属性

管理

グ

ルー

プ属

性

ロ

ケー

ショ

ン属

性

接続

属性

管理

属性

信頼

度属

性

WWW Server allow WWW Client+ N/A N/A N/A N/A N/A N/A

WWW Server deny WWW Client- N/A N/A N/A N/A N/A N/A

WWW Client+ allow WWW Server N/A N/A N/A N/A N/A N/A

WWW Client+ deny WWW Client- N/A N/A N/A N/A N/A N/A

WWW Client- deny WWW Server N/A N/A N/A N/A N/A N/A

WWW Client- deny WWW Client+ N/A N/A N/A N/A N/A N/A

表 5.6: 例題©1 : 属性評価マトリックス

ルータ

WWWサーバ

S

C-

C+

オブジェクト属性

ポジティブサブジェクト属性

ネガティブサブジェクト属性

S

C-

C+ C+ C+

hostx

router1

hub1 host4

host1 host2 host3

初期状態

図 5.3: 例題©1 : 初期状態
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属性値の初期状態は図 5.3に示すようになっている。

このネットワークに対して、アクセスコントロール規則を生成する。

ルータ

WWWサーバ

S

C-

C+ C+ C+

hostx

router1

hub1 host4

host1 host2 host3

部分木の計算

C-

S

C+C+C+

C+

C+

ポート0

ポート1 ポート2

図 5.4: 例題©1 : 部分木の属性計算

まず、アクセスコントロール機能を持たない機器で構成されるネットワーク部分木に

おいて属性計算を行う。このネットワークの場合、アクセスコントロール機能を持つの

は� Router1�のみであるので、属性計算を行うことで、�Router1�の全てのポートの属性

が計算できる。（図 5.4）

次に、�Router1�の全ポート間で属性評価マトリックスに基づきアクセスコントロー

ル規則導出を行う。�Router1�のポート 0とポート 1では、表 5.6からWWW Client+と

WWW Client-の関係はともに �deny�であるので、ポート間で両属性を伝搬しない以下

のようなアクセスコントロール規則を生成する。

attrfilter "WWW Client-" "Router1" 0 1 block ;

attrfilter "WWW Client+" "Router1" 1 0 block ;

ポート 0とポート 2間では、WWW Server と WWW Client- の関係から以下のよう

なアクセスコントロール規則を生成する。

attrfilter "WWW Client-" "Router1" 0 2 block ;
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attrfilter "WWW Server" "Router1" 2 0 block ;

同様にポート 1とポート 2の間では、WWW ServerとWWW Client+の関係はとも

に �allow�であるので両属性がポート間を伝搬することができるアクセスコントロール

規則が生成される。このとき、WWW Server 属性あるいは WWW Client+属性が双方

のポートに伝搬された後に再度アクセスコントロール規則の生成が行われるため、両属

性に対して双方向でのアクセスコントロール規則が生成される。

attrfilter "WWW Client+" "Router1" 1 2 pass ;

attrfilter "WWW Server" "Router1" 1 2 pass ;

attrfilter "WWW Client+" "Router1" 2 1 pass ;

attrfilter "WWW Server" "Router1" 2 1 pass ;

この例では、アクセスコントロール機能を持つのが �Router1�だけであったので、他

のアクセスコントロール機能を持つ機器のアクセスコントロール規則生成による影響を

受けなかったため、これでアクセスコントロール規則生成が終了する。他にアクセスコ

ントロール機能を持つ機器がある場合には、全ての相互影響が解消されるまで、つまり、

�dirty�フラグが無くなるまで、規則生成計算を行うことになる。

最終的な属性の分布は図 5.5のようになる。

5.2.2 ポリシー違反を VLAN 設定変更により修正する例

図 5.6に示す様な構成のネットワークにおいて、あるユーザ�U�がオフィス領域 Ａか

らオフィス領域 Ｂに移動し、使用するホストが�host2�から�host3�に変更になった場合

を考える。

この時、ユーザ�U�が使用するサービスが信頼度属性 �untrust�の端末では使用できな

いサービスで、�host4�を利用しているユーザが外部派遣者で信頼度属性が�untrust�で

あった場合を想定する。
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ルータ

WWWサーバ

S

C-

C+ C+ C+

hostx

router1

hub1 host4

host1 host2 host3

最終的属性分布

C-

S

C+

C+
C+

C+

C+

ポート0

ポート1 ポート2S

S

S

S
S

SSS

C+

C+

図 5.5: 例題©1 : 最終的な属性分布

Router

Hub1 Hub2

Host1 Host2 Host3 Host4

ユーザ”Ｕ”

オフィス領域Ａ オフィス領域Ｂ

図 5.6: 例題©2 : ネットワーク構成
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Router

Hub1 Hub2

Host1 Host2 Host3 Host4
ユーザ”Ｕ”

オフィス領域Ａ オフィス領域Ｂ

untrust

untrust

untrust

untrust

untrust

untrust

信頼度属性の伝搬

marginal

marginal

marginal

marginal marginal

marginal

untrust ：untrust 信頼度属性

marginal：marginal 信頼度属性

図 5.7: 例題©2 : 信頼度属性の伝搬

このままのネットワーク構成では、図 5.7 に示すようにユーザ�U�が、サービスを利

用すると信頼度属性が �untrust� である�host3�でサービスを利用することになり、ポリ

シー違反となってしまう。

そこで、ネットワーク構成を図 5.8に示すような構成に変更し、�Router�と�Hub2�に

おいて VLANを設定し、仮想ルータである�Verouter�で適当なアクセスコントロール規

則を設けることで、�Host3�を �Host4�から分離する。

こうすることで、信頼度属性は、図 5.9に示すように、�Host3�において �marginal�と

なり、ユーザ�U� の移動に伴うポリシー違反を取り除くことが可能となる。

5.3 プロトタイプから得られた考察

5.3.1 計算順序による属性アクセスコントロール規則生成への影響

計算順序によって属性アクセスコントロール規則生成の結果が異なってくる場合が

ある。

5.10に示すように、あるサービスのポジティブサブジェクトであるクライアントが

�Host3�、ネガティブサブジェクトであるクライアントが �Host2�を利用しており、オブ
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Hub1

Host1 Host2 Host3 Host4
ユーザ”Ｕ”

オフィス領域Ａ オフィス領域Ｂ

ネットワークの再構成

Vrouter

Vhub4 Vhub5

Vhub3Vhub2

VLAN1
VLAN2

図 5.8: 例題©2 : ネットワークの再構成

Hub1

Host1 Host2 Host3 Host4
ユーザ”Ｕ”

オフィス領域Ａ オフィス領域Ｂ

untrust

untrust

untrust

untrust

信頼度属性の伝搬

marginal

marginal

marginal

marginal marginal

marginal

untrust ：untrust 信頼度属性

marginal：marginal 信頼度属性

Vrouter

Vhub4 Vhub5

Vhub3Vhub2

untrust
marginal

marginal untrust

marginal

marginal

marginal

marginal

図 5.9: 例題©2 : 信頼度属性の伝搬の分離
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オブジェクト属性と

ポジティブサブジェクト属性が
伝搬する場合

C+C-

S
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Router1

Router2

C+C-

S

C+

C+

C+

C+

S

S

S

S

C
ネガティブサブジェクト属性が
先に伝搬してしまう場合

C+C-

S

Host3Host2

Host1

Router1

Router2

C+C-

S

C-

C-

図 5.10: 属性計算順によるアクセスコントロール規則生成への影響

ジェクトであるサーバ �Host1�でサービスを行っている場合を考える。

このとき、属性評価マトリックスとして以下のものを定義する。

• ©s と ©c+ は共存しなくてはならない。

• ©s と ©c- は共存してはならない。

• ©c+ と ©c- は共存してはならない。

このとき、規則生成の計算の順番としては、

1. Router1からスタートする場合

2. Router2 の�Host3�側のポートからスタートする場合

3. Router2 の�Host2�側のポートからスタートする場合

が考えられる。はじめの２つの場合には、Router2 で ©c- をブロックし、©c+と©s がうま
く共存する規則が生成される。（5.10の B）しかし、最後の場合には、©c- が Router1と

Router2の間のリンクに伝搬してしまい、所望のアクセスコントロール規則が生成でき

ない。（5.10の C）

この問題を解決するために 2つの方法が考えられる。
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• ネットワーク構成の回りから一つずつ属性計算を行うようにしてアクセスコント
ロール機構を持った論理機器に来るたびに規則生成計算を行う方法

• オブジェクトサービス属性©s とポジティブサブジェクトサービス属性©c+の属性計
算/規則生成計算を先に行い、その後ネガティブサブジェクトサービス属性の属性

計算/規則生成計算を行う方法

それぞれの特徴としては、前者の場合、ネットワーク構成全体に対する知識を必要と

する。また、その知識に基づいてスパンニングツリーを計算して、属性計算木のリーフ

から属性計算/規則生成計算を行っていく処理を行わなければならない。また、後者の場

合、属性値にポジティブ／ネガティブの区別を行うための情報を付加する必要がある。

ネットワーク構成全体に対する知識は必要ない。

前者の方法では、スパニングツリー計算処理が入ることと、リーフからの計算順を

どのように行えばよいかの問題があり、実現が容易でないと考え、今回は後者の方式を

とった。

5.3.2 実装上の問題

属性評価マトリックスの表現能力

現状の実装では属性評価マトリックスのエントリ間での関係 (or, and, group)などが

表現できないため、ポジティブ/ネガティブ属性が混在するようなネットワーク構成では

必ずポリシー違反になってしまう。(図 5.11)

これは、属性のラベルをレイヤ毎に個別に持たせるようにし、それらの属性ラベルを

用いて属性評価規則を記述できるようにすることで解決できる。

論理ネットワークレイヤのみ

アプリケーション層でアクセス制御を行うことが適したサービス記述を表現すること

ができない。例えば、『ユーザが事務員か facultyであれば、事務用 WWW サーバにア

クセスできるサービス』を考えると、faculty と学生は混在して同一セグメント上に存

在する事を考えると、論理ネットワークレイヤでの属性計算では、ポジティブサブジェ
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図 5.11: ポジティブ/ネガティブ属性の混在

クト属性とネガティブサブジェクト属性が共存することになり、ポリシー違反になって

しまう。サービスがアプリケーションレイヤにおいてアクセス制御されるのが適してい

るような場合には、アプリケーションレイヤの属性のみで属性評価規則を記述すれば、

ネットワークレイヤでのポリシー違反を起すことはなく、適切な評価を行なうことがで

きる。

5.3.3 ネガティブサブジェクトの記述

サービス記述においてネガティブサブジェクトを記述しなかった場合、扱い方によっ

て問題が生じる。

1.ポジティブサブジェクトの以外のすべてのオブジェクトをネガティブオブジェクト

として扱う方法を用いた場合、ポリシー記述者が意図的にネガティブサブジェクト

を記述しなかったとしたら、記述者の意図と不整合を起こしてしまう。

例えば、接続属性により内部にのみ接続している条件を指定することで、直接ネガ

ティブサブジェクトを指定せず、アクセスコントロールしようと意図していた場合

などが考えられる。

2.そのままネガティブサブジェクト無しで属性計算を行う場合、ポリシー記述者が別
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の評価規則を記述していなかった場合あるいは、記述し忘れの場合に、アクセスを

制限するアクセスコントロール規則をうまく生成できず、広範囲にサービスを提供

することになる。

どういう意図で記述したのかを示す方法か、ポリシー記述者が特に必要ない場合には、

ネガティブサブジェクトの記述を省略できるような記述方法が必要である。

FAM[3]では、FAM Authorization languageに対してより容易にポリシー記述を行え

ることを目的に、Compact Authorization Manager (CAM) とその記述言語を用意して

いる。

5.3.4 ロールのネットワーク構成記述上へのマッピング方法

現状では、ロールをうまくネットワーク構成記述上に表現することはできない。その

ための方法として新たにロール限定子付きサブジェクト用サービス属性ラベルを考えア

プリケーションレイヤのネットワーク構成記述において属性評価を行うことで、ロール

を扱うことができると考える。

5.3.5 アプリケーション層でのポリシー違反の影響範囲の特定

ネットワーク構成記述では、レイヤ構造になっているために、ネットワークレイヤにお

いて安全が保たれていたとしても、上位のレイヤにおいて信頼度属性が安全でなくなっ

た場合には、それに影響されて、ネットワークレイヤにおいても信頼度属性が低くなる

はずである。例えば、アプリケーション層で root 権限が不正取得された場合などであ

る。その影響範囲は以下のように計算される

• まず同一論理機器の属性に影響は及ぶ。そのため、同一論理機器上の全ての属性
について影響範囲を測定する必要がある。

• 論理機器の属性は論理ネットワークを通じて伝搬しており、関係している全ての
属性に対して連続している範囲を求めることで、影響範囲が特定する。

• 論理機器の属性とアプリケーション層の属性の関係を定義する式を与えることで
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その範囲内の関係する属性の値がどのように影響するかを定義する。

• 先ほど求めた影響範囲において、影響を受ける論理機器属性の値を与えた式によっ
て求める。

このように計算した後、ネットワーク構成記述上の全てのエンティティに対して、ポ

リシー違反検出を行い影響範囲と影響度を求める。

5.3.6 サービス定義の粒度

今回の実装では、サービスは単一オブジェクトのサービスを仮定していたが、複数オ

ブジェクトから構成される複合サービスを記述することも考えられる。また、サービス

定義自身をオブジェクトすることで、サービスのグループ化したサービス定義を行うこ

とも可能と考える。サービス記述のバリエーションとしてどのようのものがあるかにつ

いては、さらに見極める必要がある。

5.3.7 デフォルト規則の粒度

今回の実装では、デフォルト規則は論理ポート間毎に設けたが、デフォルト規則を設

定する点としては、以下の 3種類が考えられる。

• 論理機器毎

• 論理ポート間毎

• オブジェクト単位/サービス単位

また、これらの組み合わせて、オブジェクト単位の規則からはじめて論理機器全体のデ

フォルト規則に至るまで、規則が設定されているかどうかを探索することも考えられる。

実装としては、デフォルト規則を自由に設定できるようにしておき、実際の機器の設定

がどのようになっているかによってデフォルト規則の持ち方を決定すべきである。
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第 6章

考察

本研究を通して遭遇した問題点について、ポリシーベースのシステム管理手法における

課題として考察した点を述べる。

6.1 ポリシー

本論文で扱ったポリシーは、セキュリティポリシー、特にアクセスコントロールに関

するポリシーで、各種ポリシーの一部であった。組織がネットワークを運用していく上

でのポリシーにはそれ以外に、マネージメントポリシーやポリシーのためのポリシーな

ど様々な種類がある。組織のネットワークをポリシーに基づいて一元管理することを考

えると、これら様々なポリシーも何らかの枠組みで扱える必要がある。全てのポリシー

がネットワーク上に展開されて何らかの属性計算を行なうことで扱えるわけではないの

は明らかであり、ポリシーをデータとしてそのまま扱うような手法を考える必要がある。

ポリシーの表現手法としても、今回はオブジェクト的な手法を取ったが、自動検証が必

要な場面では仕様記述言語によるポリシーの表現を用いる方が良い場合もあろう。フォー

マルメソッドだけではコンピュータセキュリティポリシーを扱いきれないので、ヒュー

リスティックな理由付けと組み合わせる [7]ことも提案されており、様々なポリシーを扱

う上で表現手法も工夫する必要ある。ポリシー記述を宣言的記述するか、状態機械とし

て記述するかも議論のあるところである。状態機械で記述すると個々の設定やポリシー

がネストする状態で記述することになり、宣言的記述に比較して、ポリシーコンフリク

トの検出が行ないにくい。
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また、サービス記述の制約の記述において利用可能時間の制約など時間的な事象に対

する条件を記述することができるが、属性によって表現することが難しく今回のシステ

ムでは属性計算することができない。そのため、サービス記述に時間的な制約は記述し

ても属性計算に反映できない。

IETF Policy-frameworkワーキンググループでは、ポリシーの時間的な制約について、

ほとんどのデバイスが時間あるいは日時に基づいた設定を行う機能がない現状で、以下

の方法で取り扱う可能性があると述べている [5]。

• ポリシー管理ツールがポリシーリポジトリーのポリシールール格納を時間毎に行う。

• ポリシーコンシューマが時間的な記述を解釈し、時間毎にポリシーターゲットの
設定を変更する。

前者では、リポジトリーを動的に変更することになり、現状想定されているリポジトリー

データが静的であることと整合が取れなくなる。また、ポリシーコンシューマがポリシー

を一時保持している場合に、リポジトリーの変更時間と実際にポリシーがポリシーター

ゲットに適用されるまでの時間的ずれが生じることが考えられる。後者では、ポリシー

コンシューマに依存するが、時間的ポリシーが実際に有効になるまでポリシーコンフリ

クトについて検出できない場合が考えられる。ポリシーコンフリクトは複数のポリシー

間での不整合であるから、時間によってポリシーが変更される場合に全ての時間に渡っ

て、全ての場合を尽くした形での事前のコンフリクト検出を行うことが現実的でない場

合である。ポリシーの時間的制約に対する記述の処理方法も検討する必要がある。

ポリシーエディタの機能として述べたが、抽象度の高い表現による組織のポリシーを

管理してうまく運用することが非常に重要である。そのために、

• 各種ポリシー間の関連の維持管理

• 個々のポリシーの責任者のトラッキング

• ポリシーと罰則規定などの関連

• ポリシーの有効期限管理

• ユーザのポリシー受諾のサインの管理
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などの機能を持ちポリシーに関連する様々なタスクを一元管理して、組織のポリシーを

有効活用できるようにするツールが今後必要である。

6.2 アクセスコントロール

今回、アクセスコントロールに関しては、サービス属性レベルでのアクセスコントロー

ル規則を導出し、実際の機種のフィルタリング記述に変換するところまで行なわなかっ

た。サービス属性に付属情報としてフィルタリング記述に必要な情報は網羅されている

ので、機種依存のフィルタリング記述に変換することは可能である。しかし、ベンダー

や機種に依存したフィルタリング記述は様々なものがあるので、それらに直接変換する

のではなく、メタフィルタリング言語を考案し、一旦、その形式に変換したものを各種

フィルタリング記述に変換することを考えるべきであろう。

メタフィルタリング言語として、今回、調査したものでは、FLC(Filtering Language

Compiler)[1]があり、一つのメタフィルタリング言語から

• Cisco (extended access-lists)

• IP Filter

• ipfw

• ipfwadm

• ip�rewall

• screend

などのフィルタリング記述を生成できるものである。しかし、1995年から開発は止って

おり、最新版のフィルタリング記述に追い付いていない。また、これらのフィルタリン

グはステートレスなパケットフィルタリングであり、ステートフルなフィルタリングや、

最近、出てきたレイヤ 4以上でのフィルタリングを行なうようなものへの対応を考える

と、現状では適当なメタフィルタリング言語はなく、今後、研究する必要がある。
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6.3 ポリシーコンフリクト

今回の提案では、ポリシーコンフリクトは、以下の地点でおこると考えられる。

• サービス記述間のコンフリクト

• 一つのサービス記述の属性評価規則内でのコンフリクト

• 複数のサービス記述から生成された属性評価規則間のコンフリクト

• アクセスコントロール規則内のコンフリクト

サービス記述間のコンフリクトの検出は、複数のサービス記述でオブジェクトの重な

りがあるかどうかで判断することができる。もし、重なりが無いなら、コンフリクト無

いと考えられる。重なりがあるばあいには、コンフリクトの可能性があると考えサービ

ス記述の内容を検査する。コンフリクトには、

• 様相の矛盾 � 一方のサービス記述で操作を許可し、別のサービス記述では、操作

を禁止していた場合

• 動機と権限の不整合 � 権限がないにも関わらず、何らかの操作をしようとしてい

た場合

が考えられる。前者の場合には、両方のサービス記述が必要であるならば、優先順位を

与えることで解決する。後者の場合には、ポリシー記述が不十分であるので、管理者が

矛盾を無くするように調整するしかコンフリクトを解消する方法はない。

一つのサービス記述の属性評価規則内でのコンフリクトの検出は、個々の属性評価規

則の式をを自分自身の属性評価規則と照会して、結果が矛盾するかどうかで行う。コン

フリクトを修正するための優先順位は、属性評価式の順番であらわされる。

複数のサービス記述から生成された属性評価規則間のコンフリクトについても同様に、

属性評価規則を属性評価規則で照会することで、検出できる。

アクセスコントロール規則内のコンフリクトの検出は、一つのサービス属性に対して

矛盾した規則が存在しないかどうかをチェックすることで行う。

IETF Policy-frameworkのフレームワークでは、ポリシーコンフリクトに関しては、

２つの機構があると述べている [17]。一つはグローバルコンフリクト検出で、リポジト
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リーにポリシールールを格納する前にポリシー管理ツール側で行われる。特定のデバイ

スやネットワークに依存していない部分でのコンフリクト検出である。ポリシールール

の静的な検査であり、時間制約や動的に変化する情報に基づいたポリシールールのコン

フリクトは検出できない。

もう一つが、ローカルコンフリクト検出で、ポリシーコンシューマの機能として該当

するポリシーコンシューマが制御している全てのポリシーターゲット間のコンフリクト

を検査する。ローカルコンフリクト検出で行われる検査は

Con�ict Detection � 新しく生成されたり、変更されたり、削除されたポリシールー

ルと既存のルールとの整合性の検査

Requirements Checking � ポリシーが必要としている各種資源が手当て可能かどう

かの検査

Feasibility � 全てのポリシーが使おうとしているサービスに見合うだけのサービスを

ネットワーク全体として提供できるかの検査

がある。

しかし、ポリシーコンフリクト自身のアルゴリズムについては、実装上様々な方法が

考えられるとして、言及をしておらず、情報モデル [14]とデータスキーマ [18]において、

ポリシールールの優先度を与える属性を定義しているのみである。

6.4 ネットワーク構成モデル化

今回の提案では、ネットワークを５つのレイヤとしてモデル化した。属性計算する場

合に、アプリケーションレイヤは下位レイヤ間の接続を介して計算が伝搬し、伝搬する

ネットワーク構成のパスはアプリケーションレイヤの情報によって変更されないと仮定

している。しかしながら、最近、製品化されつつある URLによってフィルタリングを

行う機器やトランスペアレント Webキャッシュなどは、アプリケーションレイヤの情報

である URLの値によってサービス属性が伝搬するネットワーク構成上のパスが変更さ

れる可能性がある。ネットワーク構成のレイヤを増やすか、サービス記述粒度で対応す

る方法が考えられるが、今後の課題である。
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また、IPSec、IP in IP や MPLS(MultiPotocol Lavel Switching)などの技術により、

ネットワークトンネルを構成することが出来る。今回、これらのネットワーク構成記述

については考えなかったが、今後記述できるようにしなければならない。

6.5 ポリシー違反の自動除去

ポリシー違反を自動除去するには、ポリシー違反除去する方法のを発見し、それらを

定量的に評価するための指標を確立する必要がある。ポリシー違反を除去する方法を見

つけ出す手法としては、どのようなポリシー違反においてどのような処理を行える可能

性があるのかを事例データベースとして蓄積し、その中から該当するポリシー違反に近

い事例を検索し、ヒットした事例が取った方法を列挙する方法が考えられる。つぎに、

これらの事例から取り出した解決手段を定量的に評価する必要があるが、ある程度の評

価基準を設けることは可能であるが、実際には、その組織のポリシーあるいは、状況に

よってどの解決手段がもっとも良いものであるかの判断をする必要があるため、固定的

な評価基準を設けることは不可能である。例えば、不正なパケットをネットワーク上に

流している機器があって、それらが他組織に影響を与えないようにする必要がある場合

に、2 つの解決方法

1.それらの機器をリプレースする方法

2. 外部に出るところで、フィルタリングする方法

解決としては、前者が根本的な解決であるが、費用の面やそれらの機器が複数の内部組

織に跨って調整が難しい場合などで、後者の解決策を取らざるを得ない状況などは、定

量的な指標で持って扱うことはできない。

したがって、ポリシー違反の自動除去を行うよりも管理者がポリシー違反を解決する

ためのサポート機能を提供することを主に考えるべきであろう。
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6.6 属性計算の QoS 制御への応用の可能性

QoS をスペクトラムを持ったアクセス制御と考え、属性計算によって QoS に対する

ポリシーの要求がネットワークのサービス提供能力に対して妥当かどうかを検査できる。

必要なのは、リンクをネットワーク構成記述のネットワークエンティティとしてモデル

化と、各 QoS を要求しているサービス毎に必要なリソースとリンクが提供可能なサー

ビス能力との関係式をリンクの正確に応じて設けるような属性計算モデルである。

6.7 組織におけるセキュリティ情報の一元管理

組織の情報一元管理をしっかりしたものにするためには、セキュリティ管理の最小基準

単位は個人で行えなくてはならない。全ての個人個人に対するアクセスコントロールリ

ストをメンテナンスすることは現実的ではない。そこで、個人個人が組織内部のリソー

スに対するアクセス可能な度合いを示すセキュリティレベルの属性を持たせる。また、組

織内の全てのリソースに対してそのリソースが守られるべき度合いを示すプロテクショ

ンレベルを設ける。リソースに対するアクセスコントロールは、通常は、アクセスして

きたユーザのセキュリティレベルとリソースのプロテクションレベルとの関係から決定

される。

ただし、ある役職であるとか特定の個人に対して、あるリソースに対しての特別なア

クセス特権を提供したり、逆にアクセスを拒否したりすることができるように、リソー

ス毎にアクセスコントロールを持ち、通常のアクセスコントロール制御をオーバーライ

ド可能とする。また、このアクセスコントロールリストを個人毎に持てるようにするこ

とも考えられる。

個人の属性を一括管理する必要があるが、会社など一般の組織では、通常行われてい

ることであるし、問題にはならないと考えられる。難しいのは、アクセスしてきた個人

を特定することと、個人の属性を問い合わせるタイミングをいつにするかであろう。

そのために、個人認証の枠組みを整備する必要があるのと、アクセスをトリガーとし

て、ポリシーリポジトリーおよび個人属性データベースへの問い合わせを行うリファレ

ンスモニターを実現することが必要である。また、アクセスしたものを特定するための

手段あるいは、プロトコルを開発する必要がある。
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6.8 小型デバイスによるリファレンスモニターの実現

汎用的なリファレンスモニターを実現することは一般には非常に困難であるが、全て

のネットワークデバイスのNIC部分に次のような機能を持った小型デバイスを設置でき

るとすると、ネットワークアクセスに対してのリファレンスモニターを実現できる。

• 設置されているNICへの全てのアクセスをインスペクトする

• ポリシーの指示にしたがってアクセス制御を行なう

• ユーザと IPアドレスのマッピングが行なえる場合には、IPアドレスからユーザを

特定してアクセス制御を行なう

ネットワークの規模が大きくなると、全てのネットワーク機器に小型デバイスを設置

することが難しくなり、現実的ではなくなる。しかし、ある程度の規模で、セキュリティ

が非常に重要なある程度閉じたネットワークにおいては、非常に有効な統合的ネットワー

クセキュリティ管理手法と考えられる。例えば、病院や地域医療のネットワークなどで

ある。

また、小型デバイス同士で必ず IPSecなどのセキュアな通信路を用いるようにすれば、

全てのセッションにおいてエンドツーエンドのダイナミックな VPN 環境を構築できる。

6.9 ユーザと IPアドレスの一対一のマッピング手法

いろいろな手法が考えられる。まず、ダイナミックDNSと DHCPの組み合わせと、

ユーザがログインしたときのホスト名の情報からマッピングを行なう方法がある。また、

別の方法として、アクセスがあったときに、アクセスしてきたソースホストに対して、

問い合わせのメッセージを送り、個人認証用証明書を獲得して接続してきた個人を特定

する方法が考えられる。

ユーザと IPアドレスの一対一のマッピングが行なえれば、全てのレイヤのアクセス

制御を IPアドレスによるアクセス制御に変換することが可能である。
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第 7章

おわりに

7.1 まとめ

本論文では、組織におけるネットワークにおいてセキュリティの各種設定の整合性を

保った状態で運用管理を行うためのアプローチとして、ポリシーに基づいたネットワー

クの一元管理システムの枠組みを提案した。さらに、ネットワークを提供されるサービ

スの集合であると考え、サービスをポリシーによって記述したサービス記述によってネッ

トワークを定義し、サービス記述のうちアクセスコントロールポリシーから３つのサー

ビス属性

• オブジェクトサービス属性

• ポジティブサブジェクトサービス属性

• ネガティブサブジェクトサービス属性

を生成し実際のネットワークをモデル化したネットワーク構成記述上で属性計算を行う

ことで、サービスがネットワーク上でどのような広がりで展開されているかと、関係し

ているネットワークエンティティを知る手法を提案した。このネットワーク構成記述上

のサービス属性の属性計算手法により、アクセスコントロール機能を持つ機器において

生成されるべきアクセスコントロール規則の導出とポリシーに違反しているネットワー

クエンティティを検出する手法を提案し、プロトタイプを構築して有効性を確認した。

また、ポリシーに基づいたネットワークセキュリティ管理システムにおける問題点に

ついても議論し、今後の展望を考察した。
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7.2 今後の課題

今回は、属性計算の部分の有用性を検証するための一部分の実装しか行っておらず、

未実装部分の設計をさらに詳細且つ具体的に行い、提案したポリシーシステム全体を構

築して、実際のネットワークに適用可能かどうかを検証していくことが必要と考える。

特に、以下の点については再度深く検討する必要がある。

• ポリシー表現

• ポリシーコンフリクト検出

• メタフィルタリング記述

また、IETF 等のポリシーベースの管理システムについての動向も注目し、取り入れ

ていく必要がある。
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付録 A

プログラムの構成

1. 初期設定ファイルの読み込み

-f : ネットワーク構成及び属性初期値設定

-c : 初期設定コマンド

2. 属性評価式の設定

3. 標準入力からのコマンドの読み込みと結果の出力

コマンド文法解説
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コマンド名 解説

location 設置場所設定

genpe 物理機器生成

genpp 物理ポート設定

linkpp 物理ポート接続設定

genve 論理機器生成

linkvp 論理ポート接続設定

putattr 論理ポート管理属性/接続属性/サービス属性設定

genservice サービス属性定義

genassets 物理ポート所属属性生成

putassets 物理ポート所属属性設定

genadmingr 物理ポート管理グループ属性生成

putadmingr 物理ポート管理グループ属性設定

attr�lter 属性フィルタリング設定

default�lter デフォルト属性フィルタリング設定

addmatrix 属性評価マトリックス設定

delmatrix 属性評価マトリックス削除

delallmatrix 属性評価マトリックス全削除

dump ネットワーク情報をダンプするコマンド

show 各種登録情報の表示コマンド

help コマンドヘルプ

run 属性計算スタート

acchk 属性ポリシー違反検査

acgen 属性アクセスコントロール規則導出

表 A.1: コマンド解説
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コマンド引数一覧

コマンド名 引数

location 名前 フラグ

genpe 名前 タイプ 場所

genpp 親 PE名 MACアドレス IPアドレス

linkpp 親 PE名 index 親 PE名 index

genve 名前 タイプ 親PE名

genvp 親VE名

linkvp 親VE名 index 親VE名 index

putattr 親VE名 index amdin 属性値

putattr 親VE名 index connection 属性値

putattr 親VE名 index trust 属性値

putattr 親VE名 index service 属性値

genservice 名前

genassets 名前

putassets PE名 所属名

genadmingr 名前

putadmingr PE名 管理グループ名

表 A.2: プロトタイプコマンド引数一覧 (ネットワーク構成記述と属性初期設定)
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コマンド名 引数

attr�lter サービス属性名 VE名 index index (pass|block)

default�lter VE名 index index (pass|block)

addmatrix サービス属性名 (allow|deny)サービス属性値所属属性値 管理グルー

プ属性値 ロケーション属性値接続属性値 管理属性値 信頼度属性値

delmatrix サービス属性名 (allow|deny)サービス属性値所属属性値 管理グルー

プ属性値 ロケーション属性値接続属性値 管理属性値 信頼度属性値

delallmatrix サービス属性名

表 A.3: プロトタイプコマンド引数一覧 (フィルター設定と属性評価マトリックス設定)

コマンド名 引数

run [VE名]

step [VE名]

acchk

acgen

表 A.4: プロトタイプコマンド引数一覧 (属性計算実行、アクセスコントロール規則生

成等)
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コマンド名 引数

dump pe PE名

dump ve VE名

dump penet [PE名]

dump venet [VE名]

dump service [PE名]

dump trust

dump location

show service

show assets

show admingr

show matrix [サービス属性名]

help

表 A.5: プロトタイプコマンド引数一覧 (状態ダンプ、内部データ照会)
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付録 B

プロトタイプ : ネットワーク構成記述設定ファイル例

location "OutSite" LF_UNSECURE LF_OUTAREA ;

location "InSite1" LF_SECURE LF_INAREA LF_PRIVATE1 ;

location "InSite2" LF_UNSECURE LF_INAREA LF_PRIVATE4 ;

location "InSite3" LF_SECURE LF_INAREA LF_PRIVATE2 ;

genservice "WWW client-" 0 ;

genservice "WWW client+" 1 ;

genservice "WWW Server" 1 ;

genpe "router1" PE_ROUTER "InSite1" ;

genpp "router1" 0:e0:2b:80:89:0 150.65.32.10 ;

genpp "router1" 8:0:20:b4:2:6 150.65.190.9 ;

genpp "router1" 8:0:20:7d:c6:7c 150.65.7.10 ;

genpe "hub1" PE_HUB "InSite1" ;

genpp "hub1" 8:0:20:b3:3e:19 150.65.190.20 ;

genpp "hub1" 8:0:20:a6:cf:27 150.65.190.21 ;

genpp "hub1" 8:0:20:7d:b3:df 150.65.190.22 ;

genpp "hub1" 8:0:20:a7:23:e4 150.65.190.23 ;

genpe "host1" PE_HOST "InSite1" ;

genpp "host1" 8:0:20:b3:3d:e9 150.65.190.1 ;

genpe "host2" PE_HOST "InSite1" ;

genpp "host2" 8:0:20:9c:24:c5 150.65.190.2 ;
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genpe "host3" PE_HOST "InSite1" ;

genpp "host3" 8:0:20:b3:3c:f0 150.65.190.3 ;

genpe "host4" PE_HOST "InSite1" ;

genpp "host4" 8:0:20:b3:4d:70 150.65.7.4 ;

genpe "hostx" PE_HOST "OutSite" ;

genpp "hostx" 8:0:20:7d:ff:e8 202.249.11.99 ;

linkpp "router1" 0 "hostx" 0 ;

linkpp "router1" 1 "hub1" 0 ;

linkpp "router1" 2 "host4" 0 ;

linkpp "hub1" 1 "host1" 0 ;

linkpp "hub1" 2 "host2" 0 ;

linkpp "hub1" 3 "host3" 0 ;

genve "verouter1" VE_ROUTER "router1" ;

genvp "verouter1" ;

putattr "verouter1" 0 admin PA_ADMIN ;

putattr "verouter1" 0 connection PA_CONOUT ;

putattr "verouter1" 0 trust PA_UNTRUSTED ;

genvp "verouter1" ;

putattr "verouter1" 1 admin PA_ADMIN ;

putattr "verouter1" 1 connection PA_CONIN ;

putattr "verouter1" 1 trust PA_COMPLETE ;

genvp "verouter1" ;

putattr "verouter1" 2 admin PA_ADMIN ;

putattr "verouter1" 2 connection PA_CONIN ;

putattr "verouter1" 2 trust PA_COMPLETE ;

genve "vehub1" VE_HUB "hub1" ;

genvp "vehub1" ;

putattr "vehub1" 0 admin PA_ADMIN ;

putattr "vehub1" 0 connection PA_CONIN ;

putattr "vehub1" 0 trust PA_MARGINAL ;

genvp "vehub1" ;
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putattr "vehub1" 1 admin PA_ADMIN ;

putattr "vehub1" 1 connection PA_CONIN ;

putattr "vehub1" 1 trust PA_MARGINAL ;

genvp "vehub1" ;

putattr "vehub1" 2 admin PA_ADMIN ;

putattr "vehub1" 2 connection PA_CONIN ;

putattr "vehub1" 2 trust PA_MARGINAL ;

genve "vehub2" VE_HUB "router1" ;

genvp "vehub2" ;

putattr "vehub2" 0 admin PA_ADMIN ;

putattr "vehub2" 0 connection PA_CONIN ;

putattr "vehub2" 0 trust PA_MARGINAL ;

genvp "vehub2" ;

putattr "vehub2" 1 admin PA_ADMIN ;

putattr "vehub2" 1 connection PA_CONIN ;

putattr "vehub2" 1 trust PA_MARGINAL ;

genve "vehub3" VE_HUB "router1" ;

genvp "vehub3" ;

putattr "vehub3" 0 admin PA_ADMIN ;

putattr "vehub3" 0 connection PA_CONIN ;

putattr "vehub3" 0 trust PA_MARGINAL ;

genvp "vehub3" ;

putattr "vehub3" 1 admin PA_ADMIN ;

putattr "vehub3" 1 connection PA_CONIN ;

putattr "vehub3" 1 trust PA_MARGINAL ;

genvp "vehub3" ;

putattr "vehub3" 2 admin PA_ADMIN ;

putattr "vehub3" 2 connection PA_CONIN ;

putattr "vehub3" 2 trust PA_COMPLETE ;

genve "vehub4" VE_HUB "hub1" ;

genvp "vehub4" ;

putattr "vehub4" 0 admin PA_ADMIN ;

putattr "vehub4" 0 connection PA_CONIN ;
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putattr "vehub4" 0 trust PA_MARGINAL ;

genvp "vehub4" ;

putattr "vehub4" 1 admin PA_ADMIN ;

putattr "vehub4" 1 connection PA_CONIN ;

putattr "vehub4" 1 trust PA_MARGINAL ;

genve "vehost1" VE_HOST "host1" ;

genvp "vehost1" ;

putattr "vehost1" 0 admin PA_ADMIN ;

putattr "vehost1" 0 connection PA_CONIN ;

putattr "vehost1" 0 trust PA_MARGINAL ;

putattr "vehost1" 0 service "WWW client+" ;

genve "vehost2" VE_HOST "host2" ;

genvp "vehost2" ;

putattr "vehost2" 0 admin PA_ADMIN ;

putattr "vehost2" 0 connection PA_CONIN ;

putattr "vehost2" 0 trust PA_MARGINAL ;

putattr "vehost2" 0 service "WWW client+" ;

genve "vehost3" VE_HOST "host3" ;

genvp "vehost3" ;

putattr "vehost3" 0 admin PA_ADMIN ;

putattr "vehost3" 0 connection PA_CONIN ;

putattr "vehost3" 0 trust PA_MARGINAL ;

putattr "vehost3" 0 service "WWW client+" ;

genve "vehost4" VE_HOST "host4" ;

genvp "vehost4" ;

putattr "vehost4" 0 admin PA_ADMIN ;

putattr "vehost4" 0 connection PA_CONIN ;

putattr "vehost4" 0 trust PA_COMPLETE ;

putattr "vehost4" 0 service "WWW Server" ;

genve "vehostx" VE_HOST "hostx" ;

genvp "vehostx" ;
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putattr "vehostx" 0 admin PA_NOADMIN ;

putattr "vehostx" 0 connection PA_CONOUT ;

putattr "vehostx" 0 trust PA_UNTRUSTED ;

putattr "vehostx" 0 service "WWW client-" ;

linkvp "verouter1" 0 "vehostx" 0 ;

linkvp "verouter1" 1 "vehub2" 0 ;

linkvp "verouter1" 1 "vehub3" 0 ;

linkvp "vehub2" 1 "vehub1" 0 ;

linkvp "vehub3" 1 "vehub4" 0 ;

linkvp "vehub3" 2 "vehost4" 0 ;

linkvp "vehub1" 1 "vehost1" 0 ;

linkvp "vehub1" 2 "vehost2" 0 ;

linkvp "vehub4" 1 "vehost3" 0 ;
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