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情報処理学会研究報告
IPSJ SIG Technical Report

家庭内ネットワークにおける管理運用情報の
統合システムの設計

北村 竜之介1,a) リム 勇仁1,b) 丹 康雄1,c)

概要：近年，通信技術の多種化等により，ホームネットワーク (HN)は複雑化の一途を辿っている．複雑
HN内では機器毎に異なる要求要件があり，1つの管理運用技術では HN全体のサポートは難しく,複数の
管理運用技術・管理運用情報を考慮する必要がある. 本研究では，HN内で複数の管理運用技術により収集
された管理運用情報を統合して扱うことのできる情報統合システムの開発を目的とする. 現状の進捗や問
題点等を交えながら述べる．

An Integrated Information System Design
for Managing Devices in the Home

Ryunosuke Kitamura1,a) Yuto Lim1,b) Yasuo Tan1,c)

1. はじめに

1.1 背景

近年，ホームネットワーク (HN)が複雑化の一途を辿っ

ている．歴史的に見ても，DLNA等で，UPnPプロトコル

を用いた電子機器間通信が多くなったことや，多くの機器

を制御するため，Bluetoothや ZigBeeなどのワイヤレス

通信することが多くなったこと，エネルギーマネージメン

ト系のシステムが実用化したにより家庭内の他のネット

ワークに直接 IP接続できないネットワークが出現したこ

とも HNの複雑化の要因であると考えられる．図 1に複雑

化 HNの例を示す．

図 1では，ホームゲートウェイ (HGW)の直下に LANが

展開されており，その中に無線 LANのアクセスポイントが

設置され，その下にWLANが展開されている．WLAN内

の小型 PC(例:Raspberry Pi)は ZigBeeコーディネータ *1

と USB 接続し，その先に ZigBee ネットワークが独立し

1 北陸先端科学技術大学院大学
JAIST, Asahidai, Ishikawa 1–1, Japan

a) r-kitamura@jaist.ac.jp
b) ylim@jaist.ac.jp
c) ytan@jaist.ac.jp
*1 詳細は 2 章に記述．

図 1 複雑化ネットワークの例

Fig. 1 Examples of complicated networks

て展開されている．また，WLAN 内の Laptop PC1 は，

HGW直下の L2スイッチとも接続されており，2つのイン

ターフェースを用いて通信を行っている．さらに，HGW

直下のビデオレコーダとテレビは各々 HGWに接続されて

いるが，HDMIのイーサネットチャネルを用いて相互接続

している．

以上の様にループが発生する様な状況や独立したネット
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ワークが存在する HN では，機器ごとに異なる要求要件

があり，様々なデータリンク技術が用いられている．した

がって，1つの管理運用技術では HN全体のサポートは容

易ではなく，複数の管理運用技術・管理運用情報を考慮す

る必要がある．

1.2 目的

本研究では HNにおいて，複数の管理運用技術により収

集された管理運用情報を統合して扱うことのできる情報統

合システムの開発を目的とする．

HNでは機器によって異なる要求要件があり，様々な物

理・データリンク技術が用いられ，それぞれが固有の管理

運用技術を有している．また，通信技術とともに機器及び

サービスに関する管理運用情報も必要とされ，異なるレイ

ヤの情報を対象とする必要がある．本研究ではこれらの複

数の情報の収集手段と収集した情報を統合する技術を開発

することにより，HN全体の管理運用を容易にする．

以前は統合的に複数の管理運用技術を考えた管理運用は

されてこなかった．家庭内の機器に新たなプロトコルを対

応させることも可能であるが，機器は汎用コンピュータの

ように高性能ではなく，現実的ではない．そこで本研究で

は，多くの管理運用技術に焦点をあて，HNにおける管理

運用を容易にするための基盤技術を開発することで付加価

値を与え，信頼性を上げる．先行研究で扱われていた仮想

化技術も含め，より多くの管理運用技術によって取得でき

る基本情報を統合するシステムを検討 ·設計する．このこ
とにより，管理運用技術や通信プロトコルによらずに遠隔

設定や障害検知等の管理運用に必要な基盤を提供すること

が可能となる．さらに，統合した情報をデータベース (DB)

として持つことによりデータの可視化や解析等にも利用す

ることが期待できる．

システムを提案するにあたり，優れた管理機能を持つ

ZigBeeと HTIPとデバイスを記述するためのデータモデ

ルについて調査した．その概要を 2章,3章，4章に記載す

る．それぞれの特徴を参考に，一元管理可能なシステムを

設計する．

2. 関連技術: ZigBee

ZigBeeは ZigBee Allianceによって標準化されている無

線通信規格 [4] である．実際には，IEEE 802.15.4 として

標準化されている物理層とMAC層の上位層として，ネッ

トワーク層とアプリケーション層が定義されている．2007

年以降は ZigBee PRO として改めて策定され，2015年に

は ZigBee 3.0 (ZigBee Green Power) として，エネルギー

ハーベスティングに対応したものも標準化されている．本

研究で取り扱うものは ZigBee PROであり，以降 ZigBee

と記述する．

ZigBeeネットワークはメッシュやツリーを形成し，デバ

イスは各々が自律的に動作することで柔軟に再形成可能で

ある．デバイスは以下の 3種類が存在する．

• ZigBeeコーディネータ (ZC): ネットワークに唯一存

在．ネットワークを確立しアドレッシングやルーティ

ングを行い，子ノードを持つことができる

• ZigBeeルータ (ZR): ルーティングを行い，子ノード

を持つことができる

• ZigBeeエンドデバイス (ZED): ネットワークの末端に

位置し，親ノードとのみ直接通信が可能

2.1 ネットワーク IDとアドレス

ZigBeeにおいても他のプロトコルと同様にネットワーク

識別子と物理・論理アドレスが存在する．ただし，ZigBee

ネットワークは他のネットワークから独立しており，ZC

が管理している．

2.1.1 ネットワーク ID

同じ空間内で動作するデバイス (ノード)は，自身がどの

ネットワークに属するのかを識別できる必要がある．これ

を識別するものがネットワーク IDである．

• パーソナルエリアネットワーク ID (PAN ID): IEEE

802.15.4 で定義される 16bitの値が PAN ID. ネット

ワーク開始時に ZCがランダムに決定する．

• 拡張 PAN ID (EPID): 64bitの値．ZC上で実行され

るユーザアプリケーション内のランダムな値に予め設

定可能．あるいは，ゼロにプリセットするこもと可能

である．ゼロプリセットの場合，自身の IEEEアドレ

スを PAN IDとして採用する．

2.1.2 アドレス

ZigBeeで用いられるアドレスは，デバイスごとに割り振

られるものと複数デバイスをまとめて扱う者の 2種類に大

別できる．

• デバイスのアドレス
– IEEE (MAC) アドレス: IEEE 802.15.4 定められた

64bitアドレスであり，デバイス固有のアドレス．

– ネットワークアドレス: 16bitのアドレスであり，ネッ

トワーク内において固有のアドレス *2．このアドレ

スは，ネットワーク参加時に親ノードからランダム

に割り当てられる．最上位の ZCは常に 0x0000とし

て割り当てられ，どのデバイスでも ZCに対してメッ

セージを送ることができる．ZigBeeネットワークで

はこのアドレスが利用される．

• グループアドレス: 複数のデバイスにまたがるアプリ

ケーションに対して割り当てる 16bitのアドレス．使

用されるグループアドレスは，アプリケーション開発

者によって定義される．

*2 ネットワーク自体のアドレスを指すわけではない.
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2.2 ディスクリプタ

ZigBeeにはディスクリプタと呼ばれる記述子が存在し，

デバイスやアプリケーションの基本情報が記述されてい

る．ZigBeeネットワークにおいて管理運用に関する情報

を取得する際は，ディスクリプタの情報を参照する機能を

用いることで実現できる．以下にディスクリプタの種類を

述べる．

• Nodeディスクリプタ: ノードの設定や機能に関する情

報を記述

– タイプ : ZC，ZR，ZED

– 周波数帯域 (868 MHz, 902 MHz, 2400 MHz)

– IEEE 802.15.4のMAC機能

∗ このデバイスが ZCになることができるか

∗ 電源は主電源かバッテリか
∗ MACセキュリティを使用することができるかど

うか

∗ デバイス動作中にレシーバがONのままかどうか

– 製造者コード

– 最大バッファサイズ (アプリケーションが 1回の操作

で送信できる最大のデータパケット)

• Node Powerディスクリプタ: ノードの電源供給方法

についての記述

– 電源モード : デバイスの受信機が常時 ONか，必要

とされる時のみ ONか，等

– 使用可能電源 : 主電源やバッテリなど，どのような

電源が使用可能か

– 現在の電源 : 現在電源として使用されているもの

– 現在の電源レベル : 充電レベル

• Simple ディスクリプタ: アプリケーションの機能等を

記述

– アプリケーション実装の種類 (ZigBee Allianceで定

義される種目．例: Dimmable Light (調光ライト))

2.3 ネットワーク管理

前述の通り，ZigBeeはメッシュネットワークを構成する

ことができ，ZCがネットワークの立ち上げやアドレスの

決定等を行う．また，ネットワークに参加しているノード

は自律的に動作し，他ノードの情報や動作しているサービ

スについての探索も行うことができる．さらに，ZCと ZR

は隣接するノードの情報をネイバーテーブルに保持してお

り，ネットワーク内のデバイスの管理を容易にしている．

2.3.1 ディスカバリ

ディスカバリ機能が用意されており，他ノードの情報や

動作しているサービスを探索することができる．ディスカ

バリには，サービスディスカバリとデバイスディスカバリ

の 2種類が存在する．

• デバイスディスカバリ: ノードに関する情報を取得す

ることができる機能である．取得することが情報とし

て以下が挙げられる．

– 所与のネットワークアドレスを有するノードの IEEE

アドレス (またはその逆)

– ディスカバリ対象が ZRまたは ZCの場合，自身のア

ドレス，およびそれに属する全デバイスのアドレス

• サービスディスカバリ: 他のノードの能力について情

報を知ることができる機能である．ディスクリプタに

記述されている情報を取得でき，以下が例として挙げ

られる．

– ノードの機能

– ノードの電力特性

– ノード上で実行されている各アプリケーションの情報

– シリアル番号などのオプション情報

– ユーザ定義の情報

2.3.2 ネイバーテーブル

ZCと ZRはルーティングノードとも呼ばれ，ルーティ

ングを行い，隣接するノードの情報をネイバーテーブルに

保持している．このテーブルは，隣接するノードからメッ

セージを受信する度に更新する．

ネイバーテーブルのエントリとして以下が挙げられる．

• 隣接ノードの IEEE アドレス

• 隣接ノードのネットワークアドレス
• デバイスの種類 (ZC,ZR,ZED)

• 自身との関係 (隣接ノードが親，子，兄弟)

• リンク品質
また，付加的なテーブルとして，以下も定義されている．

• デバイスが所属するネットワークの EPID

• 隣接デバイスが位置するネットワークの深さ
• ネットワーク参加要求を受け付けているかどうか
ZigBeeは以上の様な詳細な隣接ノード情報を保持してい

るため，この構造を提本案システムにおいて参考にする．

3. 関連技術: HTIP

HTIPは情報通信技術委員会により標準化された HN接

続構成特定プログラム [1]である．

HNは複雑化しているが，多くのユーザはネットワーク

に関する知識を持っておらず，HN内のトラブルに対処で

きない．HTIPでは HN内に接続された任意の機器から，

同ネットワーク内に接続されている他の機器情報を特定

することができる．さらにネットワーク内全体の機器に対

して接続検査を行う機能も提供している．ユーザに対して

も HNの構成を提示することができ，知識の無いユーザで

も障害が発生した箇所を切り分け，対処することが可能に

なる．

マネージャとエージェントに分かれ，HTIP搭載機器か

ら接続構成情報を収集することができる．
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4. 関連技術: デバイスデータモデル

情報統合DBを構築する際は，Broadband forumのTR-

069[2]で標準化されているCustomer Premises Equipment

WAN 管理プロトコル (CWMP) で利用されるデバイス

データモデルを使用する．TR-069は，家庭内機器を遠隔

から一元的に管理するためのアプリケーション層のプロ

トコルである．この TR-069で利用されるデバイスデータ

モデルは，家庭内で利用される機器を記述するため同じ

く Broadband forumで TR-181[5]として定義されている．

TR-181は，TR-069系列で用いられる XML スキーマを利

用て記述することができる．

デバイスデータモデルの構造は，デバイスレベル，イン

ターフェーススタック・通信技術，アプリケーション・プ

ロトコルの 3つの構造を持ち，それぞれにサービス情報や

インターフェースと使用通信技術，プロトコル等について

の情報が記述される．以下に構造について抜粋したものを

述べる．

• デバイスレベル
– サービス

– デバイス情報

– 管理サーバ

– ゲートウェイ情報

• インターフェーススタック，通信技術
– インターフェーススタック {番号 }
– イーサネット

– WiFi

– ZigBee

– IP

• アプリケーション，プロトコル
– Time

– LLDP

– ルーティング

– QoS

– セキュリティ

このデータモデルは，CWMPが家庭内機器を遠隔より

設定・管理するために用いられるものである．しかし，現

状では対応できていないプロトコルや不足がある情報も存

在する．本研究では，この問題点の修正のための，追加記

述も行う．

5. 提案システム

複数の管理運用技術より収集するための手法を検討す

る．家庭内ではイーサネットはもちろん，WiFiや ZigBee，

Bluetooth，HTIP，ECHONET Lite等の管理運用のプロ

トコルが用いられている．いかにしてこれらの技術を一元

的に管理し，情報を収集するかを検討した上で情報統合シ

ステムを設計する．なお，先行研究で述べられていたとお

図 2 提案システムの構成

Fig. 2 Structure of the proposed system

り，HTIPの様に管理運用技術によっては直接通信できな

いものも存在するため，仮想化技術が必要な場合が存在す

る．したがって，仮想化技術等も含め，各管理運用技術か

ら情報を集める手法を確立する．

情報統合の際は，扱う情報を可逆的に変換できるよう抽象

化と具体化を考慮する．ここでの抽象化した記述は Broad-

band forum の TR-069の Customer Premises Equipment

WAN 管理プロトコル (CWMP)のデータモデルを使用し，

家庭内の各機器に対応できる形をとる．また，この統合情

報は XML形式の DBで記述する．本研究で検討する情報

統合システムにおいて，実際の動作時には，各プロトコル

ごとに分類し構築したミドルな DB，それらをデバイス単

位で統合した DBを構築する．ミドルな DBを統合する際

は，デバイス単位で DBを再構築することで統合的な DB

を作成する．情報統合システムを実装する環境としては，

HGW上で情報収集サーバを実現する．そのサーバ上で情

報収集や設定適用のための機能を作成し，そこからの操作

で複数の管理運用技術を取りまとめた形にする．また，管

理対象デバイス上では，情報収集サーバからのコマンドを

受信し必要情報を返すエージェント機能を実装する．ここ

で，管理対象デバイスで IP通信を行うことができるもの

は情報収集に HTIPを利用する．

図 2に提案システムの構成を示す．システムの機能構成

は大きく分け，制御部，通信部，DB操作部，データ読み

出し部の 4つである．制御部では，他の機能に対して各操

作を実行するためのコマンドを生成・送信する．コマンド
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図 3 提案システムのシーケンス図

Fig. 3 Sequence diagram of proposed system

を受け取った機能部は各々適切な操作を行う．

通信部は各プロトコル用モジュールに対して，管理対象

デバイスから情報収集するための命令を出す．

DB操作部では各プロトコル毎の DB，TR-181データモ

デルに従った統合 DBの操作のための命令を出す．操作命

令は大きく分け，新規保存，更新，削除，読み出しである．

また，DB操作部では，各プロトコルから統合 DBに保存

するための抽象化も行う．

データ読み出し部は，外部のプログラムが本システムの

DBを利用したい時に利用する機能である．本システムは

HN内のデバイスの管理運用のための情報収集を行うため，

デバイスの障害検知やトポロジ検出を行うプログラムとの

相互運用が必要である．データ読み出し部はその目的のた

めの機能である．

図 2 におけるデータ格納時の動作をシーケンス図を用

い，図 3に示す．制御部が管理対象デバイスから情報収集

のための命令を通信部へ出し，通信部の各モジュールが対

象のデバイスへ要求を送信する．通信部がデバイスからの

応答を受け取り，対象のデータを制御部へ引き渡す．デー

タを受け取った制御部は，DB操作部に対してデータ格納

命令を出す．命令を受けた DB操作部はミドル DBと統合

DBに対して新規保存を行う．書き込みが終了した後，制

御部へ終了報告を行う．

提案するシステムにより，図 4のデバイス群 4の様に異

なる通信技術のネットワークの先に位置するものでも，プ

ロトコルごとにデータを収集可能になる．デバイス群 4は

デバイス群 1と同じ技術 1を用いているが，技術 2を用い

るデバイス群 2の下に位置し，HN内で技術 2を介して通

信する技術 1のデバイス群である．本システムでは，この

ように直接 HGWに接続されていないデバイス群の情報収

集を複数の技術を考慮した上で行うことができる．

5.1 各プロトコルへの通信モジュール

実際に管理対象デバイスから情報を収集するには，各プ

図 4 提案システムの情報収集の概要

Fig. 4 Overview of device information collection of the pro-

posed system

図 5 ZigBee 用のエージェント

Fig. 5 Agent for ZigBee network

ロトコルに対応したメッセージを作成・送信する必要があ

る．IP通信可能なデバイスに対しては，HTIPを利用し管

理対象デバイスから情報を収集する．HTIPに対応してい

ないデバイスに対しては，対象デバイスが利用するプロト

コルの通信モジュールを実装し利用する．

HGW直下に対象デバイスが存在しない場合は，対象デ

バイスにエージェント機能を実装する必要がある．また，

イーサネット・IP通信を行うネットワークから，ZigBee

の様に非イーサネット・非 IP通信を行うネットワークの

間にはプロトコル変換のためのゲートウェイを用意し，そ

のゲートウェイ上にエージェント機能を実装する．

例として，ZigBeeに対する情報収集の場合を図 5に示

す．ここでのエージェント機能として動作する範囲は図中

の赤破線で囲まれている部分である．ZigBeeゲートウェ

イとなるデバイス上で動作している ZigBee用のプログラ

ムが提案システムからの命令を受け取り，USBで接続され

る ZCに対して ZigBeeネットワーク内デバイスの情報を
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収集する．収集したデータをエージェントプログラムが，

提案システムへ返す．

以上の様に，提案システム内の通信機能に加え，エー

ジェント機能の実装を行う．

5.2 DBの記述に必要な情報

収集したデータは，各プロトコル毎のミドル DBと TR-

181を利用した統合DBへ格納する．両者ともXMLのデー

タベースを構成する．しかし，プロトコルによって収集可

能な情報や形式の差異が存在するため，データの抽象化や

具体化に必要な情報を定めておく必要がある．ここではそ

の必要情報を以下のように定めた．

• アドレス情報
– 物理アドレス

– 論理アドレス

• ネットワーク情報
– プロトコル

– ネットワーク識別子

• 製造情報
– 製造者

– 製造コード

5.3 提案システムの評価

評価の手法として，ユースケースに当てはめて，家庭内

機器の基本情報を取得でき，DBを構築できることを確認

する手段を取る．TTC TR-1062[3]において，HNにおけ

るカスタマーサポートユースケースが報告されており，こ

れを評価に用いる．このユースケースは機器の設置や移動，

サービスの起動，トラブルシューティングの 3つにカテゴ

リ分けされている．最終的に，作成した機能を用いて，情

報の収集，情報の統合，DBの構築ができることを確認し

て評価を行う．

6. 現状

システムの構造と管理情報取得方法を決定した．現在，

本提案システムの実装を行っている．実装環境は以下の通

りである．

• OS: Ubuntu 16.04 64bit

• 言語: Java

• IDE: eclipse 3.8

また，統合 DB用の TR-181デバイスデータモデルの不

足情報の追加も行っている．図 6に追加した情報の一部を

示す．図中の赤字の箇所が追加部分である．隣接ノード情

報の表現で，そのノードの物理アドレスである IEEEアド

レスの表記が存在しなかったため，追加した．また，リン

クの識別を行うため，リンク IDを追加した．

現状では以上の様に，システムの実装とデータモデルの

改良を行っている．

� �
<object name="Device.ZigBee.ZDO.{i}.Network.Neighbor.{i}.">

<uniqueKey>

<parameter ref="Neighbor"/>

</uniqueKey>

<parameter name="Neighbor"/>

<parameter name="IEEEAddress"/>

<parameter name="LinkID"/>

<parameter name="LQI"/>

<parameter name="Relationship"/>

<parameter name="PermitJoin"/>

<parameter name="Depth"/>

</object>� �
図 6 追加した情報 (ZigBee について)

Fig. 6 Information added (part of ZigBee)

7. おわりに

本稿では管理運用のための情報統合システムの提案を

行った．本システムを利用することにより，HN内のデバ

イスの遠隔からの設定や障害検知等のサービスに必要な基

盤を得ることができる．このことにより，HNの管理運用

を容易にすることができる．しかしながら現状では，対応

するべきプロトコルや修正するべきデータモデルの表現が

今後の課題として多く残る．また，実装後に実際の環境で

の運用実験を行い，5.3節で述べた評価を行う必要がある．
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