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概 要

インターネットは，人々が経済活動や社会生活を送る上で必要不可欠な社会基
盤となっている．そのため，ネットワーク障害は，社会生活に対して深刻な影響
を与える恐れがある．ネットワーク障害が長時間に及んだ場合，社会基盤に与え
る影響は大きい．よって，迅速および正確なネットワーク異常の検知は重要であ
る．ネットワークの異常検知を行うことで，ネットワーク管理者が障害へ迅速に
対応できる．
ネットワーク障害の原因は，大規模なネットワークになると多岐に渡り複雑化

する．そのため，ネットワークを提供している組織では，ネットワークをモニタ
リングすることで，ネットワーク計測に基づく異常検知を行なっている．
ネットワークを構成する機器の不調や障害の予兆を捉えるためには，ネットワー

ク状態の変化を計測することが重要である．しかし，ネットワーク機器の計測サ
ンプリング間隔を細かく設定したり，ネットワーク機器の計測項目を増加させて
しまうと，機器の計算リソースを多く使い，負荷を増加させ，本来のネットワー
クシステムとして役割に支障をきたすことに繋がる．
そこで本研究では，センサデバイスからの計測結果からネットワーク異常検知

を行なった．先行研究である SINDAN Projectのネットワーク状態計測手法を用
いて，センサデバイスから定期的にネットワーク状態計測を行い，計測結果にア
ルゴリズムを適応することで，発見が困難な異常を検知する手法を検証した．セ
ンサデバイスを用いることで，ネットワーク機器に大きな負荷をかけることなく
計測できる．また，ネットワーク計測データは，そのデータの種類によって，異
なる周期性や相関などの特性がある．それらの特性に着目し，発見が困難な異常
の検知を実現した．
本研究で異常検知に使用するデータの収集の SINDAN Projectのネットワーク

状態計測手法では，ネットワーク状態をデータリンク層，インターフェース設定
層，ローカルネットワーク層，グローバルネットワーク層，名前解決層，ウェブ
アプリケーション層のそれぞれの階層別に計測を行なっている．
本手法の評価のため，発見が困難な障害事例として，無線 LAN環境の通信帯域

が悪化することでスループットが低くなる障害を想定し，異常検知の実験を行なっ
た．実験環境において 1分間隔のネットワーク状態計測を行い，階層ごとのデー
タを取得する．計測結果に複数のアルゴリズムを適用することで異常検知を試み，
その結果から考察を行なった．異常検知には，教師なし学習のアルゴリズムを採用
し，相関するデータの集まりから外れ値を検出する Local Outlier Factorと変化点
検出である Change Finderを使用した．教師なし学習は，正常データと異常デー
タの学習を必要としないため，あらかじめネットワーク計測で得られるそれぞれ
のデータについて正常値と異常値を定義しなくても，異常検知を行える．



計測のメトリックとしては，ネットワーク状態計測手法のローカルネットワー
ク層から IPv4デフォルトルータまでの ping 10回分の平均値の計測結果 ( 以下で
は，v4rtt router aveと呼ぶ ) と IPv4デフォルトルータまでの ping 10回分の標準
偏差の計測結果 ( 以下では，v4rtt router devと呼ぶ ) を選定した．
Local Outlier Factorによる異常検知では，v4rtt router aveと v4rtt router dev

に，相関関係が見られたが，ネットワーク異常を検知できる結果は得られなかった．
Change Finderによる異常検知では，v4rtt router aveと v4rtt router devの双方
において異常の検知に成功した．ただし，Change Finderでは揺らぎが大きいデー
タに適さないため，本研究では，前処理を行うことで異常検知の精度を向上させ
た．v4rtt router aveと v4rtt router devは，単調な増加や減少ではなく単発的な
高い値をとりうるが，メディアンフィルタを用いて前処理を行うことで，Change

Finderの精度の向上を実現した．これらの提案手法によって得られた結果につい
て，F値を用いて検証を行い，提案手法の有効性を示した．
本研究の成果として，センサデバイスを用いたネットワーク異常検知の提案に

より，ユーザサイドにセンサデバイスを置くことで，発見が困難な無線 LAN環境
内の負荷変化による異常を v4rtt router aveと v4rtt router devの前処理とChange

Finderから検知を実現した．
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第1章 はじめに

1.1 背景
総務省の情報通信機器の普及状況 [1]によると，2016年の世帯における情報通

信機器の世帯普及率は，モバイル端末全体が 94.7%，パソコンが 73.0%と高い値に
なっている．ICT ( Information and Communication Technology )は，情報通信技
術の略であり，コンピュータ関連の技術である．総務省は，ICT利活用の推進 [2]

を行なっている．また，将来のネットワークインフラに関する研究会の報告書 [3]

によると，IoTやネットワークを介した高繊細による映像配信等により，今後もト
ラフィック量は増加することがわかり，ネットワークの安定運用は社会的に不可欠
なものであるといえる．
サイバーセキュリティは，情報の機密性や完全性，可用性を維持することであ

り，日々深刻な問題になっている．サイバー攻撃は，世界中で攻撃が増加し，セ
キュリティの脅威を迅速に観測・分析し，有効な対策を導出することが重要であ
る [4]．ネットワークの状態を，迅速に計測して分析することが重要である．
ネットワークを提供している大学やインターネットサービスブロバイダー ( In-

ternet Service Provider，以下は，ISPと呼ぶ ) は，ネットワークのシステムを構
成する機器に障害が起きても，ネットワークの全体の機能を維持できるように，単
一障害点 ( SPOF : Single Point Of Failure ) を防ぐ冗長化をしている．そのため，
モニタリング対象が多くなり，障害点の発見が困難になる．
無線ネットワーク環境は，様々な施設で提供されており，これからも提供範囲が

拡大していくが，免許不要の周波数帯域を利用するため，周辺環境の依存や様々
な電子機器との電波干渉などを起こすので，障害になりやすく，障害発見が困難
になる．
また，AWS ( Amazon Web Service ) [5]などクラウドコンピューティング (以下

は，クラウドと呼ぶ )のサービス利用が拡大している．クラウドは，クラウドサー
ビスプラットフォームから，インターネット経由で，コンピューティング，データ
ベース，ストレージ，アプリケーションをはじめとした，様々な ITリソースを随
時に利用できるサービスである．クラウドは，それを使用する組織にハードウェ
アやネットワーク機器を導入するオンプレミスのサービスと異なり，必要な時に
必要な量のリソースを簡単に利用できる．しかし，サーバやネットワーク機器の
状態は，クラウドの利用者からは見えないので，障害が発生した時に，サーバや
ネットワーク機器の問題かクラウドのリソースの問題か判断が困難になる．
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現在，主流であるインターネットプロトコルには IPv4と IPv6がある．IPv6は，
IPv4のアドレスが枯渇する問題を解消するためのインターネットプロトコルであ
る．様々なネットワーク機器やクライアントとサーバのOSでは IPv6に対応して
おり，IPv6に関する JPNICの記事 [6]からGoogleが公開している IPv6採用に関
する統計によると，全世界からGoogleに対して IPv6でアクセスするユーザの割
合は，2018年 5月 6日では約 22%であり増加していることがわかる．IPv6の普及
により，IPv4と IPv6のデュアルスタックのネットワーク環境や IPv6のみの環境
へ移行した環境になると，新たに IPv6の固有の問題による障害が起こり，障害の
発見が困難になる．
また，ネットワーク管理者は，ユーザから「ネットワークにつながらない」や

「ネットワークが遅い」などの障害報告を受ける．このユーザからの障害報告は，
ユーザ端末のDHCPでのアドレス問題や無線ネットワーク環境の障害，DNSにお
ける名前解決の問題など様々な原因があるが，ユーザが障害情報を的確に捉える
ことは困難であり，ネットワーク管理者にネットワーク状態を的確に報告するこ
とが難しい．
ネットワーク管理者は，大規模のネットワークでも，品質を維持し，ネットワー

クのシステムを提供しなければならない．ネットワーク管理者は，ネットワーク
機器の障害防止や迅速な障害復旧が求められており，ネットワーク障害を発見す
るため，それらのネットワーク異常の検知が重要である．

1.2 目的
ネットワーク障害は，ネットワークを用いて提供されているシステム全体の停

止に繋がるので，迅速に対応することが求められる．ネットワークに障害がおき
た場合，経済活動や社会活動が止まる恐れがある．そのため，ネットワーク管理
者が，ネットワーク障害時に迅速に対応できるように，障害点の情報を瞬時に把
握でき，復旧作業の手続きが的確なければならない．
本研究はセンサデバイスを用いたネットワークの異常検知を検証する．センサデ

バイスを使用することで，ネットワーク機器に高負荷を掛けることを減らせ，ネッ
トワーク環境の測定をおこない，また，各サブネットワークにセンサデバイスを
置くことで，細かなネットワークセグメントにおいてもモニタリングすることが
できる．
センサデバイスを用いたネットワーク異常検知の手法を導入することで，ネット

ワーク管理者は，ネットワーク障害を迅速に発見することができる．本研究では，
センサデバイスからのネットワーク計測のメトリックから，異常検知に繋がるメ
トリックを選定し，発見が困難な障害を，検知するアルゴリズムを検討し，異常
検知について評価を行う．
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1.3 本論文の構成
第 2章は，ネットワーク計測手法と課題を示す．ネットワークに関する技術と計

測手法とモニタリングを述べる．また，ネットワーク計測で現れる特徴とネット
ワーク計測における課題を述べる．
第 3章は，センサデバイスを用いたネットワークの障害に関する計測手法の研

究，異常検知の研究，障害復旧の手法の研究に加え，関連研究と本研究の差分に
ついて述べる．
第 4章は，先行研究である SINDAN Projectのネットワーク状態計測手法がど
のような計測しているのか述べる．
第 5章は，本研究のセンサデバイスを用いたネットワーク異常検知の手法の設

計を述べる．また，異常検知に使用したアルゴリズムとアルゴリズムの特性につ
いて述べる．
第 6章は，実験ネットワーク環境の検証と計測結果について述べる．また，ネッ

トワーク異常検知アルゴリズムの結果と評価を述べる．
第 7章は，本研究の考察を述べ，第 8章は，本研究のまとめと今後の展望を述
べる．
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第2章 ネットワーク計測手法と課題

本章では，ネットワークの障害に関する問題を整理し，一般的なネットワーク
に関する計測手法についてまとめる．また，ネットワークの計測とモニタリング
について述べる．異常検知のためのネットワーク計測手法は様々な提案がされて
おり，ネットワーク計測における特徴がある．そして，ネットワーク計測手法が
抱えている課題について述べる．

2.1 ネットワーク障害
ネットワーク障害には，様々な原因がある．プロトコルは，通信の約束事であ

る．インターネットの通信では，ノートパソコンやスマートフォンなどの多種多
様なデバイス間でも通信を行えるようにTCP/IPプロトコルスイートに準拠して
いる．TCP/IPプロトコルスイートは，IETF ( Internet Engineering Task Force

) [7]で議論を通して標準化している．以下に，一般的なTCP/IPプロトコルスイー
トによる，クライアントからサーバまでのデータの流れについて述べる．図 2.1

に，TCP/IPプロトコルスイートにより複数のルータを通したクライアントから
サーバへデータ送信の流れを示す．クライアントはからサーバへデータ送信を行
う時，クライアントは，アプリケーション層，トランスポート層，インターネット
層，ネットワークインターフェイス層の順でルータに送信する．ルータは，ネット
ワークインターフェイス層，インターネット層，ネットワークインターフェイス層
の順で次のルータやサーバに送信する．サーバは，ネットワークインターフェイス
層，インターネット層，トランスポート層，アプリケーション層の順で受信する．
TCP/IPプロトコルスイートの階層モデルは，ネットワークインターフェイス層，
インターネット層，トランスポート層，アプリケーション層である．ネットワーク
インターフェイス層は，同一のセグメントに対して通信するためのインターフェイ
スとなる階層である．有線 LANや無線 LANなどのデータリンクを利用する．有
線 LANの代表的な規格は，イーサネット ( Ethernet ) であり，イーサネットは，
IEEE802.3 [8]諸規格で整備されている．また，無線 LANは，IEEE802.11 [9]諸
規格で整備されている．インターネット層は，異なるセグメントに存在する機器
間のデータ伝送を行う階層である．IPアドレスに基づきパケットを送信する．イ
ンターネット層で使用してるプロトコルは，IPv4 [10]や IPv6 [11]，ICMPv4 [12]，
ICMPv6 [13]などある．トランスポート層は，データの通信制御する階層である．
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図 2.1: 複数のルータを経由した送信の流れ

トランスポート層で使用してるプロトコルは，Transmission Control Protocol ( 以
下では，TCPと呼ぶ ) [14]やUser Datagram Protocol ( 以下では，UDPと呼ぶ
) [15]などである．TCPは，信頼性の高い通信を実現するために，確認応答，順
序制御，ウィンドウ制御，フロー制御などの機能がある．UDPは，信頼性を確保
しないが，リアルタイム性を求められる通信に使用される．アプリケーション層
は，アプリケーション間でのデータ伝送やデータの形式，データ送受の手順を定
める層である．アプリケーション層で使用しているプロトコルは，HTTP [16]や
HTTPS [17]，DNS [18]，DHCP [19]，DHCPv6 [20]などである．Domain Name

System (以下では，DNSと呼ぶ ) は，インターネット上でドメイン名を管理・運
用するためのシステムである．Dynamic Host Configuration Protocol ( 以下では，
DHCPと呼ぶ )/DHCPv6は，IPアドレスの自動設定を行うのシステムである．

2.2 発見が困難なネットワーク障害例
このようなネットワークにおいて通信している場合，起こりえる障害は多岐に

わたる．アプリケーション層で障害があるときは，実際にアプリケーション層を使
用する通信を使わないと発見できない時もある．以下に，ネットワークインター
フェイス層とインターネット層・トラスポート層，アプリケーション層の発見が
困難な障害の例をあげる．
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2.2.1 ネットワークインターフェイス層の障害事例

無線LAN環境の障害事例は以下がある．2.4GHz帯においては，Bluetootchや電
子レンジが発生する周波数が干渉する障害がある．5GHz帯においては，気象レー
ダやドローンが通信を行う時にDFS ( Dynamic Frequency Selection ) によって動
的に使用する電波帯域の変更をおこなうが，無線 LANのAPにおけるMPレーダ
の受信レベルが低くなると，DFSが動作しなく，気象レーダの周波数と干渉する
障害がある．また，無線 LAN環境を提供するAP(Accsess Point)と，ユーザが各
自に使用しているスマートフォンのデザリングの周波数の衝突する障害がある．有
線 LANでは，一部のサーバやネットワーク機器の不調による特定のネットワーク
区間のみ通信が困難になる障害がある．

2.2.2 インターネット層・トランスポート層の障害事例

インターネット層では，IPv4と IPv6のデュアルスタックのネットワーク環境
は，Happy Eyeballs [21] [22]によるDNSの問い合わせから，実際に IPv4と IPv6

を通信し，通信状態の良い方を優先して使用する仕組みがあるが，複雑化し正し
く行えているか問題がある．また，トランスポート層では，コネクションに関す
る障害などある．

2.2.3 アプリケーション層の障害事例

DHCP/DHCPv6サーバによるアドレス自動設定ができないやサーバやネット
ワーク機器の設定ミス，HTTP/HTTPSで通信できない，DNSリゾルバの設定ミ
スによる名前解決ができない，セキュリティアプライアンスの設定ミスなどによ
る障害がある．

2.3 ネットワーク計測
ネットワーク障害を阻止や発見するために，ネットワーク計測やモニタリング

が重要である．ネットワーク計測とは，サーバやネットワーク機器から，ネット
ワーク状態を様々な角度から測ることである．
ネットワークの障害を発見するネットワーク測定の手法として，アクティブ測

定とパッシブ測定がある．表 2.1に，アクティブ測定とパッシブ測定の概要を示す．
アクティブ測定は，計測のために実際の通信を行い，ネットワーク状態を測定す
る．アクティブ測定により，ネットワークのスループットや往復遅延時間やパケッ
トロス率，ジッタを計測できる．パッシブ測定は，計測用のパケットを送らずに，
ネットワークに流れるパケットを測定する．実際のトラフィック量やパケットの種
類，サービスの状態が計測できる．
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表 2.1: アクティブ測定とパッシブ測定の測定項目

測定手法 計測手法の概要

アクティブ測定
スループットや往復遅延時間

パケットロス率
パケット到達時間のゆらぎ

パッシブ測定
トラフィック量
パケットの種類
サービスの状態

表 2.2に，ネットワーク管理に用いる計測技術と概要を示す．ネットワーク管
理に用いる計測は，IPアドレスを持つネットワーク機器に対して到達性を調べる
Ping [12]や IPアドレスを持つネットワーク機器に到達するまでにどの経路を使用
したのかを測定するTraceroute [23]，ネットワークのEnd-to-endのスループット
を測定する iperf [24,25]，ネットワーク管理プロトコルの SNMP ( Simple Network

Management Protocol ) [26]，リアルタイムにネットワークに流れているトラフィッ
クをモニタできる xFlow，リアルタイムにネットワーク機器の状態をモニタでき
るTelemetry [27]，ネットワークを通してネットワーク機器などのシステムログを
伝送するプロトコル Syslog [28] がある．

2.3.1 ping

pingは，IPアドレスを持つに対してサーバやネットワーク機器に対して到達性
を調べるアクティブ測定のコマンドである．pingは，もともと管理用のツールであ
り，計測用のツールではない [29]．したがって，計測用に十分な精度を持っていな
いが，測定結果に統計処理を行うことで，計測ツールとして使用できる．pingは，
IPアドレスで相手のノードを指定してメッセージを送信し，相手のノードからエ
コーされる応答メッセージを受信することで，到達性を確認している．メッセー
ジには，ICMPエコーリクエスト/リプライを使用している．ICMPエコーリクエ
ストのメッセージを受信した相手のノードが，送信元のノードに ICMPエコーリ
プライのメッセージを返す決まりである．送信元のノードが，受信した相手ノー
ドから，リプライが帰ってくるまでの時間を使って，往復遅延時間 ( Round-Trip

Time または，Round-Trip delay Time 以下では，RTTと呼ぶ ) を計算できる．ま
た，パケットロス率も測定ができる．
ファイアウォールなどネットワークアプライアンスにより，ICMPをフィルタし
ている時もある．また，pingによって相手のノードとの到達性が確認できるが，ネッ
トワークに異常があるのかわからない．ICMPが到達性があったとしても，TCP

による通信が到達性がない時や，pingのパケットサイズは小さいので到着性があ
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表 2.2: ネットワーク計測技術の概要

計測技術 計測技術の概要

ping

アクティブ測定
IPアドレスを持つサーバや

ネットワーク機器に対して到達性

traceroute

アクティブ測定
IPアドレスを持つネットワーク機器に到達するまでに

どの経路を使用したのかを測定

iperf
アクティブ測定

ネットワークの End-to-endのスループットを測定

SNMP
パッシブ測定

ネットワーク管理プロトコル

xFlow

パッシブ測定
リアルタイムにネットワークに
流れているトラフィックをモニタ

Telemetry

パッシブ測定
リアルタイムにネットワーク機器を
細くネットワーク機器の状態をモニタ

Syslog

パッシブ測定
ネットワークを通してサーバや

ネットワーク機器などのシステムログを伝送

るが最大パケットサイズ ( Maximun Transmisson Unit 以下では，MTUと呼ぶ )

ではフラグメント処理によって到着性がなくなる時もある．

2.3.2 traceroute

tracerouteは，ネットワーク機器に対してどのネットワークの経路の通過したの
か調べるアクティブ測定のコマンドである．OSが，Windowsの場合は tracertと
なる．IPアドレスを持つネットワーク機器に到達するまでに，通過したゲートウェ
イのルートとゲートウェイ間の応答遅延時間を計測する．ゲートウェイ間のネッ
トワークに異常がないか確認できる．
tracerouteは，一般的にUDPを使用してどの経路を通過するか確認するが，オ

プションで，TCPや ICMPを使用できる．tracerouteの応用として，リアルタイ
ムに tracerouteを行うmtr [30]というコマンドがある．
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2.3.3 iperf

iperfは，ネットワークのスループット計測を行うコマンドである．iperfは，ネッ
トワーク機器から他のネットワーク機器へと，実際にテストデータを流して計測
を行うアクティブ測定を行う．オプションによりTCPとUDP，インターバル，送
信帯域などを指定できる．iperfで実際に計測を行うと，計測しているネットワー
クにも負荷をかけ，同じネットワークを使用している他の通信にも影響を与える．

2.3.4 SNMP

SNMPは，業界標準のネットワーク管理プロトコルで，パッシブ測定である．
複数のベンダーによって構築されたネットワークでも，SNMPをサポートしてい
るネットワーク機器を利用してれば，ネットワークを経由することで管理できる．
SNMPは，様々なことをモニタリングや管理できるように設計されている．SNMP

の通信は，情報を取得したいデバイスをエージェントと情報を受け取るデバイス
をマネージャがある．SNMPは，マネージャからエージェントにリクエストを送
信するインバンドのポーリングとエージェントからマネージャにエラーに関する
情報を送信するアウトバンドのトラップがある．エージェントは，オブジェクト
ID(OID)で構成されているツリー状で表記されて情報を管理している．SNMPは，
ネットワーク機器のCPUを使用するため，頻繁に問い合わせするとネットワーク
機器に負荷をかける．

2.3.5 xFlow

xFlowは，NetFlow [31]や sFlow [32]，J-Flow [33]，IPFIX [34–37] などのリア
ルタイムにネットワークに流れるトラフィックのフローをもとにモニタするパッシ
ブ測定である．入力インターフェイスや，送信元 IPアドレス，宛先 IPアドレス，
L3プロトコル，TCP/UDPの送信元ポート，TCP/UDPの宛先ポート，IP ToS (

Type of Service ) をモニタする．フローモニタリングは，帯域幅を多く利用して
いる通信やノードを突き止めたり，IPやプロトコル，アプリケーション，サービ
スごとの単位で分析できる．
NetFlowは，Ciscoのフローモニタリング技術であり，実際にネットワークで流

れているトラフィックフローを受動的にモニタできる機能である．NetFlowが有効
なインターフェイスに流れているパケットをフロー集計する．sFlowは，受信また
は送信のパケットに対してサンプリングを行う．J-Flowは，Juniperのフローモニ
タリング技術であり，機能は，sFlowと同じである．IPFIXは，netflow v9がベー
スとなっており，ペイロードの情報も取得できる．
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2.3.6 Telemetry

Telemetryは，遠隔測定法を指しており，ネットワーク機器の様々な状態を効率
よく別のノードへ定期的に送りモニタリングできる技術である [38]．Telemetryは，
パッシブ測定である．プッシュ型にすることで，リアルタイム性を高め，より多
くの情報を送れて，取得した情報から分析を行えるようにする．

2.3.7 Syslog

サーバやネットワーク機器，アプリケーションの動作記録をシステムログと呼
ぶ．システムログは，フォーマットは自由記述であり，人が読めるように記録され
て管理することが多い．システムログを，管理するサーバに転送することで，ネッ
トワークにどのような状態にあるのか把握しやすくなる．Syslogは，ネットワーク
を通してシステムログを転送する標準規格のプロトコルである．Syslogでは，ロ
グの種別するファシリティと優先度を示すプライオリティがあり，危険な状態な
どを指定してログを送ることができる．

2.4 ネットワークモニタリングツール
ネットワーク計測は，ネットワーク環境から様々なメトリックを測定すること

であり，ネットワークモニタリングは，ネットワーク計測で観測したメトリック
の結果を監視して，対象のネットワークが正常な動作をしているか観察し続ける
ことである．ネットワークモニタリングツールは，高信頼なネットワークを提供
する場合に必要不可欠である．
ネットワーク管理者は，アクティブ測定とパッシブ測定を組み合わせた様々な

ネットワークモニタリングツールを利用してネットワークを監視している．モニ
タリングシステムからネットワーク状態に異常を発見した場合に，管理者に対し
てその障害を通知することにより障害を迅速に対応できる．表 2.3に，ネットワー
ク管理に用いるモニタリング技術と概要を示す．ネットワークトラフィックやリ
ソースなどをグラフ化できる Cacti [39]やホストシステムやサービス，リソース
などの状態モニタリングできるNagios [40]，ネットワークの状態やサーバの稼働
状態と整合性をモニタリングできる Zabbix [41]，オープンソースプロジェクトの
システムモニタリングおよび警告ツールキットの Prometheus [42]，SNMPによ
るネットワーク機器とグローバルネットワーク，Webアプリもモニタリングする
ThousandEyes [43]，IPアドレス管理をする IPAM，IPAMおよびデータセンター
インフラストラクチャ管理 ( DCIM ) ツールであるNetbox [44]，リアルタイムで
ホストのパフォーマンスを可視化しモニタリングできるツールであるNetdata [45]

などをある．また，モニタリングツールを運用者が作成したり，企業が提供して
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表 2.3: モニタリングツールと概要

モニタリングツール モニタリングツールの概要

Cacti
ネットワークトラフィックや
リソースなどをグラフ化

Nagios
ホストシステムやサービス，

リソースなどの状態モニタリング

Zabbix
ネットワークの状態やサーバの稼働状態と

整合性をモニタリング

Prometheus
オープンソースプロジェクトの

システムモニタリングおよび警告ツールキット

ThousandEyes
SNMPによるネットワーク機器とグローバルネットワーク，

Webアプリもモニタリング
IPAM IPアドレス管理をする IPAM

Netbox
IPAMおよび

データセンターインフラストラクチャ管理 (DCIM)ツール

Netdata
リアルタイムでホストのパフォーマンスを
可視化しモニタリングできるツール

る有償のツールを使用することがある．リソースは，CPU利用率やメモリ，ディ
スクなどである．

2.5 ネットワーク計測データの特性と異常検知
ネットワーク計測データには，様々な特徴があることが知られている．計測デー

タの特徴は，ネットワークを提供している組織やネットワークを構成している機
器，ネットワークの利用者の量などが関連している．ネットワーク計測データで
は，周期性や相関がある場合や，非常に不安定な値が計測される場合がある．図
2.4に，ネットワーク計測データの特性と異常検知アルゴリズムの関係について示
す．また，ネットワーク計測データの特性と異常検知アルゴリズムの概要につい
て述べる．

2.5.1 周期性

ネットワークのトラフィック量は，時系列データで表すと一般的に周期性があ
る．大学や企業では，日中の人が多くなるつれてネットワークの利用者も増加す
ることでネットワークのトラフィック量も増加し，夜中に人が少なくなるにつれて
ネットワークの利用者も減少することでネットワークのトラフィック量も減少す
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表 2.4: ネットワーク計測データの特性と適した異常検知アルゴリズム

ネットワーク計測データの特性 異常検知アルゴリズムの関係

周期性

特異スペクトル変換法，自己回帰モデル，
移動平均，自己回帰移動平均モデル，
自己回帰和分移動平均モデル，
季節自己回帰和分移動平均モデル，

外生変数付き自己回帰和分移動平均モデル，
状態空間モデル

相関

カーネル密度推定，
ガウス混合分布モデル，
Local Outlier Factor，

Isolation Forest，
One-Class SVM

図 2.2: 周期性のあるトラフィックデータの例

る．また，平日は講義や業務があるのでネットワークの利用者が多いが，休日で
は休みの日なのでネットワークの利用者が少ない．したがって，ネットワークの
トラフィックでは日単位や週単位で周期性が表れる．しかし，大学でイベントなど
が開催されると，普段とは異なり周期性が現れないこともある．
図2.2に，ネットワーク計測から周期性がある例を示す．この図は，WIDE Project

のMAWIWorking Group [46]から，WIDE backboneで流れている一部のトラフィッ
ク量を可視化した [47]．横軸に，2018年 12月 1日から 2018年 12月 14日までの時
刻，縦軸に，ネットワークのトラフィック量を示す．この図の各色の折れ線から，
ネットワークのトラフィックでは日単位や週単位で周期性があることがわかる．

2.5.2 相関

ネットワーク計測では，相関が見られることがある．様々なネットワーク計測
から相関関係を定義し，相関から外れる値は，異常値とみなすことがある．

12



図 2.3: 計測データ同士の相関がある例

13



図 2.3に，ネットワーク計測から相関がある例を示す．横軸に，ローカルネット
ワークのデフォルトルータに向けて，IPv4による 10回の pingによる標準偏差の
値，縦軸に，ローカルネットワークのデフォルトルータに向けて，IPv6による 10

回の pingによる標準偏差の値を示す．1日間の 1分おきに各 IPv4，IPv6による
pingの標準偏差の値である．この図から，各 IPv4，IPv6による pingの標準偏差
は比例関係にあることがわかる．

2.5.3 外れ値と異常検知

異常検知と変化点検知の典型的な外れ値の例を示す [48]．図 2.4に，時系列デー
タに対して外れ値の例を示す．各図は，横軸に時刻，縦軸に計測値である．正常
値は青点，異常値は赤点で表している．(a)は，計測データ全ての仲間から値が外
れている外れ値，(b)は，計測データの周期性から値が外れている外れ値，(c)は，
計測データの周期性から周期がずれている変化点，(d)は，計測データの周期性か
ら変化点または異常部位である．時系列データは，周期性などを含んだデータな
どがある．閾値で異常値検出を行うと，周期の最大値と最小値の間に隠れること
もあり，周期特性から外れ値を定義する必要がある．
周期性のあるデータに対して異常検知に利用するアルゴリズムは，特徴ベクトル

から変化点検出の特異スペクトル変換法 (SIngular Spectrum Transformation) [49,50]

や，自己回帰 ( AR : Autoregressive ) モデル，移動平均 ( MA : Moving Average

)，自己回帰移動平均 ( ARMA : Autoregressive and Moving Average)モデル，自
己回帰和分移動平均 ( ARIMA : Autoregressive, Integrated and Moving Average

) モデル，季節自己回帰和分移動平均 ( SARIMA : Seasonal ARIMA ) モデル，外
生変数付き自己回帰和分移動平均モデル，状態空間モデルなどある．
図 2.5に，相関のあるデータに対して外れ値の例を示す．相関のあるデータに

対して外れ値の図は，横軸と縦軸に 2，-2とに比重を置いたデータの値にである．
(x, y) = (−2,−2), (2, 2)を中心に島ができ，この 2つ島から離れた値のデータは外
れ値とみなすことがある．
相関のあるデータに対して異常検知に利用するアルゴリズムは，各データに対

してカーネルを重ねてデータの分布を表現することで，データの存在確率が低い
箇所を異常値とみなすカーネル密度推定 ( KDE : Kernel Density Estimation ) や
データの分布を数個のGaussianの線形和の近似で表現しパラメータの最尤推定値
を EMアルゴリズムで求めるガウス混合分布モデル ( GMM : Gaussian Mixture

Model )，Nearest Neighbor法を改良した手法であり，周辺のデータとの局所的な
関係から異常検知する Local Outlier Factor，決定木 ( DT : Decision Tree ) を改
良した手法であり，木を構成する際に，分割する特徴量はランダム決め，深さを
スコアとして異常検知する Isolation Forest，SVM ( Support Vector Machine ) を
改良した手法であり，教師なし学習で 1クラス分類に応用したOne-Class SVM な
どがある [51]．
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図 2.4: 時系列データにおける外れ値の例

2.6 ネットワーク計測における課題
ネットワーク計測の異常値は，計測ミスと外れ値がある．計測ミスは，ネット

ワーク計測時にプロセスが止まることでタイムアウトとなり，計測が終わらない
ことによる計測値が取れない時の値である．異常値は，統計的に離れてる値でも，
ネットワーク計測では異常でない時や測定値から周期性や相関からの傾向から外
れている値を定義する必要がある．
ネットワークに負荷が高い場合など，1つのネットワーク計測の結果が外れ値で

あったとしても，ネットワークの構成上の異常ではない時もある．また，ネット
ワーク機器が故障しているにも関わらず，計測値は正常である場合である時もあ
る．したがって，ネットワーク計測から異常検知を行うときは，ネットワークを構
成するシステム全体として正常か異常かを考慮する必要がある．すなわち，ネッ
トワーク計測は，ネットワーク環境に大きく依存する．複雑なネットワークにな
るにつれて，異常検知が困難になる．
既存のモニタリングツールでは，閾値による異常検知がベースであり，ネット
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図 2.5: 相関があるデータにおける外れ値の例

ワーク計測データの特性を考慮した異常検知はできない．
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第3章 関連技術と関連研究

本章では，センサデバイスを用いたネットワーク計測手法の研究，異常検知の
研究，障害復旧の手法の研究について述べる．また，関連研究と本研究の差分に
ついて述べる．

3.1 センサデバイスを用いたネットワーク計測手法
本項では，様々な組織が行っているネットワーク計測についてまとめた．
ヨーロッパや北アメリカ，中東地域のローカルインターネットレジストリへの

アドレスの配布配布や管理を行ってるRIPE NCC [52]は，RIPE Atlas [53]と呼ば
れるプローブを世界中に配布し，インターネットの接続性と到達性に関する計測
を行っている．RIPE Atlasは，グローバルネットワークに対してリアルタイムで
ネットワーク状態を計測し，すべての計測結果をもとに，インターネットマップ
やデータツール，可視化情報を提供している．RIPE Atlasは，pingや traceroute，
SSL/TLS，DNS，NTP，HTTPの測定を行っている．一般的に，迅速で柔軟な接
続性の確認によるネットワークの問題調査によるトラブルシューティングやRIPE

Atlasのステータスチェックによるアラート機能，DNS応答の確認，IPv6による
接続性などの用途で利用されている．
ixia [54]には，ネットワークとアプリケーションのパフォーマンス評価と監視

するためにXRPi Active Monitoring Probe [55]というセンサデバイスのプロダク
トがある．XRPi Active Monitoring Probeは，VoIP ( Voice over IP ) や UC (

Unified Communication )，ストリーミング，リアルタイム性を必要とするアプリ
ケーションなどの優れたネットワークの性能を必要とするネットワークが，どれほ
どの性能を持っているのかを測定して報告するプローブである．実際に，ネット
ワークのトラフィックや応答時間をもとに，ネットワークの状態とQoE ( Quality

of Exprience ) を測定する．XRPi Active Monitoring Probeは，様々なデバイス
と連携や実データやVoIPトラフィックを生成，ウェブサービスとストリーミング
のUX ( User Exprience ) の指数，Wi-Fi環境の調査を行っている．
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3.2 ネットワーク異常検知
今までに，ネットワーク計測の様々なメトリックを用いた異常検知の研究をが

行われている．
Romainらは，RIPE Atlasから 30分ごとのDNSルートサーバと 15分ごとのコ
ラボレーションサーバへの traceroute RTT計測の結果から，異なるリターンパス
をもつプローブを利用して，ISPなどのグローバルネットワークにおいての遅延
検知を行った [56]．福田は，インターネットバックボーントラフィックに対して，
プロトコル番号や送受信 IPアドレス，送受信TCP/UDPポート，TTL，TCPフ
ラグ，パケットサイズ等の特徴量から，時系列処理・信号処理や近傍法・クラスタ
リング，主成分分析，統計的モデルに基づく手法，学習に基づく手法，パケットの
空間パターンに基づく手法など組み合わせながら異常検知を行っている [57]．村
井らは，データセンタでの SNMPを利用したバーストトラフィック検知方式を提
案している [58]．100ms以上 10 000ms以下のバーストトラフィックを，SNMPの
トラップで 1秒平均の通信利用率が 80%以上の時に監視サーバに送り，SNMPの
ポーリングで 5分間隔でパケットロス数を収集するで検知する方式である．鈴木ら
は，NetFlowによるトラフィックデータの取得と解析することで，DoS ( Denial of

Service attack )/DDoS ( Distributed DoS ) の攻撃の検出を行った [59]．NetFlow

のパラメータやサンプルレートの調整を行い，UTM ( Unified Threat Management

) 装置等のセキュリティアプライアンスを導入しなくても，攻撃トラフィックを検
知できるか検討している．UTMなどのセキュリティアプライアンスは，DDoS攻
撃などが行われてしまうと，ネットワークにボトルネックを作ってしまう．阿部ら
は，大規模なイベントネットワークにおける Syslogからポリンシャーバンドを用
いて異常検知手法を提案している [60]．Syslogのメッセージに含まれるキーワード
検知や閾値による異常検知は，Syslogのフォーマットなどが決まっていないため，
マルチベンダで構成されるネットワーク環境だと，ログの意味解析やキーワード
による異常検知が行えないことが多い．そのため，ポリンシャーバンドを用いて
Syslogの総量による分析を行い，異常を検知行う手法を提案した．石川らは，大規
模なWi-Fiネットワークにおけるパッシブな通信品質測定手法を提案している [61]．
IEEE 802.11フレームからNFDF ( Null Function Data Frame )の再送率がフレー
ム誤り率との相関を調査した．Fokらは，ルータの障害やケーブルの故障，ネット
ワークを構成しているシステムなどのネットワーク障害に対して，様々な地点か
ら End-to-Endでアクティブ測定し，RTTからネットワーク障害の診断の自動化
を行っている [62]．Guoらは，無線センサネットワークにおけるデータフュージョ
ンアルゴリズムに基づきリアルタイム性の高い異常検知を提案した [63]．PAA (

Piecewise Aggregate Approximation ) によりデータを圧縮し，K-meansとAIS (

Artificial Immune System ) により，正常と異常の分類により異常検知を行った．
山村らは，ハニーポットのログデータから Change Finderを用いて新種スキャン
の早期発見手法を検討している [64]．IoT機器などの有する脆弱性の早期発見のた
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め，ハニーポットのTCP/UDPのポートにおけるアクセス数からChange Finder

を用いて変化点検知を行い，早期検知の検討をしている．

3.3 ネットワーク障害復旧の手法や応用
ネットワークの障害の対応として規則や知識ベース，オントロジーからトラブ

ルシューティングする研究がある．
Espinetらは，計測プローブとネットワークのトラブルシューティングのための

フレームワークを定義することで，ネットワークのトラブルシューティングを自
動化する方法を研究している [65]．Bocchiらは，CGN ( Carrier-Grade NAT )に，
インターネットの測定や展開，収集，分析するためのスケーラブルなアーキテク
チャのmPlane [66]と，高性能パッシブ測定できる tstat [67]を使用して，ISP間を
PoPs ( Point of Prsence ) を測定することで計測レイヤを形成し，エンドユーザの
パケットを観察することでTCPとUDPのフローに関するログをリアルタイムで
計測する手法を研究している [68]．Baerらは，大規模のネットワークモニタリン
グおよび分析アプリケーションで，IPSのCEL ( Continuous Execution Language

)を使用して，運用ネットワークに対して，データ処理し分析を自動化する方法を
研究している [69]．木村らは，大規模なネットワークに対し，Statistical Template

Extraction (以下では，STEと呼ぶ )とLog Tensor Factorization (以下では, LTF

と呼ぶ )を使用して，障害に対応する研究をしている [70]．STEでは，統計的な
クラスタリング手法を用いて，非構造のログメッセージからプライマリとなるテ
ンプレートを自動で抽出し，LTFでは，ログメッセージの時空間的パターンを捉
える統計モデルを構築し，隠れたネットワークイベントの影響と根本的な原因を
把握する．
NTTや富士通，AlaxalAは，サービス品質の維持や，サイバー攻撃への対応，サ
イレント障害の回避，運用の効率化などを目的に，ネットワークを構成している
システム情報の分析から，機械学習やAIなどを用いて，リアルタイム分析や可視
化，異常検知ソリューション，異常の予兆検知を提案している [71–73]．

3.4 関連研究と本研究の差分
3.1章のセンサデバイスを用いたネットワーク計測手法は，グローバルネット

ワークのネットワーク計測であるが，本研究では，ユーザサイドにおけるネット
ワーク状態計測に特化しており，ユーザサイドにおけるネットワークの異常検知
を行なった．

3.2章のネットワーク異常検知はパッシブ測定の計測結果を中心に異常検知を
行っているが，本研究では，アクティブ測定の計測結果に基づいた計測から，変
化点検出であるChange Finderアルゴリズムを用いることで異常検知を行なった．

19



本研究では， 3.3章のネットワーク障害復旧の手法や応用より，ネットワーク管
理者に，迅速にネットワーク状態を報告する手法の設計を検討する．ネットワー
ク管理者が，異常検知した際に，迅速にネットワーク状態を把握することを目標
とする．
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第4章 SINDANにおけるネット
ワーク状態計測手法

本章では，本研究で採用した先行研究の SINDAN Projectのネットワーク状態
計測手法について述べる．ネットワーク状態計測手法は，ユーザサイドにセンサ
デバイスを設置し，実際にインターネットに通信が可能であるか計測する手法で
ある．

4.1 SINDAN Probeの計測手法
本研究は，SINDAN Project [74]の計測方式を利用した．SINDAN(Simple Inte-

grated Network Diagnosis And Notification) Projectは，ユーザサイドやエンドポ
イントにおけるネットワーク状態を評価し，ネットワーク運用者が，迅速に問題
を把握できる手法の確立を目的としている．ネットワーク障害点を発見するため，
ユーザサイドやエンドポイントからの観測を階層毎に整理している．
SINDAN Probeのネットワーク状態計測は，ユーザサイドにセンサデバイスを

設置し，実際に様々な設定確認や外部のサーバと接続確認をするアクティブ計測
を行い，ネットワーク状態を階層レイヤごとに整理を行い，迅速にネットワーク
状態を把握する方法である．ネットワークを構成している機器ではないセンサデ
バイスは，SNMPやNetFlow，sFlowなどの管理技術より，実際のネットワークに
通信を行う計測のため，ネットワークの機器に計測のための負荷はかかるが，高
負荷をかけることない．
また，管理下のネットワークにセンサデバイスを置くだけなので，導入コスト

が少ない．そして，センサデバイスを用いていることにより，ネットワーク機器
の一部に故障してネットワーク機器の設定からは見えない障害にも対応できる．
図 4.1に．SINDAN Probeの計測方法とネットワーク管理者への通知のイメージ

図を示す．データリンク層 (datalink)，インターフェース設定層 (interface)，ロー
カルネットワーク層 (localnet)，グローバルネットワーク層 (globalnet)，名前解決
層 (dns)，ウェブアプリケーション層 (web)の計測レイヤ設計がある [75]．センサー
デバイスからの計測結果は，独自に用意した計測結果収集サーバに送りデータベー
スに保存される．
実際に，外部ネットワークのサーバに，センサーデバイスからの計測結果が送
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図 4.1: SINDAN Probeの計測方法とネットワーク管理者への通知

れない障害が発生しても，センサーデバイス内に計測結果が残るので，障害と独
立したネットワークにサーバを立てば障害時の計測結果を分析できる．
データリンク層からウェブアプリケーション層の 1サイクルの SINDAN Probe

の計測データ量は少ないため，ネットワーク計測に影響は微小である．ネットワー
ク管理者は，すべての SINDAN Probeの計測結果が膨大なので，計測結果が成功
しているか失敗しているかの 2つの値の計測は確認できるが，すべての計測結果
を確認するのは困難である．そこで，SINDAN Probeの計測結果から時系列のグ
ラフで可視化を行い，ネットワーク状態の変化を詳細に把握できる．

4.2 SINDAN Probeの計測項目の各階層構造
SINDAN Probeの計測項目の各階層の計測について示す．図 4.2に，SINDAN

Probeの計測項目の各階層のイメージと，表 4.1に，SINDAN Probeの計測項目
の各階層で確認している概要を示す．階層は，データリンク層 ( datalink )，イン
ターフェース設定層 ( interface )，ローカルネットワーク層 ( localnet )，グロー
バルネットワーク層 ( globalnet )，名前解決層 ( dns )，ウェブアプリケーション
層 ( web ) であり，各階層の計測結果によりどこに障害があるのか判断できる．
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図 4.2: SINDAN Probeの計測項目の各階層

4.2.1 データリンク層

データリンク層は，TCP/IPの階層におけるネットワークインターフェイス層
にあたり，隣接機器との接続性を確認するための階層である．ネットワークイン
ターフェイスの Down/Upからリンクアップできるまでを計測する．無線ネット
ワーク環境では，どの無線基地局に繋がっているのかとAssosiationが確立するま
で計測する．

4.2.2 インターフェース設定層

インターフェース設定層は，TCP/IP階層モデルにおけるインターネット層にあ
たり，IPアドレス設定を計測する階層である．IPv4では，DHCP ( Dynamic Host

Configuration Protocol ) による自動アドレス設定を計測する．IPv6では，RA (

Router Advertisement ) [76]によるSLAAC ( Stateles Address Auto Configuration

) [77]の確認やDHCPv6による自動アドレス設定を計測する．

4.2.3 ローカルネットワーク層

ローカルネットワーク層は，TCP/IP階層モデルにおけるインターネット層の
ローカルネットワークへの IP的な到達性を計測する階層である．ローカルネット
ワーク内にあるデフォルトルートやネームサーバへの到達性と pingコマンドによ
りRTT(Round Trip Time)とパケットロスト率，パスMTUを計測する．
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表 4.1: SINDAN Probeの計測項目の各階層で確認している概要

階層 階層の計測概要

データリンク層
datalink

隣接機器との接続性
ネットワークインタフェースのDown/Up

リンクアップを確認
無線ネットワークではAssosiationが確立するまで

インターフェース設定層
interface

IPアドレス設定
IPv4はDHCPによる自動アドレス設定

IPv6はRAによる SLAACと
DHCPv6による自動アドレス設定

ローカルネットワーク層
localnet

同一セグメントにおける IPの到達性
デフォルトルートへの到達性

ローカルネットワークにあるネームサーバへの到達性

グローバルネットワーク層
globalnet

組織外の外部サーバへの IP的な到達性
指定したサーバへの到達性
指定したサーバへのTraceroute

名前解決層
dns

DNS による名前解決の確認
ドメイン名から IPアドレスを
取得する名前解決の確認
名前解決にかかった時間

ウェブアプリケーション層
web

ウェブアプリケーションに特化
ウェブアプリケーションに特化して評価

HTTPでの通信が可能か確認

4.2.4 グローバルネットワーク層

グローバルネットワーク層は，TCP/IP階層モデルにおけるインターネット層
のグローバルネットワークへの IP的な到達性を計測する階層である．pingコマン
ドによりRTT ( Round Trip Time ) とパケットロスト率，tracerouteコマンドに
よるパス計測の到着性の確認，パスMTUを計測する．

4.2.5 名前解決層

名前解決層は，TCP/IP階層モデルにおけるアプリケーション層のDNS ( Domain

Name System ) よる名前解決の確認を行う階層である．アプリケーションを利用
する際に必須となる機能として，ドメイン名から IPアドレスを取得する名前解決
があり，名前解決できるかと名前解決するまでの時間を計測する．OSの resolver

API毎に挙動が異なることが想定されるので，DHCP/DHCPv6等で得られた自動
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アドレス設定で配布されたネームサーバとパブリックDNSサーバとの挙動に変化
があるのか確認する．パブリックDNSサーバは，どの様なDNSサーバも設定可
能である．今回の計測では，GoogleのパブリックDNSサーバ [78]とCloudflareと
APNICが提供しているDNSサーバ [79]，を利用している．また，Aレコードの
みやAAAAレコードのみ，双方をもつサーバドメイン名の名前解決ができるか計
測する．

4.2.6 ウェブアプリケーション層

ウェブアプリケーション層は，TCP/IP階層モデルにおけるアプリケーション
層にあたり，ウェブアプリケーションに特化して計測する階層である．この層で
は、組織外の外部サーバに対してHTTPでの通信が可能か計測する．
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第5章 センサデバイスを用いたネッ
トワーク異常検知の手法の
設計

本章では，先行研究であるセンサデバイスを用いたネットワーク状態計測の結
果から，複雑なネットワークの異常の検知を行う．センサデバイスを用いたネット
ワーク異常検知の手法について述べる．また，異常検知を行う際に，採用したア
ルゴリズムについて述べる．

5.1 センサデバイスを用いたネットワーク異常検知の手
法

先行研究である SINDAN Probeの計測結果から，先行研究では発見が困難な障
害を，検知できる手法を設計した．
センサデバイスを用いた SINDAN Probeのネットワーク状態計測の結果から，

複雑なネットワークの異常の検知を行った．センサデバイスで，定位置から定期的
にネットワーク計測を行うことで，計測結果を時系列に分析ができる．図 5.1に,

SINDAN Probeの計測結果をもとに異常の検知を行いネットワーク管理者へ通知
するイメージ図を示す．SINDAN Probeの計測結果を時系列でグラフに表示する
とともに，時系列の計測結果からネットワークの異常をアルゴリズムで検知させ，
ネットワーク管理者にアラートを送ることで，発見が困難な障害に迅速に対応す
ることができる．
ネットワーク異常の検知では，ネットワーク状態の変化を捉えることが重要で

ある．ネットワーク状態の変化は，ネットワークの構成している機器の不調や障害
を示している可能性がある．しかし，ネットワーク機器の計測のサンプリング間
隔を細かく設定したり，ネットワーク機器の計測項目を増加させてしまうと，ネッ
トワーク機器の計算リソースを多く使い，ネットワーク機器の負担が増大し，本来
のネットワークシステムとしての役割に支障をきたすことに繋がる．そこで，ネッ
トワークを構成している機器ではないセンサデバイスの計測結果からネットワー
ク異常の検知を行うことで，サンプリング間隔を短く設定しても，ネットワーク
機器に負担が少なく，ネットワーク状態の変化を捉えることができる．
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図 5.1: SINDAN Probeの計測結果に基づく異常検知とネットワーク管理者への通
知

5.2 本研究において使用した異常検知アルゴリズム
本研究は，正常と異常にあらかじめクラス分けされた学習データを必要なく実

装できる教師なしアルゴリズムである相関分析を行うための Local Outier Factor

と，ネットワーク状態の変化を捉えることができる変化点検知のアルゴリズムで
ある Change Finderを使用した．教師あり学習をするためには，ネットワーク計
測の結果をぞれぞれ正常と異常にクラス分けする必要があるが，ネットワーク計
測の結果を正常と異常のクラスに定義することは難しい．また，既知のネットワー
ク状態の異常にしか検知できなくなる可能性があるので，適切ではない．

5.3 Local Outlier Factor

Local Outlier Factor ( 以下では，LOFと呼ぶ ) [80]は，相関するデータの集ま
りから外れ値を検出するアルゴリズムである．隣接するデータに関して所与のデー
タポイントの局所的な密度偏差を計算する教師なし異常検出方法である．図 5.2に，
LOFアルゴリズムのイメージ図を示す．LOFは，あるデータの一点から近傍 k個
の点といかに密接であるのかを表す局所密度距離 ( Local reachability density ) と
言われる指標に注目することで，着目点を中心に，近傍に加えて，比較される相
手方の局所密度距離をも考慮して外れ値を検出する [81]．
観測点 x′ の k > 1である k近傍をNk(x

′) と表すと，Nk(x
′) の要素をすべて含み
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図 5.2: LOFアルゴリズムの動作

x′ を中心とする最小の球の半径を ϵk(x
′)と表すことができる．このとき，局所密度

距離 dが定義されたM 次元空間において，uから u′への近傍有効距離 ℓk(u → u′)

は，

ℓk(u → u′) ≡

{
ϵk(u

′) if(u ∈ Nk(u
′かつ u′ ∈ Nk(u))),

dk(u, u
′) otherwise.

と定義できる．
局所密度距離を，使用すると，局所外れ値の考えに基づく異常度 αLOF は，

αLOF =
1

k

∑
x∈Nk(x′)

dk(x
′)

dk(x)

と定義できる．
ただし，一般的に，dk(u) は，近傍有効距離を uの周りの k近傍にわたり平均し
たもので，

dk(u) =
1

k

∑
x∈Nk(x)

ℓk(u → u′)

と定義できる．

28



5.3.1 LOFの利用に適したデータ

図 5.2に，LOFアルゴリズムのテストデータの結果を示す．LOFアルゴリズム
のテストデータの結果の横軸と縦軸に 2，-2とに比重を置いたデータの値にであ
り，LOFの n neighborは 20とし，n neighborは，考慮される近傍の数である．
(x, y) = (−2,−2), (2, 2) を中心に島ができ，この 2つ島から離れた値のデータは

外れ値とみなすと，各島の近傍の点では，近傍に密接しているので，Outlier Scores

は小さく，各島から離れる点につれて，Outlier Scoresは大きくなっている．

5.4 Change Finder

Change Finder [82]は，変化点検出 ( Change point detection ) であり，スコア
が大きいほど変化点である可能性を示すアルゴリズムである．図 5.4に，Change

Finderの処理の流れを示す．統計に基づく方式よりも迅速に異常を検知できるの
で，時系列データに対してリアルタイム性が良い．Change Finderは，時系列モデ
ルの 2段階学習 ( Two-stage learning of time series models ) に基づく方式を用い
ている [83]. ARモデルという自己回帰モデル ( Auto Regression model ) を利用
して計算すると計算量が多くなるが，SDARモデルというオンライン忘却学習モ
デル ( Sequentinally Discounting AR model ) の忘却パラメータと最尤推定値を用
いることで，ARモデルを推定することができるので計算量が削減する．
Change Finderのメトリックとして，忘却パラメータである r(0 < r < 1)，AR

モデルの次数である Order，外れ値計算スコアの移動平均平滑化する範囲である
Smoothの T がある．
初期値の平均値が 0であるような，連続値をとる時系列変数を {zt : t = 1, 2, ...}

で表すと，ztは，d次元のベクトルになり，k次のARモデルは，

zt =
k∑

i=0

ωizt−i − ε

となる．ωi ∈ Rd×d(i = 1, ..., k) は，d次パラメータ行列であり，

zt−1
t−k = (zt−1, zt−2, ..., zt−k)

T ∈ Rd×k

と記す．εは平均，共分散行列Σのガウス分布N (0,Σ)に従うガウス変数である．
実際に観測される時系列を {xt : t = 1, 2, ...}とすると，

xt = zt + µ

である．また，
xt−1
t−k = (xt−1, xt−2, ..., xt−k)

T
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図 5.3: LOFアルゴリズムの検出結果
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とおくことで，ARモデルによって表される xtの確率密度関数は，

p(xt|xt−1
t−k : θ) =

1

(2π)
d
2 |Σ| 12

exp (−1

2
(xt − w)TΣ−1(xt − w)) (5.1)

になる．
ここに，w =

∑k
i=k ωi(xt−i − µ) + µ であり，パラメータをまとめて，

θ = (ω1, ..., ωk, µ,Σ) とする．
2段階学習に基づく変化点スコアリングの基本のステップは，xiを入力して，

1. データ時系列モデルの忘却学習を行い，データの忘却学習をもとにデータを
スコアリングをする

2. スコアの平滑化を行う

3. スコア時系列モデルの忘却学習を行い，スコアの忘却学習をもとにのスコア
をスコアリングをする

4. i = i+ 1を行い，xiを入力して 1に戻る

である．
第 1ステップは，第一段階学習であり，時系列データの確率モデルとしてARモ

デルを用意して，これを SDARアルゴリズムを用いて学習する．学習で得られた
確率密度関数の列を {pt(x) : t = 1, 2, ...} とすると，pt−1 は，xt−1 = x1, ..., xt − 1

31



から学習された確率密度関数である．各地点 tののデータ xtの外れ値スコアを対
数損失の

Score(xt) = − log pi−1(qt)

または，ヘリンジャースコアの

Score(xt) = d(pt−1, pt)

=

∫
(
√

pt−1(x)−
√

pt(x))
2dx

で計算する．
第 2ステップは，平滑化 ( Smoothing ) であり，T を与えられた整数として，幅

が T のウインドウを設け，ウインドウ内のデータに関して第 1ステップで求めた
外れ値スコアの平均を計算する．さらに，スライディングウインドウを行うこと
で，移動平均スコアの時系列データ yt : t = 1, 2, ... を作成する．これは，スコア
系列 {Score(xi) : i = t− T + 1, ..., t} に対してT-平均スコア系列 yt をスコア移動
平均として

yt =
1

T

t∑
i=t−T+1

Score(xi)

と定義する．
第 3ステップは，第二段階学習であり，第 2ステップで求めた新しい時系列デー

タ yt : t = 1, 2, ... に対してARモデルを用いてモデル化し，SDARアルゴリズム
を用いて学習する．得られる確率モデルの時系列を {qt : t = 1, 2, ...} とする．さ
らに，T ′-平均スコアを対数損失の

Score(t) = − log pq−1(yt)

または，ヘリンジャー距離の

Score(t) = d(qi−1, qi)

=

∫
(
√
qi−1(y)−

√
qi(y))

2dx

で計算する．Score(t) の値が高いほど時刻 tが変化点の度合いが高いと見なすこ
とができる．
Change Finderは，第 1段階学習では，時系列中の外れ値しか検知できないが，
外れ値スコアの平滑化を通じて，ノイズに反応した外れ値を除去し，第 2段階学
習によって本質的な変動のみを検出できる．
SDARアルゴリズムは，オンライン忘却学習アルゴリズムであり．ARモデルの
パラメータ推定アルゴリズムである．総数が nの時系列データ x1, ..., xnが与えら
れたとする．xt = zt + µ となる変換を行うことにより，z1, ..., znに関する尤度は，

k∏
t=1

p(zt|θ)・
n∏

t=k+1

p(zt|zt−1
t−k : θ)
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である．よって，対数尤度をとると，

k∑
t=1

log p(zt|θ) + log p(zt|zt−1
t−k : θ)

である．nは，kより十分大きいと仮定し，第 2項と 5.1から，

−(n− k) log((2π)
d
2 |Σ|

1
2 )− 1

2

n∑
t=k+1

(zt −
k∑

i=1

ωizt−1)
TΣ−1(zt −

k∑
i=1

ωizt−i)

を近似する．ωについて偏微分して0とおくことにより，対数尤度を最大するωi(i =

1, ..., k)は，

k∑
i=1

ωiCj−1 = Cj(j = 1, ..., k) (5.2)

を満たさなければいけない．Cjは，自己共分散関数 ( Autocovariance Function )

であり，

Cj =
1

n− k

n∑
t=k+1

ztz
T
t−j =

1

n− k

n∑
t=k+1

(xt − µ)(xt−j − µ)T

である．ここで，すべての整数 sに対して，

Cs = CT
−s

を満たす．
5.2は，Yule-Walkerの方程式 ( Yule-Walker Equattion ) から，µとΣの最尤推

定値 µ̂と Σ̂は，

µ̂ =
1

n− k

n∑
t=k+1

xt

と求めることができる．
Cjの µに µ̂を代入したときのYule-Walkerの方程式の解を ω̂1, ..., ω̂kとすると，

Σ̂ =
1

n− k

n∑
t=k+1

(zt −
k∑

i=1

ω̂izt−i)(zt −
k∑

i=1

ω̂izt−i)
T

=
1

n− k

n∑
t=k+1

(xt − µ̂−
k∑

i=1

ω̂i(xt−i − µ̂))(xt − µ̂−
k∑

i=1

ω̂i(xt−i − µ̂))T(5.3)

と求めることができる．
SDARアルゴリズムは，5.3のような計算を逐次的するために，パラメータや計

算に必要な統計量を，現在の値と新しい新しい値の (1 − r) : r の比の重みつき平
均の形で更新する．r(0 < r < 1)は，忘却パラメータ ( Discounting Parameter )
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であり，rが小さいほど SDARアルゴリズムは過去のデータの影響を大きく引き
ずる．
SDARアルゴリズムの流れは，忘却パラメータrを与え，パラメータ µ̂, Cj, ω̂j(j =

1, ..., k), Σ̂ を初期化して，時系列データ xtをから

µ̂ = (1− r)µ̂+ rxt

Cj = (1− r)Cj + r(xt − µ̂)(xt−j − µ̂)T

を計算し，Yule-Walkerの方程式から，

k∑
i=1

ωiCj−i = Cj(j + 1, ..., k)

の解を，ω̂1, ..., ω̂k とおき，

x̂t :=
k∑

i=1

ω̂i(xt−i − µ̂)

Σ̂ := (1− r)Σ̂ + r(xt − x̂t)(xt − x̂t)
T

となる．
ARモデルは，一般的に時系列の定常性を仮定したモデルであるが，実際の変化

点検知に適用するときは，非定常性を仮定しなければならない．定常性とは，初
期値に依存しないことである．SDARアルゴリズムでは，忘却パラメータを取り
入れることで，形式的に，ARモデルを用いて非定常なモデルの学習を実現してい
る．統計的検定に基づく方式は，データ数の二乗のオーダであるのに対し，SDAR

アルゴリズムの計算量は，線形のオーダであるので，Change Finderの計算量は，
データ数に関して線形のオーダに抑えられる．

5.4.1 Change Finderの利用に適したデータ

Change Finderは，変化点検出であり，緩やかな変化ではなく，データの属性が
急激な変化のデータに適している．また，誤差の平方和を最小化して変化点検出
するGuralnik and Srivasavaに基づく手法 ( GS ) [84]やGSにARモデルを導入
した確率的コンプレキシティ ( Stochastic Complexity ) の最小化して変化点検出
する手法より変化点検出に遅れが出にくい．表 5.1に，Change Finderに入力する
テストデータを示す．Change Finderに，平均 1000から，10，9，8，7，6，5，4，
3と加算を行い，平均が 1052までの標準偏差 1の正規分布に従う乱数を 1000件ず
つの出力を入力した．
図 5.5に，上にChange Finderが得意とする入力データ，下にChange Finderの

スコアの結果を示す．上段の図は，横軸にデータの個数，縦軸にデータの値であ
る．下段の図は，横軸にデータの個数，縦軸にChange Finderのスコアである．
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データ通し番号の先頭 平均 標準偏差 出力数

1 1000 1 1000

1001 1010 1 1000

2001 1019 1 1000

3001 1027 1 1000

4001 1034 1 1000

5001 1040 1 1000

6001 1045 1 1000

7001 1049 1 1000

8001 1052 1 1000

表 5.1: Change Finderに入力するテストデータ

Change Finderのメトリックは，忘却パラメータ rは 0.03，ARモデルの次数
Orderは 1，外れ値計算スコアの移動平均平滑化する範囲である SmoothのT は 10

とした．
Change Finderのスコアを見ると，入力データが 7000までの変化点の前後の差

が大きい箇所は異常検知できるが，8000の箇所などの変化点の前後の差が小さい
箇所では，外れ値により異常検知ができないことがある．このことから，大きく
変化点はスコアが大きくなるが，小さい変化点はスコアが小さくなるので，異常
検知できない．
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図 5.5: [上]入力データ [下]Change Finderのスコア
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第6章 センサデバイスを用いたネッ
トワーク異常検知の手法の
評価

本章では，実験ネットワーク環境の概要とネットワーク負荷実験の結果と異常
検知の評価を述べる．

6.1 実験ネットワーク環境
本研究は，実際のネットワーク環境に近い環境を再現し，外的因子を少なく制

御できる実験ネットワーク環境を作成した．図 6.1に，実験ネットワーク環境と表
6.1に，実験ネットワーク環境を構成している機器を示す．実験を行なった期間は，
24時間である．
アクセスポイント (AP : Acsess Point)に Cisco Aironet 3602i(c3602i)を使用

し，ユーザサイドとして無線 LAN環境を PHY mode 802.11nで提供した．ロー
カルネットワークは，ルータ (Router) の Juniper SRX650(SRX650)，スイッチ
(Switch)のArista 7050(Arista 7050)とDELL Networking S4180on(4180on)，Ju-

niper EX4200(EX4200)，Cisco Catayst 3650(cat3650)，アクセスポイントの c3602i

で構築した．アクセスポイントの c3602iとスイッチのEX4200は 1Gbps回線で繋
がっており，ローカルホストのスイッチ間は，10Gbpsから 80Gbps回線で繋がっ
ている．グローバルネットワークへは，ルータのSRX650を介して接続されている．
KVMで構成した Cloud上の VMのサーバでは，DHCPサーバに kea [85]，DNS

サーバに bind9 [86]を使用した．本研究は，センサーデバイスからの計測結果を，
SINDAN Projectの管理下のグローバルネットワークからアクセスできるサーバに
送られてデータベースに保存されるようにした．また，大規模なネットワーク環
境を再現するために，複数台のベンダーが異なるスイッチを利用した．
SINDAN Probeは，センサデバイスとして計測を行うために，Raspberry Pi [87]

に USBの無線 LANアダプタのドングル GW-450D2 [88]をつけて 2.4GHz帯と
5GHz帯で通信できるようにし，SINDAN Client [89]のスクリプトを動かした．ま
た，負荷実験用もRaspberry PiにUSBの無線LANアダプタのドングルGW-450D2

をつけ，2.4GHz帯と 5GHz帯の両方で通信が行えるように設定した．

37



SINDAN Probe

SINDAN Probe

SINDAN Probe

AP
c3602i

Router
SRX650

Switch
EX4200

Switch
Atista 7050

Switch
cat3650

Switch
s4080on

Server (VM)
zel (DNS, DHCP)

1G

10�80G

Test-WiFi

terminal

����
Raspberry Pi

����
Raspberry Pi

���	
������

���
������

����������

図 6.1: 実験ネットワーク環境

種類 名称 ネットワーク機器

Router Juniper SRX650 Juniper SRX650

Switch

Arista 7050 Arista 7050

4180on DELL Networking S4810on(cumulus)

EX4200 Juniper EX4200

cat3650 Cisco Catayst 3650

Acsess Point c3602i Cisco Aironet 3602i

Server DNS, DHCP KVMで構成させたCloud上のVM

表 6.1: 実験ネットワーク環境を構成機器

SINDAN Probeの計測項目は，MTU(Maximun Transmion Unit)などの計測に
時間がかかるものがあるので，SINDAN Probeを安定して 1分おきに計測できる
ように，3台の SINDAN Probeを用いた．実験期間が 24時間なので，1440回の計
測結果がある．
スイッチに繋がってる実験環境以外のセグメントの影響を減少させるために，実

験ネットワーク環境の専用セグメントをVLANで作成した．VLAN ( Virtual Local

Area Network ) は，1台の L2 スイッチを複数の仮想 L2セグメントに分割して利
用できる技術である．また，複数の物理スイッチを組み合わせて 1つの物理 Switch

とし，これを複数の仮想 L2セグメントに分割もできる．VLANを使用すること
で，実験と関係のないトラフィックを分割し，ブロードキャストドメインを限定で
きる．
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図 6.2: SINDAN ProbeによるAPのRSSI計測結果

図 6.3: SINDAN ProbeによるAPのNOISE計測結果

無線 LAN環境の外乱を減らすために，APと 3台の SINDAN Probe，2台の負
荷実験用Raspberry Piに対する 20 dB程度の電磁波シールドを作成した．
RSSI(Received Signal Strength Indicator)は，受信信号強度インジケータであ

り，デバイスがアクセスポイントからどの程度の信号を受信している指標である．
NOISEは，デバイスが受信してるノイズを示す指標である．dBmは，電力レベル
を対数で表しており，RSSIとNOISEは，チップセットから計測できる相対的な
指標である．SNR(Signal-to-Noise Ratio)とは，SN比であり，受信信号強度イン
ジケータと背景ノイズの差である．SNRの比が高いと電波品質が良く，低いと電
波品質が悪いことを示す．
図 6.2と 6.3，6.4に，実験ネットワーク環境から SINDAN ProbeによるRSSIの

計測結果とNOISEの計測結果，SNRの計算結果を示す. 横軸は時刻，縦軸はそれ
ぞれRSSIの値，NOISEの値，SNRの値である．
本研究は，APと SINDAN Probe，負荷実験用のRaspberry Pi以外の外来を少

なくするために，それぞれの機器が近接している環境なので，RSSIとNOISEが
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図 6.4: SINDAN ProbeによるAPの SNR計算結果

非常に高い値なっており SNRの差が低い結果になっている．また，測定値の欠損
により SNRが 0以下の低い結果がある．実験ネットワーク環境からの SINDAN

ProbeによるRSSIは，−20 dBmから−5 dBmの間で安定しているので，APと 3

台の SINDAN Probe，2台の負荷実験用もRaspberry Piが受ける外乱は少ないと
考えられる．

6.1.1 ネットワーク負荷実験

見つけにくいネットワーク障害の事例として，ネットワークの一部区間のみに
高負荷がかかり，インターネットにつながりにくいというものがある．この障害
の原因は主に，帯域がボトルネックになってスループットが低くなることで起き
る．この障害は，ネットワークの一部区間のジッタが不安定になったり，パケット
ロス率が高くなることで発見できる．本実験は，無線 LAN環境の悪化によるイン
ターネットにつながりにくい障害を再現した．
無線LAN環境の悪化を検知するため，負荷実験用のRaspberry Pi間で，高負荷

な通信を行い，SINDAN Probeの計測手法を用いて検知する実験を行った．高負
荷をかけるために，iperf3コマンドを利用した．iperf3は，ネットワークのスルー
プット計測を行うコマンドであるが，実際に帯域に負荷をかけて計測を行うので，
同じ帯域を使用してるデバイスにも影響する．ゆえに，無線LAN環境区間で iperf3

をすると，無線 LAN環境に負荷をかけることができる．負荷実験用のRaspberry

Piの 1つを iperf3のクライアント，もう 1つを iperf3のサーバに設定した．表 6.2

に，負荷実験用のRaspberry Pi同士で実行した iperf3のタイムスケジュールを示
す．iperf3コマンドのオプションによりTCPで通信し，負荷の度合いを変化させ
ながら行なった．負荷の度合いは，小負荷，中負荷，最大負荷を想定し，計測に
よって得られた最大のスループットが，約 15Mbpsであることから，小程度の負
荷を 3Mbpsのスループット，中程度の負荷を 5Mbpsのスループットと設定した．

40



また，負荷のタイミングをずらし，アルゴリズムが周期的なパターンを学習をし
ないようにした．iperf3の負荷の度合いを，IDLEは帯域に負荷をかけてない状態，
3Mはスループットを 3Mbpsの状態，5Mはスループットを 5Mbpsの状態，MAX

はスループットを指定せずに最大限の負荷をかけた最大の負荷状態である．最大
の負荷のレートは，11Mbpsから 20Mbpsであった．
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開始時間 [s] 継続時間 [s] iperf3の負荷の度合い

1 60 IDLE

61 60 MAX

121 60 IDLE

181 60 3M

241 60 5M

301 60 IDLE

361 60 MAX

421 60 5M

481 60 MAX

541 60 IDLE

601 60 3M

661 60 5M

721 60 IDLE

781 60 3M

841 60 IDLE

901 60 MAX

961 60 IDLE

1021 60 MAX

1081 60 5M

1141 60 3M

1201 60 IDLE

1261 60 MAX

1321 60 5M

1381 60 IDLE

表 6.2: iperf3による負荷実験のタイムスケジュール
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6.2 ネットワーク状態計測のメトリック選定
SINDAN Probeのネットワーク状態計測結果から，ネットワーク異常検知に使

用する計測のメトリックを選定した．SINDAN Probeのネットワーク状態計測は，
データリンク層，インターフェース設定層，ローカルネットワーク層，グローバ
ルネットワーク層，名前解決層，ウェブアプリケーション層がある．どの階層の
計測メトリックを用いれば良いのか選定した．
ローカルネットワーク層は，ローカルネットワークの状態を計測する層である
ので，ローカルネットワーク層の計測項目からメトリック選定を行なった．データ
リンク層の計測結果は，無線LAN環境のアソシエーションについては意図的に障
害を起こしてないので本実験では選ばなかった．インターフェイス設定層は，主に
アドレス設定を計測するので本実験では選ばなかった．名前解決層とウェブアプ
リケーション層は，本実験では名前解決やウェブアプリケーションに意図的に障害
を起こしてないため本実験では選ばなかった．グローバルネットワーク層は，本実
験ではグローバルネットワークの異常を考慮した実験ではないので選ばなかった．
ローカルネットワーク層の計測項目は，IPv4と IPv6によるローカルネットワー

クルータとローカルネットワークDNSサーバに対する，到達性を計測している．
本実験では，ローカルネットワークルータとローカルネットワークDNSサーバへ
の計測結果が変化する実験を行なっていたので，ローカルネットワークルータに対
する計測のメトリックを選択した．また，IPv4と IPv6による計測結果に対しても，
計測結果が変化する実験を行なっていたので，現在のインターネットで IPv4が主
流なので，IPv4による計測のメトリックを選択した．IPv6による計測も行なって
いるので，IPv6による計測のメトリックを選択もできる．pingによる到達性と 10

回の計測結果から最小値と最大値，平均，標準偏差を求めている．本研究では，平
均と標準偏差のメトリックを選択した．
v4rtt router aveは，IPv4デフォルトルータまでの ping 10回分の平均値の計測

結果である．v4rtt router devは，IPv4デフォルトルータまでの ping 10回分の標
準偏差の計測結果である．
図 6.5 と 6.6 に，実験ネットワーク環境で計測した v4rtt router ave の結果と

v4rtt router devの結果を示す．横軸は時刻，縦軸は v4rtt router aveの計測結果，
v4rtt router devの計測結果である．
v4rtt router aveは，ネットワーク状態のRTT，v4rtt router devは，ネットワー

ク状態のジッタを表している．
v4rtt router ave は，平均を取っているが，稀に 2500ms や 4500ms 付近の

非常に高い値を取り，異常検知において支配的になる．v4rtt router dev は，
v4rtt router aveより安定している値である．
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図 6.5: v4rtt router ave

図 6.6: v4rtt router dev

6.3 LOFを用いた異常検知
本実験の SINDAN Probeの計測結果から LOFを用いることで異常検知できる

か検証した．LOFは，互いに相関があるメトリックに対して，外れ値を検出する
アルゴリズムである．

6.3.1 LOFを用いた異常検知の結果と評価

図 6.7に，実験ネットワーク環境で計測した v4rtt router aveと v4rtt router dev

のLOFの結果を示す．横軸は v4rtt router aveの結果，縦軸は v4rtt router devの
LOFの結果である．
今回，メトリック選定した v4rtt router aveと v4rtt router devでは，相関関係
ではあるが，ネットワーク異常を検知できる結果が得られなかった．センサデバ
イスを用いたネットワーク状態計測の v4rtt router aveと v4rtt router devの計測
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図 6.7: v4rtt router aveと v4rtt router devの LOF
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結果は，連続性が高く，LOFの異常検知に適する複数の島ができるような相関で
はないと考えられる．

6.4 Change Finderを用いた異常検知
本実験の SINDAN Probeの計測結果からChange Finderを用いることで異常検

知できるか検証した．Change Finderは，変化点検出するアルゴリズムであり，計
測データから揺らぎとなる値を減らすために前処理を行い検証をした．

6.4.1 前処理

前処理は，フィルタによるデータの整形のことであり，アルゴリズムの精度を
向上させたり，誤検知を減らすことができる．
単発に現れる高い値は，外れ値検出を行えば検知できる．変化点検知では，単

発に現れる高い値はノイズとなるので移動平均で前処理とメディアンフィルタの
前処理を比較した．
移動平均は，ウインドウサイズ分の過去の入力した値から平均を求めるフィル

タであり，メディアンフィルタは，ウインドウサイズ分の過去の入力した値から
中央値を求めるフィルタである．
移動平均とメディアンフィルタのウインドウサイズを，共に 5サンプルにした．

移動平均とメディアンフィルタで前処理を行い，Change Finderで変化点検知を行
うと検知に 3分遅れが生じるが，SNMPなどのポーリングの間隔は 5分で設定す
ることが多く，パッシブ計測などのポーディングより早く検知ができる．SNMP

などのポーリングの間隔は 5分より短い間隔にすると，ネットワーク機器のCPU

に高負荷を与える．
図 6.8と 6.9に，実験ネットワーク環境で計測した v4rtt router aveの結果を移動

平均で前処理した値，メディアンフィルタで前処理した値を示す．縦軸は時刻，縦
軸は v4rtt router aveの結果を移動平均で前処理した値，メディアンフィルタで前
処理した値である．v4rtt router aveの前処理は，移動平均による前処理を行なっ
ても，単発的に現れる高い値に影響を受ける．また，変化点の検知において，単
発的な高い値が与える影響が支配的になるため，そのような値がウインドウに含
まる場合には，変化点の前後における差が見つけにくくなる．しかし，メディア
ンフィルタを用いることで，単発的に現れる高い値の影響を受けずに，変化点付
近の前後の変化の差も移動平均より緩やかにはならない．
図 6.10と 6.11に，実験ネットワーク環境で計測した v4rtt router devを移動平

均で前処理した値，メディアンフィルタで前処理した値を示す．縦軸は時刻，縦
軸は v4rtt router devの結果を移動平均で前処理した値，メディアンフィルタで前
処理した値である．
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図 6.8: v4rtt router aveを移動平均で前処理した値

図 6.9: v4rtt router aveをメディアンフィルタで前処理した値

v4rtt router devの前処理は，v4rtt router aveの前処理同様に，移動平均による
前処理を行なっても，単発的に現れる高い値に影響を受ける．また，変化点付近
では，前後の値がウインドウサイズに含まることにより，前後の変化の差が緩や
かになる．しかし，メディアンフィルタを用いることで，単発的に現れる高い値
の影響を受けずに，変化点付近の前後の変化の差も移動平均より緩やかにはなら
ない．
センサデバイスを用いたネットワーク状態計測の v4rtt router ave と

v4rtt router dev の計測結果は，計測結果のばらつきはガウス分布に従うよ
りも，インパルス的なノイズが多い．
以上の理由から，本実験の Change Finderに用いる前処理は，メディアンフィ

ルタを採用した．
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図 6.10: v4rtt router devを移動平均で前処理した値

図 6.11: v4rtt router devをメディアンフィルタで前処理した値

6.4.2 Change Finderを用いた異常検知の結果

無線 LAN環境の負荷は，v4rtt router aveと v4rtt router devから読み取るこ
とができるので，メディアンフィルタによる前処理を行なった v4rtt router aveと
v4rtt router devを入力データとして，Change Finderを適用した．図 6.12と 6.13

に，上に変化点を検知するために Change Finderの入力にメディアンフィルタで
前処理を行なった v4rtt router aveの結果，下に Change Finderのスコアの結果
と，メディアンフィルタで前処理を行なった v4rtt router devの結果，下にChange

Finderのスコアの結果を示す．横軸は時刻，上の縦軸は v4rtt router aveの結果を
メディアンフィルタで前処理した値で前処理した値，下の縦軸はChange Finderの
スコアの結果，上の縦軸は v4rtt router devの結果をメディアンフィルタで前処理
した値で前処理した値，下の縦軸はChange Finderのスコアの結果，また，iperf3

の負荷の段階を，Iを IDLEは帯域に負荷をかけてない状態，3を 3Mはスループッ
トを 3Mbpsの状態，5を 5Mはスループットを 5Mbpsの状態，MをMAXはス
ループットを指定せずに最大限の負荷をかけた最大の負荷状態を表した．
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図 6.12: [上]メディアンフィルタで前処理を行なった v4rtt router ave[下]Change

Finderのスコア

忘却パラメータ rは，値が小さいほど SDARアルゴリズムにおいて過去のデー
タの影響を大きく受ける．変化が激しいネットワーク状態なら，低い値にする必
要がある．ARモデルの次数Orderは，次数を高めると計算コストが高くなるの
で，検出程度に問題がない範囲で低い値が望ましい．Smoothの T は，平滑化の範
囲が長いと変化を捉えやすくなるが大きな変化には捉えにくくなる．本研究では，
v4rtt router aveと v4rtt router devの Change Finderのメトリックは，忘却パラ
メータ rは 0.05，ARモデルの次数Orderは 1，外れ値計算スコアの移動平均平滑
化する範囲である Smoothの T は 5とした．

6.4.3 Change Finderを用いた異常検知の評価

Change Finderを用いた異常検知は，いくつか単発に現れる高い値を検出する
のではなく，計測している無線 LAN環境の負荷の変化を検知が目的である．した
がって，Change Finderのスコアは，負荷がない IDLE状態から高負荷のMAXの
状態の変化点や高負荷のMAXの状態から負荷がない IDLE状態の変化点のとき
は高くなることが期待される．また，状態が変化していない場合には，スコアは
低くなっている必要がある．
v4rtt router aveと v4rtt router devに対してChange Finderを適用した結果は，

負荷がない IDLE状態から高負荷のMAXの状態への変化点は検知はできるが，高
負荷のMAXの状態から負荷がない IDLE状態への変化点は検知できていない．ま
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図 6.13: [上]メディアンフィルタで前処理を行なった v4rtt router dev[下]Change

Finderのスコア

Predictel

Positive Negative

Actual
Positive

TP

True Positive

FN

False Negative

Negative
FP

False Positive

TN

True Negative

表 6.3: 2値の混合行列の内容

た，徐々に負荷変化する変化点は，あまり検知できていない．
Change Finderを用いた異常検知の結果を 2 x 2混同行列を用いて評価した．混

同行列 ( Confusion matrix ) とは，分類の性能を様々な観点から評価する際に，機
械学習アルゴリズムで構成したモデルの評価する際に用いる指標である．図 6.3に，
2値の混合行列を示す．Change Finderは，正常クラスと異常クラスの 2クラスの
分類により，2値の混同行列で評価できる．
Predictelは予測の識別クラスであり，PredictelのPositiveは予測の識別の正ク

ラス，PredictelのNegativeは予測の識別の負クラスである．Actualは正解の真値
クラスであり，ActualのPositiveは正解の真値の正クラス，ActualのNegativeは
正解の真値の負クラスである．TP ( True Positive ) は，真陽性であり，正解の真
値の正かつ予測の識別の正であるクラスである．FN ( False Negative ) は，偽陰
性であり，正解の真値の正かつ予測の識別の負であるクラスである．FP ( False
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Positive ) は，偽陽性であり，正解の真値の負かつ予測の識別の正であるクラスで
ある．TN ( True Negative ) は，陽陰性であり，正解の真値の負かつ予測の識別
の負であるクラスである．TPとTNは，正しくPositiveとNegativeに分類できた
ことを示す．FPは，正解の真値の負であるのに関わらず，予測の識別の正である
と誤検知したことを示し，FNは，正解の真値の正であるのに関わらず，予測の識
別の負であると誤検知したことを示す．
正解率 ( Accuracy ) は，本来Positiveに分類すべきデータをPositiveに分類し，

本来Negativeに分類すべきデータをNagativeに分類した割合である．

Accuracy =
TP + TN

TP + FN + FP + TN

と表す．
精度 ( Precision ) は，予測の識別が Positiveに分類されたデータのうち，本来

Positiveであったデータの割合である．

Precision =
TP

TP + FP

と表す．
検出率 ( Recall ) は，真陽性率 (TPR : True Positive Rate ) や感度 ( Sensitivity

) とも呼ばれ，本来 Positiveに分類すべきデータを正しく Positiveに分類できた
データの割合である．

Recall =
TP

TP + FN

と表す．
F値 ( F-measure ) は，精度と検出率を持ち合わせた指標である．精度が高くて

も検出率が低いモデルでないか，検出率が高くても精度が低いモデルでないかを
評価する．

F−measure =
2(Precision× Recall)

Precision + Recall

=
2TP

2TP + FP + FN

と表す．
v4rtt router aveと v4rtt router devのChange Finderの結果をF値で評価した．

表 6.4に，v4rtt router aveの Change Finderを用いた異常検知の 2値の混合行列
を用いて評価を示し，表 6.5に，v4rtt router devのChange Finderを用いた異常
検知の 2値の混合行列を用いて評価を示す．各 v4rtt router aveと v4rtt router dev

の Change Finder のスコアを，7.5 以上のときを異常とした．この値の時は，
v4rtt router aveと v4rtt router devともに検知率が良く，誤検知も少ない．
初期の学習直後のスコアが高い箇所は，学習の揺らぎなので評価には除いた．
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Predictel

Positive Negative

Actual
Positive

TP

13

FN

10

Negative
FP

3

TN

1414

表 6.4: v4rtt router aveのChange Finderを用いた異常検知の混合行列

Predictel

Positive Negative

Actual
Positive

TP

9

FN

14

Negative
FP

6

TN

1411

表 6.5: v4rtt router devのChange Finderを用いた異常検知の混合行列

v4rtt router aveのChange Finderを用いた異常検知の F値は，

F−measure =
2TP

2TP + FP + FN

=
2× 13

2× 13 + 3 + 10

=
2

3

である．
v4rtt router devのChange Finderを用いた異常検知の F値は，

F−measure =
2TP

2TP + FP + FN

=
2× 9

2× 9 + 6 + 14

=
9

19

である．
F 値から，v4rtt router dev の Change Finder を用いた異常検知より

v4rtt router ave の Change Finder を用いた異常検知が精度が良いことがわ
かる．
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第7章 考察

本章では，異常検知に用いたアルゴリズムの考察とセンサデバイスを用いたネッ
トワーク異常検知の考察について述べる．

7.1 異常検知に用いたアルゴリズムの考察
異常検知に使用した LOFとChnage Finderについて考察を述べる．
本研究で行なった実験では，センサデバイスからの計測結果から相関による異

常検知はできなかった．センサデバイスからの計測結果は，揺らぎが大きいので，
相関する計測メトリックに対して，単発的にずれていれも，異常であるのか判断
するのは困難であると考えられる．

7.1.1 Change Finderの考察

センサデバイスからのネットワーク計測の結果の v4rtt router ave と
v4rtt router dev は，単調な増加や減少ではなく単発的な高い値をとるが，
メディアンフィルタを用いて前処理を行うことで，Change Finderで変化点検知
の精度の向上が期待できる．
センサデバイスからのネットワーク計測の結果の v4rtt router ave と

v4rtt router dev から，無線 LAN 区間などのトラフィックの正確な値ではな
いが，トラフィックの推移が読み取ることができ，Change Finderでトラフィック
の推移の変化を検知できる．
本研究の実験では，負荷に度合いを付けて実験し異常検知を行なったが，実際

のネットワーク環境での異常検知の場合，ワームなどの狭いネットワークセグメ
ントに拡散するようなマルウェアの検知に利用できる可能性がある．
ネットワーク機器は，Queueを用いてデータの転送を行なっている．センサデバ

イスを用いたネットワーク計測の結果では，転送量が急激に上がる場合は，Queue

が詰まったり溢れなどが起きるので，変化の差が生じたのに対し，転送量が急激
に下がる場合は，Queueが徐々に空きができるので，徐々に計測結果の値も改善
したため，緩やかな変化になったと考えられる．
実ネットワーク環境では，センサデバイスを用いたネットワーク計測の結果か

ら異常検知の際は，前処理や Change Finderアルゴリズムはネットワーク環境ご
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とに，センサデバイスにおけるネットワーク計測の結果の特性が違うので，パラ
メータチューニングが必要である．また，Change Finderは，非定常性なので，初
期値によって変動するので，学習時に注意が必要である．

7.2 センサデバイスを用いたネットワーク異常検知の考
察

SINDANにおけるネットワーク状態計測手法では，ネットワーク管理者は，セ
ンサデバイスのネットワーク状態計測の結果から各階層が成功か失敗しか把握し
にくく，詳細なネットワーク状態を把握するためには，各階層の計測項目を精査
しなければいけない．
本研究で提案したセンサデバイスを用いた異常検知の設計では，センサデバイ

スのネットワーク状態計測の結果からアルゴリズム用いて時系列分析をすること
で，各階層の計測項目を精査しなくても，ネットワーク異常があればネットワー
ク管理者へ報告できる設計にした．
様々なネットワーク異常に対応するには，様々な異常検知するアルゴリズムを

利用しなければならなく，検知してアラートを送る際は，ネットワーク障害につ
ながる異常であるのか，異常であるが早急に対象が必要なのかなどのアラートに
対してトリアージが必要になる．
SNMPなどの計測は，SNMPのポーリングの粒度を細かく設定すると，ネット

ワーク機器に高負荷を掛ける．また，NetFlowや sFlowなどの計測は，導入コスト
が大きく，小さなネットワークセグメントまでモニタリングするのは難しい．小
さなネットワークセグメントにセンサデバイスを設置し，前処理を行い Change

Finderからネットワークの異常検知の可能性を示した．
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第8章 おわりに

本章では，まとめと実ネットワーク環境における異常検知についての展望を述
べる．

8.1 まとめ
本研究は，発見が困難なネットワーク障害とネットワーク計測について整理を

行い，センサデバイスからの計測をもとに発見が困難な障害であるローカルネッ
トワークのAP間に負荷をかけて，異常を検知できるか検証をした．センサデバイ
スでは，ネットワーク状態計測を行い，ネットワーク状態計測の計測結果から異
常検知できるメトリックを選定し，Change Finderを用いて異常検知を行なった．
負荷がない IDLE状態から高負荷のMAXの状態の変化点は検知はできるが，高負
荷のMAXの状態から負荷がない IDLE状態の変化点は検知できていない．また，
徐々に負荷変化する変化点は，あまり検知できていない結果であった．

8.2 今後の展望
センサデバイスのネットワーク状態計測から異常検知は，様々なネットワーク

障害に対応できる．また，センサデバイスのネットワーク状態計測から異常検知
の結果を，ネットワーク管理者に報告するためには，異常検知の結果の精度が問
われる．そして，センサデバイスのネットワーク状態計測の計測からネットワー
ク異常検知を示すメトリックを作成することで，検知の精度を向上できる．
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