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概 要

本稿では、楕円曲線暗号の処理をハードウェア処理するにあたり必要となる剰余計算アルゴリズ
ム、暗号演算、制御のための命令を提案する。剰余計算アルゴリズムはハードウェア処理に適し
ており、除算を使わないので効率的に計算できる。暗号処理では本稿で提案する一種類の暗号演
算のみで行うことができ、制御が容易になる。また、それらを取り入れた暗号ハードウェアを設
計し性能を評価する。



目 次

第 �章 はじめに �

��� 本研究の背景と目的 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

��� 本論文の構成 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

第 �章 楕円曲線暗号 �

��� 有限体 �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

��� 剰余計算アルゴリズム � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

��� 楕円曲線 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

��� 楕円曲線暗号 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 	

��
 ����������型と����������型楕円曲線の比較 � � � � � � � � � � � � � � � � � � � ��

��� 楕円曲線の選び方 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

第 �章 暗号処理の効率化 ��

��� 除算の削減 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �


��� 暗号演算 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

第 �章 暗号ハードウェアの命令セット ��

��� アドレス付け � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �	

��� パイプライン化 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��� オペランド選択命令 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��� カウンタ命令とスカラー命令 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��
 無限遠点�について � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��� 無限遠点�を考慮にいれた命令セット � � � � � � � � � � � � � � � � � � � � � � � � �


第 �章 暗号ハードウェアの概要 ��


�� キューと出力制御器 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �	


�� キューが空のときの制御 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��


�� 乱数発生器 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��


�� カウンタ � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��


�
 命令生成器 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��


�� その他の制御器 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��


�� 暗号ハードウェアの概要図 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��





第 �章 演算器の設計 ��

��� ������� ����乗算器 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �


��� 多入力加算器 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��� ��乗算器 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��� ��加算器と��減算器の設計 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��
 ���演算器の概要とパイプライン分け � � � � � � � � � � � � � � � � � � � � � � � � � �


第 	章 キュー、乱数発生器、制御器の設計 �	

��� キューの設計 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��� 乱数発生器の設計 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��� 制御器の設計 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

����� カウンタの設計 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

����� 命令シーケンサの設計 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �	

����� スカラー設定器の設計 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 
�

����� ��に関する制御器 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 
�

����
 オペランド選択器 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 
�

����� 書き込み制御器の設計 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 
�

����� 出力制御器の設計 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 
�

��� 暗号ハードウェアのゲート数と面積 � � � � � � � � � � � � � � � � � � � � � � � � � � 
�

第 
章 性能評価と今後の課題 ��

��� 性能評価 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 



��� 今後の課題 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 
�

付 録� ��

��� ��� ���が使用する !��について � � � � � � � � � � � � � � � � � � � � � � � � � � 
	

��� 命令コード � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��� シミュレーション結果 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �






第�章 はじめに

��� 本研究の背景と目的

暗号には �つの鍵、暗号化鍵と復号化鍵が必要である。暗号化鍵とは元のメッセージ "平文とい
う#を暗号文に変換するために必要な情報であり、逆に暗号文を復号するために必要な情報が復号
化鍵である。
簡単な例としてアルファベットを右に �つ巡回させる暗号を考えてみる。

アルファベット � $ � % � ! � &  ' ( � � � � � � �
暗号のためのアルファベット % � ! � &  ' ( � � � � ) � � � � �

平文を*&����*とすると暗号文は*(&���*となる。これを復号するには逆に �つずらせば良い。この
場合、暗号化鍵は+�"�つずらす#であり、復号化鍵は��"逆に �つずらす#である。この暗号では
どちらかの鍵を知っていればもう片方の鍵を簡単に知ることができる。このような暗号を秘密鍵
暗号または対称暗号という。秘密鍵暗号は鍵を共有できる小さな集団でしか使用することができ
ない。数十年前までは暗号は秘密鍵暗号しか知られていなかった。
�	��年に��,Æ�と��-������が鍵が対称的でない、つまり暗号化鍵から復号化鍵を見つけ

ることができないか非常に困難な暗号を発明した。このような暗号を公開鍵暗号または非対称暗
号という。"イギリス政府通信本部が �	��年代に公開鍵暗号を発明していたが、このことを最近
まで公表していなかった .�/。# 公開鍵暗号では暗号化鍵を公開鍵 ")0$�� (��#、復号化鍵を秘密鍵
"������ (��#ともいう。公開鍵暗号では秘密鍵だけを保管し公開鍵を公開することができる。よっ
て鍵を公開している者へはメッセージを暗号化して送ることができる。�氏は暗号化鍵 �� を公
開し復号化鍵 ��を保管しているとする。誰もが公開されている ��を使って �氏に送りたいメッ
セージを暗号化できる。�氏は保管している ��を使ってその暗号文を読むことができる。
情報化社会の進展にともない情報セキュリティの重要性が増大している。暗号技術は情報セキュ

リティにおける主要な技術の �つである。大きなネットワークによる不特定多数の人との通信に
は公開鍵暗号が適している。
公開鍵暗号は処理が遅いことが欠点である。このため秘密鍵暗号の鍵の配送に公開鍵暗号を使

い、メッセージの暗号化にはその鍵による秘密鍵暗号を使うというハイブリッド暗号を使うこと
が多い。ハイブリッド暗号で使用する秘密鍵暗号の解読法が見つかった場合、ハイブリッド暗号
は機能しなくなるが公開鍵暗号単独の場合は機能している。よってハイブリッド暗号より公開鍵
暗号の方が安全である。またハイブリッド暗号では �つのタイプの暗号処理を行うためのデバイ
スが必要となる。以上から処理速度が十分速いのならば公開鍵暗号を単独で使うのが望ましい。
本研究は公開鍵暗号の一種である楕円曲線暗号のハードウェアの高速かつ効率的な設計法を提

案し、性能評価を行う。暗号ハードウェアの目的は、高速性の追求以外にもサーバ用のアクセラ
レータでの使用がある。
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��� 本論文の構成

第 �章では楕円曲線暗号に必要な数学的項目、有限体 ��、楕円曲線について説明し、それから
楕円曲線暗号の処理について説明する。また、ハードウェア処理に適している剰余計算アルゴリ
ズムを紹介し、効率的な楕円曲線の選び方も考察する。
第 �章では暗号処理の効率化を説明する。除算の回数を減らすことで暗号処理のスループット

を向上させることができ、また、暗号処理演算を �種類にすることにより暗号ハードウェアの制
御を簡単にできる。
第 �章では暗号ハードウェアの制御のために必要な命令について説明する。暗号ハードウェア

が ��段にパイプライン化されているときは、��ビット長で ���ワードの命令が必要である。
暗号ハードウェアに必要な演算器は第 �章で説明するので、第 
章では暗号ハードウエアのうち

演算器以外のコンポーネントについて説明する。暗号ハードウェアには演算器以外にキュー、乱数
発生器、カウンタ、各制御器が必要である。それから暗号ハードウェアの概要について説明する。
第 �章では演算器の設計法について説明する。演算器は加算器、減算器、乗算器、剰余計算器

に分けることができる。乗算器は高速性のために������� ����乗算器を用い、規則的なゲートの
配置法を考える。加算器は普通の桁上げ先見加算器を用い、減算器は特殊な計算を行うが加算器
と同様な構造となる。剰余計算器は第 �章で説明する剰余計算を行うが、法とする値を限定する
ことで回路規模を小さくし処理時間を短縮させることができる。法とする値を限定することは楕
円曲線暗号の処理においては問題とならない。��12-3454による面積、ゲート数、最大遅延
時間の評価も行う。
第 �章ではキューや乱数発生器や制御器などの演算器以外のコンポーネントの設計について説

明する。第 �章と同様に ��12-3454による評価も行う。
第 �章では暗号ハードウェアの性能評価とソフトウェア処理との比較や他の公開鍵暗号ハード

ウェアと比較する。また、本研究の問題点や今後の課題について考察する。
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第�章 楕円曲線暗号

この章でははじめに楕円曲線暗号で必要な有限体 ��での計算、剰余アルゴリズムを説明する。そ
れから楕円曲線の定義と加算公式、楕円曲線暗号の処理の方法を説明し、暗号で使用する楕円曲
線の選び方を説明する。

��� 有限体��

体とは簡単に言うと �で割ることを除く四則演算が定義されている集合である。たとえば有理
数全体の集合�や実数全体の集合�は体であるが、整数全体の集合	は体でない。例えば �と �

は 	 の元であるが、�6�は 	 の元ではない。

を素数とする。
個の有限集合 �� 7 ��� �� �� � � � 
� ��には四則演算が定義できるので ��は体

である。�� を ��の元とすると ��での加減乗算は次のようにに行う。

加算 普通に加算 �+ を計算してから 
での剰余をとる。
減算 普通に減算 �� を計算してから 
での剰余をとる。
乗算 普通に乗算 � � を計算してから 
での剰余をとる。

除算には 8�����の小定理と呼ばれる次の定理を使う。

定理 ��


を素数とする。任意の整数 �に対して �� � � "��% 
#が成り立つ。�が 
で割り切れないなら
ば ���� � � "��% 
#が成り立つ。

この定理から ��の �でない元 に対して ��� 7 �となることが分かる。よって �� 7 ���であ
る。��における除算は

�� 7 � � �� 7 � � ��� ��% 
�
を計算すれば良い�。

��� 剰余計算アルゴリズム

��での四則演算には剰余計算が必要である。"普通の#除算はコストの高い演算なので、除算を
使う剰余計算は効率が悪い。ここではハードウェア処理に適している剰余計算アルゴリズムを紹

��� での除算は ��
����のアルゴリズムを使う方が効率的な場合もある。しかし �����	の小定理を使うならば ��
乗算器だけで �� での除算を求められるが、��
����のアルゴリズムを使うときはそのためのハードウェアが必要となっ
てしまう。よって �� 除算には �����	の小定理を使うことにした。

�



介する。

剰余計算アルゴリズム�

� 7 �� � �� � � �� �� � ��とする。� � � � "� � �#�に対して � ��% �は次のようにして求
められる。

�� � 7 � � �� + �� � � �� � � � � ��とする�
"�は �の下位 �ビット、�はそれより上のビットである�#

�� � 7 �� + �を計算�
�� � 7 �� � �� + ��� �� � �� � � �� � ��とする�
"��は �の下位 �ビット、��はそれより上のビットである�#

�� �� 7 ��� + ��� ��� 7 "�� + �#� + ��を計算する�

� ��� � ��ならば "� ��% �#7��� � ��9
��� � ��ならば "� ��% �#7���

証明
アルゴリズムの過程から

� 7 � � �� + �� � � �� � � � � ��� "���#

� 7 �� + � 7 �� � �� + ��� �� � �� � � �� � ��� "���#

�� 7 ��� + ��� "���#

という関係が成り立っている。"���#より

� � �

��
� "�� � � � �#�

��
� "���#

となり、アルゴリズムの条件 �� � ��から

�� + �� � ����� "��
#

となる。� 7 "� ��% �#とおくと� 7 �� � �であるから

� 7 "� +�#"�� � �# +�� � � �� � � � � �� � �� "���#

と書ける。"���#と "���#から
� �� 7 ��� +� � �� ���� "���#

となる。

�



ところで、� � � � ��� � � � � �� � �より � �� � ��である。

��� +� � �� ��� � ���

�"�� � �# � �� + ���

� �
�� + ��

�� � �
�

� �� + ���������

�� � �
�� � �

� "���#より

7
��� + �"�� � � � �#�

��"�� � �#
�

� � + ��

よって�の範囲は � � � � �である。"���#と "���#から

� 7 � + �� �� � �� +���

7 �� � �� + �� �� � �� +���

7 "�� ��# � �� + �� +���

"�� ��# � �� 7 �� +�� ��� "���#

となる。また、� � �� � ��� � � � � �� � � � � �� � �であるから

��� � �"�� � �# � "�� ��# � �� 7 �� +�� �� � �� + �� � �����

となる。一番右の不等号は "��
#から成り立つ。よって、�� � �� �� � �となり、�� ��は整数
だから、� 7 ��または� 7 �� + �である。

� 7 �� 	 � 7 �� +�� 7 �� + ��� 7 �� � �� � �� ""���#より#
	 �+ � 7 ��� � ���

� 7 �� + � 	 �+ �� 7 �� +�� 7 �� + "�� + �#� 7 ��� � ��� ""���#より#
	 � 7 ��� � ���

よって ��� � ��ならば "� ��% �# 7 ��、��� � ��ならば "� ��% �# 7 ��� � ��となる。

アルゴリズム �では剰余計算を行うのに除算を必要としないので、高速に行うことができる。ま
た、剰余計算の結果は ��と ��� � ��のどちらかになるが、��と ��� は並列に求めることができ、そ
の選択には ���の最上位ビットの値を使うことができるので効率的である。�� が ��の元ならば
� � ��  � � � �であるから � � � �  � "� � �#� となり、アルゴリズム �を使って剰余計算
ができる。ただし、�� の元 �� � � に対して "� + # � � を求めるときは、普通の計算の結果で
� � "�+ # � �となることがあるのでアルゴリズム�を使うことはできない。アルゴリズム�を
使って ��での乗算を行う場合は乗数、被乗数とも剰余をとっておかなければならない。






剰余計算アルゴリズム�

� 7 �� � �� � � � � ��とする。� � � � ����� � ��に対して � ��% �は次のようにして求め
られる。

�� � 7 � � �� + �� � � �� � � � � ��とする�
"�は �の下位 �ビット、�はそれより上のビットである�#

�� � 7 �� + �� �� 7 "� + �#� + �を計算する�
�� �� � ��ならば "� ��% �#7�� � ��9
�� � ��ならば "� ��% �#7��

証明
� � � + �� � � + "� + �#� � �� "��% �#であることは次から分かる。

� 7 � � �� + ��

7 �"�+ �# + ��

� � + �� 7 � "��% �#�

� � + �� �� "��% �#�

7 � + �� + � � ��
7 � + "� + �#� � �� 7 �� � ���

次に � � ��となることを示す。アルゴリズムの条件 � � � � ����� � ��から
�� � ��� � ����
� � ��� � ��� � ���

� � �� � � � ��

��
� "��	#

である。
��� � 7 �"�� � �#� �� � �

7 �"�� � �#� "�� �#�

��
� � "� 7 � � �� + �より#

7 �"�� � �#� ��

��
+

�
�

��
� �

�
�

� �"�� � �#� ��

��
+ "� � ��# "� � � � � � ��より#

7 �� � � � ��

��

� � ""��	#より#

よって � � ��が示された。�� 7 �+�であるから、�� � ��ならば � � ����� 7 �+���� � ��+

���� 7 �となるので、"� ��% �# 7 �����である。�� � ��ならば � � � 7 ���� � ���� 7 �

となるので、"� ��% �# 7 �である。

アルゴリズム :の操作はステップ �9�を除いたアルゴリズム�の操作と同じである。加算結果
の剰余に対してアルゴリズム:を使うことができる。加算の場合は、いくつかの普通の加算を行っ
てから、アルゴリズム :による剰余計算を �回行えば良い。

�



��� 楕円曲線

この節では楕円曲線について説明する。楕円曲線暗号はその名の通り楕円曲線を使用する。楕
円曲線は����������型が一般的である。����������型楕円曲線とは

� � � 7 �� + ��+ �� ��� + ���� 
7 �� �� �は定数�

で表される �次曲線である�。本研究では���������型楕円曲線

� � �� 7 �� +��� + �� � 
7 ��� � 
7 �� �� �は定数�

を使用する。�� �または�� �が体�の元であるときはこのことを強調するために���と書く。
����������型の条件 ���+���� 
7 �や����������型の条件� 
7 ��は右辺の �の �次式が重根
を持たないための条件である。これらの楕円曲線を実数平面に描くと �軸に対称な滑らかな曲線
となる。����������型楕円曲線は座標変換によって���������型に変換できるが、逆はできな
い。よって����������型楕円曲線は����������型楕円曲線より一般的な形式であるといえる。
楕円曲線 ��� に対して�の� 有理点の集合�"�#を次のように定義する。

�"�# 7 �"�� # � � � � �� は楕円曲線の式を満たす � � ����

�は無限遠点と呼ばれる特別な点である。� が有限体ならば�"�#は有限集合である。
次に���"�は実数全体の集合#のグラフを考える。�� �を�でない�"�#の点とする。まず

は� 
7 �とする。�は �次曲線なので、� と�を通る直線 �は別の点�で�と交わる。"�は � か
�の接線になる場合があるがそのときは�はその接点とする。# �軸に対する�の対称点を� +�

とする。� 7 �の場合は � での接線 �と �とのもう �つの交点を�とし、�軸に対する �の対
称点を �� とする。�"�#の任意の点 � に対して � 7 � +� 7 � + � とする。� 7 "�� #に対
して�� 7 "�� �#とする。�"�#この演算+に対して�を零元とする可換群 "� +� 7 �+ �

となる群#をなす .�9 �/。つまり楕円曲線の点に結合法則を満たす加算が定義できる。

P+Q

P
Q

����������型楕円曲線に対してこの操作は以下のように表すことができる。

�� の標数が �� の場合は������	���� 型楕円曲線の式はもっと複雑になる ��。

�



�����������型楕円曲線の加法公式
�� � � �� � 7 "�� � � # 
7 �� � 7 "��� �# 
7 �とする。� 7 � +�とする。� 
7 �ならば
� 7 "��� �#とする。
"�#� +� 7 � + � 7 �� � +� 7 ��
"�#�� 7 ��� � 7 �� 	 � 7 ��のとき

� 7 � 7 � +��

"�#"加算公式# �� 
7 ��のとき

�� 7

�
� � �
�� � ��

��
� �� � ���

� 7 �� +
�
� � �
�� � ��

�
"�� � ��#�

"�#"�倍公式# �� 7 ��� � 7 � 	 � 7 �のとき

�� 7

�
���� + �

��

��
� ��� �

� 7 �� +
�
���� + �

��

�
"�� � ��#�

任意の体�に対して、この公式から�"�#の任意の �つの元 �� �の和 � +�を求めると � +�

の座標も� の元になるから � +�も�"�#の元である。よって�"�#は群になる。
点 � の �個の和を

� + � + � � �+ � 7 ���

と書く。
����������型楕円曲線の場合も同様な公式を導き、更に � 7 ��	�  7  �	 とおくと次の公

式を得る .�/。

����������型楕円曲線の加法公式
� 7 "�� � � #� � 7 "��� �#� � 
7 �� � 
7 �� �+� 7 "����� ���#� ��� 7 "����� ���#

とする。� 7 "��� �#に対して �� 7 ���	�とおく。
"�#"加算公式# �� 
7 ��のとき

���� 7 ."�� � 	� #"�� + 	�# + "�� + 	� #"�� � 	�#/
��

	��� 7 ����."�� � 	� #"�� + 	�#� "�� + 	� #"	� � 	�#/
��

"�#"�倍公式# � 7 "�� � � #� � 
7 �� �� 7 "��� � �� #のとき

���	� 7 "�� + 	� #
� � "�� � 	� #

��

��� 7 "�� + 	� #
�"�� � 	� #

��

	�� 7 "���	� #""�� � 	� #
� +

�+ �

�
"���	� ##�

����������楕円曲線では � +�の �座標は �� �� � ��の �座標から求めることができ、座
標を必要としない。

�



��� 楕円曲線暗号

楕円曲線の有理点の群�"��#とある整数 �に対して、�� と � から �を求める問題を楕円曲線の
離散対数問題という。;�"��#は�"��#の元の個数を表すとする。�を;�"��#の最大素因数とす
る。このとき �が十分に大きく "�は ���ビット以上#、
条件�
�� � � � � ��に対して �� � �が 
で割りきれない9
�� ;�"��# 
7 
�

を満たすとき、楕円曲線の離散対数問題は困難であることが知られている .
9 �9 �/。
楕円曲線暗号は離散対数問題の困難性を利用している�。楕円曲線暗号システムでは楕円曲線

���� と�"��#の �つの元�がベースポイントとして公表されている。暗号システム参加者は整
数 �を選び �� 7 ��を求め、��を公開鍵として公開し �は秘密鍵として保管する。離散対数問題
の困難性より、他人が�と ��から �を知ることはできない "か非常に困難である#。
楕円曲線暗号の暗号化処理と復号化処理は次のようになる。

楕円曲線暗号の処理

暗号化 ��乱数 �を選ぶ。
��"!�� "�# 7 "��� �"���#��#が暗号文となる。
ここで �"���#は ���の �座標を表す。

復号化 �"�!�#� "�を計算する。

�を;�"��#の最大素因数とすると乱数の範囲は � � � � �であり、同様に秘密鍵 �も � � � � �で
選ぶ。
�� 7 ��であるから

�!� 7 �"��# 7 �"��# 7 ����

�"�!�#� "� 7 �"���#� �"���#�� 7 ��

よって復号化の操作から元のメッセージ�を得ることができる。
ところで����������型楕円曲線では 座標を使わないで、�"!�#から�"�!�#を計算することが

できる。よって����������型楕円曲線を使う場合は暗号文は "�"!�#� �""�#��#とすることがで
きる。つまり、暗号文に "�の 座標の情報が必要でない。同様に �"�#� �"��#から �"��#� �"���#

を計算できる。

����������型楕円曲線による暗号処理

暗号化 ��乱数 �を選ぶ。
��"�"!�#� "�# 7 "�"��#� �"���#��#が暗号文となる。
�"��#� �"���#は �� �"�#� �"��#から得られる。

復号化 �"�!�#� "�を計算する。

�一般の有限群に対して離散対数問題が定義でき、離散対数問題の困難性を利用する暗号を ������� 暗号という。
楕円曲線暗号は有限群に � ��!を用いた �������暗号である。
また有名な公開鍵暗号である "�#は素因数分解の困難性を利用している。

	



�"��#の元の個数;�"��#に関して次の定理がある。

定理 "-����#.�/

�"��#の元の個数;�"��#に対して次が成り立つ。


+ �� ��
 � ;�"��# � 
+ � + �
�

�

-����の定理から係数を変えることにより;�"��#の値を動かすことができる。楕円曲線暗号の
安全性は;�"��#の最大素因数 �のビット長に依存するが、同じ安全性を求める場合は ��ではな
く楕円曲線の係数を変えることで、異なる �"��#を得ることができる。よって安全性の強度を変
えないのならば必要な剰余計算を固定でき、これは楕円曲線暗号の長所の �つである。
�"��#の元 � と整数 �に対して楕円曲線暗号の主な操作は、��������� 型楕円曲線を使う場合

は � から �� を求めることであり、����������型楕円曲線では �"� #から �"�� #を求めることで
ある。�は �ビットで �進表現が "�������� � � � ����#�であるとする。加法公式を使って �� や �"�� #

を求めるアルゴリズムは次にようになる。
アルゴリズム� "���������型楕円曲線で �� を求める#

� 7 �
!��"� 7 � < � � � < �++#�

! "�� 77 �# �&�� � 7 � +� <

� 7 �� <

�
"�� # 7 � <

� +�を計算するには加算公式を使い �� を計算するには �倍公式を使うので、�� を求めるには
加算公式を平均 ���回、最大で �回、�倍公式を �回使用する。
アルゴリズム� "����������型楕円曲線で �"�� #を求める#

�� 7 � < � � 7 � <

!��"� 7 � < � � � < �++#�
! "������ 77 �#�

�"� �# 7 �"� � +��# <

�"��# 7 �"���# <

�
���� �

�"��# 7 �"� � +��# <

�"� �# 7 �"�� �# <

�
�
�"�� # 7 �"��# <

����������型では �"� � +��#を求めるには �"� �#� �"��#� �"� � ���#が必要であるが、アルゴ
リズム,では常に �"� ����# 7 �"� #となっており �"� #は入力する値であるから �"� �+��#を計
算できる。�"�� #を求めるのに加算公式を �回、�倍公式を �回使用する。またアルゴリズム,で
求まるのは �"�� # 7 ��	を満たす "�� 	#であるので最後に除算��	を行わなければならない。

��



�� を求めるアルゴリズムと同様に �	を得ることができる。� 7 "�������� � � � ����#"�進表現#と
する。このとき �	は次のアルゴリズム 3またはアルゴリズム 8で求まる。

アルゴリズム� "�	を求める#
 7 � <

!��"� 7 � < � � � < �++#�
! "�� 77 �#  7 � �  <
� 7 � � � <

�
"�	# 7  <

アルゴリズム � "�	を求める#
 7 � <

!��"� 7 � < � � � < �++#�
!"������ 77 �#�

� 7 � �  <
 7  �  <

�
�����

 7 � �  <
� 7 � � � <

�
�
"�	# 7  <

�	を求めるには �から ��回の乗算が必要である。
�� や �"�� #を求めるのに必要な計算量 "乗算と除算の回数#を調べてみる。はじめに���������

型で� から �� を求めるのに必要な乗算と除算の回数を調べる。����������型楕円曲線では各公式
に除算が含まれるので計算量は多くなるが、座標系を変えることで乗算と除算の回数を減らすこと
ができる。� 7 "�� #に対して � 7 ��	  7  �	とおき9 さらに �	�の値を保持する��%=�%

>���$��座標系 .�/を使うと加算公式の乗算の回数は �	回、�倍公式の乗算の回数は �回となる。
��%=�% >���$��座標系では��  � 	 を使って計算するので、����������型と同様に最後に
�つの除算 � 7 ��	�  7  �	 を計算しなければならないが、除算はこの �回だけで良い。� か
ら �� を求めるのに加算公式は平均で ���回で最大で �回、�倍公式は �回使うので、乗算の回数
は平均で �	 � ��� + �� 7 ���
�回、最大で �	�+ �� 7 ���回の乗算が必要である。
次に����������型楕円曲線で �"� #から �"�� #を求めるのに必要な乗算と除算の回数を調べ

る。加算公式に必要な乗算は

�回目 "�� � 	� #"�� + 	�#�

�回目 "�� + 	� #"�� � 	�#�

�回目 ."�� � 	� #"�� + 	�# + "�� + 	� #"�� � 	�#/
��

�回目 ."�� � 	� #"�� + 	�#� "�� + 	� #"�� � 	�#/
��


回目 ����."�� � 	� #"�� + 	�#� "�� + 	� #"�� � 	�#/
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の 
回である。�倍公式に必要な乗算は

�回目 "�� + 	� #
��

�回目 "�� � 	� #
��

�回目 "�� + 	� #
�"�� + 	� #

��

�回目 ""�+ �#��#"���	� #�


回目 "���	� #""�� � 	� #
� � ""�+ �#��#"���	� ##�

の 
つである。���	� は ���	� 7 "�� +	� #
� � "�� �	� #

�より上 �つの減算から得られる。
"� + �#��は定数なのであらかじめ求めておく。�"� #から �"�� #を求めるのに加算公式と �倍公
式を �回ずつ使うので ���回の乗算が必要であり、除算は �回である。

��� �	
	������型と������	��型楕円曲線の比較

�"��#の最大素因数を �とすると楕円曲線の安全性 "離散対数問題の困難性#は �の大きさに依存
している。十分な安全性を確保するために �は ���ビット以上が必要である .
9 	/。前節の初めに
説明した条件�も満たす必要がある。�が ���ビットのときの楕円曲線暗号の安全性は ����ビッ
トの 1��暗号に匹敵する。これは同じ安全性に対しては楕円曲線暗号の方が 1��暗号より鍵長
を小さくできることを意味する。本研究では �を ���ビットに固定してハードウェアを設計する。

を ���ビットの素数とする。;�"��#が素数ならば � 7 ;�"��#となり、-����の定理から �

は 
の値に近くなるので �も ���ビットになる。"
が ���ビット素数の中で小さいものならば �は
�
	ビットになることもあるので、
は大きめの ���ビット素数であるとする。また �が ���ビッ
トになる場合もあるが、この場合は安全性が低くなることはない。# ���������型楕円曲線では係
数をうまく選ぶことにより;�"��#が素数となるものがある。しかし、����������型楕円曲線
では;�"��#は必ず �の倍数となる .�/。よって����������型での最善な選択は;�"��# 7 � �

となる楕円曲線を使うことであるが、この時 
は ���ビットとなる。
が大きくなると演算器の規
模が大きくなる。
次に楕円曲線暗号における鍵の大きさと暗号文の長さを考える。暗号に ��� ビット素数 
、

;�"��# 7 �で �が ���ビット素数となる���������型楕円曲線を使うとする。秘密鍵 �は � � � � �

の範囲で選ぶので���ビット、公開鍵は��の�� 座標の情報が必要なので���ビットの情報となる。
暗号文は ���ビットの乱数 �と ���ビットのメッセージ�に対して "!�� "�# 7 "��� �"���#��#

となるが、!�は �� 座標が必要なので ���ビット、"�は ���ビット、合計 ���ビットとなる。暗
号文の長さは元のメッセージの �倍となる。
楕円曲線の点は �座標が決まると 座標の取り得る値は多くて �つなので、座標の情報を �

ビットにすることができる。実際に 座標の最下位 �ビットと �座標から 座標を復元できる。こ
の方法を )��� ���)������という .�/。)��� ���)������を使うと公開鍵の情報は ���ビット、
暗号文は!�の情報が ���ビット、"�の情報が ���ビットで合計 ���ビットとなる。暗号文の長さ
は元のメッセージの約 �倍である。
 � � "��% �#のときは 座標を復元するのに �� + ��+ �の
���
� 乗を計算する必要があり、このためには最低 �
�回の乗算が必要である。
 � � "��% �#の場
合は 座標の復元はより複雑になる .�/。
暗号に ���ビット素数 
、;�"��# 7 � �で �が ���ビット素数となる���������� 型楕円曲線

を使う場合を考える。秘密鍵 �は � � � � �の範囲で選ぶので "���ビットではなく#���ビットで

��



表 ���� ����������型と����������型の比較

�����	���� 型 ��$	������型
 ���$	 
���������$使用時!

��  あるいは � �� !!を求めるのに 平均 �%�� 回 &'�� 回
必要な乗算の回数 最大 (�� 回
��  あるいは � �� !!を求めるのに �回 &回
必要な除算の回数
除算 &回あたりの乗算の回数 &'&～�& &'～�)

�の大きさ &'�ビット &'� ビット
暗号文のビット数 (%�  �&! �(

暗号文のビット数*メッセージのビット数   �+��'! �

その他 ���$	 
���������$を使用するときは
復号化時に &)%回以上の乗算が必要

,� ��!の最大素因数 �と �は &'� ビットである。

ある。公開鍵は �� の �座標だけで良いので ���ビットである。暗号文は ���ビットの乱数 �と
���ビットのメッセージ�に対して "�"!�#� "�# 7 "�"��#� �"���# ��#となる。�"!�#と "�は
���ビットなので合計 ���ビットであり、暗号文の長さは元のメッセージの �倍である。
楕円曲線暗号での使用における���������型楕円曲線と����������型楕円曲線との比較をま

とめると表 ���となる。��の元 �� に対して �� 7 � � �� 7 � � ���である。
� �が �ビット
の場合 ���は �から ��回の乗算で求められるので、��は �+ �から ��+ �回の乗算で求めら
れる。
暗号に����������型楕円曲線を使用する方が回路規模が若干大きくなるが、その他の点では

���������型を使用するときと較べて長所が多いので、本研究は����������型楕円曲線を使用
する暗号ハードウェアを設計する。
前節でべき乗の �つのアルゴリズム398を紹介したが、��での除算にアルゴリズム3を使うと

���～��
回の乗算が必要となり、アルゴリズム 8では ��
 回と一定である。もし暗号の処理速度
を一定にするならば乗算回数が最多になる場合の時間が必要となるので、両方とも除算に必要な
時間は同じとなる。また����������型楕円曲線では �"�� #を求めるときにアルゴリズム,を使
うが、アルゴリズム,と 8では �の参照の仕方が同じである。よって ��除算にはアルゴリズム 8

を使うこととする。このとき �"�� #を求めるのには �	�
回の乗算が必要となる。

��� 楕円曲線の選び方

十分な安全性を確保するために;�"��#の最大素因数 �が ���ビット以上であり、���節の条件
�を満たす必要がある。����������型楕円曲線では条件�の �� の場合は起り得ないので、��
だけを気をつければ良い。
暗号化では � � � � �の範囲の乱数 �を発生させる必要がある。-����の定理から � � ��	� と

� � ��	�の場合がある。� � ��	�の場合は乱数を � � � � ��	� � �"� �#の範囲で選べば良いので、
�を除く任意の ���ビットの値を乱数として使用できる。� � ��	�の場合に � � � � ��	� � �とす
ると、� � �に対しては �� 7 "� � �#� となり、これは乱数が偏っているような影響を与え、更に

��



� 7 �のときは � 7 �と同じであり � 7 �とならないようにしなければならない。よって乱数発生
機構を簡単にするために � � ��	�であることが望ましい。
�"��#の元 � に対して �� 7 �となる最小の自然数 �を � の位数という。位数は;�"��#の約

数のどれかとなる。ある楕円曲線暗号システムではベースポイントとして�"��#の元�を �つ選
ばなければならないが、位数が �となるように選ぶ。

 7 ��	� � ���は ���ビットの素数で、����������型楕円曲線

� � � 7 �� + � � ��
��� + ��

は条件 �を満たし、素数 � 7 ����
��������	��	�������
����
�����	��������
�	�� に対して
;�"��# 7 � �となる。また � � ��	�である。この楕円曲線は暗号に使用できる。� 7 
������������
�����
��������
���
���
���	
��������となる�"��# の元� 7 "�� #は位数が �である。よっ
てこれらの楕円曲線暗号に使用できる各値の例である。楕円曲線 �の係数と 
の値から;�"��#

を求める ��&��!のアルゴリズムがあるので、これを利用して � 7 �� + � � ��
� + �を見つけた。
この �"��#の元 � の位数は �9 �9 �9 �� ��� ��のどれかであるが、� の位数が �� ��� ��ならば ��

の位数は �となる。位数が �9 �9 �の元に対しては

� の位数が � 	 � 7 ��
� の位数が � 	 "� # 7 �9

� の位数が � 	 �"� # 7 ��.��/9

となる。#"�# 7 ��+����
���+�とおく。� � � � ���に対して #"�#が��での �乗数、つまり � 7

#"�#となる � ��があれば "�� #は位数が �� ��� ��のどれかの�"��#の元である。#"�#が��での�
乗数かどうかの判定は簡単で、例えば #"�#�����
� � � "��% 
#ならば #"�#は �乗数である。#"�#は
�乗数であり、� 7 "�� #とすると、�"�� # 7 
�����������������
��������
���
���
���	
����
����となる。

��



第�章 暗号処理の効率化

楕円曲線暗号の処理には ��での四則演算が必要である。���節で説明したように 
が ���ビット
ならば ��での ��
回の乗算を必要とするコストの高い演算である。この章では最初に除算の回数
を減らす方法を考える。また加減乗算の �種類の演算があると暗号ハードウェアの制御が複雑に
なるので、演算を �つにする方法を述べる。

��� 除算の削減


を ���ビットの素数とする。��での除算には ��
回の乗算、逆元を求めるには ���回の乗算
が必要である。一般に除算は乗算よりコストが高いので除算を減らす工夫がなされている。�つの
除算

���� "�$�

を計算するとする。このとき、

��� 7 � � $"�$#��� "�$ 7 " � �"�$#���

とすると除算 "逆元を求めること#は "�$#��を求めるときの �回だけで良い。但し 
回の乗算も必
要となる。このようにいくつかの除算をまとめることで除算の回数を減らすことを除算削減法と
呼ぶことにする。�� �� "� $が ��の元ならば、���と "�$を個別に計算すると �
� 回の乗算が必
要だが、除算削減法を使うと ��	回の乗算で計算できる。
除算削減法を使わないときは �"�� #を求めるには、�"�� # 7 ��	 を満たす�� 	を求めるのに

����回、��	 を計算するのに ��
回、合計 �	�
回の乗算が必要である。除算削減法を使うと �

つの �"�� #� �"��� �#を求めるのに ���� � + ��	 7 �
�	回の乗算で求められる。除算削減法を使
うと

�
�	�"�	�
  �# 7 ��	��倍
に乗算の回数を減らすことができる。
同様に更に多くの除算を �度の除算で得るようにすることもできるがあまり効率的ではなさそ

うである。一般的な場合を考えてみる。逆元を求めるには�回の乗算が必要であるとする。この
とき除算に必要な乗算は�+ �回である。�個の除算

���	�� ���	�� � � � ������	����

を行うとする。このとき、

���	� 7 �� � "	�	� � � �	���	��� � � �	���#"	�	� � � �	���#��

�




と計算すれば除算 "逆元計算#は �回で済む。�個の除算をまとめる除算削減法をレベル �の除算
削減法と呼ぶことにする。
�は �のべきとする。ツリーを考えれば、	�	� � � �	���を求めるには � � �回の乗算が必要で

あることが分かる。

	� 	� 	� 	� 	� 	� 	� 	�

	�	� 	�	� 	�	� 	�	�

	�	�	�	� 	�	�	�	�

	�	� � � �	�

�
�

�
�

�
�

�
�

�
�

�
�

�
�

�
�

����
����

����
����

��������

��������

� 7 �の場合の例

ツリーのノードの 	�	�や 	�	
			�などの � � �個の値は 	�	� � � �	���	��� � � �	���を計算
するときに必要なので、保存しなければならない。保存すべき値の個数は � � �である。
この方法で �個の除算を求めるのに必要な乗算の個数は以下のようになる。

表 ���� 除算削減法による乗算の回数

	�	� � � �	���の計算 � � �回
"	�	� � � �	���#��の計算 �回

	�	� � � �	���	��� � � �	���の計算 ���� �回
���	� 7 �� � "	�	� � � �	���	��� � 	���# � "	�	� � � �	���#��の計算 �回

合計 7� ���� � + �� +�� �回

除算削減法による乗算の回数と個別に �個の除算を行うときの乗算の回数の比

� ���� � + �� +�� �
�"�+ �#

は � 7 "�� �# ��� � 7 ���	"� � �#のときに最小となる。
�"�� #を求めるときの乗算の回数について考える。��"
は ���ビット#では� 7 ���である。�個

の�"�� #を計算するのに必要な乗算の回数はレベル �の除算削減法を用いると �����+� ���� �+���
回、除算削減法を用いない場合は �	�
�回である。これらの比

����� + � ���� � + ���

�	�
�
"���#

と保存しなければならない途中結果の個数を表にする "次ページ#。除算削減法のレベルを大きく
しても比 "���#はあまり小さくならない。保存する途中結果の個数を考えると � 7 �が良さそうで
ある。本研究で設計する暗号ハードウェアはレベル �の除算削減法による除算を行うことにする。
また除算削減法の欠点としてレベルにほぼ比例して暗号処理のレイテンシが増大することである。
除算削減法の採用はレイテンシを犠牲にしてスループットの向上を選択することである。

��



比  +&!の値 保存する途中結果の個数
�-& & �
�-� �+.&/ &
�-( �+%/) 
�-% �+%)) /
�-&' �+%() &)
�-� �+%(� &
�-'( �+%% '
�-&�% �+%/ &�/
�-�)' �+%/ �))

��� 暗号演算

����������型楕円曲線を使用するとき、楕円曲線の点� の�座標�"� #から �� の�座標�"�� #

を求めることが主な暗号処理となる。この操作には ��での加減乗算 "除算は乗算で行える#が必
要であるが、暗号ハードウェアは �つの演算を制御しなければならない。この制御を簡単にする
ために %"""3��)��  0�?�  ��)����)&�#演算を導入する。
��の元��� ��� ��� ��と ��� ��の元 �� &に対して演算 %"""��� ��� ��� ��� �� &#を次の

ように定義する。

��  � 7 �� +��9  � 7 �� ���9

��  � �  �と  �を返す�

	� ��� 7 %"""��� ��� ��� ��� �� &#と表記するときは 	には  � �  �の値を入れ、 �は ���に入
れることにする。また、���を必要としないときは単に 	 7 %"""��� ��� ��� ��� �� &#と表記
する。
減算は  �の値を利用できるが、加算、乗算も %""演算で求めることができる。

�+  7 %"""�� � �� �� �� �#�

� �  7 %"""�� �� � �� �� �#�

よって加減乗算は %""演算だけで求められる。%""演算を計算するためのハードウェアは次のよう
になる。

�� 加算 �� 減算

�� 乗算

	
� 	
�

� � � �

�� ��

�

� �

�

� �

�� �� �� ��

� &

	 ���

�
�

����������型楕円曲線の加算公式は

���� 7 ."�� � 	� #"�� + 	�# + "�� + 	� #"�� � 	�#/
��

	��� 7 ����."�� � 	� #"�� + 	�#� "�� + 	� #"	� � 	�#/
��

��



である。%""演算を使うと 
ステップで加算公式を計算できる。

�� �� 7 %"""��� 	�� �� � 	� � �� �#9

�� �� 7 %"""�� � 	� � ��� 	�� �� �#9

�� ���� 7 %"""��� ��� �� �� �� �#9

�� �� 7 %"""�� �� ��� ��� �� �#9


� 	��� 7 %"""��� �� ����� �� �� �#�

����������型の �倍公式は

���	� 7 "�� + 	� #
� � "�� � 	� #

�

��� 7 "�� + 	� #
�"�� � 	� #

�

	�� 7 "���	� #""�� � 	� #
� + ���

� "���	� ##

である。%""を使うと 
ステップで �倍公式を計算できる。但し �� 7 "�+ �#��とする。

�� �� 7 %"""�� � 	� � �� �� �� �#

�� �� 7 %"""�� �� �� � 	� � �� �#

�� ��� 7 %"""��� �� ��� �� �� �#

�� "��� ���# 7 %"""��� �� ��� ��� �� �#


� 	�� 7 %"""��� ��� ���� �� �� �#

"��� �"��##と "��� �"��##から �"����#と �"����#を求めるのに必要な %""演算の回数は、アル
ゴリズム ,と表 ���と表 ���から次のようになる。ここで���	� 7 �"���#� ���	� 7 �"���#と
し、表 ���では � 7 �� � 7 ��
とする。

表 ���� �"����#と �"����#を求めるのに必要な %""演算の回数

%""演算の回数
アルゴリズム,により "��� 	�#を求める ����

アルゴリズム,により "��� 	�#を求める ����

�"����# 7 ���	�と �"����# 7 ���	�を計算 ��	

合計 �
�	

楕円曲線暗号の処理に必要な演算は %""だけとなるので、暗号ハードウェアに必要な演算器は
%""演算器だけである。

��



第�章 暗号ハードウェアの命令セット

この章では暗号ハードウェアの制御に必要な命令について説明する。

��� アドレス付け

�� 7 �"��#� �� 7 �"��#から �"����#� �"����#を求めることを考える。はじめに �"����# 7

���	�を満たす組 "��� 	�#を求め、次に �"����# 7 ���	�を満たす "��� 	�#を求め、最後に除
算削減法により���	�と���	�を求めるとする。
��� 	�を求めるのに途中結果を保存しなければならないが、どのくらいのメモリが必要である

かをアルゴリズム,に従って順番に見ていく。アルゴリズム,の �"� �#� �"��#に対して �"� �# 7

�� �	� � �"�
�# 7 ���	�とおく。まず�� 7 �をセットするが、無限遠点�の扱いは��
節で説明す

る。次に� � 7 ��をセットするが、�� 7 �"��#� 	� 7 �とすれば良い。�� 7 "����
�����
 � � � ����#�"�
進表現#であるとする。アルゴリズム,のループ内の演算は表 ���のようになる。

表 ���� アルゴリズム,のループ内の %""演算

����
��� 7 �の場合 ����
��� 7 �の場合
�� 7 %"""��� 	�� �� � 	� � �� �#9 �� 7 %"""��� 	�� �� � 	� � �� �#9

�� 7 %"""�� � 	� � ��� 	�� �� �#9 �� 7 %"""�� � 	� � ��� 	�� �� �#9

�� 7 %"""��� ��� �� �� �� �#9 �� 7 %"""��� ��� �� �� �� �#9

�� 7 %"""�� �� ��� ��� �� �#9 �� 7 %"""�� �� ��� ��� �� �#9

	� 7 %"""��� �� ��� �� �� �#9 	� 7 %"""��� �� ��� �� �� �#9

�� 7 %"""��� 	�� �� �� �� �#9 �� 7 %"""�� � 	� � �� �� �� �#9

�� 7 %"""�� �� ��� 	�� �� �#9 �� 7 %"""�� �� �� � 	� � �� �#9

�� 7 %"""��� �� ��� �� �� �#9 �� 7 %"""��� �� ��� �� �� �#9

"��� ���# 7 %"""��� �� ��� ��� �� �#9 "��� ���# 7 %"""��� �� ��� ��� �� �#9

	� 7 %"""��� ��� ���� �� �� �#9 	� 7 %"""��� ��� ���� �� �� �#9

ループが終わったら�� 7 ���  � 7  �をセットする。�"����# 7 ���	�となる。��� 	�� �� � ���

	� � 	�� ��� ��� ���を記録するためのメモリが必要である。アルゴリズム,の処理が終わった
ら、��� 	�は���	�を計算するために保存しなければならないが、残りはもう必要ない。
��� 	� を求めるには �� 7 ��� 	� 7 �をセットし、ループ内の処理は上と同じで、最後に

�� 7 ���  � 7  �をセットする。ここでは��� 	�� �� � ��� 	� � 	�� ��� ��� ���のための

�	



メモリを使う。
��� ��� 	�� 	�からレベル �の除算削減法により���	�� ���	�を計算する。つまり

���	� 7 �� � 	� � "	�	�#��� ���	� 7 �� � 	� � "	�	�#���

を計算する。最初に � 7 	�	� 7 %"""	�� �� 	�� �� �� �#を計算する。次にアルゴリズム 8によ
り  7 ��� 7 ����を計算する。
� �は ���ビットで、�進表現が "��	���	� � � � ����#�であるとす
る。最初に  7 �をセットする。アルゴリズム 8のループの中は %""を使って次のように書ける。

��	��� 7 �のとき ��	��� 7 �のとき
� 7 %"""�� �� � �� �� �#  7 %"""�� �� � �� �� �#

 7 %"""� �� � �� �� �# � 7 %"""�� �� �� �� �� �#

次に 	 �
� 7 	� �  7 %"""	�� �� � �� �� �#� 	

�
� 7 	� �  7 %"""	�� �� � �� �� �#を計算する。

���	� 7 �� � 	 �
�� ���	� 7 �� � 	 �

� となるから、最後に ���	� 7 %"""��� �� 	
�
�� �� �� �#と

���	� 7 %"""��� �� 	
�
�� �� �� �#を行えば良い。除算過程においては��� ��� 	�� 	�� �� � 	

�
�� 	

�
�

のためのメモリを使用した。
暗号処理においては定数 �9 �9 ベースポイントの �座標 �"�#9 公開鍵の �座標 �"��#9 楕円曲線

の係数に関する値�� 7 "�+ �#��を使うので定数レジスタなどに記憶する。変数のためのメモリ
と定数レジスタに対して次のようにアドレスを付ける。外部との通信 "入力や出力#のためのアド
レスも付ける。

アドレス 変数や定数 アドレス 変数や定数
� �� � ��

� �� 	 ��

� 	� �� �

� 	� �� �

� �� � � �� �"�#� �"��#


 ���  �� 外部
� 	� � 	

�
� �� ��

� 	�� 	
�
� �
 ���

なぜ �"�#と �"��#が同じアドレスが付けられてているのかは次の節で説明する。

��� パイプライン化

この節では本研究で設計する暗号ハードウェアのパイプライン化を考える。パイプライン化さ
れていない場合は �組の "�"��#� ��#と "�"��#� ��#から �つの �"����#� �"����#を求めることが
一まとまりの処理である。暗号ハードウェアが �段にパイプライン化されているならば ��組の
"�"��#9 ��#から ��個の �"����#を求めることになる。�段のパイプラインなのに ��組のデータを
処理するのはレベル �の除算削減を用いるからである。�段のパイプライン化の場合は、処理すべ
きデータが ��組集まってから処理を開始することにする。データが集まるまではキューに入れて
おく。処理された最初のデータが出力されるときに、次の ��組のデータの最初のものが演算器へ
入力される。均等な時間間隔でデータを取り入れる方がレイテンシは小さくなるが、スループッ

��



トは変わらず、��個のデータが集まってから処理する方が制御が簡単になる。データは除算削減
法の相手とグループを作るとする。�段パイプランでは �個のグループができる。ここまでの過
程をまとめると以下のようになる。

�� データが ��個集まったら処理を開始する。まず �個の �"���# を処理する。

グループ

�� � �"�����# �"�����#

�

� �"���# �"���#

� �"���# �"���#

�
処理開始

�� しばらくすると����	�� 7 �"������#を満たす���� 	��が �クロックおきに求まる。
�� 残りの �個の �"���#を処理する。

グループ

�� � �"�����#

�

� �"���#

� �"���#

�
処理開始

�� しばらくすると����	�� 7 �"������#を満たす���� 	��が �クロックおきに求まる。

� 同時除算法により �"������# 7 ����	��と �"������# 7 ����	��を求める。出力の順番は

�"������#� �"������#� � � � � �"����������#� �"������#� �"������#� � � � � �"����������#�

であり、�クロック毎に出力される。
�� ��の操作から繰り返される。

�段パイプラインの場合はメモリのアドレスは、グループを指定するグループ番号と前節で説明
したアドレスによってアドレスを付けることができる。
メッセージ�の暗号文は "�"��#� �"���# ��#となる。�は乱数値である。�段パイプライン

の場合の暗号化処理を考える。まず暗号ハードウェアは �"�#� �"��#を順に取り入れる。�"�#
はグループ �であり �"��#はグループ �である。これらが演算器を ����回通ると "���� 	��#と
"���� 	��#が求まる。ここで乱数値 �� に対して、�"���# 7 ����	��� �"����# 7 ����	�� とな
る。暗号ハードウェアは再び �"�#� �"��#を順に取り入れる。�"�#はグループ �であり �"��#は
グループ �である。それから乱数 ��に対して、�"���# 7 ����	��� �"����# 7 ����	��を満たす
"���� 	��#と "���� 	��#が求まる。ここで �"���# 7 ����	��� �"����# 7 ����	��となる。演算
器はグループ �の �つ目の結果、グループ �の �つ目の結果、グループ �の � つ目の結果、グルー
プ �の �つ目の結果の順、つまり �"���#� �"����#� �"���#� �"����#の順に計算する。�"����#と
メッセージ��との排他的論理和は演算器とは別の機構 "出力制御器# によって行うとする。

��



グループ �では ��は使わず�だけを使い、逆にグループ �では�は使わず ��を使っている。
暗号化処理において一般にパイプラインの段数が偶数ならば、偶数グループでは ��は使わず�だ
けを使い、奇数グループでは�は使わず ��を使う。これが前節のアドレス付けにおいて�と ��

が一緒にできる理由である。排他的論理和をとる操作もパイプライン段数が偶数の方が制御しや
すくなる。
ところでグループ数�パイプライン段数とすると必要なメモリ容量とレイテンシは増大するが、

処理は正しく行われる。よってグループ数とパイプライン段数の関係は

グループ数 �パイプライン段数�

となる。メモリアクセスに余裕を持たせたいときはグループ数を増やせば良い。本研究ではグルー
プ数7パイプライン段数7��とした。

��� オペランド選択命令

アルゴリズム,でははじめに� 7 �をセットするので、�との和を求める必要がある。� 7 �+�
であるから簡単な計算であるが、加算公式は使えないので特別な処理が必要となる。�の扱いにつ
いては次節で説明し、この節では�を考慮せずに暗号ハードウェアの制御に必要な命令を考える。
 7 %"""��� ��� ��� ��� �� &#を計算するには��� ��� ��� ��のアドレスと �� &を指定す

れば良い。グループ数が �ならば各��"� 7 �� �� �� �#と  は ���節のアドレスにより指定するの
で �ビットずつ、�� &を指定するには �ビットずつの情報が必要なので、このためには合計で ��

ビットの情報が必要である。本研究ではグループ数が ��なので、グループ指定のための �ビット
の情報も必要である。
���節で述べたように、� 7 "�������� � � � ����#から �"�� #や �	を求めるのに ����の値によって

�つの %""演算が選択される。よって、�つの命令に �つのデータ指定 "オペランド#が必要となる。
グループ指定は �つで良い。オペランドを選択する必要が無い場合はオペランド �のデータが使
用されるとする。
�%"3����)� @ ,����)�#信号により、暗号化処理と復号化処理を区別することにし、暗号化処理

では �%7�がセットされ、復号化処理では �%7�がセットされるとする。�の値によるオペランド
選択だけでなく、�%によってオペランドが選択される場合がある。例えば処理の最初の時点では、
�%7�ならば�� 7 �"�#または�� 7 �"��# がセットされ、�%7�ならば�� 7 �"メッセージ#が
セットされる。
このような制御を行うためのオペランド選択命令が必要である。

オペランド選択 �� オペランド �を選択
�� ! "���� 7 �# オペランド �を選択

���� オペランド �を選択
�� ! "�%7�# オペランド �を選択

���� オペランド �を選択

グループ毎の命令はほぼ同一であるので命令をグループ共通なものとして記述できるかもしれな
い。しかしそのような命令にすると演算器の使用が限定されすぎることになる。本研究ではグルー
プ毎に命令を記述する方針をとった。

��



��� カウンタ命令とスカラー命令

表 ���から �つのグループを処理するのに %""演算が �
�	回必要であるが、更に初期値の設定
に %""演算を ��回行う。例えば暗号化処理の時には最初に�� 7 �� 	� 7 �をセットする。この
代入は

�� 7 %"""�� �� �� �� �� �#�

	� 7 %"""�� �� �� �� �� �#�

によってなされる。よって命令はグループ数が ��のときは �� "�
�	 + ��# 7 �	
��ワードとな
り、かなり多い。
暗号処理ではアルゴリズム,や 8を使うが、ループがあるのでハードウエアにカウンタを設置

し、カウンタが桁上りを起こさないときはジャンプさせることにすると命令のワード数を少なくで
きる。ループの回数はアルゴリズム,と 8では異なっているので、カウンタは異なる回数のルー
プを数える必要がある。よってカウンタは任意の値を初期値に設定できる �ビットカウンタとす
る。このようなカウンタを設置することで、命令を �� �� 7 ���ワードに減らせる。命令にはカ
ウンタの初期値のためのオペランド �が必要となる。
命令 15�を速くアクセスしたいので、次の命令のアドレスを指定する ��A�アドレスを設け、

プログラムカウンタは使わないこととする。カウンタの桁上りの有無によってはオペランド �が
次の命令アドレスとなる。
次のような ��A�命令とカウンタ命令が必要である。

��A� � "��A�アドレス#が次の命令アドレス
� ! "カウンタが桁上り# "��A�アドレス#が次の命令アドレス

���� オペランド �が次の命令アドレス
カウンタ �� カウンタを動かさない

�� カウンタをインクリメント
�� カウンタにオペランド �をセット

アルゴリズム,での �の値は、暗号化処理では乱数値 �であり、復号化では秘密鍵 �である。ま
た、アルゴリズム 8では � 7 
 � �となる。一般に整数 �と楕円曲線の点 � に対して �� を � の
スカラー倍と言うので、�をスカラー値と呼ぶことにする。暗号化処理では同じ乱数値 �に対して
�"��#と �"���#を求めなければならないので、発生させた乱数はしばらくの間はスカラーレジス
タに保存しなければならない。アルゴリズム,9 8のループでは �のあるビットを使うと次の繰り
返しでは隣のビットを使う。次の繰り返しでは �を左シフトさせ、常に �の最上位ビットを参照す
ることにする。�を制御する命令をスカラー設定命令ということにする。

スカラー設定 ��� 何もしない
��� �%7�のときスカラー値に乱数の値をセット

�%7�のときスカラー値に �"秘密鍵#をセット
��� スカラー値にスカラーレジスタの値をセット
��� スカラー値に 
� �をセット
��� スカラー値を左シフトする

命令形式は

��



オペコード グループ オペランド � オペランド � オペランド � ��� アドレス

となる。

��� 無限遠点�について

アルゴリズム,においてはじめに�� 7 �とセットするが、 無限遠点�は座標では表されず、
加算公式や �倍公式を適用することができない。�� 7 �であることを示すための ��ビット "��

� �#が必要となる。��7�ならば�� 7 �を表し、��7�ならば�� 
7 �を表すとする。�� 7 �
をセットするときは ��7�をセットするが、��� 	�にも�� 7 �� 	� 7 �とセットすることに
する。
今 ��7�であるとする。アルゴリズム,において ��
��� 7 �のときは��は�のままであるが、

��
��� 7 �のときは��は � となる。一度��は�でなくなると、新たな処理のために�� 7 �が
セットされるまで�とは異なる値をとる。��と ��
���と次の ��は次のような関係にある。

現在の �� ��
��� 次の ��

� � �

� � �

� � �

� � �

よってループの最後のステップで

��7�� B ��
���9

を行う。

��



アルゴリズム,は次のように書き換えられる。

アルゴリズム��
� � 7 � < ��7� <

!��"� 7 � 9 � � ��� 9 �++#�
! "��77� BB ��
���77�#�

�"� �# 7 �"� � +��# < "���#

�"��# 7 �"���# < "���#

�
! "��77� BB ��
��� 77 �#�

�"��# 7 �"� � +��# < "���C#

�"� �# 7 �"�� �# < "���C#

�
! "��77� BB ��
��� 77 �#�

�"� �# 7 �"� �# < "���*#

�� 7 � < "���*#

�
! "��77� BB ��
��� 77 �#�

�"��# 7 �"� �# < "���*C#

�"� �# 7 �"�� �# < "���*C#

�
��7�� B ��
��� <

�
�"�� # 7 �"��# <

��� 無限遠点�を考慮にいれた命令セット

アルゴリズム,Cを行えるように命令を追加しなければならない。表 ���は ��7�を考慮しない
でアルゴリズム,Cの "���#9 "���C#9 "���#9 "���C# を行うための命令に等しい。
はじめに、"���*# �"� �# 7 �"� �#と "���*C# �"��# 7 �"� �#を行えるように命令を追加する。ア

ルゴリズム,Cの "���#9 "���C#のためのオペランド選択とオペランド �とオペランド �の値は次の
ようになる。

������ ������を行うためのオペランド選択とオペランドの値
オペランド選択 オペランド � オペランド �

� �� ��� ��� ��� �� � �� � �� �
� �� ��� �� � �� � ��� ��� �� �
	 �� �� � ��� ��� �� �� �� � ��� ��� ��� �� �� �� �

 �� ��� �� �� ��� ��� �� �
� �� �� � ��� �� ��� �� �� � ��� ��� �� ��� �� �� �

ここで �番目のオペコード �の欄には ��9 ��9 	�9 �� 9 	� 9 �9 �と書かれているが、これはオペ
コード �には

�� 7 %"""��� 	�� �� � 	� � �� �#�

�




を行うためのメモリアドレスが書かれていることを意味している。出力の ���が必要な場合もあ
るが ���は明示的に指定する必要はない。
まず "���*# �"� �# 7 �"� �#を行えるようにする。これは ��7�のときに �番と �番においてメ

モリへの書き込みを禁止すれば良い。��� ��は途中結果なので、�� � 	� が変わらないのならば
��� ��の値はどんな値になっても構わない。書き込み命令

書き込み �� 演算結果をメモリに書き込む
�� ! "��7�# 演算結果をメモリに書き込まない

���� 演算結果をメモリに書き込む

を導入すれば "���#9 "���C#9 "���*#を行うことができる。

 (+&!�  (+&0!�  (+&1!を行うための各値
オペランド選択 書き込み オペランド � オペランド &

� �� �� 
�� ��� 	�� �� � 	� � �� &
& �� �� 
�� �� � 	� � ��� 	�� �� &
� �& �& �� � 
�� 
�� �� �� �� � ��� 
�� 
�� �� �� �� �
 �� �� 
�� �� �� 
�� 
�� &� &
( �& �& 	� � 
�� �� ��� �� �� & 	�� 
�� �� ��� �� �� &

"���*C# �"��# 7 �"� �#を行うためには�� 7 �� と 	� 7 	� を行えば良く、%""演算では�� 7

%"""�� � �� �� �� �� �#と	� 7 %"""	� � �� �� �� �� �#となる。上の表の �番目のオペランド �と
�番目のオペランド �を使ってこの計算をできるようにすれば良い。�番目と �番目では "���� 7 �

かつ ��7�#でないとき、つまり ���� 7 �または ��7�のときオペランド �が選択され、そうでな
いときにオペランド �が選択されるようにする。オペランド選択命令に

オペランド選択 �� ! "���� 7 � �� ��7�# オペランド �を選択
���� オペランド �を選択

を追加すれば "���#9 "���C#9 "���*#9 "���*C#を実行するための命令を記述できる。

������ ������� �������������� を行うための各値
オペランド選択 書き込み オペランド � オペランド �

� �� �� ��� ��� ��� �� � �� � �� �
� �� �� ��� �� � �� � ��� ��� �� � ��� ��� �� �� �� �� �
� �� �� �� � ��� ��� �� �� �� � ��� ��� ��� �� �� �� �
� �� �� ��� �� �� ��� ��� �� � ��� ��� �� �� �� �� �
� �� �� �� � ��� �� ��� �� �� � ��� ��� �� ��� �� �� �

�� 7 �を考慮しないならば "���#9 "���C#を行うためのオペランド選択とオペランドは次のよう
になる。

 (+�!� (+�0! を行うためのオペランド選択とオペランドの値
オペランド選択 オペランド � オペランド &

� �& 
�� ��� 	�� �� �� �� � 
�� �� � 	� � �� �� �� �
& �& 
�� �� �� ��� 	�� &� & 
�� �� �� �� � 	� � &� &
� �& ��� 
�� �� 
�� �� �� & �� � 
�� �� 
�� �� �� &
 �� 
�� ��� �� 
�� 
�� �� &
( �& 	�� 
�� 
�� 
���� �� �� & 	� � 
�� 
�� 
���� �� �� &

"���*C# �"� �# 7 �"�� �#は "���C#と同じだから "���*# �� 7 �だけを考慮すれば良い。�� 7 �は
��ビットだけの操作を行い、��� 	�は何もしなくて良い、つまり �番と �番を書き込み禁止に
すれば良い。書き込み命令に

��



書き込み �� ! "���� 7 � ��% ��7�# 演算結果をメモリに書き込まない
���� 演算結果をメモリに書き込む

を追加すると、"���#9"���C#9"���*#9"���*C#を実行するための命令を記述できる。

������ ������� ������� ������� を行うための各値
オペランド選択 書き込み オペランド � オペランド �

� �� �� ��� ��� ��� �� �� �� � ��� �� � �� � �� �� �� �
� �� �� ��� �� �� ��� ��� �� � ��� �� �� �� � �� � �� �
� �� �� ��� ��� �� ��� �� �� � �� � ��� �� ��� �� �� �
� �� �� ��� ��� �� ��� ��� �� �
� �� �� ��� ��� ��� ����� �� �� � �� � ��� ��� ����� �� �� �

アルゴリズム,の最初に ��を初期化するための ��イニシャル命令と、ループの最後のステップ
で ��を変更する ��アップデート命令が必要である。

��イニシャル � 何もしない
� ��7�をセット

��アップデート � 何もしない
� ��7�� B ����

ここまでに導入した命令によって �"� #� �から �"�� #を求めることができる。暗号処理には排他
的論理和をとる操作もあるが、これは命令なしで実行できる "
��節参照#。以上が本研究で設計す
る暗号ハードウェアに必要な命令セットである。
各命令の個数と命令を指定するの必要なビット長は

命令 個数 ビット長
オペランド選択 � �

��A� � �

カウンタ � �

スカラー設定 
 �

書き込み � �

��イニシャル � �

�� 0)%��� � �

もし命令をエンコードしないとオペコードは ��ビット必要である。命令は ���
��� 7
����通りあるのでエンコードしても ��ビットが必要である。�ビットしか違わないので命令はエ
ンコードしないことにする。命令長は ��ビットで命令形式は次のようになる。

オペランド選択 ���� カウンタ スカラー設定 書き込み �� イニシャル �� ������

オペコード

グループ オペランド � オペランド � オペランド � $�2	アドレス

�� �� �� �� �� �� �� �� �� �� ��

�� �� �� �� �� �� �� �� � �

��



表 ���� 命令セット一覧

オペランド選択 �� オペランド �を選択
�� ! "���� 7 �# オペランド �を選択

���� オペランド �を選択
�� ! "�%7�# オペランド �を選択

���� オペランド �を選択
�� ! "���� 7 � �� ��7�# オペランド �を選択

���� オペランド �を選択
��A� � "��A�アドレス#が次の命令アドレス

� ! "カウンタが桁上り# "��A�アドレス#が次の命令アドレス
���� オペランド �が次の命令アドレス

カウンタ �� カウンタを動かさない
�� カウンタをインクリメント
�� カウンタにオペランド �をセット

スカラー設定 ��� 何もしない
��� �%7�のときスカラー値に乱数の値をセット

�%7�のときスカラー値に �"秘密鍵#をセット
��� スカラー値にスカラーレジスタの値をセット
��� スカラー値に 
� �をセット
��� スカラー値を左シフトする

書き込み �� 演算結果をメモリに書き込む
�� ! "��7�# 演算結果をメモリに書き込まない

���� 演算結果をメモリに書き込む
�� ! "���� 7 � ��% ��7�# 演算結果をメモリに書き込まない

���� 演算結果をメモリに書き込む
��イニシャル � 何もしない

� ��7�をセット
��アップデート � 何もしない

� ��7�������

��



第�章 暗号ハードウェアの概要

この章では暗号ハードウェア全体の概要について説明するが、その前に演算器以外の暗号ハード
ウェアに必要なコンポーネントについて説明する。暗号ハードウェアにはデータの入力を調節す
るためのキューと演算結果を外部へ出力するときに必要な制御を行う出力制御器、乱数発生器が
必要である。また命令15�からループになっている命令を読み出すときにカウンタを使い、�章
で説明した命令を実行するための制御器も必要である。

��� キューと出力制御器

はじめに暗号化処理で必要なキューを考える。ベースポイント�と公開鍵 ��、乱数値 �による
メッセージ�の暗号文は

"�"!�#� "�# 7 "�"��#� �"���#��#�

である。演算器は �"�#� �"��#から �"��#� �"���#を計算し、出力制御器が �"��#と�の排他的
論理和をとる。グループ数を �とすると、ある時点で演算器は �クロックおきに

�"���#� �"����#� �"���#� �"����#� � � � �"�����#� �"������#�

を出力し、しばらくしてからまた �クロックおきに ��個のデータを出力し、これを繰り返す。な
ぜデータの出力が �個ずつでなく ��個ずつであるのかは、レベル �の除算削減法を用いているか
らである "���節#。このためメッセージ�が一定の割合で暗号ハードウェアに到着するとすると、
メッセージをキューに保存しなければならない。このキューをキュー �とする。復号化ではもう �

つキューが必要で、�"!�#がもう �つのキュー "キュー �#を使い "�がキュー �を使うので、この
ようにキューの名前をつけた。キュー �は演算器へデータを渡し、キュー �は出力制御器へデー
タを渡す。
暗号化処理では最初のメッセージ��がキュー �に入ってから、演算器は �クロックおきに �"�#

と �"��#を交互に取り入れ演算を開始する。

�	



演算器

出力制御器

��

��

��

��

����

�����

����

�����

��

演算器

出力制御器

��

��

��

�����

����

�����

��

�次のクロック

キュー � キュー �

ある時間が経過すると演算器は演算結果の出力を開始するが、このときキュー �には �個のメッ
セージが入っている "ようにクロックを調節する#。また、このとき演算器は新たに �"�#と �"��#

の入力も開始する。演算器からの出力データのうち �"���#はそのまま出力し、�"����#はキュー �

にあるメッセージ��との排他的論理和をとってから出力する。��個 "�組#の暗号文が �クロッ
クおきに出力される。

演算器

出力制御器

��
��

��

����

演算器

出力制御器

��
��

��

������

�次のクロック

キュー � キュー �

������ ������� ��

����� � ������

復号化処理は暗号文 "�"!�#� "�#から秘密鍵 �を使って

�"�!�#� "��

を計算することであり、これが復号文となる。演算器で �と !�から �"�!�#を求め、出力制御器
で演算結果 �"�!�# と "�の排他的論理和をとる。暗号文 "�"!�#� "�#が ��組集まってから、演算
器は �"!�#を ��を取り入れ演算を開始する。演算結果の出力が始まるときは更に ��組の暗号文
が到着するのでキュー � は ��ワード、キュー �は ��ワードの容量が必要である。

��



演算器

出力制御器

� ������

	�
�����

��
��

���

�����

��
��

演算器

出力制御器

� ����
���

	�
�
����

�

��
�� ����

��
����

��
��

��
��

キュー � キュー � キュー � キュー �

������� ���

������ � ����

このように暗号化処理ではキュー �のみが使用され、復号化処理ではキュー � とキュー �が使
用されるがデータの入る順番はキュー ��キュー ��キュー �� � � �と決まっている。よって外部
から暗号ハードウェアへデータが到着したときは到着を示す �信号は必要であるが、そのデータ
をどちらのキューへ振り分けるかを明示的に示す必要はない。演算器がキュー �のデータを使用
したら %���信号をキュー �へ送り、キュー � は %���を受信したらポインタを進める。同様に出
力制御器がキュー �のデータを使用したら %���を送る。
復号化処理では出力制御器は演算器からの出力データとキュー �のデータとの排他的論理和を

とる操作を行うが、暗号化処理では �"���#に対してはこの操作を行うが、�"��#に対しては行わ
ない。グループ数 �が偶数の場合は毎クロック反転するトブル型フリップフロップを使ってデー
タが �"��#であるか �"���#であるかを見分けることができる。

��� キューが空のときの制御

次にキューが空のときの影響を考える。暗号処理開始時ではキューにはデータが十分にあるが、
暗号処理を続けていると通信網の状態によってはキューにデータが無くなることが起り得る。こ
のとき、データがキューに届くまで暗号ハードウェアを止めるか、データ無しで処理を進めなけ
ればならない。本研究では後者の方法を採ることにした。
暗号化処理でキュー �が空になったとする。キュー �が空のときは、キュー �は ��)��信号を出

力制御器へ送る。異なる乱数値 �と ��に対して、"�"��#� �"���#��#と "�"���#� �"����#��#

はともに�の暗号文であるから、出力制御器は �"���# � �求めるときに ��)��を受信したら
�"���#を破棄すれば良い。しかし、�クロック前の �"��#も破棄しなければならない。
復号化処理で�"�!�#が求まったときにキュー �に "�が届いていないとする。そうすると�"�!�#�

"�を求めることができないが、復号化では �"�!�#を破棄することはできない。よって "�が到着す
るまで暗号ハードウェアを止めるか、このような事態にならないようにしなければならない。本
研究では暗号ハードウェアを途中で止めない立場を取っている。キュー �にデータ �"!�#があっ
てもキュー �が空ならば、演算器へ ��)��信号と古いデータ "無効データ#を送り、キュー �はポ
インタを動かさない。つまりキュー �はキュー �が空のときはキュー �が空であるようにふるま
う。演算器が受信した ��)��信号は演算処理が終わるまで保持する。出力制御器が演算器からの
��)��信号を受信したときは、�"�!�#は無効データに対する演算結果であるからこれを破棄し、

��



キュー �からはデータを取り出さない。復号化処理では �"!�#� "�の順で暗号文が入力されるから、
キュー �が空でキュー �が空でないということは起らないので、この場合を考える必要はない。

��� 乱数発生器

暗号化処理では乱数を発生させなければならない。処理開始時には組 "�"�#� �#9 "�"��#� �#9

"�"�#� ��#9 "�"��#� �
�#9� � � が演算器に �クロック毎に入力されるので、乱数発生器は �クロック

に �回の割合で ���ビット乱数を発生させる機能が必要である。今回は D�&����法による乱数を
考える。
D�&���法は定数 �� "と初期値��から線型合同数列

�� 7 "����� + "# ��% ��

から順次��を求める方法である。剰余計算を簡単にするために � 7 ��	�とする。この場合実質
的に剰余計算が不要である。乱数性を良くするためには �は � � 
 "��% �#となる

�
��	�に近い

値とし "は奇数とする .��/。����� + "を簡単に求めるために � 7 �� + 
に固定する。このとき
�入力加算器だけで ����� + "を求めることができる。
暗号処理での乱数は �であってはならないので�� 7 �のときは線型合同数列の式をもう一度

計算し直すことにするが、" 7 � � � + "であるから、�� 7 �となったら�� 7 "とすれば良い。
� 7 �� + 
のとき "� � � "��% �#のとき#、D�&���法による乱数値の下位 �ビットは完全な

周期を持ってしまい、下位ビットも乱数性が悪い。このため以下のように  �を求めて  �を乱数
として使用することにする。

 � 7 ��.�
	 � ��/ �� ��.�	 � �/���.�
	 � ��/�

ここで��.� � �/は��の �ビット目から �ビット目までのビットを表し、��はビットの連接を表し
ている。��から  �を求める操作は一対一であり�� 7 �	  � 7 �であるから、��に対してゼ
ロチェックを行えば  �ではゼロチェックを行う必要はない。
��� + "の計算は演算器が �クロックで行う計算量にほぼ等しい "�章参照#から、�� は �ク

ロックで求めることができる。次のクロックで��のゼロチェックと  �を求める操作を行えば、�
クロックに �つの ���ビット乱数を発生させることができる。
D�&���法による乱数は乱数性があまり良くないので、.��/のような物理的な高速乱数発生器を

使用するのも考慮にいれた方が良い。

��� カウンタ

カウンタはループになっている命令を数えるために使用される。カウンタが数えるループの繰
り返し数は �
	と ���なのでカウンタは �ビットカウンタとし、桁上げが起ったとき桁上りを通
知する。カウンタの値は必要ないので出力しないことにする。カウンタにはインクリメント機能
以外に初期値設定機能が必要である。インクリメントや値の設定はオペコードのカウンタ部によっ
て行われる。

��



��� 命令生成器

命令シーケンサは命令アドレスの命令を出力し、オペコードの ��A�部とカウンタの桁上り信号
により、次の命令のアドレスを ��A�アドレスとオペランド �から選択する。

��� その他の制御器

表 ���の命令を実行するために次のような制御器が必要である。

制御器名 使用するオペコードの部分 使用するその他の信号
アドレス選択器 アドレス選択 スカラー値の最上位ビット9 �%9 ��
スカラー設定器 スカラー設定 �%

書き込み制御器 書き込み ��9 スカラー値の最上位ビット
��イニシャル器 ��イニシャル
��アップデート器 ��アップデート スカラー値の最上位ビット

��� 暗号ハードウェアの概要図

パイプライン化を考慮しないときの暗号ハードウェアの概要図は次のページのようになる。

��



カウンタ

命令シーケンサ

アドレスレジスタ

命令15�

��� カウンタ �� ������� �� �����スカラー設定 書き込み オペ選択 オペ � オペ � オペ � ��� アドレス

�

�� レジスタ スカラーレジスタ

�� イニシャル

� �

スカラー設定器

� � �� �

� �

乱数発生器

�� アップデート 書き込み制御器 オペランド選択器

������� ������ ��� ���

�

メモリ

書き込み � �� 書き込み 読み出し
データ ��!� アドレス アドレス

キュー �

外部入力

キュー �

外部入力

�EF

� � 	��� 	���� �

演算器

�

����

出力制御器

�

外部出力

ここで細線は制御信号、太線はデータ信号を表し、細いボックスは論理回路、太線は順序回路や
レジスタを表している。

��



第�章 演算器の設計

この章では暗号ハードウェアのうちの演算器の設計について説明する。暗号ハードウェアの処理
速度を向上させるため演算器は ���ビットを扱うとする。暗号処理で必要な演算は %""演算だけ
であるから、暗号ハードウェアに必要な演算器は %""演算器だけである。%""演算器の概要は次の
ようになる。

図 ���� 演算器の概要

加算器 減算器

剰余計算器 剰余計算器

	
�� 	
��

乗算器

剰余計算器

�

�

�� �� �� ��

� &

 

���

ここで加算器と乗算器は正整数のためのものとなる。減算器は ���節で説明するように特殊な
計算を行う。剰余計算器はアルゴリズム�と :を行うが、�を適切な値に固定することで回路規
模を小さくできる。この章で扱う加算器と乗算器については .��/を参照。

��� ������	 �		乗算器

はじめに正整数乗算器について説明する。一般に �ビット乗算器は �ビットの部分積を �個生
成し、それらを足し合わせる。部分積を生成する部分は ��個の�4,ゲートから構成され、この
部分を���"�0��)�� ������#部と呼ぶ。例として �ビットの乗算 �
����������  �
���������� 7

�




"��"�� � � � "�"�を考える。���部が各 ���� を生成する。

���
 ���� ���� ���� ���� ����

���
 ���� ���� ���� ���� ����

���
 ���� ���� ���� ���� ����

���
 ���� ���� ���� ���� ����

���
 ���� ���� ���� ���� ����

+ �
�
 �
�� �
�� �
�� �
�� �
��

"�� "�� "� " "� "	 "
 "� "� "� "� "�

アレイ型乗算器は次のように構成される。全加算器 "8�#と半加算器 "-�#がアレイ状に並んで
いる部分を ��"�����@��?� �%%��# 部といい、加算器の部分を ��"�����@)��)����� �%%��#部と
いう。

-� -� -� -� -�

8� 8� 8� 8� 8�

8� 8� 8� 8� 8�

8� 8� 8� 8� 8�

8� 8� 8� 8� 8�


ビット加算器

�������� ���� ���� ���� �������� ���� ���� ���� ����

���� ���� ���� ���� ��������

���� ���� ���� ���� ��������

���� ���� ���� ���� ��������

���� ���� ���� ���� ��������

����

	� 	� 	� 	� 	��� �� �� �� ��

�� �� �� �� �� ��

��� ��� �� �� �	 �
 �� �� �� �� �� ��

�4,ゲート、51ゲート、F51ゲートを使うと全加算器の論理段数は �、半加算器の論理段数は
�になるので、�ビットアレイ型の ��部の論理段数は � + "� � �# � � 7 �� � �になり、 ��部
は � � �ビット加算器になる。
������� ����乗算器を説明する前に論理回路 !��を定義する。������� ����乗算器の  ��部は

!��を使って構成できる。全加算器と半加算器の出力を � �0�と �とする。� �0�は桁上りである。

��



8� -�
" ��� # " ��� #

� � � "��% �#の時は全加算器を ���個並べ、各全加算器の � �0�同士と �同士をまとめたものが
!��となる。� �0�の集まりを !��の � �0�、�の集まりを !��の �と呼ぶことにする。!��の � �0�、
�はそれぞれ ���ビットである。例えば !�	は次のようになる。
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 ��	 �

� � � "��% �#の時は全加算器を �����個並べその隣にスルー線を並べたものが !��となる。!��
の � �0�は各全加算器の � �0�をまとめたもの、!��の �は各全加算器の �とスルー線をまとめた
ものとなる。!��の � �0�は �����ビット、!��の �は �����+ �ビットとなる。ここで ���は切り
捨てを意味する。!���は次のようになる。
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 ��	 �

� � � "��% �#の時は全加算器を �����個と半加算器を �つ並べたものが !��となる。!��の � �0�

は各全加算器と半加算器の � �0�をまとめたもの、!��の �は各全加算器と半加算器の �をまとめ
たものとなる。!��の � �0�と �はともに ����� + �ビットとなる。!���は次のようになる。
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 ��	 �

!��の論理段数とは全加算器の論理段数は同じ �である。
������� ����乗算器は ��部を !��で構成した乗算器である。また �ビットの乗算を例にする。

�をビット値とする。���部の結果は次のようになる。
位 ��� �� � �� �	 �
 �� �� �� �� ��

� � � � � �
� � � � � �

� � � � � �
� � � � � �

� � � � � �
� � � � � �

��の位のビットが �個あるならばビットを !��へ入力する。そうすると !��の出力のうち � �0�

が ����の位のビット、�が ��の位のビットとなる。

ステップ �

位 	�� 	� 	� 	� 	� 		 	
 	� 	� 	� 	�

� � � � � �
� � � � � �

� � � � � �
� � � � � �

� � � � � �
� � � � � �
� � � � � � � � � � �

��� ��	 ��
 ��� �� ��� �� ��� ��
 ��	 ���
� � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � �

� � � � � � � �
位 	�� 	� 	� 	� 	� 		 	
 	� 	� 	� 	�

ここまでの操作をステップ �とする。ステップ �の結果により次のようなビットを得た。
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位 ��� �� � �� �	 �
 �� �� �� �� ��

� � � � � � � � � � �
� � � � � � � � �

� � � � �
� � �

ステップ �と同様にステップ �の結果の各位のビットを !��に入力する。この操作をステップ �と
する。同様にステップ �も行う。

ステップ �の結果
� � � � � � � � � � � �

� � � � � � � � �
� � �

ステップ �の結果
� � � � � � � � � � � �
� � � � � � � � �

ステップ �が終わると各位のビットが �つ以下になっているので、それらのビットを  ��部 "	

ビット加算器#へ入力すれば �ビット乗算の結果が得られる。
ステップが進むにつれて、位毎のビット数の最大値は約 ���になるので、�ビット乗算で必要

なステップ数は約 ����
�"���#となる。!��の論理段数は �なので �ビット������� ����乗算器の
 ��部の論理段数は約 � � ����
�"���#段となる。�が大きくなると������� ����乗算器の ��部の
論理段数はアレイ型と較べてかなり小さくなる。例えば � 7 ���すると、���ビット������� ����

乗算器の ��部のステップ数は ��なので論理段数は ��であり、アレイ型では � � ���� � 7 ���
段となる。"全加算器はあるピンでは論理段数が �や �であることもあるので、実際には�������

���� 乗算器の  ��部はより論理段数が少なくなることもある。#
�ビット乗算器の例からも分かるように、ステップ �の結果では最下位から下位第 � + �位まで

のビット数が �である。よって �ビット������� ����乗算器の ��部は "���ステップ数#ビット
加算器となる。�が大きい場合、アレイ型と較べて ��部のビット数は �倍近くになるが、 ��
部を桁上げ先見加算器にすれば論理段数はそれ程大きくはならない。
�ビット������� ����乗算器の  ��部において、ステップ�、�� の位で使用する !��の �を

����と書くとする。� 7 �のときは

� � � � ���� 7 �+ ��

� � � � ���� 7 �� � �� ��

となる。� � �では

���� 7 !� ��������の � �0�のビット数 + !� ������の �のビット数�

で求められる。よって������� ����乗算器で使用する !��はすぐに知ることができる。
������� ����乗算器の ��部を !��で表すと次のようになり、規則的な配列となっている。次

の図では �本の線でも複数の配線を表している場合がある。
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次に !��について考える。!��は半加算器と同じものであるが、半加算器は �ビットの入力に対
して �ビットを出力するのでビット数の削減を行わない。よって場合によっては !��を �ビットの
スルー線にすることができる。下位では ��のビット数に影響を与えるかもしれないので、本研
究では上位の !��をスルー線に置き換えて乗算器を設計した。このようにすることでわずかだが
ゲート数を減らすことができる。

��� 多入力加算器

乗算器の ��部と ��部は多入力加算器と見なすことができる。一般の多入力加算器も�������
����と �入力加算器から構成できる。例えば、�入力 �ビット加算と �入力 �ビット加算をドット
図で書くと次のようになる。

� � � � � �
� � � � � �
� � � � � �

� � � � � � �
� � � � �

� � � � � �
� � � � � �
� � � � � �
� � � � � �

� � � � � � �
� � � � � �
� � � � �

� � � � � � �
� � � � � �

�ビット �入力加算

計算前 ステップ �の結果

�ビット加算器へ

�ビット �入力加算

計算前 ステップ �の結果 ステップ �の結果

�ビット加算器へ

� �

� � �

乗算器と同様に各ステップでは位毎に !��へ通す操作を行うので、�ステップの論理段数は全加算
器と同じ �段である。乗算器と同様に多入力加算器に対しても !��の部分を ��部、�入力加算
器の部分を ��部と呼ぶことにする。多入力加算器をこのように構成する方が、加算器を複数用
いるより処理時間とハードウェア量の両方で効率的になる。剰余計算器と減算器の設計には多入
力加算器を使用する。

��



��� ��乗算器

%""演算器のうち ���ビット乗算器とその結果の剰余をとるための剰余計算器をあわせて ��乗
算器と呼ぶことにする。���ビット乗算器は������� ����乗算器とし、剰余計算器はアルゴリズ
ム�を使用する。
本研究ではハードウェア記述言語は �8D、合成ツールは��12-3454を使用し、セルライブ

ラリは ���
'�テクノロジの 43 ����	を使用し、ゲート数、面積、最大遅延の評価を行った
.��/。遅延と面積の評価は配線を無視している。面積は最小インバータの面積が ��D��D"基本長#
として概算してある。
���ビット������� ����乗算器は���G ��部と  ��部に分けて設計した。 ��は ���ビッ

ト桁上げ先見加算器である。���G ��の ��12-3454による評価は次のようになる。

ゲート数 段数 面積  ���! 最大遅延  ��!

&'�ビット乗算器の�4�5��#部 �&�%)  )&&+( &�.& � &��

���G ��部は規模が大きく一度には合成できないので、各位毎にサブモジュール分けして設
計した。��の位の���G ��部のサブモジュール名を��� ���とする。例えば��� ����は
次のようになる。

��� !��� !�� !�
 !�� !�� !��# # # # # #
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��� ����

ステップ � ステップ � ステップ � ステップ � ステップ � ステップ �

ステップ �� ステップ �� ステップ � ステップ � ステップ � ステップ �

�スルー� �スルー�
 �! へ

各��� ���が使用する !��の �の値と ��12-3454による評価をまとめた表を付録���に
掲載する。
乗算器の  ��部の ��12-3454による評価は次のようになる。

ゲート数 段数 面積  ���! 段数
&'�ビット乗算器の �4#部 )�)� �. �+�() &�&.� &��

���G ��部の各ステップでの出力ビットを調べると次のようになる。ここで �ワードは ���

ビットとしている。

��



出力ビット数 出力ワード数
��� ����� ���

 ��ステップ � ����� �����

 ��ステップ � ����	 ����

 ��ステップ � ���� �	��

 ��ステップ � 
��� ����

 ��ステップ � ���� ����

 ��ステップ 
 ���� ����

 ��ステップ � ��
� ���


 ��ステップ � ���� ���

 ��ステップ � ���� ���

 ��ステップ 	 ��� 
��

 ��ステップ �� ��� ���

 ��ステップ �� ��� ��	

今回は���G ��部はパイプライン分けしないが、もし���G ��部を細かくパイプライン分け
するとパイプライン・ラッチのハードウェア量が急増する。もし ��ステップ �とステップ �を
パイプライン分けするならば �	��ワード "����ビット#のパイプライン・ラッチが必要となる。
次に ��乗算の剰余計算器を設計する。剰余計算器はアルゴリズム�

�� � 7 � � �� + �� � � �� � � � � ��とする�
�� � 7 �� + �を計算�
�� � 7 �� � �� + ��� �� � �� � � �� � ��とする�
�� �� 7 ��� + ��� ��� 7 "�� + �#� + ��を計算する�

� ��� � ��ならば "� ��% �#7��� � ��9
��� � ��ならば "� ��% �#7�C�

を行うハードウェアである。剰余計算器は

� 7 �� + ��

�� 7 ��� + ���

��� 7 "�� + �#� + ��

を計算する積和算器とマルチプレクサ�0A �から構成される。積和算器とは乗算と加算を一度に
行う演算器のことであり、これも������� ����で設計できる。�を求めるための積和算器を H、��

を求めるための積和算器を HH、��� を求めるための積和算器を HHHとする。剰余計算器は次のよう
になる。
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積和算器 H

積和算器 HH 積和算器 HHH

剰余計算器 HH

ここで �を �進表現で表したときの �の個数が少なくなるように固定すると各積和算器の規模は
小さくなる。本研究では剰余計算器の規模を小さくするために � 7 ���に固定した。つまり素数

を 
 7 ��	� � ���に固定する。���の �進表現は "�������#� であるから

�� + � 7 � � ��� + �

7 � + � � �� + � � �
 + � � �	 + ��

となり、積和算器 Hは 
入力加算器となる。このとき積和算器 Hの  ��部のステップ数は �で、
 ��は ��	ビット加算器となる。積和算器 HHは 
入力加算器であり、 ��部のステップ数は �、
 ��部は ���ビット加算器となる。積和算器 HHHも 
入力加算器である。
アルゴリズム �の条件である � � � � ��の範囲で �を動かせるような剰余計算器では積和算

器 Hは ��入力加算器となり、 ��部のステップ数は ��、 ��部は �
�ビット加算器となり、回路
規模は ���ビット乗算器の約半分になる。同様に積和算器 HH9 HHHも � 7 ���に固定する場合と較べ
て規模が大きくなる。�を固定することは体 ��を固定することになるが、暗号で使用する�"��#

は楕円曲線の係数を変えることで変更することができ、この点が楕円曲線暗号の長所の �つであ
る。また、楕円曲線暗号のソフトウェア処理でも高速処理のためには体を固定している .	/。
剰余計算器とマルチプレクサ�0A �の ��12-3454による評価は次のようになる。

��



ゲート数 段数 面積  ���! 最大遅延
積和算器 6の ��#部 �.&% % �+&'� (�� � &��

積和算器 6の �4#部 �'� �) �+&�/ &�&& � &��

積和算器 66の ��#部 &'% / �+��. (�� � &��

積和算器 66の �4#部 �)� �) �+&�� &�&� � &��

積和算器 666の ��#部 &/% / �+�&� (�� � &��

積和算器 666の �4#部 �)� �) �+&�� &�&� � &��

��2 � (. ( �+�&/ &�� � &��

��� ��加算器と��減算器の設計

��加算は普通の加算の結果からアルゴリズム:によって 
の剰余をとる。アルゴリズム:を行
うためには

� 7 �� + �� �� 7 "� + �#� + ��

を計算するが、ここで �は �ビットなので � 7 �+ �または � 7 �となり、�を求めるには加算器と
入力のためのセレクタだけで良い。�を求めるコンポーネントを加算器 �とする。��も �� 7 � + �
または �� 7 �� + �で得られるので加算器と入力のためのセレクタだけで良い。�� を求めるコン
ポーネントを加算器 �と呼ぶことにする。��加算器の剰余計算の部分は加算器 �と加算器 �の他
にマルチプレクサ�0A �が必要である。

ゲート数 段数 面積  ���! 最大遅延
&'�ビット加算器 �)� �) �+&�� &�&� � &��

加算器 & &&�% �) �+�'/ &��' � &��

加算器 � &&&% �) �+�'/ &��/ � &��

��2 � (. ( �+�&/ &�� � &��

��減算について説明する。�を �のビットを反転させた値とする。�ビットで考えるとすると
� 7 �� � �� �となる。
 7 �� � �とし、�� �は �ビットであるとする。

�� � � �� �+ �
9 "��% 
#

7 �� �+ �"�� � �#�

7 �+ "�� � �� �# + "�� � �� "�� � �##�
7 �+ �+ "�� � �#�

"�� �# ��% 
 7 "�+ �+ "�� � �## ��% 
�
よってビットの反転と加算と剰余計算から ��減算を計算できる。�を固定するならば �� � �は定
数となる。

��減算 ��  の方法

�� �の452をとる。
�� �入力加算器を使って �+ �+ "�� � �#を計算する。"この結果は ���ビット。#
�� �の結果を剰余計算器に通す。

減算器は上の ��と ��を行うコンポーネントとする。減算器は 452を取る部分、�入力加算器の
 ��部と ��部に分けることができ、 ��部のステップ数は �、 ��部は ���ビット加算器と
なる。��の剰余計算は ��加算と同様にアルゴリズム :を使うので、剰余計算器は � 7 �� + �を
計算するための積和算器 �と �� 7 "� + �#� + �を計算するための積和算器 $及びマルチプレクサ
�0A �から構成される。
��加算器の各コンポーネントの ��12-3454による評価は次のようになる。

��



ゲート数 段数 面積  ���! 最大遅延  ��!

減算器 )&�  �+&'/ &�� &��

積和算器 �の ��#部 �  �+��& &��� &��

積和算器 �の �4#部 �)� �) �+&�� &�&�� &��

積和算器 �の ��#部 ('  �+�� &�/�� &��

積和算器 �の �4#部 �)� �) �+&�� &�&�� &��

��2 � (. ( �+�&/ &��� &��

��� 	��演算器の概要とパイプライン分け
これまでに演算器のうち ��乗算器、��加算器、��減算器の設計について説明した。演算器に

必要なコンポーネントはこれらの他には �個のマルチプレクサ�0A�と�0A�だけである "図 ���#。
�0A�と�0A�は�0A �などと同一の構造である。

ゲート数 段数 面積  ���! 最大遅延  ��!

��2 � (. ( �+�&/ &�� � &��

��2 � (. ( �+�&/ &�� � &��

演算器全体ではゲート数は ���
��、面責は ����	���"����	#、��������となる。
本研究では次のページのように演算器を 	つにパイプライン分けした。また各ステージでの段

数と最大遅延時間は以下のようになる。

ステージ ゲート段数 ����	での最大遅延 ")�#

� �� ����  ���
� �	 ����  ���
� � ����  ���
� �� ��	�  ���
� �	 ���	  ���

 � ����  ���
� �
 ����  ���
� � ����  ���
� �	 ����  ���

この表は直列にコンポーネントが並んでいるステージの最大遅延は各コンポーネントの最大遅
延を足し合わせた値となっている。

�




�	� ビット加算器 減算器

積和算器 � の  �! 積和算器 " の  �!

加算器 � 加算器 � 積和算器 � の  �! 積和算器 " の  �!

�0A � �0A �

�0A� �0A�

�	� ビット乗算器の ��� #  �!

�	� ビット乗算器の  �!

積和算器 $ の  �!

積和算器 $ の  �!

積和算器 $$ の  �! 積和算器 $$$ の  �!

積和算器 $$ の  �! 積和算器 $$$ の  �!

�0A �

�段目

�段目

�段目

�段目

�段目


段目

�段目

�段目

�段目

��



第�章 キュー、乱数発生器、制御器の設計

この章では暗号ハードウェアの演算器以外のコンポーネントの設計を行う。この章で扱うコンポー
ネントの動作などの詳細は 
章を参照。

��� キューの設計


�� 節で説明したように暗号ハードウェアにはキュー � とキュー �の �つのキューが必要で、
キュー �のデータは演算器で使用され、キュー �のデータは出力制御器で使用される。キュー �は
��ワード、キュー �は 
�ワードの記憶容量が必要である。キューの入力線と出力線、概要図は次
のようになる。

信号名 ビット数
入力線 � %��� ��� キューへの入力データ�

キュー �とキュー �へ自動的に振り分けられる�
��� � キューへ入力されるデータがあるときに ���7�となる�
%��� � キュー �のデータを使用するときに %���7�とする�
%��� � キュー �のデータを使用するときに %���7�とする�
�% � 暗号化処理のときは �%7�9復号化処理のときは �%7��

出力線 �0� %���� ��� キュー �の出力データ�
�0� %���� ��� キュー �の出力データ�
��)�� � キュー �が空のとき ��)��7�となる�

キュー � キュー �

�� ���� �� ��� � �� ���� �� ��� �

��� ����� ��� ����� %��&

�� ���� �� �

�

�

�

キューの ��12-3454による評価は次のようになる。

ゲート数 レジスタ数 面積 "���#

キュー ����� ����� ����

��



��� 乱数発生器の設計

乱数発生器は �クロックに �回の割合で ���ビット乱数を発生させなければならない。今回は
線型合同数列

���� 7 "��� + "# ��% ��	��

による D�&���の方法による乱数発生器を構成する。ここで "は奇数でなければならず、�は � � 

��% �となる �� に近い値が望ましい .��/。剰余計算器の構成と同じ理由、つまり ��� + "を計
算するためのハードウェア量が少なくするために � 7 �� + 
とした。そうすると ��� + "は �入
力加算器で計算できる。初期値��と "は外部入力とする。但し "の最下位ビットは常に �になる
ようにする。

��節で説明したように下位ビットの周期性を打ち消すために��から  �を生成し、 �を乱数

として使用する。�クロックに �回乱数を発生されば良いので、�クロック目に��を計算し、�
クロック目に��のゼロ判定を行い�� 7 �ならば�� 7 "とおき、�� から  �を求める。
乱数発生器の ��12-3454による評価は次のようになる。

ゲート数 レジスタ数 面積 "���#

乱数発生器 ���� ��� ��
��

��� 制御器の設計

この節ではオペコードや �%信号、スカラー値などから暗号ハードウェアの制御を行うためのコ
ンポーネントを設計する。各制御器のふるまいは表 ���や 
章を参照。参考のために命令形式をも
う一度記しておく。

オペランド選択 ���� カウンタ スカラー設定 書き込み �� イニシャル �� ������

オペコード

グループ オペランド � オペランド � オペランド � $�2	アドレス

�� �� �� �� �� �� �� �� �� �� ��

�� �� �� �� �� �� �� �� � �

����� カウンタの設計

カウンタは �ビットの制御信号 �����と �ビットのデータ ?��0�を入力し、�ビットの桁上り信
号 �0�を出力する。�ビットレジスタ ���にカウンタの値を記録する。�����の値により次によう
に動作する。

�����の値 動作
�� ����7��� "何もしない#
�� ����7?��0� "?��0�の値をセット#
�� ����7���+� "インクリメント#

��



制御部
"��� '���

�ビット加算器
" ��� #���

� ビットレジスタ

���

カウンタの ��12-3454による評価は次のようになる。

ゲート数 レジスタ数 面積 "���#

カウンタ ��� �� �����

����� 命令シーケンサの設計

命令生成器は命令15�、カウンタとこれらの出力から次のアドレスを決定するアドレス生成器
から構成され、オペコードの ��A�値とカウンタからの �0�信号を使用する。命令15�は ��ビッ
ト ���ワードの 15�である。コードについては付録 ���に記載する。アドレス生成器はオペ
コードの ��A�値とカウンタ値から、次のアドレスとして ��A�アドレス値とオペランド �の値か
ら適切な方を選択する。

命令15�
��� ##

���� ��� � ��� �� � �� ������� 残りのビット

カウンタ
オペランド � カウンタ

カウンタレジスタ

アドレス生成器
��� オペランド � ��� アドレス

アドレスレジスタ

命令出力

�

命令 15�とカウンタを除いた命令シーケンサの ��12-3454による評価は次のようになる。

ゲート数 レジスタ数 面積 "���#

命令シーケンサ ��� �� �����

�	



����� スカラー設定器の設計

スカラー設定器はオペコードのスカラー値と暗号化か復号化かを示す �%から、演算器で使用す
るスカラー値を乱数値 �"暗号化で使用#、秘密鍵 �"復号化で使用#、
� �"除算で使用#、前のスカ
ラー値 "�� �#の左シフト "演算の途中で使用#、�クロック前と同じ値 "暗号化で使用#から選択す
る。乱数値を使った場合は新しい乱数値を発生させるために ����も出力する。�と �は ���ビッ
ト、
� �と �� �は ���ビットであるが、���ビットのデータが選択された場合は最下位 �ビット
に ��を連接して出力する。

レジスタ スカラー設定器

�

"��� �  # �� � #" ��

#" ���  (�

スカラー設定器の ��12-3454による評価は次のようになる。

ゲート数 レジスタ数 面積 "���# 面積
スカラー設定器 ��
� ��� ���	� �����

����� ��に関する制御器

�"��#の元である無限遠点�は座標では表すことができない。アルゴリズム,Cにおいて��が
�であることを示す ��ビットが必要となる。��イニシャル器はアルゴリズム,Cのループの開始
時に ��7�と初期化するためのコンポーネントで、��アップデート器はループの最後のステップ
で ��を変更するコンポーネントである。

��イニシャル器
"��� �� ��

�� ���

��アップデート器
"��� �� �� �

�� ���

��に関する制御器の ��12-3454による評価は次のようになる。

ゲート数 面積 "���#

��イニシャル器 � �����

��アップデート器 � �����


�



����	 オペランド選択器

オペランド選択器はオペコードのオペランド選択、スカラー値の最上位ビット �、暗号化処理か
復号化処理かを示す �%、��ビットによりオペランド �とオペランド �から使用するオペランドを
選ぶ。

オペランド選択器
"��� � � �� ��� ���

�� ���

オペランド選択器の ��12-3454による評価は次のようになる。

ゲート数 面積 "���#

オペランド選択器 �� �����

����
 書き込み制御器の設計

選択されたオペランドのうち �ビットが演算結果を書き込むメモリ "あるいは外部へ出力する
か#を指定しているが、場合によってはメモリへの書き込みを禁止する場合がある。書き込み制御
器はオペコードの書き込み値と ��ビットとスカラー値の最上位ビット �から I���信号を生成す
る。I���7�のときメモリへの書き込みが行われ、I���7�のときは書き込みは行われない。

書き込み制御器
"��� �� �

� ��

書き込み制御器の ��12-3454による評価は次のようになる。

ゲート数 面積 "���#

書き込み制御 �� �����

����� 出力制御器の設計

出力制御器は外部へ出力すべき演算結果をそのまま出力するか、あるいはキュー �のデータと
の排他的論理和を取ってから出力するかを決定する。出力制御器の各信号の意味と概略図は次の
ようになる。


�



信号名 ビット数 信号の意味
入力信号 � � 演算器から出力すべきデータが来たことを示す�

�% � 暗号化処理か復号化処理かを示す�
���0�� ��� 演算器からのデータ�
��)��� � 演算開始時のキュー �からの ��)��信号�
�� ��� キュー �からのデータ�

��)��� � 現在のキュー �からの ��)��信号�
出力信号 �0� ��� 出力データ�

%��� � キュー �のデータを使用したことを示す�

出力制御器

�� �  #��� %��&� �� %��&�

��� ���

出力制御器の ��12-3454による評価は次のようになる。

ゲート数 面積 "���#

出力制御器 �

� �����

��� 暗号ハードウェアのゲート数と面積

これまでで暗号ハードウェアに必要な全てのコンポーネントを設計した。今回は次のように暗
号ハードウェアを ��段にパイプライン分けする。演算の箇所は 	つに分かれている "��
節#。

段数 使用するオペコード
� 命令フェッチ カウンタ9��A�
� スカラー設定 スカラー設定

��セット � ��セットの �ビット目
� オペランド選択 オペランド選択
� データの取り込み

�～�� 演算
�� I��� $��( 書き込み

��セット � ��セットの �ビット目
出力制御

オペランド選択にはスカラー値が必要なので、オペランド選択はスカラー設定の後でなければな
らない。
暗号ハードウェア全体での配線を無視した面積とゲート数は次のようになる。ここでメモリや

命令 15�は評価に入れていない。


�



ゲート数 レジスタ数 面積  ���!

演算器 �� 加算器 &'�ビット加算器 �)� � �+&��
加算器 & &&�% � �+�'/
加算器 � &&&% � �+�'/
��2 � (. � �+�&/

�� 減算器 減算器 )&� � �+&'/
積和算器 �の ��# � � �+��&
積和算器 �の �4# �)� � �+&��
積和算器 �の ��# (' � �+��
積和算器 �の �4# �)� � �+&��

��2 � (. � �+�&/
�� 乗算器 &'� ビット乗算器の�4�7��# �&�%) � &�+.�

&'�ビット乗算器の �4# )�)� � �+�()
積和算器 6の ��# �.&% � �+&'�
積和算器 6の �4# �'� � �+&�/
積和算器 66の ��# &'% � �+��.
積和算器 66の �4# �)� � �+&��
積和算器 666の ��# &/% � �+�&�
積和算器 666の �4# �)� � �+&��

��2 � (. � �+�&/
��2 � (. � �+�&/
��2 & (. � �+�&/
合計 �(�)// � &(+(.

制御器 キュー %/' &%/� %+�'
乱数発生器 '&%� (% �+)'
カウンタ &�( && �+�&�

命令シーケンサ &// � �+�&/
スカラー設定器 &)% &'� ���.�
8�イニシャル器  � �+���

8�アップデート器  � �+���
オペランド選択器 %' � �+��'
書き込み制御器 %' � �+��'
出力制御器 &))� � �+&/�
合計 ((�/ &()(. %+.��

その他 &%'&% %�/� (+.'

合計 �%'��( ��%�& �%+)

ここでその他とは全コンポーネントを結合するために必要となるゲートやパイプライン・ラッ
チ、定数レジスタなどである。�レジスタを �ゲートで換算すると暗号ハードウェアのゲート数は
�����
であり、�レジスタを �ゲートで換算すると ������ゲートとなる。
命令15�は ��ビット長で、ワード数はグループ数 �に対して ���ワードとなる。パイプライ

ン段数が ��の時は ���ワードとなり、��  ��� 7 ��
��ビットの15�が必要である。。
�つのメモリは ���ビット  ��ワードである。%"""��� ��� ��� ��� �� &#を計算するにあた

り、��� ��� ��� �� をメモリから読み出すので、一度に �つのデータを読み出す必要がある。
このため �つのメモリを用意し、書き込みは �つのメモリが同じ内容になるように �つともに行
い、��は �番目のメモリから読み出すとする。この �つのメモリをメモリセットと呼ぶこととす
ると、暗号ハードウェア全体ではメモリセットが �組必要である。� 7 ��では必要なメモリは
���  ��  ��  � 7 	����ビットである。
次に配線を考慮した暗号ハードウェアの面積を概算する。ゲートとレジスタの配線はそれらの

���倍の面積を必要とする。15�は �ビットあたり ����'��、1��は �ビットあたり ��'�� の
面積を必要とし、1��と15�はデコーダのために ��Jの面積が必要とする。すると暗号ハード
ウェアの面積は次のように概算される。


�



ゲートとレジスタの面積 ����
���

ゲートとレジスタの配線の面積 ����
  ��� 7 �
������
15�の面積 �
��  ����  ��� ���	 7 �������
1��の面積 	����  �� ��� ���	 7 ���	���
合計 	�������


�



第�章 性能評価と今後の課題

��� 性能評価

�つの整数 �� ��と�"��#の �つの点の �座標 �"� #� �"� �#から �"�� #� �"��� �#を求めるのに �
��
回の %""演算が必要である。暗号ハードウェアが �段にパイプライン化されているとすると、�回
の %""演算には �クロックが必要となる。�段パイプラインでは �個の並列処理がなされているの
で、�"�� #を求めることのスループットは

��

�
���
 "クロック周波数# 7 
����  ����  "クロック周波数# "個��#

となる。パイプラインの段数を大きくすると、クロック周波数を上げることができスループット
が向上する。
本研究で設計した暗号ハードウェアでは ���ビットのメッセージを暗号化するのに �"�� #を求

めることを �回するので、暗号化処理のスループットは

���  
����  ����  "クロック周波#�� 7 ����
�  "クロック周波数# $)� "���#

となる。復号化は ���ビットのメッセージを復元するのに �"�� #を求めることを �回行うので、ス
ループットは暗号化処理の �倍になる。

���  
�����  ����  "クロック周波# 7 ���	�
  "クロック周波数# $)� "���#

演算器でタイムクリティカルな箇所は乗算器の���G ��部であり、セルライブラリ43 6����	
による��12-3454の評価では最大遅延が �	����である。暗号ハードウェア全体でのタイムク
リティカルな箇所も乗算器の���G �� 部と仮定する。配線遅延とラッチのアクセス時間の合計
を ����とするとクロック周波数は ���-Kとなり、暗号化のスループットは ��
��$)�、復号化の
スループットは �����$)�となる。
現在最も一般的な公開鍵暗号である1��の処理速度を調べてみる。.�
/により実装がなされた

1��チップとソフトウェアによる 1��の処理速度は次のようになる。

1��チップ �����

ソフトウェア処理 ��～
���

1��チップはソフトウェアの �～��倍の速さである。この1��チップは処理速度が �����$)�で
あり、ゲート数は約 ���(ゲートである。また、この1��チップは ���
'�の �5�で実装され
ており、動作周波数は ���-Kである。この 1��チップは ����ビットの 1��を扱っているが、
これは本研究の暗号ハードウェアと安全性の強度は同じである。本研究で設計した暗号ハードウェ
アのゲート数は ���Lを越えているが、この1��チップより処理速度は ��
～�倍速い。







.	/では ��
��'� でソフトウェアにより有限体が ��� ビット長の楕円曲線のスカラー倍を求め
ており、暗号化処理は ������$)�、復号化処理は ���	��$)�で行うことができる。なお .	/では
����0� HH"�
��-K#を使用している。現在では動作周波数が �M-Kの �Eが存在するので、周波
数に比例してスループットが向上するならば、楕円曲線暗号のソフトウェア処理でのスループット
は暗号化処理で ��	�	�$)�、復号化で ��	��$)�となる。���
'�テクノロジ、動作周波数 ���-K
の本研究の暗号ハードウェアがまだ約 �倍高速である。
���'�テクノロジを想定した仮想セルを作成し、処理時間の最も多い乗算器の���G ��部で

の最大遅延を計測したところ、その値は 
�����となった。よって暗号ハードウェアの動作周波数
を ����-Kにはできると思われる。このときのスループットは暗号化処理で ��
��-K、復号化処
理で 	����-Kとなる。暗号ハードウェアの面積も ���
'�の ����	では ������"���角# 近くあ
るが、���'�テクノロジでは約 �����"���角#となる。パイプラインの段数を上げることで更
に性能を上げることができる。

��� 今後の課題

本研究は暗号ハードウェアの設計までしか行えず、実装まではできなかった。暗号ハードウェア
では乗算器の  ��部の実装が最も困難であると思われる。���節で説明した !��は、部分的な斜
め配線が可能ならばきれいな回路となる。もし各 !��が面積や回路規模が同じならば、乗算器の
 ��部を規則正しく配置することが可能であるが、実際には大きな差があるので !��の配置法を
考えなければならない。このようなことが可能な �,があれば大規模乗算器の実装が容易に行え
るようになる。
暗号ハードウェアには、回路規模と消費電力を無視した高速性を追求する場合と、逆に H チッ

プの搭載のためのハードウェアのように高速性よりも回路規模や消費電力に重点におく場合とが
ある。本研究は前者の立場を取っているがまだ十分には高速でない。パイプラインの段数を大き
くすることで暗号処理のスループットを上げることはできるが、乗算器の ��部を細かく分ける
とパイプライン・ラッチの量が急激に増大する。乗算器の ��部はウェーブパイプライン化する
のが望ましいかもしれない。
本研究では有限体 ��の 
を固定したが、安全性の強度を変えるには 
 のビット長を変えなけれ

ばならない。このためには14�"1��%0� 40�$�� ������#という剰余計算法を使うのが良いと思
われる。14�は大きな数を法とする剰余計算を、いくつかの小さな数を法とする剰余計算により
求める。この小さな数を法とする剰余計算に本研究で紹介したアルゴリズム�が使用できる。元々
は14�は1��の処理で必要となる剰余計算のために考えられた。よって14�に対応するハード
ウェアでは任意の安全性をもつ楕円曲線暗号と 1��の両方の処理が可能になるかもしれない。
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付 録	

��� �������が使用する ���について
���節で説明した��� ���が各ステップで使用する !��の �は以下の表のようになる。� 7 ��

は �ビットスルー線を表している。

� ステップ � � � � � � � � � � �� ��
	)*+*, � � � � � � � � � � � � �
	)*+*, � � � � � � � � � � � � �
	)*+*, � � � � � � � � � � � � �
	)*+*, � � � � � � � � � � � � �
	)*+*, � � � � � � � � � � � � �
	)*+*, � � � � � � � � � � � � �
	)*+*, � � � � � � � � � � � � �
	)*+*, � � � � � � � � � � � � �
	)*+*, � � � � � � � � � � � � �
	)*+*, � �� � � � � � � � � � � �
	)*+*, �� �� � � � � � � � � � � �
	)*+*, �� �� � � � � � � � � � � �
	)*+*, �� �� � � � � � � � � � � �
	)*+*, �� �� � � � � � � � � � � �
	)*+*, �� �� �� � � � � � � � � � �
	)*+*, �� �� �� � � � � � � � � � �
	)*+*, �� �� �� � � � � � � � � � �
	)*+*, �� �� �� � � � � � � � � � �
	)*+*, �� �� �� � � � � � � � � � �
	)*+*, �� �� �� � � � � � � � � � �
	)*+*, �� �� �� � � � � � � � � � �
	)*+*, �� �� �� �� � � � � � � � � �
	)*+*, �� �� �� �� � � � � � � � � �
	)*+*, �� �� �� �� � � � � � � � � �
	)*+*, �� �� �� �� � � � � � � � � �
	)*+*, �� �� �� �� � � � � � � � � �
	)*+*, �� �� �� �� � � � � � � � � �
	)*+*, �� �� �� �� � � � � � � � � �
	)*+*, �� �� �� �� � � � � � � � � �
	)*+*, �� �� �� �� � � � � � � � � �
	)*+*, �� �� �� �� � � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� � � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �


	



� ステップ � � � � � � � � � � �� ��
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� � � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� � � � � � �
	)*+*, �� �� �� �� �� �� �� �� � � � � �
	)*+*, �� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
	)*+*, ��� ��� �� �� �� �� �� �� � � � � �
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��� 命令コード

��段パイプラインの暗号ハードウェア・シミュレータで使用した命令コードをここに記す。表
記は ��進法を使っている。オペコードは
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