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第 章 はじめに

背景
分散合意形成プロトコルである は、⾼い可⽤性と強い⼀貫性を必要とす

る現代のコンピューティングインフラストラクチャにおいて重要な役割を果たし
ている。分散データベースである や 、 、

は を使⽤している。これらのデータベースの正しさは の正しさ
に⼤きく依存している。 は重要な役割を果たしており、 のバグは⾮常に
⼤きな影響をもたらすが、分散合意形成プロトコルを正確に実装し、その正しさを
テストすることは難しい。 などの証明⽀援システムを使うことで、

、 などの
が保証すべき性質が満たされていることを証明できる。しかし、証明に数ヶ

⽉から数年の時間がかかる可能性がある。

⽬的
本稿では、 の基本的なメカニズムであるリーダーの選出とログの複製に焦

点を当てて、 を使ってリーダーの選出とログの複製の形式仕様を作成す
る。そして、その形式仕様に基づいて、 、

、 といった が保証すべき性質が満た
されるかどうかをモデル検査により検証する。 とは、各
ターム（ ）で最⼤ ⼈のリーダーが選出されることである。ここでのターム
とは論理時間を意味している。 とは、同じインデックスと
タームのログエントリを含む つのログがある場合、そのインデックスまでのすべ
てのログエントリが等しいことである。 とは、任
意の 台のサーバーが同じインデックスで つのログエントリを状態機械に適⽤
した場合、常に つのログエントリが同⼀であることである。

構成
本稿の構成は以下の通りである。



第 章 本稿の背景や⽬的を説明する。

第 章 や他の分散合意形成プロトコルの形式検証の関連研究について
報告する。

第 章 本稿で必要となる⽤語や知識について説明する。 のリーダー選
出とログの複製の機能やそれらで満たすべき性質、モデル検査、 や状
態遷移システムについて説明する。

第 章 のリーダー選出に関する形式仕様とその形式仕様に基づいたモ
デル検査を説明する。

第 章 のログの複製に関する形式仕様とその形式仕様に基づいたモデ
ル検査を説明する。

第 章 本研究の総括と今後の課題について報告する。



第 章 関連研究

この章では など分散プロトコルの形式検証の先⾏研究をいくつか報告し、
最後に本課題研究の位置づけについて記載する。

分散プロトコルの形式検証の先⾏研究
を考案した の博⼠論⽂ では、 での の形式的

仕様が⽰されていたが、その形式仕様に基づいてモデル検査する⽅法やモデル検
査の結果は⽰されていなかった。 モデルチェッカーをその形式仕様に適⽤す
ることが試みられたが、このアプローチは⼤規模なモデルに対してスケーラビリ
ティが低いため、断念したという記述があった。分散動的再構成プロトコルである

の安全性が で⽰されている 。 と
は から派⽣したレプリケーションプロトコルを持つ分散データベースである

⽤に設計、実装されたものである。ここでの検証は ⾏の
のコードから構成されている。

らは を⽤いて の状態機械の安全性を証明している 。
とは定理証明⽀援系 で分散システムを形式検証するためのフレーム

ワークである。この での形式検証では、 が期待される
、 、 などの不変性

が証明されている。その証明は約 ⾏の のソースコードから構成されて
いる。また、その証明に約 か⽉の期間が費やされた。 という
を改良したものとホーア論理 を組み合わせた⼿法を⽤いて、分散システムの
安全性と活性を⽰されている 。この研究では ベースの状態機械を⾼
レベルの仕様のレイヤと実装のレイヤに分割し、安全性と活性の検証が⾏われて
いる。また、 というモデルを導⼊し、分散合意形成プロトコルの再構成の
機能の安全性が⽰されている 。この研究ではネットワークレベルの通信を隠蔽
しながら、状態機械にコミットした情報や選挙で使⽤する情報などの重要な依存
関係や不変性を抽出することが⾏われている。 や 、 は複雑な
システムに対する検証に成功しているが、⼤量の⼿作業が必要とされており、検
証にコストがかかる。

という演繹的検証ツールを⽤いて、 と に対する検証
が⾏われている 。この研究では と の基本的な機能のみに着⽬



し、サーバーごとの状態機械に異なるログがコミットされないことを検証してい
る。また、ここでは という⼿法によって、検証対象を決
定可能な論理で証明された補題に分割してる。 は状態が無限のシステムの安全
性を対話的に検証するためのツールである。 は検証が失敗した際に、帰納法に
対する具体的な反例をグラフィカルに表⽰することができる。 のユーザーはこ
の反例を確認しながら、⼀般化できる不変性を対話的に検証する。この⼿法でも
⼿作業による検証作業が多く残る。
定理証明とは異なり、検証を⾃動化し、検証のコストを減らす研究もいくつかあ

る。 は分散プロトコルの帰納的不変性を学習するためのデータ駆動型⾃
動化システムである。 は異なるインスタンスのサイズで分散プロトコルを
シミュレーションし、サンプルとして状態を記録しておく。そのサンプルからより
強い不変性を候補として列挙し、それらを ソルバーの⼊⼒として⽤いて、安
全性を検証する。安全性を⽰すことができなかった場合、不変性を弱めて検証を再
試⾏する。また、 は、 クエリのコストを削減し、分散プロトコル
を検証するための帰納的不変性を⾃動的かつ効率的に⾒つけるためのツールであ
る。 など分散プロトコルに対してこのツールが⽤いられ、⾃動検証が⾏われ
ている。また、分散プロトコルの安全性の⾃動検証を⾏うための というシ
ステムがある 。ここでは、分散システムの形式仕様と保証したい安全性をイン
プットとして、帰納的不変性の構築を⾃動化する⽅法が⽰されている。 は
安全性を証明するのに⼗分な帰納的不変性を⾒つけ、それを検証するために、候補
の不変性の空間内で網羅的に探索する。 を含むいくつもの分散プロトコルに
対して、⾃動検証が⾏われている。
（ ）という分散プロトコルの帰納的不変性を⾃動的に⽣成するアプローチがある

。このアプローチでは、分散プロトコルに対して、有界な状態のもとでの帰納
的不変性を⽤いて、状態が無限な場合でも成り⽴つような⼀般的な帰納的不変性
を推論している。検証したいプロトコルに対する有界のモデルを作成し、モデル
検査を⽤いて、帰納的不変性を⾃動的に検証する。そして、そこで得られた不変
性をもとに、状態が無限な場合でも成り⽴つような帰納的不変性に⼀般化してい
る。 を⽤いることで、いくつかの分散プロトコルの性質を証明する際に、⼿作
業による検証作業を減らすことができている。また、 という分散プロ
トコルの検証機によって、 の仕様に対して帰納的不変性を⾃動的に推論する
ことができている 。この研究ではプロトコルの構造的対称性の分析と量化を
組み合わせた⼿法が提案されている。また、 という⾃動証明と分割統治⼿
法を組み合わせたアプローチがある。複雑な分散システムの証明をいくつかのス
テップに分解し、それぞれのステップの証明を⾃動化することを可能にしている。
ここでは や など分散プロトコルに対して、⾃動検証が⾏われている。

や 、 、 、 、 は不変性の発⾒を⾃動化し、⼿作業
による検証作業のコストを軽減している。

を拡張した という⾔語から と に



変換する研究も⾏われている 。モデル検査のために を出⼒し、実⾏可
能な実装として のコードを出⼒している。この論⽂ではこの仕組みを利⽤し
て、 ベースのキーバリューストアが構築されている。 というアクターベー
スのプログラミング⾔語がある 。 のプログラムは複数の状態機械から構成
され、イベントを送受信することで状態機械が相互に通信する。状態機械には⼊
⼒されるイベントを処理するためのアクションを登録することができ、イベント
が到着すると、そのイベントに対して登録されたアクションが実⾏される。 は
この状態機械を利⽤して、静的にデータ競合を分析することができる。分散シス
テムの形式仕様を の実装に変換する というツールがある。 は

の形式仕様をモデル検査することができる。そのため、モデル検査で検証さ
れた形式仕様の基づく のコードを得ることができる。
本課題研究で形式仕様の記述とモデル検査のために使⽤している の形

式仕様から、分散実装を⽣成する研究もある 。この研究では、 でモデル
検査した安全性と活性を満たしたまま、 のコードを異なるコンピューター
上で動作させることができる実装に変換させている。この変換は 種類の分散ト
ランザクションシステムに適⽤されている。

本課題研究報告書の位置づけ
本課題研究報告書では、 クラスタ内のフォロワーが、 のログの複製と

は異なる動作を⾏うケースでもモデル検査をしている。サーバーの障害は、単純な
シャットダウンだけでなく、誤った動作にもつながる可能性があるので、 とし
ては後者も扱えることが望ましいためである。モデル検査の実験では、異なる動作
をするサーバー以外のサーバーが と

の性質を満たすことを⽰している。この検証を⾏った先⾏研究はないと
考えている。
また、本課題研究で作成した のリーダーの選出の形式仕様は ⾏程度、
のログの複製の形式仕様は ⾏程度の規模である。リーダーの選出のモデ

ル検査では最⼤のタームとサーバーの数、ログの複製のモデル検査ではサーバー
のログの⻑さとサーバーの数を制限する必要があるが、より少ない労⼒で

、 、 といっ
た が保証すべき性質が満たされることを⽰すことができている。



第 章 予備知識

は分散合意プロトコルである。 システム（または クラスタ）は、
リーダー、フォロワー、または候補者として機能する複数のサーバーで構成され
る。 は、分散合意問題を分散合意の問題をリーダーの選出（ ）
とログの複製（ ）の つの独⽴した副問題に分割する 。リーダーの
選出では、ターム（ ）と呼ばれる論理時間ごとに最⼤ ⼈のリーダーを選出
する。通常の操作では、 クラスタには ⼈だけのリーダーがおり、他のすべ
てのサーバーはフォロワーである。ログの複製では、リーダーはクライアントか
らのリクエストを受け⼊れ、そのリクエストを⾃分のログに保存し、他のすべて
のサーバーに転送する。各サーバーはそのようなリクエストを受け取ると、それ
らを⾃分のログに保存する。リーダーはサーバーの過半数からクライアントリク
エストに対する肯定的な返答を受け取ると、そのリクエストを⾃⾝の状態機械に
適⽤する（これをコミットと呼ぶ）。各サーバーはクライアントからのリクエスト
を保持する状態機械を持っている。フォロワーはメッセージを受け取ると、リー
ダーがコミットしたインデックスまでのログの情報をコミットする。リーダーは
定期的に⾃⾝が正常に動作していることを⽰すためのメッセージを他のすべての
サーバーに送信する。これはハートビートメッセージと呼ばれる。フォロワーが
特定の時間内にリーダーからのハートビートメッセージを受け取らない場合、そ
のフォロワーはリーダーが正常に動作していないと判断し、リーダーの選出を開
始するために候補者になる。

リーダーの選出
リーダーの選出について説明する。 ではサーバーが起動すると、すべての

サーバーはフォロワーとして始まる。サーバーは、リーダーまたは候補者から有
効なメッセージを受信している限り、フォロワーのままである。フォロワーが選挙
タイムアウト（ ）と呼ばれる期間中にメッセージを受信しない場

らは、 が分散合意問題をリーダーの選出、ログの複製、および安全性とい
う つの独⽴したサブ問題に分割することを論じている 。本稿では、 が問題をリーダーの
選出とログの複製という つの独⽴した副問題に分割し、安全性はこれら つの副問題によって満
たされるべき要求事項であると考える。



合、リーダーが故障している、もしくは他のサーバーと通信できなくなっている
と想定し、新しいリーダーを選出するための選挙を開始する。フォロワーは選挙
を開始するために、⾃⾝のタームを つ増やし、候補者になる。その後、⾃分⾃
⾝に投票し、 クラスタ内の他のすべてのサーバーに リクエスト
メッセージを送信する。 リクエストメッセージを受信した各サーバー
は、候補者に 応答メッセージを送信することでメッセージに応答す
る。 リクエストメッセージには、候補者の とタームが含まれる。
サーバーが候補者のログエントリが最新であることを確認するためには、他のパ
ラメータも必要である。リーダーの選出の章ではログの複製には触れていないた
め、リーダーの選出の章では リクエストメッセージで他のパラメー
タを⽤いていない。 応答メッセージには、サーバーのタームと、サー
バーが候補者に投票するかどうかを⽰す が含まれる。各サーバーは、
タームごとに最⼤ つの候補者に先着順で投票する。 リクエストメッ
セージに含まれるタームが、サーバーが維持しているタームより古い場合、サー
バーは候補者に投票しない。候補者は、同じタームでクラスタ全体のサーバーの
過半数から投票を受け取ると、選挙に勝利し、リーダーになる。リーダーは、新し
い選挙を開始しないように、すべてのフォロワーにログエントリのない定期的な

リクエストメッセージ（ハートビートメッセージと呼ばれる）を送
信する。 リクエストメッセージには、リーダーのタームと が含
まれる。ログの複製でリーダーが他のすべてのサーバーにログエントリを送信す
る場合、他のパラメータも必要であるが、リーダーの選出の章ではログの複製に
は触れていないため、リーダーの選出の章では リクエストメッセー
ジで他のパラメータを⽤いていない。リーダーの選出の章では、 リ
クエストをハートビートメッセージとしてのみを使⽤している。 応
答メッセージには、サーバーのタームと成功が含まれる。この成功は真偽値であ
り、 が正常に完了したかどうかを意味する。すべてのサーバーは、
メッセージを交換することで、⾃分のタームが他のサーバーのタームより⼩さい
かどうかを知る。⾃分のタームが他のサーバーのタームより⼩さい場合、フォロ
ワーになり、他のサーバーのタームの値で⾃分のタームを更新する。
リーダーの選出では、タームごとに最⼤ ⼈のリーダーしか選出されないとい

う が保証されることが期待されている。
はビザンチン故障 を除き、メッセージの喪失、ネットワークの遅延、

メッセージの複製、ネットワークの分断、メッセージの並び替えなどが発⽣しう
る状況でも保証されることが期待されている。

ログの複製
ログの複製について説明する。リーダーはクライアントのリクエストを処理し、

⾃分のログに追加する。リーダーはそのログエントリを複製するために、 クラ



スタ内の他のすべてのサーバーに リクエストメッセージを送信する。
リクエストメッセージを受信した各サーバーは、リーダーに

応答メッセージを送信することでメッセージに応答する。
リクエストメッセージには、以下の要素が含まれる

リーダーのターム

リーダーの

新しいログエントリの直前のログエントリのインデックス

新しいログエントリの直前のログエントリのターム

リーダーのタームとクライアントのリクエストメッセージが含まれ
るログ

リーダーがコミットしたインデックス

応答メッセージには、以下の要素が含まれる

受信したサーバーのターム

受信者が新しいログエントリを⾃分のログに追加するかどうかを⽰
す真偽値

リクエストメッセージを受信したフォロワーが⾃⾝のログに
の値と の値と等しいログエントリを⾒つけ、かつ、リー

ダーのタームが⾃⾝のタームがより古くない場合、フォロワーは新しいログエン
トリを⾃分のログに追加する。そうでない場合、フォロワーは新しいログエントリ
を拒否する。リーダーはログエントリが クラスタ内の過半数のサーバーに複
製されたことがわかると、そのログエントリを⾃⾝の状態機械に適⽤する（これ
をコミットと呼ぶ）。リーダーの がフォロワーの より
⼤きい場合、フォロワーはリーダーの と⾃⾝の最新のログエントリ
のインデックスを⽐較し、⼩さい⽅でコミットする。フォロワーのログがリーダー
のログに不整合があり、フォロワーは新しいログエントリを拒否した場合、リー
ダーは をデクリメントし、 リクエストメッセージを再送
する。送信すべきログエントリがフォロワーごとに異なる場合があるため、リー
ダーはフォロワーごとに次に送信するログのインデックスである を保
持する。
ログの複製では、 と を

を保証されることが期待されている。 とは、同じインデッ
クスとタームのログエントリを含む つのログがある場合、そのインデックスまで
のすべてのログエントリでログが⼀致していることである。



とは、同じインデックスで つのログエントリを状態機械に適⽤した任
意の 台のサーバーが、常に つのログエントリが同じであることである。

と も
と同様にビザンチン故障 を除き、メッセージの喪失、ネットワークの遅延、メッ
セージの複製、ネットワークの分断、メッセージの並び替えなどが発⽣しうる状
況でも保証されることが期待されている。

モデル検査
モデル検査 は、システムが特定の性質を満たしているかを⾃動的に検証する

⼿法の つである。モデル検査では検証対象のシステムを形式仕様として記述し
たものに対して、システムに期待する性質が満たされているかどうかを網羅的に
調べることができる。モデル検査は、テストよりも徹底的な検証であるとみなす
ことができ、⾃動化されているという点では、定理証明よりも実⽤的な⼿法であ
ると考えることができる。モデル検査の主な⽬的は、システム設計と開発の過程
でエラーを⾒つけることである。モデル検査でエラーが⾒つからない場合、⾼い
信頼性が得られる。

と状態遷移システム
は書換え論理に基づく仕様およびプログラミング⾔語である 。本稿で

は を⽤いて、形式仕様の記述とモデル検査を⾏う。状態遷移システム は
で表現される。 は状態の集合、 は初期状態の集合、 は

状態間の 項関係である。各要素 は、 から への状態遷移と呼ばれ
る。状態を表現するためには、複数の⽅法がある。本稿では、状態を結合法則と交
換法則を満たした名前と値のペアのコレクションを中括弧で囲んだものとして表
現している。名前にはパラメータが付けられる場合もある。 コミュニティ
の⽤語として、結合法則と交換法則を満たしたコレクションは、スープ（ ）と
呼ばれ、名前と値のペアは観測可能成分（ ）と呼ばれる。つ
まり、状態は観測可能成分のスープとして表現される。スープのコンストラクタ
として、並置演算⼦を使⽤する。 を観測可能成分とし、 はそ
れらの つの観測可能成分のスープである。状態は として表現され
る。書き換え規則は、キーワード で始まり、⾓括弧で囲まれたラベルとコロン
が続き、 で つのパターンを接続し、ピリオドで終える。条件付き書き換え規
則は、キーワード で始まり、ピリオドの前にキーワード に続く条件がある。
条件付き書き換え規則は といった形式である。

状態機械と表現されることが多いが、 の⽤語で状態機械という表現が⽤いられているた
め、本稿では状態遷移システムと表現する。



は規則に与えられたラベルであり、 は条件の⼀部であり、 という等式
が成り⽴つ場合がある。 の否定は と書くことができ
る。また、 は省略することができる。条件 がある置換 の下
で成⽴する場合、 は で置き換えることができる。



第 章 リーダーの選出

本章では のリーダーの選出の形式仕様とモデル検査について説明している。
モデル検査の結果、 が の性質が満たしていることを
⽰している。

リーダーの選出の形式仕様
のリーダーの選出を状態遷移システムとして形式化するために、以下の観

測可能成分を⽤いる。

はサーバー であり、 はタームである。これは、サーバー
のタームが であることを意味する。 クラスタに参加する各サーバー
に対して、この観測可能成分のインスタンスが使⽤される。

はサーバー であり、 は役割である。役割にはリーダー、
候補者、フォロワーがある。これは、サーバー の役割が であることを意
味する。 クラスタに参加する各サーバーに対して、この観測可能成分の
インスタンスが使⽤される。

および はサーバー である。これは、サーバー が
サーバー に投票したことを意味する。 クラスタに参加する各サーバー
に対して、この観測可能成分のインスタンスが使⽤される。

はサーバー であり、 はサーバー の集合である。
これは、 が 内のサーバーによって投票されたことを意味する。 クラ
スタに参加する各サーバーに対して、この観測可能成分のインスタンスが使
⽤される。

はサーバー の集合である。これは、 クラスタに参
加するすべてのサーバーの を維持する。インスタンスは つだけ使⽤さ
れ、 は変更されない。

はメッセージの集合である。これは、 クラスタに参
加するサーバーがメッセージを交換するネットワークを表す。インスタンス
は つだけ使⽤される。⼀度 に⼊れられたメッセージは削除されない。こ



れはメッセージが複製される可能性があることを表現している。メッセージ
はネットワークから削除されないが、サーバーが宛先のサーバーに送られた
メッセージを受信しないこともある。これはメッセージが失われる可能性が
あることを表す。

クラスタに参加するサーバーがサーバー 、サーバー 、サーバー の
台ある場合、定義された初期状態 は以下のようになる。

初期状態では、観測可能成分は以下のようになる。

各サーバーのタームは である

各サーバーの役割はフォロワーである

各サーバーが投票したサーバーは である（各サーバーはまだどのサー
バーにも投票していないことを意味する）

各サーバーに投票したサーバーの集合は空である（各サーバーはまだどの
サーバーからも投票されていないことを意味する）

クラスタに参加するサーバーはサーバー が のサーバーから構
成されている（ つのサーバーが クラスタに参加すると仮定している）

ネットワークは空である（ネットワークにメッセージが⼊っていないことを
意味する）

におけるリーダーの選出を形式仕様として表現するために、各サーバーに対
して 、 、 、 、

、 、
といった つの書き換え規則を⽤いる。これらの書き換え規則では以下

の の変数を⽤いる。

観測可能成分の集合の変数

、 サーバー の変数

サーバー 集合の変数

タームの変数



サーバー役割の変数

サーバー の変数

、 サーバー 集合の変数

メッセージ集合の変数

メッセージの変数

メッセージの変数

書き換え規則 を以下のように定義する。

ここでの は到達可能な状態空間を制限するためのもで、最⼤のターム
を表す⾃然数である。この書き換え規則は、サーバー がフォロワーまたは候補
者であり、サーバー の現在のターム が より⼩さい場合、サーバー

は候補者となり、ターム がインクリメントされることを⽰している。実際
の クラスタでは、 などの特定の時間がタイムアウトとして使⽤される
が、本稿の形式仕様では特定の時間をタイムアウトとして使⽤せず、 に対して
いつでもタイムアウトが発⽣するようにする。この場合でも、リーダーの選出が

を満たすことに影響を与えない。
書き換え規則 を以下のように定義する。

この書き換え規則は、サーバー の現在のターム が 以下の場合、サー
バー が他のすべてのサーバーに対して リクエストメッセージを送っ
ていることを表している。 は、ターム で がリク
エストした リクエストメッセージである。 は、サーバー の
スープ からサーバー を削除して得られるサーバー のスープである。



は、 リクエストメッセージの
本⽂が であり、 内のすべてのサーバー 宛ての リクエス
トメッセージを作成することを表している。

を以下のように定義する。

は、メッセージの本⽂が であり、サーバー から
サーバー へ送信されるメッセージである。 内の各サーバー に対し
て、 は を作成する。

リクエストメッセージを作成する に加えて、
リクエストメッセージを作成する も定義

して⽤いている。
書き換え規則 を以下のように定義する。

この書き換え規則は、サーバー の現在のターム が 以下の場合、サー
バー が他のすべてのサーバーに対して メッセージを送信
することを表している。 は、ターム で によって
リクエストされた メッセージの本⽂である。

は、メッセージの本⽂が であり、 内のす
べてのサーバー に宛てられた メッセージを作成する。

を以下のように定義する。



この章では、 のリーダーの選出にのみ焦点を当てており、
メッセージには実際のログエントリが含まれていない。 のリーダーの選

出において メッセージを使⽤する必要がある理由は、リー
ダーが他のサーバーが新しいリーダーを選出するための選挙を始めることを防ぐ
ためである。サーバーは現在のリーダーから メッセージを
受信し、リーダーのタームが古くない場合、そのサーバーはリーダーの存在を認
識し、フォロワーになる。
書き換え規則 を以下のように定義する。

ネットワーク内に が存在し、サーバー
の現在のタームが 以下の場合、以下の処理が⾏われる。サーバー
の現在のターム が 以下（ ）であり、 がまだどのサーバーに

も投票していないか、 に投票している場合（ または
）、 がネットワークに追加され、サー

バー がサーバー に投票することを意味する。上の条件と合致しない場合、
がネットワークに追加され、サーバー

はサーバー に投票しない（サーバー がすでに投票したサーバーを変更し
ない）ことを意味する。ここで は、 の場合は 、それ以外の場合は
である。 の場合、サーバー の現在のタームは になり、サーバー は
フォロワーになり、サーバー に投票したサーバーのスープも空になる。

をネットワークから削除しない。これはメッセー
ジの重複が発⽣する可能性があるためである。
書き換え規則 を以下のように定義する。



ネットワーク内に が存在し、サーバー
の現在のタームが 以下の場合、以下の処理が⾏われる。サーバー の
現在のターム が に等しく、 が真であり、 が候補者である場合（すなわ
ち、サーバー が に投票したサーバーのスープに追加される場合）、 を

とする。ここで、 はこれまで に投票したサーバーのスープである。
上の条件と合致しない場合、 を とする（すなわち、サーバー はスー
プに追加されない）。 が 以上であり、 内のサーバー数が クラスタに
参加するサーバーの過半数である場合、サーバー はリーダーになる。 内
のサーバー数が過半数でない場合、 の役割は変わらない。 が 未満の場合、
サーバー のタームは になり、サーバー はフォロワーになり、サーバー
によって投票されたサーバーは （ダミーサーバー ）になり、サーバー に
投票したサーバーのスープは空になる。
をネットワークから削除しない。これはメッセージの重複が発⽣する可能性があ
るためである。
書き換え規則 を以下のように定義する。



ネットワーク内に が存在し、サーバー
の現在のタームが 以下の場合、以下の処理が⾏われる。サーバー

の現在のタームを とする。 がネット
ワークに追加される。ここで、 は の場合は 、それ以外の場合は
となる。 の場合、サーバー のタームは になり、サーバー に投票
されたサーバーは （ダミーサーバー ）になり、サーバー に投票したサー
バーのスープは空になる。 の場合、サーバー はフォロワーになる。つ
まり、リーダーのターム（ に含まれる）がサーバーの現在
のターム以上であれば、サーバーはリーダーを正当なものと認識し、再びフォロ
ワーに戻る。 はネットワークから削除
しない。これはメッセージの重複が発⽣する可能性があるためである。
書き換え規則 を以下のように定義する。

ネットワーク内に が存在し、サーバー
の現在のタームが 以下の場合、以下の処理が⾏われる。サーバー

の現在のタームを とする。 の場合、サーバー のタームは になり、
サーバー はフォロワーになり、サーバー に投票されたサーバーは （ダ
ミーサーバー ）になり、 に投票したサーバーのスープは空になる。

はネットワークから削除しない。これはメッ
セージの重複が発⽣する可能性があるためである。

リーダーの選出のモデル検査
実験環境として、 コアプロセッサと のメモリを搭載したコン

ピューターに をインストールしたものを使



⽤している。このコンピューターは、 の情報社会基盤研究センターによって
管理されており、 週間連続でコンピューターを使⽤することが許可されている。
モデル検査の実験が 週間で終了しない場合、ジョブは強制終了される。タームが
以下でサーバー数が の条件のもとで、いくつかのモデル検査の実験を⾏った。
まず、以下の のコマンドを使⽤して、リーダーが正しく選出されること

を確認した。

によって返される コマンドの結果は以下の通りである。

これは初期状態から、あるサーバーがリーダーとして選出された状態に⾄るパス
が存在することを⽰している。ただし、この結果はリーダーが最終的に選出され
ることを意味しているわけではない。リーダーが選出されないパスも存在する。
以下の のコマンドを使⽤して、 が を満た

しているかどうかを確認する。

によって返される コマンドの結果は以下の通りである。

これは はどのタームにおいても、異なる つのサーバーがリーダーである
状態を⾒つけられなかったことを⽰している。このことによって、タームが 以



下でサーバー数が の条件のもとで、 が を満たして
いると結論づけることができる。
タームが 以下でサーバー数が の条件のもと、およびタームが 以下でサー

バー数が の条件のもとで、 が を満たしているかど
うかを確認するために、モデル検査の実験を⾏った。しかし、モデル検査の実験
の完了に 週間以上かかり、モデル検査を実⾏しているジョブは強制終了された。
そのため、タームが 以下でサーバー数が の条件のもと、およびタームが 以下
でサーバー数が の条件のもとで が を満たすことは
⽰せていない。



第 章 ログの複製

本章では のログの複製の形式仕様とモデル検査について説明している。モ
デル検査の結果、 が と
の性質が満たしていることを⽰している。 クラスタ内のフォロワーが、
のログの複製とは異なる動作を⾏うケースでもモデル検査をしている。サーバー
の障害は、単純なシャットダウンだけでなく、誤った動作にもつながる可能性があ
るので、 としては後者も扱えることが望ましい。モデル検査の実験では、異
なるログの複製を⾏うサーバー以外のサーバーが と

の性質を満たすことを⽰している。

ログの複製の形式仕様
のログの複製を状態遷移システムとして形式化するために、以下の観測可

能成分を使⽤する。

はサーバー 、 はタームである。これは、サーバー のター
ムが であることを意味する。 クラスターに参加する各サーバー に対
して、この観測可能成分のインスタンスが使⽤される。

はサーバー 、 は役割であり、リーダーまたはフォロワー
である。これは、サーバー の役割が であることを意味する。 クラス
ターに参加する各サーバーに対して、この観測可能成分のインスタンスが使
⽤される。

はサーバー 、 はログエントリの配列である。これは、サー
バー がログ を持っていることを意味する。サーバー は、ログ にログ
エントリを追加する。 クラスターに参加する各サーバーに対して、この
観測可能成分のインスタンスが使⽤される。

はサーバー 、 はコミットされた最⼤のログエ
ントリのインデックスである。これは、インデックス が、サーバー がコ
ミットしたログエントリの最⼤のインデックスであることを意味する。
クラスターに参加する各サーバー に対して、この観測可能成分のインスタ
ンスが使⽤される。



および はサーバー 、 は、 が に送信
した次のログエントリのインデックスである。これは、サーバー が次に
サーバー にログエントリを送信する際はインデックスが であるログエ
ントリを送信することを意味する。リーダーは、それぞれのフォロワーに対
して次に送信するログエントリのインデックスである を保持する。
リーダーの各フォロワーに対して、この観測可能成分のインスタンスが使⽤
される。

および はサーバー であり、 は、 が
がログエントリの複製を持っていることを認識している最⼤のログエント

リのインデックスである。これは、インデックス が、サーバー がサー
バー にログエントリを送信した最⼤のインデックスであることを意味す
る。リーダーの各フォロワーに対して、この観測可能成分のインスタンスが
使⽤される。

はサーバー の集合である。これは、 クラスターに
参加するすべてのサーバーの を維持する。 つのインスタンスのみが使
⽤され、 は変更されない。

は、クライアントが クラスターに送信するメッ
セージである。 つのインスタンスのみが使⽤される。クライアントが
クラスターにメッセージを送信すると、そのメッセージは か
ら削除される。

はメッセージの集合である。これは、 クラスターに参
加するサーバーがメッセージを交換するネットワークを表現する。 つのイ
ンスタンスのみが使⽤される。⼀度 に⼊れられたメッセージは削除され
ない。これは、メッセージが複製される可能性があることを表現している。
メッセージはネットワークから削除されないが、サーバーがそのサーバー宛
のメッセージを受信しないことがありうる。これは、メッセージが失われる
可能性があることを表現している。

クラスタに参加するサーバーがサーバー 、サーバー 、サーバー の
台ある場合、定義された初期状態 は以下のようになる。



初期状態では、観測可能成分は以下のようになる。

各サーバーの は

サーバー の役割はリーダー

サーバー およびサーバー の役割はフォロワー

各サーバーによって追加されたログエントリの配列は空（つまり、各サーバー
はまだログにログエントリを追加していない）

各サーバーがコミットしたインデックスは （つまり、各サーバーはまだロ
グエントリをコミットしていない）

サーバー がサーバー およびサーバー に送信する次のログエントリ
のインデックスは

サーバー がサーバー およびサーバー にログエントリを送信した最
⼤のインデックスは （つまり、サーバー はまだサーバー およびサー
バー にログが複製されていることを知らない）

クラスターに参加するサーバーの集合は であり、 つのサー
バーが クラスターに参加すると仮定している

クライアントリクエストメッセージの集合は であり、クライアント
が クラスターに つのメッセージを送信すると仮定している

ネットワークは空（つまり、ネットワークにはまだメッセージが⼊っていない）

におけるログの複製を形式仕様として表現するために、各サーバーに対して
、 、 とい

った つの書き換え規則を⽤いる。これらの書き換え規則では以下の 変数
を⽤いる。

観測可能成分の集合の変数

、 、 サーバー の変数

はサーバー の集合の変数

、 、 の変数



、 サーバーの役割の変数

、 の変数

、 、 の変数

、 、 の変数

新しいログエントリの直前のインデックスの変数

新しいログエントリの直前の の変数

、 ログエントリの集合の変数

クライアントのリクエストメッセージの変数

クライアントのリクエストメッセージの集合の変数

メッセージの集合の変数

リクエストメッセージの変数

書き換え規則 を以下のように定義する。

この書き換え規則は、サーバー がリーダーであり、クライアントリクエスト
が存在する場合、 は他のすべてのサーバーに対して リクエスト
メッセージを送信することを⽰している。

は、 リクエストメッセージの
本⽂である。第 引数は のタームである。第 引数はリーダーのサーバー で
ある。第 引数は新しいログエントリの直前のインデックス（ と呼
ばれる）である。第 引数は新しいログエントリの直前の （ と
呼ばれる）である。第 引数は の とクライアントのリクエストメッセージ
を含むログである。第 引数は の である。 は、サーバー
の集合 からサーバー を削除した結果得られるサーバー の集合で



ある。 は、メッセージの本⽂が
であり、 内のすべてのサーバーに対して リクエストメッセージ
を作成する。
書き換え規則 を以下のように定義する。

ネットワーク内に
が存在し、サーバー のログの⻑さが 未満の場合、以下が実⾏

される。サーバー の現在の が 以下である場合（ ）、および
サーバー が でタームが と⼀致するログエントリを
持っている場合、またはリーダーがまだログエントリをログに追加していない場
合（ ）、 は真で
ある。 が真であり、サーバー がまだインデックス にログエントリ
を持っていない場合（ ）、サーバー はログエント
リをログに追加する。サーバー の が よりも⼩さく
（ ）、サーバー の既存のログエントリが新しいものと競合している場



合（ ）、 は既存のログエントリ
とそれに続くすべてのログエントリを削除する。リーダーの がサー
バー の よりも⼤きい場合、リーダーの と最新のロ
グエントリのインデックスが⽐較され、サーバー の は⼩さい⽅
で更新される。 の場合、サーバー の現在のタームは となり、

がネットワークに追加される。それ以外の場合、サーバー の現在の
タームは同じままであり、

がネットワークに追加される。
の場合、サーバー はフォロワーになる。

をネットワークから削除しない。こ
れはメッセージの重複が発⽣する可能性があるためである。
書き換え規則 を以下のように定義する。



ネットワークに が存在する場
合、以下の処理が⾏われる。 に含まれる が真である場
合、 の に対する は、 （その

に含まれる に を加えたもの）と （サーバー
のサーバー に対する ）のうち⼤きい⽅で更新され、サーバー
のサーバー に対する は、サーバー のサーバー に対する

に を加えたもので更新される。それ以外の場合、 の に対する
は、 の に対する から を引いたものと （ の

最⼩値は ）のうち⼤きい⽅で更新される。 が重複してい
る可能性があり、サーバー が複数回 を受信する可能性
があるため、単純に と をインクリメントするのは誤りであ
る。 を前のインデックスに を加えたものとする。サーバー のサーバー
に対する またはサーバー のサーバー に対する が
以上である場合、サーバー のログのインデックス でのタームはサーバー
の現在のタームであり、サーバー の役割がリーダーであり、 がサーバー
の より⼤きい場合、サーバー の は で更新さ

れる。 が偽であり、 が 以下であり、サーバー の役割がリーダーである
場合、

がネットワークに追加される。これはサーバー とサーバー
の間でログに不整合があるために、サーバー が、 つ前の のログ

エントリで メッセージを送信することを意味する。
である場合、 の は になり、 はフォロワーになる。

をネットワークから削除しない。これはメッ
セージの重複が発⽣する可能性があるためである。

ログの複製のモデル検査
実験環境は、リーダーの選出の実験と同様である。サーバーのログの⻑さが 未

満で、サーバーの数が であるという条件のもとで、いくつかのモデル検査の実
験を⾏った。

サーバーが期待どおりの動作をすることを前提としたモデル
検査

まず、以下の のコマンドを使⽤して、ログが正しく複製されていること
を確認した。



によって返される コマンドの結果は以下の通りである。



の コマンドによって、初期状態からすべてのサーバーが つのログ
エントリを持ち、リーダーはインデックス でコミットし、他のサーバーはイン
デックス でコミットし、リーダーの他のサーバーに対する が であ
り、リーダーの他のサーバーに対する が である状態に⾄るパスが存在
することが⽰された。これは、 つのログエントリが正しく複製されていることを
意味する。ただし、この結果はログエントリが最終的に正しく複製されているこ
とを⽰しているわけではない。ログエントリが最終的に正しく複製されていない
パスは存在する。
以下の のコマンドを使⽤して、 が を満たし

ているかどうかを確認する。

によって返される コマンドの結果は以下の通りである。

これは が同じインデックスとタームを持つログエントリを含む つのログ
がある場合、そのインデックスまでのすべてのログエントリにおいて異なるログ
エントリを含むような状態を⾒つけなかったことを⽰している。したがって、サー
バーのログの⻑さが 未満で、サーバーの数が である条件のもとで、 は

を満たしていると結論づけることができる。
以下の のコマンドを使⽤して、 が を

満たすかどうかを確認する。

によって返される コマンドの結果は以下の通りである。



これは があるサーバーが特定のインデックスでログエントリをコミットし、
他のサーバーが同じインデックスで異なるログエントリをコミットするような状
態を⾒つけなかったことを⽰している。したがって、サーバーのログの⻑さが 未
満で、サーバーの数が である条件のもとで、 は を
満たすと結論づけることができる。

サーバーが期待しない動作をすることを前提としたモデル
検査

クラスタ内でフォロワーが期待しない動作を⾏うことを想定する。前の説
では モジュールを以下のように定義していた。

この説では モジュールを以下のように定義する。

と がソートで、ソート はソート の
サブソートである。また、 、 、および は定数、 と のソートは
であり、 のソートは である。
以下の書き換え規則を追加する。



サーバー のソートが であり、ネットワーク内に
が存在し、サーバー

のログの⻑さが 未満である場合、以下の処理が⾏われる。サーバー は、クライ
アントのリクエスト およびターム を含むログエントリをログに追加する。た
だし、 は正常ではない値であり、クライアントが送信した値ではない。サーバー
の は、サーバー のログの⻑さによって更新される。もし

であれば、サーバー の現在のタームは になり、

がネットワークに追加される。それ以外の場合、サーバー の現在
のタームは変わらず、

がネットワークに追
加される。もし であれば、サーバー はフォロワーになる。

を
ネットワークから削除しない。これはメッセージの重複が発⽣する可能性がある
ためである。
この書き換え規則は期待しない動作を⽰している。ログエントリの複製⽅法と

コミット⽅法は、 におけるログの複製とは異なる。ソートが で
あるサーバー は、書き換え規則 または書き換え規
則 を実⾏する。これは、ソート が
ソート のサブソートであるためである。つまり、サーバー は正常な
操作と期待しない操作の両⽅を実⾏する。
以下の のコマンドを使⽤して、変更された仕様でログが正しく複製され

ることを確認した。



によって返される コマンドの結果は以下の通りである。

の コマンドによって、すべてのサーバーが つのログエントリを持
ち、リーダーがインデックス でコミットし、他のサーバーがインデックス でコ
ミットし、リーダーの他のサーバーに対する が であり、リーダーの
他のサーバーに対する が である状態に⾄る初期状態からのパスが存在
することが⽰している。これは つのログエントリが正しく複製されていること



を意味する。ただし、結果はログエントリが最終的に正しく複製されていること
を⽰していない。 つのログエントリが正しく複製されていないパスが存在する。
次の コマンドを使⽤して、サーバー およびサーバー に対して

が を満たすかどうかを で確認する。

によって返される コマンドの結果は以下の通りである。

これは がサーバー とサーバー の両⽅が同じインデックスとタームを
持つログエントリを持ち、サーバー のログとサーバー のログが、そのイン
デックスまでのすべてのログエントリで異なるログエントリを含む状態を⾒つけ
られなかったことを⽰している。したがって、サーバーのログの⻑さが 未満で
サーバー数が である条件で、期待しない動作を⾏わないサーバーは が

を満たしていると結論付けることができる。
以下の のコマンドを使⽤してサーバー およびサーバー に対して
が を満たすかどうかを で確認する。

によって返される コマンドの結果は以下の通りである。



これは がサーバー またはサーバー があるインデックスでログエント
リをコミットし、反対のサーバーが同じインデックスの異なるログエントリをコ
ミットする状態を⾒つけられなかったことを⽰している。したがって、サーバー
のログの⻑さが 未満でサーバー数が である条件のもとで、期待しない動作を
⾏わないサーバーで が を満たしていると結論
付けることができる。
サーバーのログの⻑さが 未満でサーバー数が である条件と、サーバーのロ

グの⻑さが 未満でサーバー数が である条件のもとで、 が
を満たすかどうか、および を満たすかど

うかを確認するためのモデル検査の実験を⾏った。しかし、モデル検査の実験は
週間以上かかり、モデル検査を実⾏しているジョブは強制終了された。そのため、
サーバーのログの⻑さが 未満でサーバー数が である条件とサーバーのログの⻑
さが 未満でサーバー数が である条件のもとで、 が
と を満たすことは⽰せていない。



第 章 おわりに

本章では、 節で のモデル検査の内容、モデル検査の実験を通して得た
結論を報告する。 節で のモデル検査の実験から得られた課題を報告する。

本研究の成果と結論
のリーダーの選出とログの複製の形式仕様を作成し、モデル検査を⾏った。

形式仕様の記述とモデル検査は を⽤いている。 とは書換え論理に基
づく仕様およびプログラミング⾔語である。リーダーの選出の形式仕様は ⾏程
度、ログの複製の形式仕様は ⾏程度の規模である。モデル検査を実⾏する実験
環境として、 コアプロセッサと のメモリを搭載したコンピュー
ターに をインストールしたものを使⽤して
いる。このコンピューターは、 の情報社会基盤研究センターによって管理
されており、 週間連続でコンピューターを使⽤することが許可されている。リー
ダーの選出とログの複製ごとに説明する。

リーダーの選出
におけるリーダーの選出では、タームと呼ばれる論理時間ごとに最⼤ ⼈

のリーダーを選出する。通常の操作では、 クラスタには ⼈だけのリーダー
がおり、他のすべてのサーバーはフォロワーである。リーダーは定期的に⾃⾝が
正常に動作していることを⽰すために、ハートビートメッセージを他のすべての
サーバーに送信する。フォロワーが特定の時間内にリーダーからのハートビート
メッセージを受け取らない場合、そのフォロワーはリーダーが正常に動作してい
ないと判断し、リーダーの選出を開始するために候補者になる。
このような におけるリーダーの選出に対して で形式仕様を作成し、

その形式仕様に基づいてモデル検査を⾏った。リーダーの選出のモデル検査の実
験では、タームが 以下でサーバー数が の条件のもとで、以下の つを⽰した。

サーバーがリーダーとして選出されること

が満たされていること



とは、各タームで最⼤ ⼈のリーダーしか選出されない
という性質である。
タームが 以下でサーバー数が の条件のもと、およびタームが 以下でサー

バー数が の条件のもとで、 が を満たしているかど
うかを確認するために、モデル検査の実験を⾏った。しかし、モデル検査の実験
の完了に 週間以上かかり、モデル検査を実⾏しているジョブは強制終了された。
そのため、タームが 以下でサーバー数が の条件のもと、およびタームが 以下
でサーバー数が の条件のもとで が を満たすことを
⽰せていない。

ログの複製
ログの複製では、リーダーはクライアントからのリクエストを受け⼊れ、そのリ

クエストを⾃分のログに保存し、他のすべてのサーバーに転送する。各サーバーは
そのようなリクエストを受け取ると、それらを⾃分のログに保存する。リーダー
はサーバーの過半数からクライアントリクエストに対する肯定的な返答を受け取
ると、そのリクエストを⾃⾝の状態機械に適⽤する。各サーバーはクライアント
からのリクエストを保持する状態機械を持っている。フォロワーはメッセージを
受け取ると、リーダーがコミットしたインデックスまでのログの情報を状態機械
に適⽤する。
このような におけるログの複製に対して で形式仕様を作成し、そ

の形式仕様に基づいてモデル検査を⾏った。ログの複製のモデル検査の実験では、
サーバーのログの⻑さが 未満でサーバー数が である条件のもとで、以下の つ
を⽰した。

ログが正しく複製されること

が満たされていること

が満たされていること

とは、同じインデックスとタームのログエントリを含む
つのログの場合、そのインデックスまでのすべてのログエントリで同⼀であると
いう性質である。 とは、任意の つのサーバーが
同じインデックスで つのログエントリをそれぞれの状態機械に適⽤した場合、
つのログエントリは常に同じでなければならないという性質である。
さらに、 のログの複製とはログの追加⽅法やコミットの⽅法が異なる動作

を⾏うことがあるサーバーが存在すると仮定した場合の形式仕様を作成し、モデ
ル検査を⾏った。サーバーの障害は、単純なシャットダウンだけでなく、誤った動
作にもつながる可能性があるので、 としては後者も扱えることが望ましいた
め、このような実験を⾏った。異なる動作をするサーバーは受け取った値とは異



なる値をログに追加し、それをすぐにコミットするという動きをする。このよう
な場合においても、 のログの複製とは異なる動作を⾏わないサーバーは

と が満たされていることをモ
デル検査で⽰した。この検証を⾏っている先⾏研究はないと考えている。
サーバーのログの⻑さが 未満でサーバー数が である条件と、サーバーのロ

グの⻑さが 未満でサーバー数が である条件のもとで、 が
を満たすかどうか、および を満たすかど

うかを確認するためのモデル検査の実験を⾏った。しかし、モデル検査の実験は
週間以上かかり、モデル検査を実⾏しているジョブは強制終了された。そのため、
サーバーのログの⻑さが 未満でサーバー数が である条件とサーバーのログの⻑
さが 未満でサーバー数が である条件のもとで、 が
と を満たすことを⽰せていない。

今後の課題
状態爆発し、モデル検査が完了しないところで課題が残っている。

におけるリーダーの選出とログの複製を組み合わせた形式仕様に対す
るモデル検査で や 、

が満たされていることを⽰すことができない。本
稿のリーダーの選出の形式仕様では、クライアントからログを受け取らず、
どのサーバーもログが増えていない。また、ログの複製の形式仕様では、選
挙が開始されず、リーダーが変更したり、タームが増加したりしていない。
リーダーの選出とログの複製を組み合わせた形式仕様を作成し、その形式仕
様に基づいてモデル検査を⾏った。しかし、モデル検査の実験は 週間以上
かかり、モデル検査を実⾏しているジョブは強制終了された。モデル検査に
要する時間を⾒積もるための実験を⾏ったところ、数⼗年以上かかる可能性
があることがわかった。リーダーの選出とログの複製を組み合わせたものを
検証することが今後の課題として残っている。

前節で記載したように、リーダーの選出のモデル検査でタームの最⼤値が 、
サーバーの台数が 台といった制限がある条件のもとでしか

が満たされることを⽰すことができていない。また、ログの複製の
モデル検査ではログの最⼤の⻑さが とサーバーの台数が 台という制限が
ある条件のもとでのでしか と

が満たされているを⽰すことができない。サーバーの台数やターム
の最⼤値、ログの⻑さを増やした条件のもとでもモデル検査し、 が期待
される や 、

などの性質が満たされることを⽰すことが今後の課題とし
て残っている。



上記の課題を解決するためには何らかの⽅法で状態数を削減する必要がある。
にはリーダーの選出とログの複製以外にも、実運⽤を考慮して、以下のよ

うな機能がある。

クラスターのメンバーシップ交換

ログの圧縮

クラスターのメンバーシップ交換とは クラスターを停⽌せず、クラスターに新
しくサーバーを追加したり、サーバーを削除したりする仕組みのことである。サー
バーの設定を動的に安全に更新したり、クラスターのサイズを変更したりする際
にこの機能が利⽤される。ログの圧縮とはある時点の状態機械のスナップショット
を作成する機能である。システムが⻑期間稼働するにつれてログが肥⼤化してい
き、ストレージの容量を⼤きく消費してしまう問題を解決するためにこの機能が利
⽤される。これらの機能に対しても形式仕様を作成し、モデル検査で が期待
される や 、

などの性質が満たされることを⽰すことが今後の課題として残っている。
また、本課題研究では クラスターとクライアント間の通信では問題が発⽣

しないことを前提としていた。 クラスターとクライアント間の通信で問題が
発⽣する状況を想定した形式仕様を作成し、モデル検査で が期待される性質
を満たすことを⽰めせていない。



付録 ソースコード

本稿の実験に⽤いた のコードは、
にアップロードしている。
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