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Abstract 
 
Currently, smart sensor data is collected by each smart sensor manufacturer and data is 

shared with third parties according to their privacy policy. Each manufacturer is working 
on their own data access authorization, and privacy policy consent is obtained from users 
via apps or the web. However, it is necessary to frequently confirm with users when 
updating policies or using new devices, and privacy policy managers (PPM) are being 
studied as a countermeasure. 
Conventional authorization infrastructures have been created for data utilization and 

obtaining privacy policy consent information during normal times. However, it is 
necessary to provide quick and flexible data access authorization considering individual 
privacy policy not only in normal times but also in emergency situations. 
This paper proposes a privacy policy management and authorization infrastructure that 

can respond to emergencies by utilizing alert levels and privacy policies, based on the 
Multimode Kominkan Operating System (MKOS), a building operating system that 
operates within a community center, targeting community centers that must respond to 
both normal and emergency situations. 
For the sensor data, building and ledger data collected in MKOS, there is the issue of 

identifying the situation in order to utilize the data not only in normal times but also in 
emergency situations. In addition, there is the issue of using data in accordance with the 
user's intention for personal information and privacy information. 
For the issue of determining the situation in order to utilize the data not only in normal 

times but also in emergency situations, we proposed the use of warning levels, which are 
disaster prevention information issued by each municipality in emergency situations. This 
makes it possible to make a comprehensive judgment of the emergency situation from the 
viewpoint of the necessity of evacuation for each region. In addition, by not using 
information issued for each disaster, such as earthquakes and tsunamis, it is possible to 
reduce the number of times users need to configure policies. 
To address the issue of using personal and privacy information in accordance with users' 

intentions, we proposed to set a consent information policy for each user in the policy 
management module for normal and emergency situations within MKOS. This would 
make it possible to specify the services to which data is to be passed, and to specify data 
sharing according to normal and emergency situations using alert levels. 
This makes it possible to use the sensor data in the community center and the data in the 

building and ledger according to the user's intentions in normal and emergency situations. 
In addition, applications and services will be able to flexibly acquire data that could not 
be acquired in the past, depending on the disaster situation, thereby expanding the range 
of data utilization in times of disaster. 
  



 

概要 
  
 現在、スマートセンサーのデータは，スマートセンサーメーカー毎に収集を⾏
い，プライバシーポリシーに応じてデータの第三者共有を⾏っている．それらの
データアクセス認可は各メーカーが独⾃に取り組んでおり，プライバシーポリ
シーの同意はアプリや Web 上でユーザーから取得している．しかしながら、ポ
リシーの更新や新しいデバイスの利⽤に際しては、ユーザーに度々確認を取る
必要があり，その対策としてプライバシーポリシーマネージャー(PPM)の研究が
⾏われている． 
 従来の認可基盤は、平常時のデータ利活⽤やプライバシーポリシーの同意情
報の取得のために作られてきた．平常時だけでなく⾮常時の際にも個⼈のプラ
イバシーポリシーを考慮した，迅速で柔軟なデータアクセス認可を⾏う事が求
められる． 
 本論⽂では，平常時と⾮常時の両⽅への対応が求められる公⺠館を対象とし，
公⺠館内で動作する建物 OS である Multimode Kominkan Operating System 
（MKOS）を想定した，警戒レベルとプライバシーポリシーを活⽤する⾮常時
に対応可能なプライバシーポリシーマネジメント・認可基盤を提案する． 
 課題として，MKOS 内で収集されるセンサーデータ，館内・台帳データに対
しては，平常時だけでなく⾮常時にも利活⽤するために状況判別する必要があ
る．また，個⼈情報・プライバシー情報に対してユーザーの意向に沿ったデータ
利活⽤をしなければならない課題が存在する．  
 平常時だけでなく⾮常時にも利活⽤するために状況判別する課題に対しては，
⾮常時に各⾃治体から発令される防災情報である警戒レベルを⽤いることを提
案した．これにより，地域ごとに避難の必要性の観点から⾮常時の状況を総合的
に判断することが可能になる．また，地震や津波といった災害毎に発令される情
報を⽤いないことによりポリシーの設定数を少なくすることが可能になる． 
 個⼈情報・プライバシー情報に対してユーザーの意向に沿ったデータ利活⽤
をしなければならない課題に対しては，MKOS 内の平常時・⾮常時ポリシー管
理モジュール内で，ユーザー毎に同意情報ポリシーを設定することを提案した．
これにより，データを受け渡すサービスを指定することや警戒レベルを⽤いた
平常時・⾮常時の状況に応じたデータ共有の指定をすることが可能になる． 
 そのため，公⺠館内のセンサーデータや館内・台帳データに対し，平常時・⾮
常時の状況に応じてユーザーの意向に沿ったデータ利活⽤をすることができる．
また，アプリケーション・サービスはこれまで取得できなかったデータを災害状
況に応じて柔軟にデータを取得することが可能になり，災害時のデータ利活⽤
の幅が広がることが期待される． 
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第1章 はじめに 

本章では, 本研究の背景, ⽬的, 本⽂の構成について述べる. 
 

 研究背景 
 現在、スマートセンサーのデータは，スマートセンサーメーカー毎に収集を⾏
い，プライバシーポリシーに応じてデータの第三者共有を⾏っている．それらの
データアクセス認可は各メーカーが独⾃に取り組んでおり，プライバシーポリ
シーの同意はアプリや Web 上でユーザーから取得している．しかしながら、ポ
リシーの更新や新しいデバイスの利⽤に際しては、ユーザーに度々確認を取る
必要があり，その対策としてプライバシーポリシーマネージャー(PPM)の研究
が⾏われている． 
 これまでは平常時のデータアクセス認可についてのみ想定したものが中⼼で
あったが，近年では災害時などのデータ活⽤が進んでおり，今後は平常時だけで
なく，⾮常時にも適切に対応できるデータアクセス認可の仕組みが必要とされ
る． 
 
 

 研究⽬的 
 本研究では平常時に加えて⾮常時にも対応できるプライバシポリシーマネー
ジャー・認可基盤の提案する． 
 従来の認可基盤は、平常時のデータ利活⽤やプライバシーポリシーの同意情
報の取得のために作られてきた．平常時だけでなく⾮常時の際にも個⼈のプラ
イバシーポリシーを考慮した，迅速で柔軟なデータアクセス認可を⾏う事が求
められる． 
 ⾮常時のレベル感に応じたデータアクセス認可ポリシーを⽤いることで，適
切なデータ利⽤者にデータの第三者共有が可能となり，⾮常時のデータ利活⽤
の幅を広げる事ができる．それに加え，ユーザーのプライバシーポリシー情報を
活⽤することで，⾮常時でも極⼒ユーザーの意向に沿ったデータアクセス認可
を⾏うことが可能となる． 
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 本⽂構成 
l 第１章  

Ø 研究背景と研究⽬的について述べる.  
l 第２章 

Ø 個⼈情報・プライバシー情報，プライバシーポリシーマネージャー，デ
ータ連携基盤，スマートビル，建物 OS を調査した現状や連携技術につ
いて述べる.  

l 第３章 
Ø 検討する公⺠館 OS の要件について述べる. 

l 第４章 
Ø システムの具体的な提案⼿法について述べる． 

l 第５章 
Ø 本研究で提案するシステムの評価について述べる. 

l 第６章 
Ø 本研究で提案するシステムの考察について述べる． 

l 第７章 
Ø 本論⽂のまとめについて述べる. 
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第2章 関連研究・技術 

本章ではプライバシーポリシーマネージャーと公⺠館内でのデータ連携基盤に
関する関連研究・技術について，以下の項⽬について述べる． 
 
１．個⼈情報・プライバシー情報 
２．プライバシーポリシーマネージャー 
３．データ連携基盤 
４．スマートビル 
５．建物 OS 
 

 個⼈情報・プライバシー情報 
  
 個⼈情報・プライバシー情報は，⽣きている個⼈に関する情報で、特定の個⼈
であると分かるもの及び他の情報と紐づけることにより容易に特定の個⼈であ
ると分かる情報である．個⼈情報は，個⼈情報保護法によって定められている個
⼈を識別可能な情報とされており，例として，⽒名，⽣年⽉⽇，住所，居所，電
話番号などが挙げられる[1]．また，プライバシー情報は，個⼈情報保護法で定め
られていないが個⼈に関連する情報であり，プライバシー情報の例としては，個
⼈の関⼼，習慣といった情報がある[2]． 

 現在，IoT 技術やセンサー技術の進歩により，公共施設や公⺠館内においても
個⼈に紐づくデータを取得する機会が増加している．それによりデータの扱い
⽅に応じて，ユーザーのプライバシーを侵害する課題が存在する． 
 そのため，個⼈情報・プライバシー情報は個⼈の同意に基づいてデータ共有や
利活⽤をする必要がある． 
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 プライバシーポリシーマネージャー 
  
 個⼈の同意に基づいてデータの活⽤⽅法を効率的に⾏う為にプライバシーポ
リシーマネージャが存在する．プライバシーポリシーマネージャー(PPM)は，デ
ータ提供者のプライバシーポリシーを⽤いて，個⼈情報やプライバシー情報の
アクセス制御機能を提供する． 
 個⼈情報は、ターゲッティング広告などで幅広く利⽤されており、⾃分とは関
係の無いサービスの個⼈情報を利⽤されてしまっているという問題がある。 
 それを改善するため、サービスや国ごとにプライバシーポリシーを定めてい
る。しかし、ユーザーのプライバシーポリシーに対する技術・法的知識が不⾜し
ている事や、⾃⾝でプライバシーポリシーの確認・維持をする負担も課題となっ
ている。 
 こ れ ら の 課 題 を解決す る た め 、 “ PPM: Privacy Policy Manager for 
Personalized Services”[3]では、パーソナルデータサービス(PDS)の中でもユー
ザーが管理しやすいパーソナライズドサービスのためのアーキテクチャを検討
している。システム概要を図１に⽰す．特に Privacy Policy Manager (PPM)と
呼ばれるコアモジュールを設計し、ID 管理とプライバシーポリシー管理の 2つ
の機能を提供することにより，サービスに対して、ユーザーの意向に沿った個⼈
情報・プライバシー情報のアクセス制御を可能としている． 

 
図 1 Architecture for Privacy Policy Management 
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また，”Privacy Mediators: Helping IoT Cross the Chasm”[4]では，データに関
するプライバシーの不安は，IoT機器の普及の遅らせる要因になり，センサデー
タに対してユーザーのコントロールができない事が不快感の原因としている．
そのため，データ提供する際にユーザーのプライバシーポリシーに基づく 
プライバシー制御を⾏う環境が必要であるため，プライバシーメディエータと
呼ばれるクラウド上のプライバシー制御アーキテクチャを提案している．シス
テム概要を図２に⽰す．通常の場合は，IoT 機器のセンサーデータは直接
PublicCloud に提供されるが，提案⼿法では，センサーデータを Public Cloud
に提供前に Private Cloudlet 上の PrivacyMediator でプライバシー制御を⾏い，
プライバシーポリシーで許可されたセンサーデータのみ提供する⼿法を⽤いて
いる． 
 

 
図 2 Privacy Architecture 
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 そのほか，“A Hypervisor-Based Privacy Agent for Mobile and IoT 
Systems”では，モバイル機器や IoT機器から提供されるデータは、個⼈情報と
関連しやすい性質を持っており，多くのデータを企業に提供している点や，機
器が増えると個々の機器にプライバシーポリシーを適応するのは負担が⼤きい
点を課題として挙げ，これを解決するためエンドデバイスのハイパーバイザー
上で動作するプライバシーエージェントを提案している[5]．システム概要を図
３に⽰す．Privacy Agent Guest 上でプライバシーポリシーに基づくデータの
フィルタリングを⾏った後に IoT Device App にセンサデータを提供する流れ
となっている．Privacy Agent Guest 内では，Peripheral Data 
Anonymization にてデータを加⼯する機能を提供している．また，Mode 
Decision Engine データの加⼯⽅法を選択し，Peripheral Data 
Anonymization へ加⼯⽅法を伝達する機能を提供し，User Interface Module 
では，ModeDecisionEngine と PeripheralDataAnonymization で実⾏される
ポリシーをユーザーが定義するために利⽤している．これらの機能により，デ
ータを IoT Device App に提供する前に，センサーデータのフィルタリングを
実現している． 
 

 
図 3 Hermes hypervisor 
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 データ連携基盤 
  
 データ連携基盤は，様々なシステムやセンサーから⽣成されるデータを集約
し、適切な形式に変換・保存をして，データ利⽤者へデータを共有する基盤であ
る．これまでは，企業や団体といった限られた領域内でデータの保存や共有によ
るデータの利活⽤が⾏われていたが，データ連携基盤を⽤いることで，既存のデ
ータを様々な企業や団体が利活⽤することが可能になる．図４にデータ連携基
盤の例を⽰す． 
 

 
図 4 データ連携基盤 

 
 データ連携基盤の⼀つに Fiware Orion が存在する[6]． FIWARE Orion は、
スマートシティ向けのオープンソースソフトウェアであり、データの登録や参
照、履歴データの管理などを⾏うことが可能であるため，スマートシティ構想に
おいて、⾏政機関や企業に蓄積されたデータを安全に収集し、様々なシステム間
で利活⽤できるようにするために使⽤されている． 
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 スマートビル 
 スマートビルは建物内の設備をデータ連携を通じて遠隔制御することやデー
タ利活⽤を⾏い効率的な管理が可能な建物である．情報処理推進機構ではスマ
ートビルに関するガイドラインを提供しており，スマートビルアーキテクチャ
ガイドラインでシステムの概念や標準的な仕様について解説されている．図５
にシステム構成について⽰す[7]． 

 このシステム構成ではデータ連携をフィールド層，データ共有・管理層，アプ
リケーション層の３層に分けて⽰している． 
 フィールド層では，物理的なビル内の設備機器が管理される層となっており
データを取得することや制御命令を⾏うといった処理が⾏われる領域となって
いる．データ共有・管理層では，ビル OS が存在しておりビル OS 内で建物設備
のデータを管理する機能を提供する領域となっている． アプリケーション層で
は，ビル OS からデータを取得し利活⽤することや，フィールド層のビル設備に
対して遠隔制御命令を⾏う領域である． 
 ガイドラインを参考にシステム設計をすることでスマートビルのデータ連携
や遠隔制御に関する相互運⽤性を⾼め，より効率的な施設設備やデータの利活
⽤が期待されている． 
 
 

 
図 5 スマートビルのシステム構成 

  



9 
 

 建物 OS 
 建物 OS は，ビル内のセンサーや外部システムから施設情報を取得・蓄積・共
有し，設備機器を制御する機能を提供するソフトウェアのことを指す． 
 建物 OS の⼀つに，清⽔建設の DX-Core が存在する．全体像を図６に⽰す． 
これまでの建物内の設備制御は，中央監視システムを⽤いて建物ごとに設備を
まとめて管理・制御するものであったが，現在は，IoT機器の利⽤が増加し，建
物と直接接続されず独⾃に利⽤されるものが増加している．それらを管理する
ために DX-Core での API 接続機能やデータプラットフォーム機能を⽤いてい
る．  
API を通じて DX-Core にデータを収集し，データの解析を⾏うことや様々なア
プリケーションに対してデータを共有，様々な機器を効率的に制御することで
効率的な管理を実現することが可能になる． 
 建物に特化したデジタルプラットフォームを構築することで，従来の建築設
備の枠に収まらない新たなサービス・ソリューションを実現することが可能に
なる[8]．  
 

 
図 6 DX-Core の全体構成 
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第3章 検討する公⺠館 OS 

本章では，検討する公⺠館 OS に必要となる要素について述べる． 
 

 ユースケース 
 公⺠館は，市町村ごとに設置・管理される公共施設であり，地域住⺠向けの 
⽂化・健康・教育事業を⾏う社会教育施設や地域の集会施設として利⽤されてお
り，⽇本に多数存在している．  
 地震といった災害発⽣時には，公⺠館の建物内には⽣活設備としてトイレや
⾷事施設があるため，避難所や災害時の拠点として活⽤される． 
 そのため，公⺠館は，平常時は，住⺠のための教育・社会福祉施設として活⽤
され，⾮常時は，避難所や⾷料・医療・情報提供の場として利⽤される． 
 現在，公⺠館には⾏政で管理されている地域住⺠のデータや，公⺠館内にセン
サーを設置することによる建物内外の様々なデータを取得することが可能であ
る．また，IoT機器の普及に伴いエアコンといった家電も遠隔で操作することが
可能である． 
 これらのデータやデバイスを建物で適切に管理する建物 OS により，平常時・
⾮常時の状況に応じて，様々なデータの利活⽤が可能になることや，デバイスの
効率的な制御が可能になる．また，近年，災害時などのデータ活⽤が進んでおり，
平常時だけでなく，⾮常時にも適切に対応できる建物 OS 内でのデータアクセ
ス認可の仕組みが必要とされる． 
 平常時・⾮常時の状況に応じた公⺠館のユースケースを，表１―４に⽰す．平
常時・⾮常時の状況に応じて，これらのユースケースに対応可能なデータアクセ
ス認可をする必要がある． 
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表 1 ユースケースリスト（施設管理） 

カテゴリ ユースケース名 ⽬的 稼働状況 

1. 施設管理 

1.1 温熱管理 
室内の温熱を快適な状態に管理
する⽬的 

平常時・ 
⾮常時 

1.2 空気質管理 

室内の空気と外気を⼊れ替える
ことや，空気清浄機を⽤いるこ
とで，室内の空気質を管理する
事が⽬的 

平常時・ 
⾮常時 

1.3 照明管理 
効率的なエネルギー使⽤、環境
への配慮、快適な照明環境の提
供 

平常時・ 
⾮常時 

1.4 電⼦錠を⽤いた
施設の鍵管理 

カードキーを権利者に付与する
ことで，施設の鍵を管理する⽬
的 

平常時・ 
⾮常時 

1.5 電⼦錠・スマホ
を⽤いた鍵権限の付
与・管理 

部屋の利⽤者に，⼀定期間のみ
解錠できる権限をスマホに付与
する事で，部屋の鍵管理や利⽤
者の利便性を向上する⽬的 

平常時・ 
⾮常時 

1.6 キーボックスの
鍵管理 

キーボックスの鍵を遠隔で管理
することで，複数の鍵を管理す
る⽬的 

平常時・ 
⾮常時 

1.7 在室⼈数の管理 
感染症発⽣時に密閉空間を防ぐ
⽬的 

平常時・ 
⾮常時 

1.8 宅配ボックスと
しての利⽤ 

地域住⺠の郵便物の配達場所と
して利⽤する⽬的 

平常時・ 
⾮常時 
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表 2 ユースケースリスト（災害・防犯監視） 
カテゴリ ユースケース名 ⽬的 稼働状況 

2. 災害・ 
防犯監視 

2.1 ⽕災検知 
早期に⽕災を検出し、その情報
を適切な⼈々やシステムに迅速
に通知 

平常時・ 
⾮常時 

2.2 ⽔害監視 
過剰な⾬量や地下⽔位の異常上
昇を検出し、洪⽔や⽔害のリス
クを早期に把握 

平常時・ 
⾮常時 

2.3 雪害監視 
⼤雪や吹雪による施設建物や駐
⾞場の積雪量監視が⽬的 

平常時・ 
⾮常時 

2.4 ⾵害監視 
異常な⾵速または突⾵を検出
し、⾵による損害や危険のリス
クを早期に把握 

平常時・ 
⾮常時 

2.5 豪⾬監視 
豪⾬や⼤⾬による被害の早期発
⾒と予防が⽬的．異常な降⽔量
を検出 

平常時・ 
⾮常時 

2.6 不審者への防犯
監視 

不審者への防犯を⽬的とし，建
物周囲を監視する． 

平常時・ 
⾮常時 

2.7 害獣対策として
の監視 

害獣から施設を守ることを⽬的
とし，建物周囲を監視する． 

平常時・ 
⾮常時 
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表 3 ユースケースリスト（健康医療） 
カテゴリ ユースケース名 ⽬的 稼働状況 

3. 健康・ 
医療 

3.1 健康診断 住⺠の健康状態を管理する⽬的 平常時のみ 

3.2 遠隔診療向け個
室整備 

診察時には患者の個⼈情報を扱
うため、第三者が室内にいない
状態をつくるなど「プライバシ
ーを確保」することが⽬的 

平常時のみ 

3.3 体温監視 
公⺠館の訪問者や職員の健康状
態を監視し、発熱などの症状を
早期に検出する⽬的 

平常時・ 
⾮常時 

3.4 メンタルヘルス
ケア 

個々の⼈の精神的健康状態を把
握し、必要に応じて適切なケア
やサポートを提供 

平常時・ 
⾮常時 
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表 4 ユースケースリスト（避難所利⽤） 

カテゴリ ユースケース名 ⽬的 稼働状況 

4. 避難所 
利⽤ 

4.1 避難者名簿作成 

顔写真やマイナンバーカードで
のチェックインを⾏い名簿を作
成．避難した⼈としていない⼈
を管理する⽬的 

⾮常時のみ 

4.2 仮設居住場所の
割り当て 

チェックインした避難者に，仮
設居住場所を割り当てる⽬的 

⾮常時のみ 

4.3 備蓄品在庫管理 
避難所利⽤時の備蓄品の在庫管
理をする⽬的 

平常時・ 
⾮常時 

4.4 倉庫から各避難
所への備品管理 

倉庫から各避難所へ備蓄品を郵
送する際の数量の管理⽬的 

⾮常時のみ 

4.5 分散避難時の物
資配給拠点 

各世帯にて避難する分散避難時
に⾷料や⽔，⽣活⽤品といった
物資を配給する場所として利⽤ 

⾮常時のみ 

4.6 ⾮常時の電⼒管
理 

電⼒供給が中断された場合に
も、重要なシステムやデバイス
の運⽤を維持する 

⾮常時のみ 

4.7 避難者位置情報
の救助隊情報共有 

各部屋や避難経路上のユーザー
を検知し，避難者の位置状況把
握を⾏い，救助隊への現場状況
連絡へ⽤いる． 

⾮常時のみ 

4.8 避難経路⽀援 
⽕災場所といった通れない場所
の地点情報を元に，安全な避難
経路をユーザーに通知する． 

⾮常時のみ 

4.9 避難者位置情報
を⽤いた安否確認 

避難者の位置状況をもとに家族
や公的機関での安否確認情報と
して⽤いる． 

⾮常時のみ 

4.10 避難所での健
康状態監視 

避難所利⽤時に，避難者の健康
状態を監視し，感染症対策へ繋
げる⽬的 

平常時・ 
⾮常時 
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 これらのユースケースは平常時・⾮常時動作するパターンや，平常時のみ動
作するパターン，⾮常時のみ動作するパターンが存在する． 
 平常時・⾮常時動作するパターンでは，平常時・⾮常時の状況に応じてアク
チュエータの動作や取得可能なデータを調整することを想定している． 
例えば，「1.1 温熱管理」や「1.2 空気質管理」，「1.3 照明管理」のユースケー
スは，平常時に公⺠館利⽤者の快適さを重視した動作をするが，⾮常時にはエ
ネルギー消費を最⼩限に抑える動作に切り替えるといったことが考えられる． 
また，「3.3 体温監視」や「4.10 避難所での健康状態監視」のユースケースで
は，平常時に公⺠館職員のみに体温情報を共有するが，⾮常時には避難所での
感染症拡⼤防⽌や⼈命救助のため公⺠館職員だけでなく，適切な医療機関へ体
温情報を共有するといった，極⼒プライバシーに配慮しつつ⾮常時の状況に応
じて⼈命保護や財産保護のためにデータ共有を⾏うように、データアクセス認
可の動作を切り替えることが考えられる． 
 平常時のみ動作するパターンでは，平常時の中でも災害発⽣の可能性があり
警戒段階の注意報が発令されている場合や，避難準備する段階である警報が発
令されている場合など，平常時の中でも複数のレベルが想定される． 
 ⾮常時のみ動作するパターンでは，⾮常時の中でも⾃主的に避難を開始する
場合や，避難指⽰が出ている場合，災害が切迫しており安全確保をしなければ
ならない場合など，⾮常時の中でも複数のレベルがあると考えられる． 
 そのため，平常時・⾮常時の状況に応じて適切なアクチュエータの動作や取
得可能なデータを調整する必要があると考えられる． 
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 警戒レベル 
 警戒レベルは，気象庁によって定められた⾮常時に各⾃治体から発令される
防災情報である[9]．従来の地震や津波といった災害毎に発令される情報とは異な
り，住⺠が取るべき避難⾏動を直感的に理解できる防災情報として災害状況を
総合的に各⾃治体が判断し，発令される．防災気象情報と警戒レベルに関する図
を図７に⽰す．レベルはレベル１からレベル５の５段階となっており，レベルご
とに災害状況や避難の必要性の有無が定められている．また，警戒レベルは各⾃
治体の市町村⻑が定めるため，ある特定の⼈物によって状態が明確化される点
や避難指⽰の出たエリアが明確化されるといった特徴がある． 
 
 
 
 

 
図 7 段階的に発表される防災気象情報と対応する⾏動 
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 ⾮常時・平常時の定義 
 
 本論⽂では，平常時・⾮常時を警戒レベルを⽤いて定義する．平常時は警戒レ
ベルが２以下の場合とし，⾮常時は警戒レベル３以上の場合とする． 
 警戒レベルは，レベル２以下では注意・警戒することが中⼼となり実際に避難
は⾏わない．しかし，段階レベル３では⾼齢者等が避難を開始し，レベル４では
全員避難となる．本研究では，避難の必要性の有無が明確になるのがレベル３以
上の場合であるため⾮常時を上記のように定義した．また，公⺠館といった市町
村毎の避難所が避難者の受け⼊れ準備をする基準となるため，避難が必要にな
る点を重視した． 
 

 認証技術 
  
 認証は，利⽤者本⼈であるか確認を⾏うことを指す．認証技術の⼀つに
OpenID Connect[10]が存在する．OpenID Connect は，利⽤者本⼈のアイデンテ
ィティを検証することができ、利⽤者本⼈のプロフィール情報も取得すること
が可能である．認証の際には，Access Token を⽤いて情報のやり取りが⾏われ
る． 
 

 認可技術 
  
 認可は，利⽤者に適切な権限を与えることを指す．認可技術の⼀つに User-
Managed Access(UMA)2.0[11]が存在する．UMA2.0 は，アクセス管理プロトコ
ルであり，データ利⽤者がデータ所有者に対しデータアクセス要求を⾏い，デー
タ所有者が許可した場合に、保護されたデータへのアクセスをすることが可能
になる．認可の際には Requesting Party Token(RPT)を⽤いて情報のやり取り
が⾏われる． 
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 ポリシー  
  
 公⺠館内では，平常時だけでなく⾮常時の状況に応じてデータをアプリケー
ションに対してアクセス認可する必要がある．また，個⼈情報やプライバシー情
報といったデータを扱う場合も考えられるため，個⼈の意向に沿ったアクセス
認可を⾏わなければならない．そのため，平常時・⾮常時の状況に応じて，個⼈
の意向に沿ったデータアクセス認可を⾏う必要がある． 
 しかし，個⼈の意向をシステムが取り扱うためには，個⼈ごとのデータの扱い
についてのポリシー情報を事前に準備しなければならない．  
 そのため，平常時・⾮常時の状況と個⼈の意向に沿ったデータを活⽤するため
のポリシー構造をどのように定めるべきかといった課題が存在する．また，公⺠
館管理者によって公⺠館内でデータをどのように利⽤するか定める必要がある
事や、システムがどのようなポリシーを参照し認可処理を⾏うべきか定める必
要がある．  
 以下で，公⺠館 OS 内で⽤いるポリシーについて説明する． 
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 災害情報ポリシー 
 
 災害情報ポリシーは，データ管理者である公⺠館管理者がデータ毎に，警戒レ
ベルに応じた認可対象アプリケーションを設定することで，警戒レベルに応じ
たデータ認可を可能とするポリシーである．どのデータがどのアプリケーショ
ンに対してデータ認可が可能になるかを定める為に⽤いられる． 
 データ構造は，表５のように，「データ名＞アプリケーション名＞警戒レベル」
の順に指定する形になっている．公⺠館管理者によって公⺠館内でどのデータ
がどのアプリケーションに共有可能であり，どの警戒レベルの際に認可可能か
参照可能である． 
 

表 5 災害情報ポリシー 
データ名 データ１ 
アプリケーション名 アプリケーション１ アプリケーション２ 

警
戒
レ
ベ
ル 

レベル 0 TRUE FALSE 

レベル 1 TRUE FALSE 

レベル 2 TRUE FALSE 

レベル 3 TRUE TRUE 

レベル 4 TRUE TRUE 

レベル 5 TRUE TRUE 
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 同意情報ポリシー 
 
 同意情報ポリシーは，データ所有者がポリシーを設定することで，ユーザーの
意向に沿ったデータ認可を可能とするポリシーである． 
 データ構造は，表６のように，「ユーザー名＞データ名＞アプリケーション名
＞警戒レベル」の順に指定する形になっている．ユーザーが特定のアプリケーシ
ョンに対してはデータを共有したくない場合や，警戒レベルが３以上の場合の
みデータを共有するといった際に，適切なポリシーを指定することでユーザー
毎に適したデータアクセス認可を可能とする． 
 
 
 

表 6 同意情報ポリシー 

ユーザー名 ユーザー１ 

データ名 データ１ 

アプリケーション名 アプリケーション１ アプリケーション２ 

警
戒
レ
ベ
ル 

レベル 0 TRUE FALSE 

レベル 1 TRUE FALSE 

レベル 2 TRUE FALSE 

レベル 3 TRUE TRUE 

レベル 4 TRUE TRUE 

レベル 5 TRUE TRUE 
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 データアクセス認可ポリシー 
 
 データアクセス認可ポリシーは，認可システム内の認可処理の際に参照され
るポリシーであり，現在の警戒レベルに応じて適切なデータアクセス認可が可
能になる．災害情報ポリシーと同意情報ポリシーの２つのポリシーを元に作成
される． 
 データ構造は，表７のように「データ名＞ユーザー名＞アプリケーション名＞
警戒レベル」の順に指定する形になっている．現在の警戒レベルでは，データ毎
にどのユーザーのデータを認可可能かどうか参照可能になっている． 
 
 

表 7 データアクセス認可ポリシー 

データ名 データ１ 

ユーザー名 ユーザー１ ユーザー２ 

アプリケーション
名 

アプリケーシ
ョン１ 

アプリケーシ
ョン２ 

アプリケーシ
ョン１ 

アプリケーシ
ョン２ 

警
戒
レ
ベ
ル 

レベル 0 TRUE FALSE TRUE FALSE 

レベル 1 TRUE FALSE TRUE FALSE 

レベル 2 TRUE FALSE TRUE FALSE 

レベル 3 TRUE TRUE TRUE FALSE 

レベル 4 TRUE TRUE TRUE TRUE 

レベル 5 TRUE TRUE TRUE TRUE 
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 ユースケースと提案内容のポリシーについて 

 
 ユースケースは、MKOS 内で管理されるデータを取得する事や公⺠館内のア
クチュエーターを制御する事によって動作する。表１−４で⽰したようにユー
スケースには平常時・⾮常時の両⽅で動作するパターン、平常時のみ動作するパ
ターン、⾮常時のみ動作するパターンがある。これらのユースケースのうち、平
常時と⾮常時の両⽅で動き続けるものは 19種類、平常時のみ動作するものは２
種類、⾮常時のみ動作するものは 8種類である。 
 これらのユースケースすべてのポリシーを設定することを考えた際，平常時
と⾮常時の両⽅で動作するものは、警戒レベル０−５の合計 6 項⽬を設定し、
平常時のみの場合は０−２の 3 項⽬，⾮常時のみの場合は３−６の 3 項⽬を設
定する必要がある。 
 データ管理者の設定をするポリシーについて考えた際、データ管理者である
公⺠館管理者は、19 種類存在する平常時・⾮常時のユースケースに対して６項
⽬のポリシーを設定するため合計 114 項⽬の設定が必要になる。また、２種類
存在する平常時のみのユースケースに対して３項⽬のポリシーを設定するため
合計６項⽬、８種類の⾮常時のみのユースケースに対して３項⽬のポリシーを
設定するため合計 24項⽬となる。そのため，設定をするポリシー数は合計 144
項⽬のポリシーを設定する必要がある． 
 データ所有者は，プライバシー情報を⽤いるユースケースとデータ数に応じ
て，警戒レベル６項⽬分の同意情報ポリシーを設定する必要がある。そのため，
⼀般的なデータ認可ポリシーでは，特定のデータに対しデータ認可の可否のみ
を定める１項⽬の設定することに⽐べ，６項⽬の設定する必要があり，データ所
有者のポリシー設定の負担が⼤きくなってしまう点が挙げられる． 
 今回提案したポリシーは，平常時・⾮常時の状況ごとに指定できる点やデータ
提供可能なユースケースを詳細に指定できるようになっているが、１項⽬のみ
を設定する従来の認可と⽐べ，設定項⽬が多くなるという特徴がある。 
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第4章 システム提案 

本章では，想定される公民館OSであるMultimode Kominkan Operating 
System （MKOS）の具体的なシステム内容について述べる． 
 

 システム全体図 
 公民館 OS は Multimode Kominkan Operating System （MKOS）と呼称す

る．システム全体像を図８に示す． 
 MKOS は，公民館内で扱うセンサーや認証デバイス，アクチュエータ，

館内・台帳データを管理し、データ共有機能，アクチュエータの制御機能

を提供する公民館 OS である．この MKOS は 2023 年度電気・情報関係学会

北陸支部連合大会北陸支部大会にて提案を行った[12][13]。また、MKOS によ

るアクチュエータの操作については陳⽒の論文で取り組まれている[14]。 
 本論文では，平常時・非常時といった状況や個人の意向に応じて適切な

アプリケーション・サービスに対して認証機能やデータアクセス認可を行

う図８の赤枠部分について取り組んだ．  
 

 
図 8 システム全体像 
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 各モジュールの説明 
  
 提案モジュールは，図８に⽰すように以下の要素で構成されている．各モジュ
ールについて述べる． 
 

 アプリケーション・サービス 
 
 ３章で述べたユースケースを満たすためのアプリケーション・サービスであ
る．MKOS から公⺠館内のセンサーや認証デバイス，館内・台帳データといっ
たデータを取得後，サービスとしてデータの利活⽤や，公⺠館内のアクチュエー
タの制御依頼を⾏う． 
 

 センサー，認証デバイス 
  
 公⺠館内に設置されたセンサーで，公⺠館内の情報を取得するデバイスであ
る．また，認証デバイスと⽤いることで個⼈情報・プライバシー情報を取得する
ことが可能になる．取得したデータは MKOS に送られデータが管理される． 
 

 データ連携モジュール 
  
 アプリケーション・センサーに対して API を提供し，情報を適切なモジュー
ルへ仲介する機能を持つモジュールである．  
 

 認証・認可モジュール 
  
 アプリケーション・サービス，データ管理者，データ所有者に対し認証機能を
提供することや，データアクセス認可ポリシーを⽤いてデータアクセス認可機
能を提供する． 
 

 データ管理モジュール 
  
 公⺠館内のセンサーデータ，館内・台帳データを管理するモジュールである． 
データ送受信モジュールからデータを受け取り保存する機能やデータ連携モジ
ュールからのデータ要求に対してデータ共有をする機能を持つ． 
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 センサーデータは、公⺠館内に設置されたセンサーによって取得されるデー
タである。例としては、部屋毎に設置された温度、湿度データやカメラによって
取得された画像・映像・⾳声データ、プライバシー情報であるカードキー認証デ
ータによる部屋の⼊退室状況の位置情報、公⺠館⼊退室の際に感染症防⽌対策
として取得される体温情報などが想定される。 
 館内・台帳データは、公⺠館内で業務で活⽤される情報や⾏政によって管理さ
れる住⺠台帳情報である。例としては、公⺠館施設の予約状況や公⺠館利⽤者の
情報、避難所として利⽤される際の備蓄品の情報が考えられる。また、避難所開
設の際に避難者の確認を⾏うために⽤いられる避難者名簿情報などを想定して
いる。 
 

 データ送受信モジュール 
  
 公⺠館内のセンサー，認証デバイス，館内・台帳データに対して API を提供
する機能を持ち，データを受け取りデータ管理モジュールへ仲介するモジュー
ルである．  
 

 外部情報管理モジュール 
  
 データ提供者やデータ管理者に対して API を提供する機能を持つ．外部情報
である警戒レベル情報や災害情報ポリシー，同意情報ポリシーを受け取り、情
報を適切なモジュールへ仲介する機能を持つモジュールである．  
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 API 設計 
 データ連携モジュール，データ送受信モジュール，外部情報管理モジュールは
API を提供する．ここでは，それぞれの API について述べる． 
 

 データ連携モジュール 
 データ連携モジュールでは，サービス・アプリケーションに対して認証機能と
データアクセス認可機能を⽤いてデータ取得を可能とする API を提供する． 
 API の設計を図９に⽰す．/api/token は，データ取得をするサービス・アプリ
ケーションの認証，データアクセス認可を⾏う為に⽤いられる．/api/data は，
サービス・アプリケーションが取得可能なデータを検索することができる．デー
タを取得する際は，/api/data/{{data-id}}を⽤いてデータの取得を⾏う．  
 
 

 
図 9 データ連携モジュール API 
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 データ送受信モジュール 
 
 データ送受信モジュールでは，センサーデバイスに対してデータ作成・更新に
関する API を提供する． 
 API の設計を図１０に⽰す．/api/token はセンサーデバイスの認証，データア
クセス認可を⾏う為に⽤いられる．/api/data/{{data-id}}はセンサー毎にデータ
の作成，更新，削除を⾏う機能を提供する． 
 
 

 
図 10 データ送受信モジュール API 
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 外部情報管理モジュール 

 
 外部情報管理モジュールでは，データ所有者に対して認証・認可の機能とポ
リシー作成の機能に関する API を提供する．また，データ管理者に対しては認
証・認可の機能とポリシー作成の機能の他，警戒レベルの設定に関する API を
提供する． 
 API の設計を図 11 に⽰す．/api/token では，データ所有者，データ管理者
に対しての認証・認可の機能を提供する．/api/outdata/policy では，データ所
有者に対してはデータアクセス認可に⽤いる同意情報ポリシーの登録，読み出
し，更新，削除機能を提供し，データ管理者に対してはデータアクセス認可に
⽤いる災害情報ポリシーの登録，読み出し，更新，削除機能を提供する．
/api/outdata/alertlevel では，データ管理者のみ使⽤することができ，現在の
警戒レベルを設定する機能を提供する． 

 
図 11 外部情報管理モジュール API 
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 動作フロー 
 
 ここでは、各モジュールがどのように連携し動作するかについて述べる． 
 

 災害情報ポリシーの登録 
  
 図 12 は、災害情報ポリシー登録の動作フローを⽰した図である． 
 データ管理者は，クライアント(GUI)を⽤いて外部情報管理モジュールの提供
する API に対して災害情報ポリシーを登録する．登録された災害情報ポリシー
は平常時・⾮常時ポリシー管理モジュールに送られ災害情報ポリシーDB に登録
される．また，災害情報ポリシーが更新された事によりデータアクセス認可ポリ
シーの更新処理が⾏われる．これにより，災害情報ポリシーの登録が⾏われ，認
証・認可モジュールにてポリシーに基づいたデータアクセス認可を提供するこ
とが可能になる．  
  

 
図 12 災害情報ポリシー登録の動作フロー 
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 同意情報ポリシーの登録 
 
 図 13 は、同意情報ポリシー登録の動作フローを⽰した図である．  
 データ提供者は，クライアント(GUI)を⽤いて外部情報管理モジュールの提供
する API に対して同意情報ポリシーを登録する．登録された同意情報ポリシー
は平常時・⾮常時ポリシー管理モジュールに送られ同意情報ポリシーDB に登録
される．また，同意情報ポリシーが更新された事によりデータアクセス認可ポリ
シーの更新処理が⾏われる．これにより，同意情報ポリシーの登録が⾏われ，認
証・認可モジュールにてポリシーに基づいたデータアクセス認可を提供するこ
とが可能になる．  
 

 
図 13 同意情報ポリシー登録の動作フロー 
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 警戒レベルの登録 
  
 警戒レベル情報は、市町村⻑による発表とサイトによる公開が主となってお
り，現在は API 等で公開されてはいない．そのため、データ管理者である公⺠
館管理者による⼿動の設定をする必要がある。しかし、将来的に API 等が整備
された際には、システムが⾃動で平常時・⾮常時の状況判断をすることが可能と
なる。そのため、⼿動設定の場合と⾃動設定の場合の 2 パターンでの動作フロ
ーを以下に⽰す。 
 
 ⼿動での警戒レベル設定の動作フローを図 14 に⽰す．⼿動設定の場合は、デ
ータ管理者が外部情報管理モジュールの API を経由して設定することを想定し
ている。クライアント(GUI)を⽤いて外部情報管理モジュールの提供する API に
対して警戒レベル情報を設定する．外部情報管理モジュールは警戒レベル情報
を平常時・⾮常時ポリシー管理モジュールに送り，警戒レベル DB に保存する．
その後，警戒レベルに応じたデータアクセス認可ポリシーの作成が⾏われ，認
証・認可モジュールのデータアクセス認可ポリシーが更新される．これにより，
⾮常時の状況に応じてデータアクセス認可が可能になる． 
 

 
図 14 ⼿動での警戒レベル設定の動作フロー 
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 ⾃動での警戒レベル設定の動作フローを図 15 に⽰す．⾃動設定の場合は、
気象庁 API などの信頼できる情報提供元の API からシステムが定期的に警戒
レベル情報を取得する。警戒レベル情報に変化があった際には、⼿動設定同様
に平常時・⾮常時ポリシー管理モジュールに警戒レベル情報が受け渡され、認
可処理に⽤いられるデータアクセス認可ポリシーが更新される。これにより、
⾃動的にシステム⾃⾝が平常時・⾮常時の状況を判別することが可能となり、
状況に応じて公⺠館内のセンサーデータや館内・台帳データを適切にアクセス
認可することができる。 
 

 
図 15 ⾃動での警戒レベル設定の動作フロー 
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 データの登録 

  
 図 16 は、データ登録の動作フローを⽰した図である． 
 はじめにセンサーデバイス・認証デバイスから認証情報とセンサーデータが
データ送受信モジュールに送られる．それらのデータはデータ管理モジュール
に送られ，データの登録が⾏われる．データ登録の際には認証・認可モジュール
にて認証情報の確認が⾏われ，どのデータ所有者のデータか確認が⾏われる．最
終的にデータの登録結果がデバイスに返答される． 
 

 
図 16 データ登録の動作フロー 
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 データの検索 
  
 図 17 は、データ検索の動作フローを⽰した図である． 
 はじめに，アプリケーションはデータ検索の前に認証を⾏うためデータ連携
モジュールを提供する API である/api/token に認証リクエストを送り，Access 
Token を受け取る．続いて，アプリケーションが取得可能なデータを検索するた
めにデータ連携モジュールの API に対してリクエストを送る．リクエストはデ
ータ連携モジュールからデータ管理モジュールに送られる．データ管理モジュ
ールは認証・認可モジュールのデータアクセス認可ポリシーを確認し認可され
ているデータリストを取得する．取得したデータリストを元にデータ検索処理
を⾏い，結果をアプリケーションに対して返答する．  
 

 
図 17 データ検索の動作フロー 
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 データの取得 

  
 図 18 は、データ取得の動作フローを⽰した図である． 
 はじめに，アプリケーションはデータ連携モジュールに対して認証要求を⾏
う．これにより認証・認可モジュールによって発⾏された，アプリケーションを
識別するための Access Token を取得する． 
 続いて、アプリケーションはデータ連携モジュールに対して認可要求を⾏う．
具体的にはアプリケーションは取得したいデータ ID を⽤いてデータ要求に必
要な Ticket と Requesting Party Token(RPT)の要求を⾏う．この際，アプリケ
ーションがデータを取得する権限がある場合は RPT の発⾏が許可されるが，権
限がない場合 RPT の発⾏が拒否される． 
 その後，アプリケーションはデータの取得要求を⾏うため，Access Token と
RPT を⽤いてデータのリクエストをする．データ管理モジュールは受け取った
Access Token と RPT を認証・認可モジュールに問い合わせ有効性の確認を⾏
う．有効性が確認された際，データ管理モジュールに保存されているデータを返
答することで，アプリケーションはデータ取得が可能になる． 
 このデータの取得では，認可の際にデータアクセス認可ポリシーを参照して
いるため，⾮常時の状況と個⼈の意向を踏まえたデータの共有が可能になる． 
 

 
図 18 データ取得の動作フロー  
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第5章 評価 

本章では，シナリオを想定した動作評価について述べる． 
 

 想定シナリオによる実験 
 想定される MKOS を⽤いて，⾮常時の状況と個⼈の意向を踏まえたデータの
共有が可能かどうか確認するため，想定されるシナリオを⽤いてシミュレーシ
ョンを⾏う． 
 

 想定シナリオ 
 第 3 章でのユースケースでカードキー認証データを⽤いるアプリケーション
を例に挙げる．カードキー認証データは，図 19 に⽰すように公⺠館のドアに設
置される IC カードリーダーによって取得されるカードキー認証情報である．ま
た，ユースケース「1.4 電⼦錠を⽤いた施設の鍵管理」や「4.7 避難者位置情報
の救助隊情報共有」でユーザー認証や位置情報を⽰すデータとして⽤いられる
ことを想定している． 
 ユースケース「1.4 電⼦錠を⽤いた施設の鍵管理」は，カードキーを権利者に
付与することで，施設の鍵を管理するユースケースであり，平常時・⾮常時とも
に動作すべきである．また，ユースケース「4.7 避難者位置情報の救助隊情報共
有」は，避難者の位置状況把握を⾏い，救助隊への現場状況連絡を⾏うユースケ
ースであり，⾮常時のみに動作すべきである． 
 これらは，平常時に鍵管理のために取得したユーザーの位置情報を⽰すデー
タを⾮常時の際に⼈命救助のために利⽤すること想定したものである．  
 従来の認可システムでは，災害状況やユーザーの意向に沿ったデータ認可す
ることは想定されていなかった．しかし，MKOS は災害状況を警戒レベルを⽤
いて判断し，各種ポリシーを⽤いて公⺠館管理者，データ提供者の意向に沿った
データ認可機能を提供することによって，平常時だけでなく⾮常時においても
利⽤可能なシステムを提供することが可能になる． 
 警戒レベルや各種ポリシーを⽤いて実際にデータアクセス認可が正しく⾏わ
れるか確認するために実験を⾏う．同意情報ポリシーの異なる USER A，USER 
B を準備する．ユースケース「4.7 避難者位置情報の救助隊情報共有」に対し，
警戒レベル３の時 USER A データを共有するが，USER B は共有しないという
同意情報ポリシーを設定する．警戒レベル３の際に災害状況を踏まえ各ユーザ
ーの意向に沿ってデータ認可が適切に実施されるかどうか実験を⾏った． 
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 実験詳細 
 ユースケースは対応したアプリケーション・サービスが存在する．MKOS と
連携することによりユースケースを満たす動作をアプリケーション・サービス
が提供する． 
 このユースケース２つにおいて MKOS は，災害状況を判断し，ユーザーの意
向に沿ったデータ認可を提供する必要がある．そのために，MKOS はユースケ
ースに応じたアプリケーションに対して認証機能，データアクセス認可機能，デ
ータ共有機能を提供する． 
 今回のシナリオで想定する認可リストを表８―10 に⽰す。アプリケーション
は，「電⼦錠での鍵管理」と「救助隊情報共有」があり，ユーザーは「USER A」
と「USER B」の２⼈である．ユーザーは表９の通り同意情報ポリシーを設定し
ており，「救助隊情報共有」アプリケーションに対してのデータアクセスを認可
する警戒レベルに違いがある．USER A は，警戒レベル３以上から共有するポ
リシーを設定しており，USER B は警戒レベル４以上から共有するポリシーを
設定している．そのため，警戒レベル３の時には USER A のデータのみ共有さ
れることになる．これは，個⼈の意向を踏まえたデータ共有が正しく⾏われるか
確認するために異なる同意情報ポリシーを設定した． 
 
 

 
図 19 公⺠館内の IC カードリーダー設置イメージ図 
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表 8 想定シナリオでの災害情報ポリシー 

データ名 カードキー認証データ 

アプリケーション名 電⼦錠での鍵管理 救助隊情報共有 

警
戒
レ
ベ
ル 

レベル 0 TRUE FALSE 

レベル 1 TRUE FALSE 

レベル 2 TRUE FALSE 

レベル 3 TRUE TRUE 

レベル 4 TRUE TRUE 

レベル 5 TRUE TRUE 

 
 

表 9 想定シナリオでの同意情報ポリシー 
ユーザー名 USER A USER B 
データ名 カードキー認証データ カードキー認証データ 
ア プ リケー シ
ョン名 

電⼦錠で の鍵
管理 

救助隊情報共有 
電⼦錠で の鍵
管理 

救助隊情報共有 

警
戒
レ
ベ
ル 

レベル 0 TRUE FALSE TRUE FALSE 

レベル 1 TRUE FALSE TRUE FALSE 

レベル 2 TRUE FALSE TRUE FALSE 

レベル 3 TRUE TRUE TRUE FALSE 

レベル 4 TRUE TRUE TRUE TRUE 

レベル 5 TRUE TRUE TRUE TRUE 
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表 10 想定シナリオでのデータアクセス認可ポリシー 

データ名 カードキー認証データ 

ユーザー名 USER A USER B 

アプリケーショ
ン名 

電⼦錠での鍵管
理 

救助隊情報共
有 

電⼦錠での鍵管
理 

救助隊情報共
有 

警
戒
レ
ベ
ル 

レベル 0 TRUE FALSE TRUE FALSE 

レベル 1 TRUE FALSE TRUE FALSE 

レベル 2 TRUE FALSE TRUE FALSE 

レベル 3 TRUE TRUE TRUE FALSE 

レベル 4 TRUE TRUE TRUE TRUE 

レベル 5 TRUE TRUE TRUE TRUE 
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 実験環境 
  
 MKOS とアプリケーションの動作環境は表 11，カードキー認証データの⽣成
に使⽤したセンサーデバイスは表 12，図 20 の通りとなっている．MKOS は
Python，DB は MongoDB で実装した．また，センサーデバイスは Python を⽤
いて実装している． 
 

表 11 実験環境 
OS Debian 6.1.27 

CPU Intel Xeon E-2278G 
メモリ 128GB 

 
表 12 センサーデバイス 

シングルボードコンピュータ Raspberry Pi 4 
IC カードリーダー RC-S380 

IC カード FeliCa Lite-S 
 

 
図 20 センサーデバイス 
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 結果 
 警戒レベルでデータアクセス認可の可否を確認した．警戒レベル３の時の救
助隊情報共有アプリケーションが，USER A と USER B のデータを取得しよう
とした際のレスポンスを図 21, 22 に⽰す．また，確認した結果を表 13 に⽰す． 
 警戒レベル３の時の救助隊情報共有アプリケーションが USER A のデータは
RPT が発⾏されデータを取得でき，USER B のデータは RPT が発⾏されず取
得できていないことがわかる．このことから，MKOS はアプリケーション・サ
ービスに対して認証機能，データアクセス認可機能，データ共有機能を正しく提
供していることがわかる．また，⾮常時の状況とユーザーの意向に応じたデータ
アクセス認可が適切に⾏われたことがわかる． 
 

 
図 21 USER A データ取得時のレスポンス(警戒レベル３, 救助隊情報共有) 

 
図 22 USER B データ取得時のレスポンス(警戒レベル３, 救助隊情報共有) 

 
表 13 実験結果 

データ名 カードキー認証データ 
ユーザー名 USER A USER B 
アプリケーショ
ン名 

電⼦錠での鍵管
理 

救助隊情報共
有 

電⼦錠での鍵管
理 

救助隊情報共
有 

警
戒
レ
ベ
ル 

レベル 0 取得可能 取得不可能 取得可能 取得不可能 

レベル 1 取得可能 取得不可能 取得可能 取得不可能 

レベル 2 取得可能 取得不可能 取得可能 取得不可能 

レベル 3 取得可能 取得可能 取得可能 取得不可能 

レベル 4 取得可能 取得可能 取得可能 取得可能 

レベル 5 取得可能 取得可能 取得可能 取得可能 
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第6章 考察 
 
本章では，今回検討・実装した公⺠館 OS についての考察を述べる． 
 

 複数の公⺠館 OS の連携について 
 本論⽂では１つの公⺠館を利⽤することを想定した公⺠館 OS について提案
を⾏った．複数の公⺠館 OS が連携をすることで，普段利⽤している公⺠館の公
⺠館 OS に保存されたセンサーデータ，館内・台帳データや，ポリシー情報を，
その他の公⺠館の公⺠館 OS でも利活⽤することが可能になると考えられる． 
 平常時の際では，普段利⽤している公⺠館以外の公⺠館へ⾏きサービスをう
けること場合が考えられる．また，⾮常時の際では，旅⾏中に被災し旅⾏先の避
難所として活⽤される公⺠館を利⽤することが想定される． 
 複数の公⺠館 OS が連携することにより，外部の公⺠館内にて「1.1 温熱管理」
のユースケースで公⺠館利⽤者にとって快適な温度調整をしたい場合に，普段
利⽤している公⺠館に保存されている「3.3 体温監視」のユースケースで取得し
ている体温情報を取得することが可能となり，公⺠館 OS 同⼠の横展開のデー
タ利活⽤が可能になる． 
 また，ポリシー情報も取得することができる様になることで外部の公⺠館の
サービスを⾃動で利⽤することが可能になり，公⺠館利⽤者にとって利便性の
向上につながると考えられる． 
 

 個別の災害を考慮したポリシーについて 
 本論⽂では、災害状況を判断する情報として警戒レベルを⽤いた。これによ
り、避難の不必要という観点で災害状況を総合的に各⾃治体の市町村⻑が判断
する指標である為、災害状況を 6段階で指定するポリシー構造となった。 
 地震や⽔害といった個別の災害毎にポリシーで指定する構造を検討した場
合、複数ある災害毎に発令される注意報、警報と⾔った情報を元にポリシーを
作成する構造となると考えられる。 
 具体例として、ある⾃治体では氾濫の危険性がある川が存在することによ
り、⽔害に関してのポリシーを柔軟に作成するというように、各⾃治体で警戒
されている個別の災害の特徴を踏まえたポリシーを設定する事が可能になる。 
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 これにより、警戒レベルを⽤いた⽅法と⽐べ，より詳細な災害状況を踏まえ
た柔軟な平常時・⾮常時の認可ができるようになる．また，各⾃治体の災害の
特徴を踏まえたデータの利活⽤が可能になると考えられる。 
 しかし、個別に対応する災害数とレベル数に応じて設定しなければならない
ポリシーが増加し，データ管理者やデータ利⽤者の負担が増えることが想定さ
れる。 
 

 ポリシー設定数について 
 今回⽤いた同意情報ポリシーはデータとアプリケーション毎に、どの警戒レ
ベル時に共有するかを⽰したものでありデータの使⽤⽅法をより明確に指定す
ることができる。しかし、データとアプリケーションの組み合わせに対し警戒レ
ベル毎の６項⽬のポリシーを設定しなければならない為、設定数が⼤きくなっ
てしまう課題がある． 
 そのため、データ本来の特徴に基づいたユーザーの抽象的なポリシーから、今
回⽤いた同意情報ポリシーを作成する⼿法を⽤いることで解決できる可能性が
ある。 
 抽象的なポリシーは，ユーザーがデータの特徴や警戒レベル毎にデータの共
有の可否を定めたポリシーである。データの特徴は，位置情報や⽣体情報といっ
たデータに含まれるユーザーのプライバシー情報に関連する特徴を抽象化した
ものを指す．作成⽅法としては、ユーザーがデータの特徴と警戒レベル毎にポリ
シーを作成する⽅法が考えられる．また，同意情報ポリシーから，ユーザー毎の
データに対するデータ認可の傾向や特徴量を捉える事で，ユーザーそれぞれに
対応した抽象的なポリシーを⽣成できる可能性が考えられる． 
 抽象的なポリシーを⽤いることで，ポリシー設定数を減少させることが可能
になり，ユーザーのポリシー設定の負担を減らすことが期待される． 
 

 MKOS の公的な PPM としての活⽤について 
 公⺠館は⽇本に多数設置され、各⾃治体の地域住⺠が利⽤できるよう住宅の
ある場所をカバーしている事が多い。そのため、地域住⺠のポリシーを各⾃治
体の公⺠館 OS に集約し，公⺠館以外の第三者のサービスで活⽤する可能であ
ると考えられる． 
 本論⽂では，公⺠館内のユースケースに注⼒したポリシーを作成したが，ユ
ーザーごとにどのような情報を共有できるかを⽰すより柔軟なポリシーを集約
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することで，公⺠館内のユースケースだけでなく、第三者のサービスにおいて
も地域住⺠のデータ利⽤の可否を判断できるようになる． 
 また、多くの住⺠が利⽤する公⺠館の特性上、各⾃治体に複数の公⺠館が存
在し管理されていることから、地域住⺠の様々なデータを収集し共有すること
が可能になり，データ利⽤の可能性が広がると考えられる． 
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第7章 終わりに 
 
本章では，本論⽂でのまとめについて述べる． 
 

 まとめ 
 本研究では，公⺠館のデジタル化において⽣成されるセンサーデータや館内・
台帳データにおける，平常時だけでなく⾮常時にも利活⽤するために状況判別
する課題と，個⼈情報・プライバシー情報に対してユーザーの意向に沿ったデー
タ利活⽤をしなければならない課題に対し，MKOS を想定した，警戒レベルと
プライバシーポリシーを活⽤する⾮常時に対応可能なプライバシーポリシーマ
ネジメント・認可基盤を提案した． 
 平常時だけでなく⾮常時にも利活⽤するために状況判別する課題に対しては，
⾮常時に各⾃治体から発令される防災情報である警戒レベルを⽤いることを提
案した．これにより，地域ごとに避難の必要性の観点から⾮常時の状況を総合的
に判断することが可能になる．また，地震や津波といった災害毎に発令される情
報を⽤いないことによりポリシーの設定数を少なくすることが可能になる． 
 個⼈情報・プライバシー情報に対してユーザーの意向に沿ったデータ利活⽤
をしなければならない課題に対しては，MKOS 内の平常時・⾮常時ポリシー管
理モジュール内で，ユーザー毎に同意情報ポリシーを設定することを提案した．
これにより，データを受け渡すサービスを指定することや警戒レベルを⽤いた
平常時・⾮常時の状況に応じたデータ共有の指定をすることが可能になる． 
 そのため，公⺠館内のセンサーデータや館内・台帳データに対し，平常時・⾮
常時の状況に応じてユーザーの意向に沿ったデータ利活⽤をすることができる．
また，アプリケーション・サービスはこれまで取得できなかったデータを災害状
況に応じて柔軟にデータを取得することが可能になり，災害時のデータ利活⽤
の幅が広がることが期待される． 
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付録 

A. ユースケースの動作フロー 
 ３章で説明したユースケースの動作フローをまとめた表を表 14―18 に⽰
す． 
 

表 14 ユースケースの動作フロー（施設管理） 
カテゴリ ユースケース名 動作フロー 

1. 施設管理 

1.1 温熱管理 

1. 温度データを取得する 
2. 設定した温度と⽐較し，暖房，冷房，除湿を
判断する 
3. エアコン等のアクチュエータに動作指⽰する 

1.2 空気質管理 
1.空気質データを取得する 
2.基準値と⽐較し、空気清浄の必要性を判断する 
3.換気・空気清浄機に動作指⽰する 

1.3 照明管理 

1.照明データを取得する 
2.設定した照明基準と⽐較し、照明のオン・オフ
や強度を判断する 
3.照明に動作指⽰する 

1.4 電⼦錠を⽤
いた施設の鍵管
理 

1.権利者の情報を登録する 
2.カードキーを発⾏する 
3.カードキーを認証する 

1.5 電⼦錠・ス
マホを⽤いた鍵
権限の付与・管
理 

1.利⽤者の情報を登録する 
2.スマホアプリをインストールする 
3.鍵権限を付与する 
4.鍵権限を解除する 

1.6 キーボック
スの鍵管理 

1.キーボックスに鍵を登録する 
2.鍵を貸し出す 
3.鍵を返却する 

1.7 在室⼈数の
管理 

1.在室⼈数を計測する 
2.在室⼈数の上限を設定・変更する 
3.在室⼈数の上限を超えた場合、⼊場を制限する 

1.8 宅配ボック
スとしての利⽤ 

1. 地域住⺠の荷物を公⺠館で受け取る 
2. 地域住⺠へ荷物を受け渡す 
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表 15 ユースケースの動作フロー（災害・防犯監視） 

カテゴリ ユースケース名 動作フロー 

2. 災害・ 
防犯監視 

2.1 ⽕災検知 

1. ⽕災データを取得する 
2. ⽕災の有無を判断する 
3. 建物内の⼈に通知する． 
4. 関連施設や，消防へ通知する． 

2.2 ⽔害監視 

1. ⽔位データを取得する 
2. 基準以上の⽔位であり，浸⽔の危険性がある
か判断する 
3. 建物内の⼈に通知する． 
4. 関連施設へ通知する． 

2.3 雪害監視 

1. 施設の積雪量データを取得する 
2. 基準以上の積雪量であるか判断する 
3. 建物内の⼈に通知する 
4. 関連施設へ通知する 
5. 除雪依頼をする 

2.4 ⾵害監視 

1. ⾵速データを取得する 
2. 基準以上の積雪量であるか判断する 
3. 建物内の⼈に通知する 
4. 関連施設へ通知する 

2.5 豪⾬監視 

1. ⾬量データを取得する 
2. 基準以上の⾬量であるか判断する 
3. 建物内の⼈に通知する 
4. 関連施設へ通知する 

2.6 不審者への
防犯監視 

1. 静⽌画，動画を取得する 
2. ⼈物が，施設内へ侵⼊したか判断する 
3. 建物内の⼈に通知する 
4. 関連施設へ通知する 

2.7 害獣対策と
しての監視 

1. 静⽌画，動画を取得する 
2. 害獣がいるか判断する 
3. 建物内の⼈に通知する． 
4. 関連施設へ通知する 
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表 16 ユースケースの動作フロー（健康・医療） 
カテゴリ ユースケース名 動作フロー 

3. 健康・ 
医療 

3.1 健康診断 
1. 住⺠の健康情報を測定する 
2. 健康情報を保存する 
3. データを管理する 

3.2 遠隔診療向
け個室整備 

1. 住⺠が個室の利⽤登録をする 
2. 利⽤時にユーザー認証する 
3. 電⼦錠を解錠し，個室を提供する 

3.3 体温監視 

1. 体温データを取得する 
2. 基準値と⽐較し，発熱の有無を判断する 
3. ディスプレイ，スピーカーに動作指⽰し，公⺠
館職員へ通知する 

3.4 メンタルヘ
ルスケア 

1. ユーザーのメンタルヘルスケアに関するアン
ケートデータを取得する 
2. アンケートデータからスコアを算出 
3. 基準値以上であれば，専⾨医へ情報を通知す
る．ケアやサポートへ繋げる 
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表 17 ユースケースの動作フロー（避難所利⽤）１/２ 

カテゴリ ユースケース名 動作フロー 

4. 避難所 
利⽤ 

4.1 避難者名簿
作成 

1. 避難者の避難所⼊室時，マイナンバーカード等
でユーザー認証を⾏う(ユーザー識別) 
2. アプリケーションが避難者を登録する． 
3. 避難者をアプリケーション経由で外部から閲
覧できるようにする． 

4.2 仮設居住場
所の割り当て 

1. 避難者の避難所⼊居時，⼈数登録をする 
2. アプリケーションが避難者の⼈数と仮設居住
場所データの収容可能⼈数を照らし合わせ，割当
先の仮設居住場所を決定する 
3. 避難者に割当先の仮設居住場所を提⽰する 

4.3 備蓄品在庫
管理 

1. 避難所内の備蓄品データの登録を⾏う 
2. 備蓄品データを権限を持つ第三者が閲覧でき
るようにする 
3. 使⽤時に備蓄品データの更新を⾏う 

4.4 倉庫から各
避難所への備品
管理 

1. 倉庫内の備蓄品データの登録を⾏う 
2. 各避難所内の備蓄品データと避難者データを
参照して，倉庫内の備蓄品の受け渡し管理を⾏う． 

4.5 分散避難時
の物資配給拠点 

1. 物資配給データを登録する． 
2. 物資配給を⽬的として避難所へ来た住⺠の認
証を⾏う． 
3. 住⺠情報を元に物資の分配を⾏う． 

4.6 ⾮常時の電
⼒管理 

1. 電⼒供給対象となる重要システムを登録する． 
2. 電⼒停⽌時に電⼒共有する対象システムへ電
⼒供給を⾏う． 
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表 18 ユースケースの動作フロー（避難所利⽤）２/２ 
カテゴリ ユースケース名 動作フロー 

4. 避難所 
利⽤ 

4.7 避難者位置
情報の救助隊情
報共有 

1. ユーザー位置データを取得する． 
2. ユーザー位置データを救助隊への通知する． 

4.8 避難経路⽀
援 

1. 避難経路情報と部屋毎の災害情報を取得する． 
2. 避難経路情報を更新する． 
3. 最新の避難経路情報をユーザーへ通知する． 

4.9 避難者位置
情報を⽤いた安
否確認 

1. ユーザー位置データを取得する． 
2. ユーザー位置データを救助隊への通知する． 

4.10 避難所での
健康状態監視 

1. 体温データを取得する 
2. 基準値と⽐較し，発熱の有無を判断する 
3. ディスプレイ，スピーカーに動作指⽰し，公⺠
館職員や適切な医療機関へ通知する 
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B. センサーリスト 
 公⺠館にてデータを収集するために⽤いられるセンサーのリストを表 19 に
⽰す． 

表 19 センサーリスト 
カテゴリ データ 

1. 施設管理 

温度センサー 
湿度センサー 
CO2センサー 
COセンサー 
PM2.5センサー 
⼈体検知センサー 
照度センサー 
カメラ 
RFIDリーダー 

2. 災害・防犯監視 

⽕災検知器 
⾬量計 
⽔位計 
⼟壌湿度センサー 
雪深センサー 
気象センサー 
⾵速計 
カメラ 

3. 健康・医療 

体重計 
⾎圧計 
⾻密度計 
体温計 
カメラ 
RFIDリーダー 

4. 避難所利⽤ 

バーコードリーダー 
重量計 
カメラ 
RFIDリーダー 
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C. データリスト 
 ユースケースを満たすために必要な情報は公⺠館施設内外に設置されるセン
サーによってデータ収集することを想定している．収集されたデータは建物
OS 内で管理し，ユースケースの動作を満たすアプリケーションに共有するこ
とでデータの利活⽤がされる．ユースケースの動作を満たすために公⺠館内か
ら取得する必要があると考えられるデータリストを表 20 と表 21 に⽰す．  
 

表 20 データリスト １/２ 
カテゴリ データ 

室内環境情報 

温度 
湿度 
CO2濃度 
PM2.5濃度 
照度 
⼈体検知 
熱 
煙 
静⽌画 
動画 

室外環境情報 

温度 
湿度 
CO2濃度 
PM2.5濃度 
⽔位 
積雪量 
⾬量 
静⽌画 
動画 

施設設備情報 
電⼦錠状態 
施設部屋情報 
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表 21 データリスト ２/２ 
カテゴリ センサー 

認証情報 
住⺠ ID 
カードキー認証データ 

個⼈情報 

住⺠ ID 
⽒名 
世帯情報 
位置情報 

健康情報 

⾝⻑ 
体重 
⾎圧 
⾻密度 
体温 
メンタルヘルスアンケートデータ 

災害時情報 

避難者データ 
仮設居住場所データ 
避難所内備蓄品データ 
倉庫内備蓄品データ 
物資配給データ 
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D. ユースケース説明図 
 公⺠館内で必要とされるユースケースについて図を⽤いて説明した資料を図
23―40 に⽰す． 
 
 

 
図 23 ユースケース 1.1 温熱管理 

 
 
 

 
図 24 ユースケース 1.2 空気質管理 
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図 25 ユースケース 1.3 照明管理 

 
 

 
図 26 ユースケース 1.4 電⼦錠を⽤いた施設の鍵管理 
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図 27 ユースケース 1.5 電⼦錠・スマホを⽤いた鍵権限の付与・管理 

 
 
 

 
図 28 ユースケース 1.6 キーボックスの鍵管理 
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図 29 ユースケース 1.7 在室⼈数の管理 

 
 
 
 

 
図 30 ユースケース 1.8 宅配ボックスとしての利⽤ 
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図 31 ユースケース 2.6 不審者への防犯監視 

 
 

 
図 32 ユースケース 2.7 害獣対策としての監視 
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図 33 ユースケース 3.1 健康診断 

 
 

 
図 34 ユースケース 3.2 遠隔診療向け個室整備 
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図 35 ユースケース 3.3 体温監視 

 
 

 
図 36 ユースケース 4.1 避難者名簿作成 
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図 37 ユースケース 4.2 仮設居住場所の割り当て 

 
 
 

 
図 38 ユースケース 4.3 備蓄品在庫管理 
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図 39 ユースケース 4.4 倉庫から各避難所への備蓄品管理 

 
 

 
図 40 ユースケース 4.5 分散避難時の物資配給場所 

 
 


