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Abstract

This research proposes a Dynamic Isomorphic IoT System Architecture to re-

duce the complexity of development in IoT systems, which have traditionally been

considered to have a heterogeneous configuration. In conventional IoT system

development, different technologies and programming languages are often used

in the device layer, edge layer, and cloud layer, leading to decreased develop-

ment efficiency and interoperability issues due to this heterogeneity. Moreover,

the complexity of coordination and data flow between layers increases, adding to

the burden on developers.

To address these challenges, this research makes the following three proposals.

First, we propose and implement a data flow platform that enables integrated

design and development of the entire IoT system using a single programming lan-

guage. Specifically, by leveraging the Elixir language and its ecosystem, we con-

struct a consistent development environment from the device layer to the cloud

layer. This eliminates technical gaps between layers and reduces the complexity

of IoT system development. Second, we propose and implement a method that

allows developers to dynamically apply code changes to applications within IoT

devices. Traditionally, code changes to devices required firmware updates and re-

boots, delaying the development cycle. The proposed method allows immediate

application of code changes to running devices, enabling a rapid development cy-

cle and improving development efficiency. Third, we propose and implement a

dynamic and isomorphic IoT system architecture utilizing WebAssembly (Wasm).

Development using a single language may impose constraints on incorporating

new technologies, and introducing dynamic update methods without guidelines

may cause confusion in system design. The proposed method uses Wasm, which

has portable characteristics, to easily incorporate necessary functionalities, using

common Wasm binaries across layers and making those parts dynamically updat-

able, thereby balancing integration and flexibility.

To verify the effectiveness of these proposed methods, we conducted implementa-

tions and performance evaluations based on actual use cases. In the first proposal,
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we developed a data flow platform named Pratipad and demonstrated that inte-

grated design and implementation of data flows from the device layer to the cloud

layer using the Elixir language is feasible. This enabled us to construct realistic

IoT systems comprising multiple layers and provided a technical foundation that

allows data flows to be described in an easily comprehensible manner, demon-

strating its effectiveness on a realistic scale. In the second proposal, we proposed

and implemented a method for dynamically applying code changes to IoT devices

and experimentally showed that the time required for updates can be significantly

reduced compared to existing firmware update methods. This accelerates the de-

velopment cycle and reduces the developers’ burden. In the third proposal, we

evaluated the utility of an isomorphic IoT system using Wasm in use cases in-

volving image recognition and machine learning models. By using common Wasm

binaries across layers, we ensured functional consistency and reusability while en-

abling dynamic feature updates.

Overall, the proposed methods in this research address the challenges of het-

erogeneity in IoT system development, achieving both improved development ef-

ficiency and system flexibility, thereby reducing the complexity of IoT system

development. This enables rapid development and deployment of IoT systems and

allows for adaptation to future technological innovations, significantly contributing

to the advancement of the IoT field.

Keywords: IoT system development; Dynamic isomorphic IoT systems; Elixir;

Nerves; WebAssembly
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概要

本研究は，異種混合的（heterogeneous）な構成が当然視されてきた iotシステム

に対して，開発の複雑さを低減するために動的（dynamic）かつ同型（isomorphic）

な iotシステムアーキテクチャ–Dynamic Isomorphic IoT System Architecture–を

提案する．従来の IoTシステム開発では，デバイス層，エッジ層，クラウド層そ

れぞれで異なる技術やプログラミング言語が用いられることが多く，その異種混

合性から開発効率の低下や相互運用性の問題が生じていた．また，各層間の連携

やデータフローの複雑性が増大し，開発者の負担が増加している．

本研究では，これらの課題を解決するために，以下の 3つの提案を行う．第 1に，

IoTシステム全体を単一のプログラミング言語で統合的に設計・開発することを

可能とするデータフロー基盤を提案・実装する．具体的には，Elixir言語とそのエ

コシステムを活用し，デバイス層からクラウド層まで一貫した開発環境を構築す

る．これにより，各層間の技術的なギャップを解消し IoTシステム開発の複雑さを

低減する．第 2に，IoTデバイス内のアプリケーションに対して，開発者がコード

の変更を動的に適用できる手法を提案・実装する．従来は，デバイスへのコード変

更にはファームウェアの更新や再起動が必要であり，開発サイクルが遅延してい

た．提案手法では，実行中のデバイスに対してコードの変更を即時に適用できるた

め，迅速な開発サイクルが実現し，開発効率が向上する．第 3に，WebAssembly

（Wasm）を活用した動的・同型な IoTシステムアーキテクチャを提案・実装する．

単一の言語による開発では，新技術の取り込みに制約が生じる可能性がある．ま

た，動的な更新方式を指針なく持ち込むことはシステムの設計に混乱をきたしか

ねない．提案手法では，ポータルブルな特性を有するWasmを用いて必要な機能

を容易に取り込み，各層で共通のWasmバイナリを使用し，その部分を動的に更

新可能にすることで，統合性と柔軟性を両立させる．

これらの提案手法の有効性を検証するために，実際のユースケースに基づく実

装と性能評価を行った．第 1の提案では，データフロー基盤としてPratipadを開

発し，Elixir言語を用いてデバイス層からクラウド層まで一貫したデータフローの

設計・実装が可能となることを示した．これにより，多階層から成される現実的

な IoTシステムを構成可能で，データフローを見通しよく記述できる技術基盤を

提案・実装し，また，それが現実的な規模で有効なものであることを示した．第
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2の提案では，IoTデバイスへのコード変更の動的適用手法を提案・実装し，既存

のファームウェア更新方式と比較して，更新に要する時間を大幅に短縮できるこ

とを実験的に示した．これにより，開発サイクルが迅速化し，開発者の負担が軽

減される．第 3の提案では，画像認識や機械学習モデルを用いたユースケースに

おいて，Wasmを活用した同型 IoTシステムの有用性を評価した．各層で共通の

Wasmバイナリを使用することで，機能の一貫性と再利用性を確保しつつ，動的

な機能更新が可能であることを示した．

総合的に，本研究の提案手法は，IoTシステム開発における異種混合性の課題

を解決し，開発効率の向上とシステムの柔軟性を両立させることにより，IoTシス

テム開発の複雑さを低減することができる．これにより，IoTシステムの迅速な開

発・展開や，将来的な技術革新への対応が可能となり，IoT分野の発展に大きく貢

献するものである．

キーワード: IoTシステム開発，動的・同型 IoTシステム，Elixir，Nerves，We-

bAssembly
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第1章 序論

本研究は，異種混合的（heterogeneous）な構成が当然視されてきた IoTシステ

ム開発に対して，IoTシステム開発の複雑さを低減することを目的として，動的

（dynamic）かつ同型（isomorphic）な IoTシステムアーキテクチャ–Dynamic Iso-

morphic IoT System Architecture–を提案する．

1.1 本研究の背景
本節では，本研究の背景として，IoTシステムの異種混合性について述べた後，

IoTシステム開発の複雑さを低減するための統合的なアーキテクチャの必要性に

ついて述べる．

1.1.1 IoTシステムの異種混合性

IoTシステムは，本質的に異種混合的であると考えられてきた [1, 2]．この異種

混合性は，デバイスの種類，データ形式，通信方法など，様々な要因からなる [3]．

そのような多様な要素の統合は，IoTシステムの開発において大きな課題をもた

らす [4, 5]．IoTシステムを構成するネットワークの相互運用性を担保することが

難しく [6]，また，IoTアプリケーションやデバイスの多様な性質が潜在的な脆弱

性を生み出すため，セキュリティ上の懸念が生じる [7]．これらの課題にもかかわ

らず，IoTシステムの異種混合性は，さまざまな分野で幅広いアプリケーションや

サービスを提供するために自然かつ不可欠なものと考えられている．

IoTシステムでは，システム全体をデバイス層，エッジ層，クラウド層のように

階層的に構成するアーキテクチャが広く用いられている [8–10]．そのことが，IoT

システムの異種混合性に拍車をかけている．階層的アーキテクチャは，IoTシステ
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ムにおけるレイテンシの低減，回復力の向上，およびローカルデータ処理を可能

にする [11,12]．また，セキュリティの懸念に対処し，スケーラブルなシステムの

構築を可能にする．一方で，このアーキテクチャの採用が IoTシステムの相互運

用性や異種混合性における問題を加速させる [13]．

1.1.2 統合的アーキテクチャへの取り組み

異なるプラットフォームやアーキテクチャ間で統合的に開発できる環境の実現

は，コンピューティングの歴史において長年追求されてきた目標である．古くは

1960年代にまで遡り，IBMの System/360アーキテクチャは異なるハードウェア

間での互換性を目指した先駆的な試みであった [14]．1970年代には，UNIXオペ

レーティングシステムがC言語で書かれ，異なるハードウェア上での移植性を大幅

に向上させた．1995年に登場した Java [15]は，“Write Once, Run Anywhere”と

いうスローガンのもと，クロスプラットフォーム開発の新時代を切り開いた．Java

の仮想マシン（JVM）は，異なるハードウェアやオペレーティングシステム上で一

貫した実行環境を提供し，開発者の生産性向上と保守性の改善に大きく貢献した．

この統合的な開発環境への取り組みは，現代のモバイルアプリケーション開発や

Webアプリケーション開発においても継続されている．例えば，React Native [16]

やFlutter [17]などのフレームワークは，単一のコードベースから複数のモバイル

プラットフォーム向けアプリケーションを生成することを可能にしている．また，

WebAssembly [18]は，ブラウザ上で高速に動作する低レベルの仮想マシンを提供

し，様々なプログラミング言語からコンパイルされたコードをWeb上で実行する

ことを可能にしている．

1.1.3 本研究のモチベーション

前述した，異なるプラットフォームやアーキテクチャ間で統合的に開発できる

環境の実現へ向けての取り組みは，本研究が対象とする IoTシステム開発の文脈

においても，異種混合性がもたらす課題に対する潜在的な解決策を示唆している．

すなわち，IoTシステムにおいても，デバイス層からクラウド層まで一貫して開

発・運用可能にすることで，IoTシステム開発の複雑さの低減が期待できる見込み
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がある．異なる階層間でのシームレスな連携が容易に可能になり，データの一貫

性やリアルタイム性を強化できる．これにより迅速な意思決定や自動化が促進さ

れ，運用コストの削減につながることを期待できる．また，統合的なアーキテク

チャは，スケーラビリティや柔軟性を高め，将来的な技術革新への適応力を向上さ

せる．さらに，セキュリティ面においても，統一された技術を用いることによって

脆弱性の早期発見と対応が可能となり，信頼性の高いシステム運用の実現につな

がる．総じて，統合的に IoTシステムを開発可能なシステムアーキテクチャの実

現は，IoTシステムの性能向上と持続可能な発展を支える重要な要素となり得る．

1.2 統合的アーキテクチャを実現する上での課題
本節では，IoTシステムを統合的に開発可能なアーキテクチャを実現する上での

課題について，3点に整理して述べる．

1.2.1 課題1：IoTシステム全体を統合的に開発するための技術基盤

IoTシステム全体を統合的に開発するためには，デバイス層からクラウド層まで

一貫して使用できる技術基盤が不可欠である．この技術基盤は，システムの各階

層における機能要件や運用上の制約を包括的に満たす必要があり，それぞれの層

に特有のニーズに対応可能な柔軟性と拡張性を備えていなければならない．しか

しながら，IoTシステムの各層に求められる機能や制約は多岐にわたっており，こ

れらを単一の技術で包括的にカバーすることは困難である．物理デバイス層では

低消費電力や小型化といったリソース制約が厳しく求められる一方で，クラウド

層では大規模なデータ処理能力や高度なセキュリティ機能が必要とされる．この

ように，異なる層間での要求仕様が大きく異なる状況をカバーできる技術が必要

となる．そのために求められる技術はふたつに大きく分けられる．すなわち，各層

を実装するためのプログラミング言語とそれらの間の通信を実現するためのネッ

トワークプロトコルとが必要になる．
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1.2.2 課題2：IoTシステムの柔軟性を向上するための動的に可変

な性質

統合的な IoTシステムアーキテクチャーを実現する上で，システムを動的に変

更可能な性質を持たせることが不可欠である．異種混合的なシステムは，各層が

多様な技術を用いて構成されている特性上，変化する状況やニーズへの対応が容

易であるという利点がある．一方で，統合的なアーキテクチャの実現により，か

えってシステム全体の柔軟性を維持することが困難になることが考えられる．す

なわち、異なる技術やプロトコルの統合にともない、モノリシックに構成された

変化への対応力の低いアーキテクチャになりかねない．したがって，統合的なシス

テムアーキテクチャを効果的に実現しつつ，同時に，システムを状況やニーズへ

の変化に対して柔軟に対応させることが可能な手法が求められる．そのためには，

将来的な拡張や技術革新にも対応できるよう，各層を構成するアプリケーション

を動的に変更可能にする必要がある．IoTシステムが動的な性質を有することで，

システムは多様な要件や環境変化に柔軟に対応でき，開発プロセスの迅速化や適

応性の向上が期待できる．

1.2.3 課題3：新技術へ迅速に対応するための柔軟な構成

統合的な技術基盤を用いつつ，急速に進展する技術革新を柔軟に取り入れられ

る構成の導入が不可欠である．共通の技術基盤に基づく統合的なアーキテクチャ

を実現することは，システム全体の一貫性や開発・運用における効率性を向上さ

せる一方で，新たな技術の採用が制約される可能性がある．昨今，例えばAI分野

における技術革新が著しく進展しているが，統合的な技術基盤を用いた IoTシス

テムへのそれらの新技術の取り込みに際して，採用した技術が有する機能の不足

等により，対応が困難になる可能性が考えられる．一方で，そのために新技術を

導入する部分のみ別の技術基盤を用いることは，IoTシステム全体の統合的な性

質を損なう技術的複雑性を導入することとなり，そもそもの課題が再燃すること

になってしまう．そのため，統合性を維持しつつも，モジュール性や拡張性を備

えた柔軟な構成を実現することが必要である．
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1.3 本研究の目的
本研究の目的は，IoTシステム開発の複雑さを低減することである．その達成の

ために，IoTシステムを統合的に開発可能なアーキテクチャを提案する．本節で

は，その目的を実現するアーキテクチャ（後述の通り，これをDynamic Isomorphic

IoT System Architectureと名付ける）の概要について述べるとともに，それが備

えるべき具体的な性質について検討する．

1.3.1 IoTシステムを統合的に開発可能なアーキテクチャ

本研究の目的を実現する上で，前述の 3つの課題のそれぞれに対応して，提案

するアーキテクチャが備えるべき性質を以下の通り 3つに整理して示す（図 1.1）．

図 1.1: 本研究の目的とその実現のための筋道

これらの3つの性質を，IoTシステムを統合的に開発可能なアーキテクチャとして

実現するために階層およびその間の通信の構成にマッピングして示したのが図 1.2

である．

この図は，IoTシステムのデバイス層，エッジ層，クラウド層といった各階層が

どのように相互に連携し，システム全体として機能するかを視覚的に表現してい

る．図内の 1○から 3○は前述した 3つの課題に対応した統合性の具体的な性質をそ
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図 1.2: 提案するアーキテクチャの俯瞰図

れぞれ示している． 1○は「技術的統合性」を表しており，IoTシステムの各層で

使用される技術やプロトコルを統一することで，全体の一貫性と相互運用性を高

めることを可能にする． 2○は「動的な可変性」を示し，システムが変化するニー

ズや環境に柔軟に適応できる能力を持つことを可能にする． 3○は「構成的統合性」

を表し，新たな技術やモジュールをシステムに円滑に組み込むための柔軟な構成

を可能にする．

本研究では，これらの統合性の具体的な実現方法について詳細に検討し，提案

するアーキテクチャの設計と実装に反映させる．

1.3.2 技術的統合性の導入

まず，課題 1として挙げた IoTシステム全体を統合的に開発するための技術基

盤を実現するために，図 1.2内の「 1○ 技術の統合性」を導入する．IoTシステム

の各階層を構成するアプリケーションを統合的に開発するために，それらを単一

のプログラミング言語によって開発可能とする．さらに，それらのアプリケーショ

ンが各層間で統一された方法で通信できるよう，単一の通信プロトコルを用いる．

そのために，階層的なアーキテクチャからなる IoTシステム全体を，単一のプ

ログラミング言語で統合的に構築することを可能とする IoTシステム開発基盤を

提案する．その実現のために解決すべき課題として，（1）IoTシステム全体を構築

可能なプログラミング言語としてどの言語を選択するか，（2）選択したプログラ
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ミング言語によって多様かつ双方向性をもつデータ取得方式に対応できるか，（3）

IoTシステムの階層的なアーキテクチャにおけるデータフローを見通し良く扱え

るか，の 3点を示す．各課題に対して（1）各層の実装に用いるプログラミング言

語としてElixirを選択する，（2）Elixirを用いて多様かつ双方向性をもつデータ取

得方式に対応できる基盤として Pratipadを提案する，（3）Pratipadにおいて階層

的なアーキテクチャにおけるデータフローを一望のもとに把握できる記法を提供

する，という 3点の提案手法により解決を図る．提案手法について，有効性およ

び適用可能性について評価する．その結果，提案手法が本研究の目的を実現する

とともに，実用的な機能および規模を持つ IoTシステムの構築に適用可能である

ことを示す．

1.3.3 動的な可変性の導入

次に，課題 2として挙げた IoTシステムの柔軟性を向上するために，図 1.2内

の「 2○ 動的な可変性」を導入する．アプリケーション内のプロシージャを動的に

変更可能にすることで，技術的な統合性を維持しつつ多様な要件や環境変化に迅

速に対応でき，開発効率の向上が期待できる．ここで「動的（dynamic）」である

とは，IoTシステムを構成するアプリケーションのコードをアプリケーション全体

を再起動することなしに部分的に変更することで，その動作を変化させられるこ

とを意味する．

そのために，変化し続ける IoTシステムへの多様な需要を満たすために，IoTデ

バイスの開発効率の向上を目的として，IoTデバイス内アプリケーションへの開

発者によるコード変更の動的な適用手法を提案する．IoTデバイス内アプリケー

ションの開発において，開発者によるコードの変更を適用することで生じる動作

の変更が意図した通りであるかどうかを確認するためには，変更内容をターゲッ

トとなるデバイスへ適用し実際に動作させる必要がある．既存方式では，更新内

容の生成および適用に加えて，デバイスの再起動に時間を要するため，迅速な開

発サイクルの実現が困難である．本研究では，先行研究に基づきコードの変更を

デバイスへ適用する方式について（1）ファームウェアイメージの全体を適用する

方式，（2）ファームウェアイメージの差分を適用する方式，（3）アプリケーション
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コードを動的に適用する方式の 3つに分類する．その上で，開発効率の向上を目

的として（3）を動的な性質を持つ言語によって実装し得る方式として位置づけ直

して提案するとともに実装し，各方式について更新に要する時間を比較検討する．

その結果，提案方式の既存方式に比べて更新に要する時間を評価し，目的が果た

されていることを示す．

1.3.4 構成的統合性の導入

さらに，課題 3として挙げた新技術へ迅速に対応するための柔軟な構成を実現す

るために，図 1.2内の「 3○ 構成の統合性」を導入する．構成の統合性を，同型な

（isomorphic）なアーキテクチャによって実現する．ここで「同型（isomorphic）」

であるとは，IoTシステムの各層においてアプリケーションの実行環境（使用する

プログラミング言語やその実行基盤）として共通の構成を用いることで，各層を

通じて同一のコードベースを用いてアプリケーションを構築および実行すること

を意味する．具体的には，IoTシステムにおける各層のアプリケーションのコアロ

ジックとプロシージャの構成を統合することで，特定のプロシージャのみにコア

ロジックとは異なる技術を用いた実装を取り込むことが可能になる．また，各層

におけるその部分の実装が動的に可換になる．そのことで，技術的な統合性を維

持しつつ動的な可変性を活かして，IoTシステムに対して柔軟に新技術を導入す

ることが可能となる．

そのために，WebAssembly（以下，Wasmと略記する）を使用して動的に更新

可能な IoTデバイスを構築する手法を提案する．提案手法において IoTデバイス

は，アプリケーションを実装する主要なプログラミング言語とWasmランタイム

の組み合わせとして構成される．さらに，各システム層で共通のコードベースから

構築された同一のWasmバイナリを用いた機能を使用しつつ，その機能を部分的

に更新可能な同型 IoTシステムを提案する．具体的な使用例として，画像認識と

分類のための機械学習モデルをWasmバイナリにコンパイルし，IoTシステムの

各層を通じて同一のWasmバイナリを使用して推論プロセスを実行する同型 IoT

システムアーキテクチャを構築する．提案手法の有効性を確認するために定量評

価を行う．提案手法は，アプリケーションからWasm関数を呼び出すことによる
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オーバーヘッドを導入するが，その影響は限定的である．また，広く使用されて

いる画像認識と分類モデルであるResNet-50およびMobileNetV2を使用して提案

手法の性能を測定する．提案手法は現状において実用的であり，将来に向けた可

能性を提供することを示す．

1.4 本論文の構成
本節では，本論文の構成について述べる．

図 1.3: 本研究の俯瞰図

図 1.3に本研究の俯瞰図を示す．まず，2章で関連研究をまとめ，本研究を位置

づけるとともに，本研究の目的である IoTシステム開発の複雑さを低減するため

の，統合的な開発を可能とするDynamic Isomorphic IoT System Architectureを

導入する．次に，各提案手法について述べる．3章では，IoTシステムへの技術的

統合性の導入について詳細に論じる．具体的には，IoTシステム全体を単一の技術

で統合的に開発可能とする基盤の提案とその実装手法を示す．この手法は，IoTシ

ステム開発における技術的統合性を実現するものであり，既報の [19]に基づいて

いる．次に，4章では，開発中の IoTデバイスへのコード変更を動的に適用する手

法について詳述する．これにより，システムの停止や再起動を必要とせずに，変

更内容を迅速に反映させることが可能となる．これは，IoTシステム開発における

動的な可変性を実現するものであり，既報の [20]に基づいている．さらに，5章で

は，動的・同型 IoTシステムアーキテクチャの提案とその有効性について考察す
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る．このアーキテクチャは，各階層が同一の構造を持ち，動的な変更や拡張が可能

である．これにより，IoTシステム開発における構成的統合性を実現するものであ

り，既報の [21]に基づいている．最後に，6章で，本研究の結論について述べる．
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第2章 関連研究

本章では，前章で述べた課題について関連研究をまとめた上で，本研究の位置

づけを示す．

2.1 課題1における関連研究
本節では，1.2.1項で述べた課題 1について，関連研究をまとめる．

課題 1は，IoTシステム全体を一貫して開発するための技術基盤をどのように構

築できるかということであった．IoTシステム全体を統合的に開発するには，デバ

イス層からクラウド層まで一貫して利用できる技術基盤が必要不可欠である．こ

の技術基盤は，システムの各階層における機能要求や運用上の制約を全体的に満

たす必要があり，各層特有のニーズに対応可能な柔軟性と拡張性を有していなけ

ればならない．

そのために，本節では課題 1をさらに以下 3つの副課題に分解して検討する．

1. 副課題 1.1：IoTシステム全体を構築可能なプログラミング言語としてどの

言語を選択するか

2. 副課題 1.2：選択したプログラミング言語によって多様かつ双方向性をもつ

データ取得方式に対応できるか

3. 副課題 1.3：IoTシステムの階層的なアーキテクチャにおけるデータフロー

を見通しよく扱えるか
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2.1.1 副課題1.1：IoTシステム全体を構築可能なプログラミング

言語としてどの言語を選択するか

副課題 1.1を解決するためには，階層的なアーキテクチャからなる IoTシステム

において，デバイス層，エッジ層，クラウド層のいずれをも単一の言語で開発で

きるプログラミング言語を選択する必要がある．また，それぞれの層を同一の言

語によって開発できるだけでは不十分であり，各層の間を統合する通信プロトコ

ルについても考慮されねばならない．さらに，その通信プロトコルは，副課題 1.2

の解決が可能である必要もある．

[22]は，IoTシステムが複数の層にまたがることによって開発効率が低下する

という課題を提示している．すなわち，それぞれの層を担当する専門性の異なる

開発者同士が協力しあう必要のあることが，IoTシステムの開発効率を損なうと

する．当該研究は課題解決のために，独自に開発した言語を用いることで各層の

詳細を知る必要なくシステム全体を統合的に開発できるTinyLink 2.0を提案して

いる．[23]もまた，同様の課題に対するCross-site edge framework（CEF）と呼ば

れる提案を行う研究である．CEFを用いると，各層の実装をプログラミング言語

Pythonを用いて，単一のファイルに記述できる．

2.1.2 副課題1.2：選択したプログラミング言語によって多様かつ

双方向性をもつデータ取得方式に対応できるか

副課題 1.2を解決するためには，前項に述べた副課題 1.1で選択したプログラミ

ング言語を用いることで，以下にまとめるデータ取得方式に対応できることが必

要となる．

[24]は，IoTデバイスからのデータの取得方式について，push方式と pull方式

とがあるとする．push方式では，デバイス層が起点となりクラウド層へデータを

送信する．pull方式では，デバイス層に対してデータの送信を要求することでク

ラウド層がデータを取得する．[25]は，push方式と pull方式とを組み合わせるこ

とで，取得要求に対して必要な分に限ったデータをデバイスから取得する方式を

提案している．[26]は，データの流量がデータ処理パイプラインの許容量未満であ
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る時に限ってデータ取得要求を送信するバックプレッシャーによる方式を提案し

ている．処理が必要となるデータの流量を一定に抑えられるこの方式を，本研究

では demand方式と呼ぶこととする．

本研究が扱う IoTシステムは，多階層から構成される．そのため，各層間のデー

タ通信がシステム全体の性能や効率に大きな影響を与える．特に，リアルタイム

性が求められるユースケースや大量のデータを扱うシナリオにおいては，必要な

データを最大限取得・処理することが必要となり得る．例えば，産業用 IoTシステ

ムにおける設備の状態監視や，スマートシティにおける交通情報のリアルタイム分

析などでは，データの流量を最適化しつつ高いレスポンス性を維持することが求

められる．push方式および pull方式では，システム全体で処理可能なスループッ

トをあらかじめ見込んだ上でデータの送信間隔を固定的に定めることになる．一

方で，demand方式を導入することで，IoTシステムの過負荷を防ぎながら，必要

な情報を適切なタイミングで取得することが可能となる．したがって，IoTシステ

ムにおけるデータ取得方式としては，push方式および pull方式に加えて，demand

方式も検討する必要がある．これにより，多階層の IoTシステムにおけるデータ

フローを包括的に捉え，ユースケースに応じた柔軟なシステム設計を実現するこ

とが可能となる．

[24]は，データ取得方式としてpublish-subscribe方式（以下，PubSub方式）につ

いても言及している．この方式は，デバイス層が特定のトピックに紐づくメッセージ

をブローカーへ送信すると，ブローカーを通じてそのトピックの購読者（subscriber）

へメッセージが発行（publish）されて伝わる．前述の整理に基づくと，データフ

ローの開始がどの層になるのかという点においては，PubSub方式は push方式と

同様である．また，PubSub方式を双方向に組み合わせることで pull方式も実現

可能である．その場合は，データフローはクラウド層から開始されることとなり，

本項の整理における pull方式同様となる．

また，クラウド層における分析結果に基づいてデバイスへの操作指示を行うた

めには，デバイス層からエッジ層を経由してクラウド層へ至る順方向のデータフ

ローだけでなく，その逆方向のデータフローを行える双方向通信も必要となる．
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表 2.1: 課題 1の関連研究に基づく解決方針の位置付け

番号 副課題 関連研究による提案 解決方針の位置付け

1

IoTシステム全体を構築可能な
プログラミング言語としてどの
言語を選択するか

TinyLink2.0 [22]，CEF [23]

副課題 1.1 のみなら有力な解決策だが，副課題 1.2，1.3 を

解決できていない

3つの副課題をすべて解決し，
課題 1に対する解決方針を
実現できる手法を提案する

2

選択したプログラミング言語に
よって多様かつ双方向性をもつ
データ取得方式に対応できるか

TinyLink2.0 [22]，CEF [23]，DDF/D-NR [29]

push, pull, 双方向性を実現可能 (Websocket, Pub-Sub)

ではあるが demand 方式に対応していない

3

IoTシステムの階層的なアーキ
テクチャにおけるデータフロー
を見通しよく扱えるか

Node-Red [28]，DDF/D-NR [29]

ただし，Node-Red は各層を統合する実装は不可

2.1.3 副課題1.3：IoTシステムの階層的なアーキテクチャにおけ

るデータフローを見通しよく扱えるか

プログラムをプリミティブな処理を行うノードが入出力を通じて連なる有向グ

ラフとして表現するデータフローモデル [27]は，IoTシステムにおいても複数の

層を通じて行われるデータ通信を表現するために活用されている．一方で，階層

的に構成された IoTシステムのデータフローは，複雑なものとなり得る．そのた

め，データフローとその内部で行われるデータへの処理内容とを分離して記述す

ることで，IoTシステムの全体を通じたデータフローを見通しよく表現できる提

案がなされている．Node-RED [28]は，IoTシステムにおけるデータフローをビ

ジュアルプログラミングによって見通しの良い形で実装するための，Webブラウ

ザ上で動作するアプリケーションである．GUI上でノードを繋げていくことで，容

易にデータフローを表現できる．また，[29]はNode-REDを拡張したDistributed

Dataflow（DDF）を提案する．DDFでは，Node-REDを拡張することでデバイス

層とクラウド層を含むデータフロー全体を表現できる．

2.1.4 課題1の解決方針

本項で検討してきた関連研究は，3つの副課題について部分的には解決策となり

得るが，その全てを解決できるものはない．

TinyLink 2.0とCEFは，単一の言語と通信プロトコルによって IoTシステムを

実装できるため副課題 1.1の解決策として有力であるが，副課題 1.2に関して整理
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したデータ取得方式の全ては満たさない．また，データフローとデータへの処理内

容とを分離して記述できないため，副課題 1.3を解決しない．一方で，Node-RED

とそれを用いたDDFは，ビジュアルプログラミングを用いたデータフロー記述の

提案により，副課題 1.3の解決策として有力である．しかし，Node-REDは 3層を

統合する実装が行えないため，副課題 1.1を解決しない．また，DDFは 3層を通

じた実装を行えるが，通信プロトコルとしてPubSub方式に基づくMQTTを用い

ており demand方式には対応していないため，副課題 1.2を解決しない．

表 2.1に，課題 1と関連研究に基づく解決方針の位置づけをまとめた．IoTシ

ステム開発の複雑さを低減することを目的として，IoTシステム全体を単一のプ

ログラミング言語で統合的に構築することを実現するためには，課題を部分的に

のみしか解決しない関連研究の取り組みでは，不十分である．本研究では，本章

で検討してきた 3つの副課題の全てを解決することで，課題 1を解決できる手法

を 3章で提案する．

2.2 課題2における関連研究
本節では，1.2.2項で述べた課題 2について，関連研究をまとめる．

課題 2は，IoTシステムの柔軟性を向上させるための動的に可変な性質をいかに

して実現できるかということであった．統合的なシステムアーキテクチャを効果

的に実現しつつ，同時に，システムを状況やニーズへの変化に対して柔軟に対応

させることが必要となる．本節においては，IoTシステム開発の中でも特に IoTデ

バイスの開発効率の向上に焦点をあてて，開発者によるコードの変更をデバイス

へ適用する方式について検討する．

2.2.1 IoTデバイスのソフトウェア更新

IoTデバイスは，一度配備された後も継続的にソフトウェアの更新が必要である．

また，更新に際しては IoTデバイスのリソース制約の厳しさが課題となる．[30]は，

IoTデバイスの製品ライフサイクルを初期・中期・後期の 3段階に分類した上で，

各段階において有効なセキュリティ対策についてまとめている．IoTデバイスのソ
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フトウェア更新は製品ライフサイクルの全段階を通して必要であるとし，リソー

ス制約の厳しい IoTデバイスに対していかにして効率的かつ安全に更新を実行で

きるかという観点で先行研究を検討している．[31]は，Wireless Sensor Networks

を構成するデバイスへのソフトウェア更新について，広範なサーベイを行った．デ

バイスのデプロイ後のフェーズに着目し，フィールドに配置された，直接はアク

セスできない多数のデバイスに対するソフトウェア更新を可能とする様々なプロ

トコルを検討している．[32]は，IoTデバイスのソフトウェア更新のプロセスを更

新内容の検証，および，更新内容の配布の 2つのフェーズに分類した上で，リソー

ス制約の厳しい IoTデバイスに対してはエネルギー消費量のより少ない方式が有

効であることを示している．

上記を背景に，開発者によるコードの変更をデバイスへ適用する方式について

様々な提案がなされている．Ruckebuschらは，[33,34]においてコードの変更をデ

バイス上へ適用する方式を，書き換え対象に基づき（1）IoTアプリケーションの

実装に用いられるスクリプト言語の特性を利用した動的なコード書き換え，（2）デ

バイス上で動作する仮想機械内で実行されるコードの書き換え，（3）デバイス上の

ファームウェアイメージの書き換え，（4）デバイス上のネイティブコードへの動的

リンクの書き換えの 4つに分類している．このうち（3）の方式は，更新対象とな

るファームウェアのサイズが他の方式と比較して大きいことから，ネットワーク経

由での更新内容の転送に時間を要し，デバイスへの適用において電力をより多く

消費する．そのため [35,36]は，（3）の方式による更新を効率化するために，ファー

ムウェアイメージの生成プロセスをソースコードレベルでの類似性の向上，およ

び，ファームウェアイメージの差分生成のアルゴリズムの改善の 2つの観点で整

理し，[35]はファームウェアイメージの差分のサイズを従来方式よりも縮小する方

式を提案している．

2.2.2 開発効率向上を目的とするソフトウェア更新方式

本項では，IoTシステムの統合的開発を可能にしつつ，IoTデバイス内アプリ

ケーションを柔軟に開発可能にするという観点から，開発者によるコードの変更

をデバイスへ適用する方式を検討する．上記で検討した関連研究は，利用可能な
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ネットワーク帯域，ハードウェアスペック，電源容量・確保等において制約の厳し

い IoTデバイスに対して，いかにして安全かつ効率のよいソフトウェア更新が可

能であるかを主たる課題としている．そのため，上述の開発者によるコードの変

更をデバイスへ適用する方式を提案した [33,34]は，方式（1）および（2）につい

て，それらの研究が対象とする強い制約の課されたデバイスにおいては実現困難

であるとして，検討対象外としている．前述の通り [30]は，IoTデバイスのライ

フサイクル全体を通したソフトウェア更新が必要であることを述べている．また，

コードの変更をデバイスへ適用する状況について [33]は，デバイスの配備前にお

ける開発・検証，および，デバイスの配備後における機能追加・更新・拡張の 2つ

に分類しており，それぞれについて更新頻度を整理している．しかし，それらの関

連研究はソフトウェア更新の主たる目的をデバイスの配備後におけるセキュリティ

対策，バグ修正，機能拡張等に置いているため，IoTデバイス内アプリケーション

開発効率の向上を目的とするソフトウェア更新の方式については検討されていな

い．そのため，本項の観点においては関連研究に加えてさらなる検討を要する．

2.2.3 課題2の解決方針

本項では，上述した IoTデバイス内アプリケーションの開発効率の向上という観

点から，関連研究の提案した方式を整理し直す．関連研究における（1）から（4）

の方式について，IoTデバイス内に配備されたコードを動的に変更可能であると

いう点に着目し，（1）（2）および（4）をひとつにまとめる．また，（3）に関する先

行研究の積み重ねから，ファームウェアイメージによる更新については全体と差

分による方式に分けることが妥当であると考える．その結果，IoTデバイス内アプ

リケーションへのード変更の方式を以下の 3つに分類する．

1. ファームウェアイメージの全体を適用する方式

2. ファームウェアイメージの差分を適用する方式

3. アプリケーションコードを動的に適用する方式

[37]は，IoTデバイスの開発に用いられているボードを網羅的に総覧した上で，

それらをスペックに応じて Low-end，Middle-end，High-endの 3つに分類してい
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る．製品化された IoTデバイスの実装に際しては，デバイスの用いられる環境の

制約やコストによってLow-endからMiddle-endのハードウェアが選ばれたとして

も，開発環境としては，たとえば Raspberry Piのような High-endに分類される

ハードウェアを用いることは可能である．また，IoTアプリケーションのプロト

タイピング時や開発時においては，スクリプト言語や仮想機械上で動作する言語

のような，ネイティブコードと比較してリソースを相対的に多く要求する言語を

用いることは，開発効率の向上への寄与を目的として許容可能である．そのため，

更新対象としての IoTアプリケーションを構成するコードは，ネイティブコード

はもとより，スクリプト言語や仮想機械上で動作する言語による動的な性質を持

つコードであっても，開発時においては同等の機能を果たすとみなせる．よって，

本節における IoTアプリケーションの開発効率の向上という観点からは，アプリ

ケーションのコードの変更をデバイスへ動的に適用する方式を，上述の方式（3）

にまとめて検討することが妥当である．本研究では，方式（3）に基づき課題 2を

解決できる手法を 4章で提案する．

2.3 課題3における関連研究
本節では，1.2.3項で述べた課題 3について，関連研究をまとめる．

課題 3は，新技術へ迅速に対応するための柔軟な構成をいかにして実現するか

ということであった．統合的な技術基盤を用いつつ，IoTシステム開発における柔

軟性を損なうことなく，急速に進展する技術革新を柔軟に取り入れられることが

望ましい．そのためには，モジュール性や拡張性を備えた柔軟な構成を実現する

ことが必要である．

2.3.1 IoTシステムに求められるデバイスの動的更新方式

新しいファームウェアイメージをデバイスに配布する方式（とりわけ無線経由で

の配布方式はOver The Airの頭文字をとってOTAアップデートと呼ばれる）が，

IoTデバイスの更新に広く利用されてきた．しかし，この方式では一般に，ファー

ムウェアイメージを適用するためにデバイスを再起動する必要があり，そのため
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更新の完了に時間がかかる [32]．そのため，このアプローチでは，開発者がユー

ザーの要求に迅速かつ頻繁に対応することが困難である．この課題を解決するた

めに，再起動を必要とせずに IoTデバイスを構成するコードを部分的に変更する

手法についての研究が行われている．例えば，動的リンクを使用してコード参照

を置き換えたり，スクリプトの動的な性質を利用して実行中のコードを更新した

りする手法が提案されている [38]．また，本研究においては，課題 2の解決方針で

述べた通り，開発時のコード変更の適用を動的におこなえる手法を提案する．

一方で，クラウド・エッジコンピューティングにおける最近の発展を背景に，IoT

デバイスにのみ焦点を当てるのではなく，エッジ層およびクラウド層を含む多層

システムとして IoTシステムを捉える必要がある [8]．したがって，多階層からな

る IoTシステムの効率的な開発と維持に適合する IoTデバイスの動的更新方法を

確立することが必要である．また，課題 1の解決方針に述べたとおり，本研究で

は IoTシステムを統合的に開発可能な手法を提案する．一方で，統合的であるこ

との反面において，システム開発が変化に対して硬直的になってしまっては課題

3を解決し得ない．そこで，統合性をできるだけ損なわない形で，動的更新が可能

でありつつ新技術の取り込みが容易な方式が必要となる．

2.3.2 WebAssemblyを用いた IoTデバイスの動的更新手法

いくつかの先行研究が，Wasm [18]を用いて上述の問題を解決しようと試みてい

る．Wasmは元々，Webブラウザ上での処理を高速化するために開発された，ス

タックベースの仮想マシン（VM）の命令を記述するためのバイナリ形式である．

現在，Wasmはその移植性の高さおよび安全な仕様と実行環境により，Webブラ

ウザ外でも利用されている．[39]は，再起動を必要とせずに IoTデバイスを動的

に更新する手段としてWasmを利用できる可能性について示唆している．[40]は，

Wasmランタイムを IoTデバイスに軽量なコンテナとして組み込み，その上でア

プリケーションを実行することで，IoTデバイスの動的な更新が可能であることを

提案した．[40]は，IoTデバイスの実装に広く用いられているマイクロコントロー

ラの ESP32 [41]上で動作するアプリケーションにWasmランタイムを組み込み，

その上で動作するWasmバイナリを動的に書き換えることでデバイスの挙動を動
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的に変更する実装を実証した．この実装では， Wasmランタイム上で動作する関

数との引数のやり取りは，限られたプリミティブ，整数，および浮動小数点数のみ

をサポートしており，デバイスとの限定的な相互作用のみを提供している．また，

Wasmバイナリを更新する一般的な手法は提供されていない．

2.3.3 課題3の解決方針

統合的な開発基盤に対してWasmを適用する上では，統一的な指針が必要であ

る．そうでなければ，システムが場当たり的なパッチワークになりかねず，結果

的に統合性を毀損してしまいかねないからである．[42]は，IoTシステムの複数の

層を通じて共通のコードベースを使用する同型（isomorphic）IoTシステムの概念

を提案している．クラウド／エッジコンピューティングの進展にともない，現在

の IoTシステムは IoTデバイスだけでなく，異なるプラットフォーム，アーキテ

クチャ，ハードウェアで構成された多階層からなるシステムとして成されている．

そのため，IoTシステムは自然と複雑なものとなり，開発者は各層を構成する様々

な技術に精通する必要がある [43]．そこで，IoTシステムの各層を実装するため

に共通の構成とコードベースを使用することで，新技術の容易な取り込みを可能

にしつつ統合性を維持できることを期待できる．一例として，[42, 43]は先述した

Wasmの移植容易性に焦点を当て，IoTシステム全体でのアプリケーション構築に

おけるWasmの使用を提案している．しかし，これらの研究で提案された同型性

は，各層が同じ方法でWasmランタイムを使用している点に制限されており，同

じWasmバイナリを使用してアプリケーションを構築および実行することには拡

張されていない．さらに，これらの研究の提案は概念的な水準での提案にとどまっ

ており，具体的な実装を提供していない．5章では，実際のユースケースに基づい

たWasmバイナリを実行するレベルで動的・同型な IoTシステムを構築する方法

の実装について述べる．
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2.4 本研究の位置づけ
本節では，上記で述べた課題とそれらの解決方針を統合する本研究の位置づけ

について述べる．

2.4.1 Dynamic Isomorphic IoT System Architecture

上述した 3つの課題に対する解決方針をまとめることで成立する IoTアーキテ

クチャを，本研究ではDynamic Isomorphic IoT System Architecture（動的・同型

な IoTシステムアーキテクチャ）と名付ける．本研究では，技術的統合性に加え

て，動的な可変性による変化への柔軟性を持ちながらも，構成的統合性を維持で

きる IoTシステムアーキテクチャを目指す．ここで「動的（dynamic）」であると

は，IoTシステムを構成するアプリケーションのコードをアプリケーション全体

を再起動することなしに部分的に変更することで，その動作を変化させられるこ

とを意味する．「同型（isomorphic）」であるとは，IoTシステムの各層においてア

プリケーションの実行環境（使用するプログラミング言語やその実行基盤）とし

て共通の構成を用いることで，各層を通じて同一のコードベースを用いてアプリ

ケーションを構築および実行することを意味する．

本章の各節で，関連研究の整理に基づいて 3つの課題に対してそれぞれどのよう

な方針で解決を図るかについて述べた．それらの解決方針をまとめた内容を，本

研究の位置づけとして図 2.1に示す．

2.1節では，課題 1に対して，IoTシステムの開発において統合的な開発基盤を

実現するために，IoTシステムに対して技術的統合性を導入する解決方針を示し

た．一方で，統合的な技術基盤の導入により，IoTシステム開発における柔軟性が

損なわれてしまう可能性がある．すなわち，システム全体がモノリシックに構成

されることによって状況の変化への対応がかえって困難になりかねないというこ

とである．その懸念が課題 2を惹起する．

そこで 2.2節では，技術的統合性と柔軟性を両立させるために，IoTデバイス内

アプリケーションの開発において動的な可変性を導入する解決方針を示した．IoT

システムを構成するアプリケーションに対して動的な構成の導入により柔軟性は

担保されるものの，指針を欠いた柔軟性の導入は IoTシステム全体としての統合

21



図 2.1: 本研究の位置付け

性を損なってしまう可能性がある．一方で，技術的統合性に拘泥してしまうと，採

用した技術要素外からの新技術を取り込むことが困難になってしまう．その懸念

が，さらに課題 3を惹起する．

そこで 2.3節では，IoTシステムの開発において柔軟性と統合性とを両立するた

めに，構成的統合性を導入する解決方針を示した．このようにして，3つの課題の

すべてについて同時に解決するための，統合性と柔軟性とを兼ね備える解決方針

として，本研究が提案するDynamic Isomorphic IoT System Architectureを位置

付ける．

2.4.2 提案するアーキテクチャの既存手法との比較

本研究が提案するDynamic Isomorphic IoT System Architectureは，デバイス

層，エッジ層，クラウド層にわたる全体的な統一モデルに基づいて IoTシステム

を構築・運用するための枠組みであり，前述した 3つの課題に対する解決方針を統

合するものである．従来の IoTシステム開発では，エッジ層やデバイス層におい

て様々な要件に対して個別に対応する実行環境や手続きに依存せざるを得ず，そ

の結果として IoTシステムは異種混合的に構成されることになってきた．一方で，

IoTシステムを階層間を通じて開発可能にするプラットフォームも出てきている
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が，クラウド層でのスケーラブルな処理やサービス活用が重視される一方で，後

述の通り特定のベンダーや基盤への依存性が高まるというデメリットがある．

AWS Lambda [44]はクラウド上での FaaS（Functions as a Service）基盤とし

てスケーラブルな処理を容易にするとともに，AWS IoT Core [45]や AWS IoT

Greengrass [46]を組み合わせることでエッジ側へ機能を拡張できる．しかし，こ

れらは本質的にAWSのクラウドサービス群への依存を前提としており，全層で同

一の概念的フレームワークを適用して実行中のロジックを即時に組み替えるよう

な動的な可変性にも限界がある．Azure IoT Edge [47]はクラウド上の設定やポリ

シーに基づいてエッジデバイスにコンテナ化されたワークロードを展開し，クラウ

ド層とエッジ層間の機能的連携や拡張を容易にする．しかし，エッジ層はあくまで

クラウド層からの指示によりコンテナを実行する対象であり，IoTシステムの全層

が同一の抽象モデル上で統合されるわけではない．また，再構成にはクラウド層

主導の再デプロイが前提であり，実行中の論理的な切り替えを直接的かつ柔軟に

行うことは困難である．KubeEdge [48]はKubernetes基盤を拡張することでクラ

ウド層とエッジ層間を統合し，Kubernetesによる運用管理手法やスケーリングメ

カニズムをエッジ層へ拡張する．しかしながら，その内部モデルはKubernetesリ

ソースに依存しており，デバイス層を同列の概念モデル下で扱うことは想定され

ていない．さらに，Kubernetes環境への依存は残り，特定のオーケストレーショ

ンモデルに制約される．

これらの制約に対し，Dynamic Isomorphic IoT System Architectureは IoTシ

ステムの全層で同型的にアプリケーションを構成し，また，アプリケーションの

動作に対する動的な可変性を備えることで，多層間を統合的に開発することを可

能にしつつ，特定基盤へのロックインや非動的な運用フローなど，従来のプラッ

トフォームが提供するアーキテクチャが抱えてきた問題を克服する新たな方向性

を示す．これにより，本研究の目的である IoTシステムに対して，より一般的な

手法として，開発の複雑さを低減するための統合的なアーキテクチャの実現が可

能となる．次章以降，3章–5章を通じて，提案手法の具体的な実現方法および有

効性について詳述する．
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第3章 技術的統合性の導入

本章では，IoTシステムの単一技術による統合的開発基盤を提案・実装すること

で，IoTシステムの開発に対して技術的統合性を導入する．

3.1 はじめに
物理空間上のセンサーやアクチュエーター等のデバイスとサイバー空間上の計

算処理とを架橋する IoTシステムは，様々な領域において適用事例をもたらして

いる．[49]は，本章が対象とするクラウドコンピューティングをベースとした IoT

システムの適用例として，スマートホームのような家庭での利用はもとより，医療

用途やロジスティクス等の産業用途，エネルギーやモビリティに関わる社会イン

フラ基盤にいたるまで，多岐にわたる領域を挙げている．IoTシステムでは，デバ

イスによってセンシングされた物理空間上のデータが，ネットワークを通じてサ

イバー空間上のシステムへと送信される．そして，集められたデータを用いてサ

イバー空間上で分析した結果に基づき，物理空間上のデバイスへのアクチュエー

ション指示が行われる．そのため，物理空間とサイバー空間との間における双方

向のデータフローの構成が重要な課題となる．そのようなデータフローを構成す

るために，IoTシステム全体を階層的に構成するアーキテクチャが広く用いられて

いる [8, 10]．

本章においては，各階層を構成する計算資源の物理的な配置に基づき，（1）デバ

イス層，（2）エッジ層，（3）クラウド層の 3層において構成される IoTシステムの

アーキテクチャーモデルを検討する．階層的なアーキテクチャを採ることにより，

各層に専門特化した分業が行える．また，分業体制においてはそれぞれ各層の特

性に則した多様な技術要素の選択，組み合わせにより開発を行える．一方で，[22]

が指摘する通り，アーキテクチャの階層性をそのまま IoTシステムを開発する組
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織の境界と同一視してしまうことにより，それぞれ異なる技術によって構成され

る階層間をまたいで開発者たちが協働する必要があり，開発速度が低下してしま

う問題が生じるという欠点についても考慮する必要がある．

本章は，階層的なアーキテクチャからなる IoTシステム全体を，単一のプログ

ラミング言語で統合的に構築することを可能とするデータフロー基盤を提案する．

大規模な IoTシステムの開発には通常，階層的なアーキテクチャに基づく分業

により多様な関係者がたずさわるが，デバイス層，エッジ層，クラウド層の各層

を通じてシステム全体を単一の組織で開発することも可能である．例えばスマー

トリモコンのNature Remo1では，デバイス層からクラウド層まで単一の組織にお

いて開発が行われている [50]．

単一の組織による開発を前提とすると，用いられる技術要素，特にプログラミ

ング言語について単一のものを用いることができれば，学習コストと開発チーム

間でのコミュニケーションコストが低減し，開発効率の向上が望める．また，技

術要素が多ければ多いほど，サプライチェーンの保証が困難になることによるセ

キュリティリスクが発生する．このリスクを軽減するためにも，技術要素はでき

るだけ少ないことが望ましい [51]．よって，単一の組織によって IoTシステム全

体を開発するという前提においては，利用するプログラミング言語もまた単一の

ものを使える基盤を提案することに有用性を認められる．

本章の目的を実現するには，IoTシステムの全ての層を実装可能なプログラミ

ング言語を選択する必要がある．さらに，単一の技術要素による前述した恩恵を

享受するためには，単に各層において同一の言語を使うだけでなく，IoTシステム

全体を統合的に構築可能である必要がある．そのためには，[29]の述べる通り，階

層的なアーキテクチャからなる IoTシステムのデータフローにおいて階層間をま

たいで実現されるパーセプション–アクションサイクルに対応する必要がある．ま

た，各層に点在してしまいかねないデータフローの記述を統合的に扱える必要も

ある．ここまでを，以下の 3つの課題としてまとめる．

1. IoTシステム全体を構築可能なプログラミング言語としてどの言語を選択

するか．

1https://nature.global/nature-remo/
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2. 選択したプログラミング言語によって多様かつ双方向性をもつデータ取得

方式に対応できるか．

3. IoTシステムの階層的なアーキテクチャにおけるデータフローを見通しよ

く扱えるか．

課題（1）を解決するためには，各層を構成するソフトウェアの設計・実装に用

いられ得るプログラミング言語の多様な選択肢から，IoTシステムを統合的に構

築可能で，かつ，他の 2つの課題を解決可能な言語を選択する必要がある．

課題（2）を解決するためには，課題（1）で選択したプログラミング言語によっ

て，デバイス層からの多様なデータ取得方式や双方向の通信に対応できる基盤を

構築可能である必要がある．ここでいう多様さとは，データ取得方式に次の複数

の種別が存在することを指す．すなわち，階層的なアーキテクチャからなる IoTシ

ステムのデータフローにおけるデータ取得方式には push方式と pull方式 [24]，お

よび，demand方式 [25,26]があることを示す．push方式では，デバイス層が起点

となりクラウド層へデータを送信する．pull方式では，デバイス層に対してデータ

の送信を要求することでクラウド層がデータを取得する．demand方式では，エッ

ジ層から必要とする分だけのデータをデバイス層へ要求することでデータを取得

する．また，ここでいう双方向性とは，デバイス層からエッジ層を通じてデータ

が送信されるだけでなく，クラウド層からデバイス層への通信も発生し得ること

を指す．典型的な例として，クラウド層における分析結果に基づいてデバイスへ

の操作指示を行うためには，双方向の通信が必要となることが挙げられる．

課題（3）を解決するためには，課題（2）に加えてエッジ層におけるデータ処

理の記述も加わるため，課題（1）で選択したプログラミング言語がデータフロー

の全体像を見通しよく記述できる基盤を構築可能である必要がある．

本章では，IoTシステム全体を単一のプログラミング言語で統合的に構築する

ことを可能とするデータフロー基盤を実現するために，上述した 3つの課題にそ

れぞれ対応する以下の解決策を提案する．

1. 各層の実装に用いるプログラミング言語として Elixirを選択する．

2. Elixirを用いて多様かつ双方向性をもつデータ取得方式に対応できる基盤

として Pratipadを提案する．
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3. Pratipadは階層的なアーキテクチャにおけるデータフローを一望のもとに

把握できる記法を提供する．

提案（1）で，プログラミング言語Elixir [52]を選択するのは，それがデバイス

層，エッジ層，クラウド層のいずれをも開発可能な言語だからである．デバイス層

の実装には，Elixirによる IoTデバイス開発基盤であるNerves [53]を用いる．エッ

ジ層の実装には，筆者の開発したデータフロー基盤であるPratipad [54]2を用いる．

クラウド層の実装には，ElixirによるWebアプリケーションフレームワークであ

る Phoenix [56]を用いる．また，各層は Erlang/OTP [57]の分散ネットワーク上

に構築し，Pratipadが定めるプロトコルを用いて通信する．

提案（2）については，提案（1）で選択したElixirを用いて，階層的なアーキテ

クチャからなる IoTシステムにおけるデータフローを実現する基盤であるPratipad

を開発した．Pratipadは，分散ErlangネットワークプロトコルとElixirによるデー

タ処理基盤であるBroadway [26]を組み合わせることで，課題（2）に挙げられてい

るどのデータ取得方式にも対応し，双方向通信も可能なデータフロー基盤である．

提案（3）については，階層的なアーキテクチャからなる IoTシステムにおける

データフロー全体を表現可能な記法を，Pratipadに実装した．Pratipadでは，デ

バイス層，エッジ層，クラウド層を一気通貫する双方向のデータ入出力と処理の

流れを，同一ファイル内で宣言的に記述できる．

3.2 提案手法

3.2.1 Elixirによる技術的統合の実現

課題（1）は，IoTシステム全体を統合的に構築可能なプログラミング言語とし

てどの言語を選択するかということであった．本節ではプログラミング言語Elixir

を選択することで，Elixirを中核として各層を統合的に設計・実装できる手法を提

案する．

2Pratipadについて，筆頭による ElixirConf 2021での発表資料 [55]でも詳細に説明されてい
る．
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プログラミング言語に関する選択肢の検討

Elixirと他の広く用いられているプログラミング言語（Python，C/C++，JavaScript，

Go）を対象に，IoTシステムを統合的に設計・開発する言語としてどれがふさわ

しいかという観点から，階層を通じて開発可能な包括性，対応する通信プロトコ

ルの 2軸において比較する．

次目で詳述する Elixirは，IoTデバイス開発プラットフォームやWebフレーム

ワークを有することで， IoTデバイスからクラウドまでを開発可能な環境を提供

する．Pythonは，MicroPython [58]という IoTデバイス開発に適した実装があり，

またPython自体が豊富なライブラリを持ち幅広い領域に適用可能である．C/C++

は，特にデバイス層での実装において広く活用されてきた実績がある，JavaScript

にもEspruino [59]のような IoTデバイス向けの実装があり，Web領域で確立され

たノウハウを IoTシステム全体の開発に適用可能である．クラウド層の実装に用

いられることの多いGoも，TinyGo [60]という組み込みデバイス向けの実装を有

しており，デバイス層の開発においても選択肢となり得る．

開発環境の包括性という観点においては，上述で検討したどの言語においても

大きな差異は存在しない．一方で，通信プロトコルへの対応については，Elixirが

一線を画している．MQTTなどの IoTシステムに適した通信プロトコルは，どの

言語においてもライブラリによる実装があるため利用可能である．それとは異な

り Elixirは，その実行基盤である Erlang/OTPによる組み込みの分散ネットワー

クプロトコルを有している．当該プロトコルの利用を通じて，プロセス間メッセー

ジパッシングによる複数ノード間の透過的通信，故障検出，動的なノード追加・削

除等が標準機能として活用できる．この特性により，本研究が扱う多階層からな

る IoTシステムにおける統合的な開発が可能となる．したがって，他言語が外部

ライブラリやプロトコルスタックの組み合わせを必要とする中，Elixirは言語ラン

タイムそのものを通じて分散通信と可用性を確立し，IoT開発基盤として優位性

を示していると考える．
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Elixirの特徴と提案手法における活用

上述の通り，各層を統合的に設計・実装するのに適したプログラミング言語と

してElixirを選択し，中核とする手法を提案する．通信プロトコルとしてはElixir

の基盤となるErlang/OTPの，TCPによる分散ネットワークプロトコル [61]を用

いる．デバイス層の実装には，Elixirによる IoTデバイス開発基盤である Nerves

を用いる．エッジ層の実装には，筆者らが Elixirを用いて開発したデータフロー

基盤であるPratipadを用いる．クラウド層には，ElixirのWebアプリケーション

フレームワークである Phoenixを用いて開発したサーバーアプリケーションを用

いる．

Elixirは動的型付けの関数型プログラミング言語であり，Erlang/OTPの動作す

る仮想機械（Erlang VM）上で動作するよう設計されている．また，Erlang/OTP

の提供する分散ネットワーク基盤も，Elixirから利用可能である．Nervesは，Elixir

によって IoTデバイスを開発するためのプラットフォームであり，ElixirがErlang

VM上で動作するのに必要十分かつ最小限の機能を持つLinuxによるファームウェ

アを提供し，Raspberry Pi [62]やBeagleBone [63]等を用いた IoTデバイスの開発

を迅速に行える仕組みを提供している．Elixirをプログラミング言語として選択す

ることで，NervesとPhoenixを用いて，Pratipadを媒介としてデバイス層，エッ

ジ層，クラウド層のいずれをも同一の言語で開発することが可能となる．また，各

層の間の通信プロトコルも，Erlang/OTPの提供する分散ネットワークプロトコ

ルに統一できる．Erlang/OTPは大規模な分散システムの構築に利用されてきた

実績があり，IoTシステムを構成する言語・通信基盤として十分な堅牢性を有す

る [64]．

各層の間の通信プロトコルは，セキュリティを担保できることが必須である．

Erlang/OTPは，ノードと呼ばれるErlangランタイム間における通信によって分

散ネットワークを実現する．提案手法では，デバイス層，エッジ層，クラウド層

の各層においてノードを起動し，それぞれのノード間で通信することで IoTシス

テムのデータフローを実現する．各層のノードが障害等により再起動した場合に

はその間の通信が途絶し，メッセージの送信ロスが発生し得る．一方で，再起動

後は各ノードが再接続をすることで，通信を再開できるよう実装している．ノー

ド間通信においては，TLS（Transport Layer Security）を用いて通信内容を暗号
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化することで，各層の間の通信経路における秘匿性を担保できる．また，クライ

アント証明書による認証を用いることで，不正なノードによる通信への介入を防

ぐことができる．

3.2.2 多様かつ双方向性をもつデータ取得方式への対応

課題（2）は，選択したプログラミング言語によって多様かつ双方向性をもつデー

タ取得方式に対応できるかということであった．そこで，本節ではいずれの方式

にも対応しつつ双方向通信も可能にするプロトコルを，前述のPratipadによって

Erlang/OTPの分散ネットワーク基盤上に定めることで，課題を解決する手法を提

案する．ノード間通信においては，相互に接続されたノード同士がElixirのデータ

構造であるAtomで示される識別子によってメッセージの種別を指定することで，

複数の種別のメッセージをやりとりできる．提案手法では，デバイスからのデー

タ取得においてどのデータ取得方式を用いるか（以下，これをモードと呼ぶ）を

設定できるようにする．そして，モードごとのメッセージの種別を定義すること

によって，同じ基盤を用いながらいずれのデータ取得方式をも扱えるようにする．

pushモードのシーケンス図を図 3.1に示す．各層のプログラムはそれぞれ独立

に動作している．push方式において，データフローに送り込まれるメッセージ数

を決定するのはデバイス層である．まずは順方向（デバイス層からクラウド層への

方向）のデータフローから説明する．デバイス層からメッセージを:push_message

3 によって送信することで，データフローを開始する．エッジ層は，受け取った

メッセージに対して変換・情報の加除・集約等を施した上で，:forward_message

によりクラウド層へ送信する．次に逆方向（クラウド層からデバイス層への方向）

のデータフローについて説明する．クラウド層からデバイス層へのアクチュエー

ション指示などのメッセージを送るためには，まずクラウド層が:push_message

に引数を渡した上でエッジ層へメッセージを送る．エッジ層は，受け取ったメッ

セージを:forward_messageによりエッジ層へ転送する．本章の想定する IoTシス

テムは階層的なアーキテクチャーであり，順方向と逆方向のデータフローは非対

称的である．そのため，本手法では逆方向のデータフローについては，エッジ層

3この識別子は，前述した Elixirの Atomによって表現されている．以下，同様である．
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における処理を行わない．

pull モードのシーケンス図を図 3.2に示す．各層のプログラムがそれぞれ独

立に動作しているのは push方式同様である．pull方式において，データフロー

に送り込まれるメッセージ数を決定するのはクラウド層である．順方向のデータ

フローでは，クラウド層からデバイス層へのメッセージ送信を指示するメッセー

ジを:push_messageに引数を渡した上で送信することで，データフローを開始す

る．エッジ層は，受け取ったメッセージを:forward_messgeによりデバイス層へ

転送する．デバイス層は，メッセージを:push_messageにより送信する．エッジ

層は，受け取ったメッセージに対して変換・情報の加除・集約等を施した上で，

:forward_messageによりクラウド層へ送信する．逆方向のデータフローについて

は，push方式と同様である．

demandモードのシーケンス図を図 3.3に示す．各層のプログラムがそれぞれ

独立に動作しているのは前述 2つの方式同様である．demand方式において，デー

タフローに送り込まれるメッセージ数を決定するのはエッジ層である．順方向の

データフローにおいて．エッジ層は現在処理されているメッセージ数があらかじ

め定められた限度内に収まっているかどうかを確認する．もし限度内に収まって

いたら処理の余力があると判断し，処理可能なメッセージ数の余力を引き下げた

上で，デバイス層へ:pull_messageによってメッセージの送信指示を行うことで

データフローを開始する．デバイス層は，:send_messageによってエッジ層へメッ

セージを送信する．エッジ層は，受け取ったメッセージに対して変換・情報の加

除・集約等を施した上で，:forward_messageによりクラウド層へ送信する．処理

が終わったら，エッジ層は処理可能なメッセージ数の余力を引き上げる．逆方向

のデータフローについては，前述 2つの方式同様である．

各モードのいずれにおいても，デバイス層のノードからエッジ層のノードへ，エッ

ジ層のノードからクラウド層のノードへと，各層のノードが起動時にNode.connect/1

関数 [65]を用いてTCP接続を確立することで，Erlang/OTPの分散ネットワーク

を形成する．各層のノード上で起動した Elixirプロセスは，自身のプロセスを示

す一意な名前を自身のプロセス IDと紐付けて:global.register\_name/2 [66]を

用いて登録する．その名前を指定することで，各層間での通信が可能となる．本

提案では，上述のようにデバイス層，エッジ層，クラウド層の方向でネットワー
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クの経路が存在するが，その逆方向については必ずしも経路が存在しないネット

ワーク構成を前提とする．そうした構成はクラウド層においてデータを集約する

ことを目的とする IoTシステムにおいては一般的であり，提案に対して強い制約

をもたらすものではないと考える．なお，逆方向への経路が存在しない場合でも，

順方向で層間の接続が確立された後は，確立されたセッションを通じて逆方向へ

のデータ送信が可能となる4．

各層間の通信の実装を支援するために，Pratipadのクライアントライブラリと

して筆者らが用意したPratipad.Client [68]を用いることができる．各層において

は，上述の過程を経て形成されたネットワーク上で，push，pull，demandのそれ

ぞれのモードで通信を行うが，Pratipad.Clientを用いることで，容易に各モード

に対応する実装を行える．また，各層間の通信における接続先の名前の指定につ

いても，Pratipad.Client利用時の設定を通じて行う．さらに，Pratipad.Clientは，

Pratipadの動作するエッジ層と通信するデバイス層とクラウド層において，各モー

ドのシーケンス図に示したそれぞれのモードにおけるメッセージ名に対応する関

数を記述すると，その関数が返却したデータを用いて各層の通信を実現する機構

を備えている．

3.2.3 可読性の高いデータフロー表現記法

課題（3）は，課題（2）に加えて，データフローの記述にはエッジ層における

データ処理の記述も必要であることから，IoTシステムの階層的なアーキテクチャ

におけるデータフローを見通し良く扱えるかということであった．そこで，本節

では 3層からなる IoTシステムのデータフローを宣言的に記述した上で，処理と

分離して記述できる記法を提案する．そのことで，データフローの全体を一望の

もとに把握することが可能となる．記法の一覧は表 3.1の通りである．

提案する記法は，前述の Pratipadによって実装されており，Elixirのコードと

して記述して実行できる．ElixirおよびErlang/OTPにおいては，それらで書かれ

たコードは beamファイルと呼称されるバイトコードにコンパイルされ，Erlang

VM上で実行される．そのため，Elixirのコードとして記述したデータフローにつ

4この件の技術的詳細については，筆者による技術記事 [67]を参照されたい．
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図 3.1: pushモードのシーケンス図
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図 3.2: pullモードのシーケンス図
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図 3.3: demandモードのシーケンス図
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いても，Pratipadにロードされる形で他の依存ライブラリ等とともに同様にコン

パイルが行われ，エッジ層で起動している Erlang VMにおいて実行される5．

提案する記法には，入力，処理，方向，出力の 4つの種別がある．入力記法は，

前述の提案（2）で述べた 3つのデータ取得方式を記述する記法であり，それぞれ

pushモード，pullモード，demandモードに対応する．処理記法は，エッジ層にお

けるデータ処理を，処理を担当するモジュール（以下，プロセッサーと呼ぶ）の

名前を記述することで表現する記法である．単一の処理のみの場合は，対応する

プロセッサー名をひとつだけ記述する．順次適用される処理内容の場合は，プロ

セッサー名を Elixirのリストによって列挙する．並列適用される処理内容の場合

は，プロセッサー名をElixirのタプルによって列挙する．順次適用は，メッセージ

内容への変換・情報の加除等が以前の処理に依存する一連の処理に用いられ，処理

後のメッセージが出力される．並列適用は，メッセージ内容を外部へ送信すると

いった，メッセージ内容への副作用のない独立して並列的に実行できる一連の処

理に用いられ，入力されたメッセージがそのまま出力される．方向記法は，デー

タフローが順方向のみの単方向であるか，逆方向にも対応した双方向であるかを

記述する記法である．出力記法は，上述の記法に基づくデータフローの記述にお

いて，その終端を示すための記法である．

図 3.4に，提案手法を用いたデータフローの記述例を示す．データフローは，任

意の名前を持つモジュール内において，Pratipad.Dataflowの要求する declare

関数内に記述する必要がある．データフローを記述するためのモジュールでは，

useマクロによって Pratipad.Dataflowを実装することを宣言し，aliasマクロ

によって表 3.1に示した入力モードを示すモジュール名（Push, Pull, Demand）の

うちから必要なものと，データフローの出力を示すモジュール名Outputを読み込

む必要がある．

この例では，データフローへの入力は Pushで示される pushモードであり，前

節の図 3.1で示したエッジ層への入力（図内の:push_message）にマッピングさ

れている．また，このデータフロー記述は<~>で示される双方向のフローを表現し

ている．方向記法は，ElixirのマクロによってDSL（Domain Specific Language）

として実装されており，演算子同様に用いることができる．双方向のフローを記
53層におけるコードはそれぞれ独立しているため，デバイス層とクラウド層を実装するコード

についてもそれぞれビルドとデプロイが必要である．
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述した場合は，クラウド層からエッジ層を通じて，デバイス層へ逆方向のメッセー

ジ送信が発生し得る．そのため，デバイス層では前節の図 fig:sequence-pushで示

した逆方向のメッセージを受け取るための:forward_message関数を実装する必要

がある．なお，逆方向のデータフローについては，デバイスへのアクチュエーショ

ン指示を想定しており，エッジ層でのデータ処理は行わない．そのため，クラウ

ド層から送信されたメッセージは，エッジ層からそのままデバイス層へ中継され

る．入力されたデータに対して，P1で示されるプロセッサーの処理が適用される．

後続の P2および P3についても同様に，プロセッサーによって順次処理が適用さ

れる．これらのプロセッサーはElixirのプロセスとして起動し，エッジ層において

実行される．

データフロー記述の最後にあるOutputは，エッジ層で処理されたメッセージがク

ラウド層へ送信されることを示す．データフローは，図 3.4のようにひとつのファ

イル内に記述される一方で，処理記法で記述されたプロセッサー名に関連する実装

は，それぞれ個別のファイル内に記述される．図 3.5に，提案手法を用いたデータ

処理の記述を示す．この例では，図 3.4のデータフロー内に記述されている P1モ

ジュールの処理の実装例を記述している．プロセッサーは，Pratipad.Processor

ビヘイビア6の要求する process関数を実装する必要がある．メッセージの処理時

にこの関数が呼ばれることで，処理が行われる．このように，データフローの宣

言と処理の詳細の記述を分離することで，複雑なデータフローを一望のもとに把

握できる記法を実現できている．

ところで，デバイスが複数のセンサーを持ち，かつ，それぞれのセンサーにつ

いて異なるデータフローを構成することも考えられる．現状の記法の設計，およ

び，Pratipadの実装においては，データフローはデバイスにつきひとつのみであ

ることを前提としている．今後，複数のデータフローを扱えるよう拡張すること

が望ましい．一方で，単一メッセージ内に複数のセンサーデータをまとめて送信

できるため，データフローへの入力方式が同一であれば，複数のセンサーデータ

を扱うことも可能である．

6ビヘイビア（Behaviour）とは，モジュールの中で実装しなければならない関数を定める機能
である．Javaのインターフェイスに相当する．
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表 3.1: IoTシステムのデータフローを記述するために Pratipadが提供する記法

種別 記法 概要

入力
Push pushモード
Pull pullモード
Demand demandモード

処理
P 単一のプロセッサー
[P1, P2, ... PN] 順次適用する複数のプロセッサー
{P1, P2, ... PN} 並列適用する複数のプロセッサー

方向 ~> データフローは単方向
<~> データフローは双方向

出力 Output データフローの終端

1 defmodule Example.Dataflow do

2 use Pratipad.Dataflow

3 alias Pratipad.Dataflow .{Push , Output}

4

5 def declare () do

6 Push <~> P1 <~> P2 <~> P3 <~> Output

7 end

8 end

図 3.4: 提案手法を用いたデータフローの記述例

3.2.4 提案手法を実装する上での技術的課題

提案手法の要となる筆者が開発したPratipadの実装においては，解決するべき

技術的に困難な課題があった．まず，IoTシステム特有の多様なデータ取得方式

（push方式，pull方式，demand方式）に対応し，かつ，階層間での双方向通信を

Erlang分散ネットワーク上で実現することが課題であった．そのため，既存のラ

イブラリ Broadway [26]を拡張して上述の方式および双方向通信を実現するため

に，off broadway distribution [69]を開発し，提案手法の実装に組み込んだ．この

実装には，上述のデータ取得方式への理解と実装技術はもとより，Erlang/OTPの

分散ネットワークプロトコルに対する詳細な知識が必要であった．また，データ

フローの宣言的記述を可能にするDSLの設計・実装も技術的挑戦であった．処理

の順次適用や並列適用，双方向通信などの複雑なデータフローを，開発者が直感

的かつ簡潔に記述できるようにするために，Elixirのマクロ機能やビヘイビアを駆

使して高度な抽象化を実現した．この実装には，メタプログラミング技法やElixir
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1 defmodule P1 do

2 alias Pratipad.Processor

3 use Processor

4

5 @impl GenServer

6 def init(initial_state) do

7 %{:ok, initial_state}

8 end

9

10 @impl Processor

11 def process(message , state) do

12 # do something with the message

13 end

14 end

図 3.5: 提案手法を用いたデータ処理の記述例

の機能や文法に対する深い知識が要求された．これらの技術的困難を克服するこ

とで、Pratipadは IoTシステム全体を統合的に構築できる基盤となったと考える．

3.3 評価
本章では，提案手法の有効性と適用可能性を評価する．

3.3.1 有効性の評価

本節では，提案手法のそれぞれについて有効性の評価を行う．本節における評

価の目的は，3.3節で提案した手法が本章で扱う課題を解決すると同時に，実用的

なシステムとして有用なものであることを検討することである．

提案（1）の評価

3.2.1項では，各層の実装に用いるプログラミング言語としてElixirを選択した．

本節では，選択したプログラミング言語とデータフロー基盤のPratipadを用いて，

実際に階層的なアーキテクチャからなる実用的な機能を持つ IoTシステムを構築

できることを示す．
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提案手法を用いた IoTシステムの構築例を図 3.6に示す．このシステムは，住

居の室内環境を計測し，作業の遂行に不適切な状況である場合に，利用者に対し

て窓を開けるよう促すためのものである．構築したシステムの前提として，デバ

イス層とエッジ層を構成するハードウェアは住居内の LANに接続され，互いに疎

通可能であることを想定している．また，クラウド層への接続については，LAN

内からWANを通じて接続が可能であり，WAN側からは LAN内のデバイス層・

エッジ層への経路が存在しないことを想定している．

本システムは，デバイス層，エッジ層，クラウド層の 3層からなるため，処理の

流れをそれぞれの層に沿って説明する．

1. デバイス層 住居内の複数の部屋において，センサーを用いて室内環境（二

酸化炭素濃度，温度，湿度，気圧）を計測し，エッジ層へ送信する．また，

クラウド層からのアクチュエーション指示によって，利用者に室内環境の

悪化と窓を開けることの必要を知らせるために，LEDを点滅させる．

2. エッジ層 デバイス層から送信されたセンサーデータに対して，気象庁の

ホームページで配布されているオープンデータ7から取得した雨量データを

付与した上で，クラウド層へ送信する．室内環境は部屋ごとに異なるが，雨

量は住居のある地域の情報を得られれば実用上十分なため，エッジ層で付

与することが効率的である．

3. クラウド層 エッジ層から送信されたセンサーデータに基づき，二酸化炭素

濃度が閾値を超える場合で，かつ，強い雨が降っていない場合に，利用者

に対して窓を開けるよう促すためにデバイス層に対してアクチュエーショ

ン指示を行う．また，直近数時間のセンサーデータの推移をグラフ表示す

ることで，利用者が室内環境の変化を確認できる機能も提供する．

本システムは，3層をそれぞれ異なるハードウェア，OSによって構成している

（表 3.2）．一方で，各層を構成するソフトウェアはElixirを用いて書かれており，

各層間の通信はErlang/OTPによる分散ネットワーク基盤を用いて行われている．

また，通信経路はTLSで暗号化されており，クライアント証明書による認証を用

いたセキュアな接続を実現している．本システムの実装においては，各層を構成

7気象庁｜最新の気象データ https://www.data.jma.go.jp/obd/stats/data/mdrr/
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図 3.6: 提案手法を用いた IoTシステムの構築例

表 3.2: IoTシステムの構築例に用いた構成

階層 ハードウェア OS

デバイス層 Raspberry Pi Zero W Nerves（Linuxベース）
エッジ層 Raspberry Pi 4 Model B Raspberry Pi OS

クラウド層 Google Cloud e2-small Debian GNU/Linux

するソフトウェアの成果物に証明書を同梱し，Erlang/OTPが提供するTLSによ

る通信機能 [70]を利用し，証明書を起動時に読み込む設定を施した．

上述の IoTシステムの構築例により，提案手法は課題（1）を解決することを示

した．加えて，Pratipadによるエッジ層におけるデータ処理を可能とすることで

効率的なデータフローを実現した．さらに，各層の特性に応じて異なるハードウェ

ア，OSを利用する 3層を通じて提案手法を用いた IoTシステムを実現できること

も示した．提案手法は，単に IoTシステム全体を構築可能であるという以上の利

点をもたらしているといえる．このことから，提案手法は階層的なアーキテクチャ

からなる実用的な機能を持つ IoTシステムを，単一のプログラミング言語によっ

て構築可能な手法として有効であると評価できる．
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提案（2）の評価

3.2節では，Elixirを用いて多様かつ双方向性をもつデータ取得方式に対応でき

る基盤として，Pratipadを提案した．本節では，3.3.1項で取り上げた IoTシステ

ムの構築例をもとに，データ取得方式とデータフローの双方向性について検討す

ることで，提案手法の有効性を評価する．

IoTシステムに求められる要件次第で，どのデータ取得方式に利点があるかは

異なる．そのため，同じ 3層からなる IoTシステムであっても，目的によってデー

タ取得方式を使い分ける必要がある．

1. push方式 デバイスが取得可能なセンサーデータを余すことなく送信でき

る．IoTシステムに対して，デバイス層において取得したデータの時間分

解能の高さが求められる際に有効である．

2. pull方式 クラウド層が提供するユーザー向けのアプリケーションに必要な

だけのデータを取得できる．IoTシステムに対して，ユーザーへ提供する

サービスレベルに応じてデータの流量を制御できることが求められる際に

有効である．

3. demand方式 データ処理を行うエッジ層の余力に応じてデータフローの

流量を制御しつつデータを取得できる．IoTシステムに対して，リソース

制約のもとでの高い可用性が求められる際に有効である．

データフローの双方向性についても，IoTシステムの要件によって使い分ける必

要がある．単方向のみに対応している IoTシステムを，運用開始後に双方向に対

応させることには困難が伴う．そのため，要件の変更を見据えて，容易に双方向

性に対応できる方式を用いることが望ましい．

上述の整理と図 3.6で示した IoTシステムの構築例とにより，提案手法は課題

（2）を解決することを示した．提案手法は 3つのデータ取得方式，および，デー

タフローの単方向・双方向のいずれにも対応できる．加えて，それらを使い分け

るために必要な作業は，データフロー記述の変更と，3.2節で説明したデバイス層

とクラウド層でPratipad.Clientを利用してデータ送信を実装する関数の変更のみ

である．そのことで，提案手法は多様かつ双方向性をもつデータ取得方式に対応

できているという以上に，データフロー実装上の利点をもたらしている．このこ
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とから，提案手法は様々な要件が求められる IoTシステムの構築にとって有効な

手法であると評価できる．

提案（3）の評価

3.3節では，階層的なアーキテクチャにおけるデータフローを一望のもとに把握

できる記法を提案した．本節では，提案手法を用いて 3.2節で示したデータ取得方

式および双方向通信，そして 3.3節で示したエッジ層における処理の順次適用と並

列適用を表現できることを示す．

提案手法は，push，pull，demandの 3つのデータ取得方式に加えて，それぞれ

のデータ取得方式における単方向，双方向いずれについても表現できる．これら

のうちで pull方式は，クラウド層からデバイス層へのデータ送信指示に基づいて

デバイス層がデータを送信するため，双方向通信が可能なことが前提である．そ

のため，データ取得方式と通信の方向の組み合わせは 5通りとなる．表 3.3に示

す通り，提案手法はその 5通りについて全て表現可能である．また，提案手法は，

エッジ層における処理の順次適用と並列適用についても，それぞれ単独であるい

は組み合わせて表現できる．表 3.4では，順次適用のみ，並列適用のみ，それぞ

れを組み合わせた処理の記述について，それぞれまとめている8．

以上により，提案手法は課題（3）を解決することを示した．提案手法を用いる

と，データ取得方式，通信の双方向性，エッジ層における処理の組み合わせを表現

できる．また，データフローと処理を分離して表現できるため，見通しの良い記

述が可能である．さらに，提案手法の提供する記法の表現能力は，本項で整理し

た通り，データフローを構成する上で必要十分なパターンに対応可能なものであ

る．このことから，提案手法は，階層的なアーキテクチャにおけるデータフロー

を表現できる記法として有効な手法であると評価できる．

考察

前項までで，提案手法が本章の対象とする課題をすべて解決し得るものである

という評価を行った．一方で，IoTシステムを構築する上で用いる単一のプログ

8単一のプロセッサーの例については，表 3.3に挙げているため，省略している．

43



表 3.3: 提案手法を用いた各データ取得方式に対応するデータフローの記述

方式 方向 記法

push
単方向 Push ~> P ~> Output

双方向 Push <~> P <~> Output

pull 双方向 Pull <~> P <~> Output

demand
単方向 Demand ~> P ~> Output

双方向 Demand <~> P <~> Output

表 3.4: 提案手法を用いたエッジ層におけるプロセッサーの記述

方式 記法
順次 Push ~> [P1, P2] ~> Output

並列 Push ~> {P1, P2} ~> Output

順次＋並列 Push ~> [P1, P2] ~> {P3, P4} ~> Output

並列＋順次 Push ~> {P1, P2} ~> [P3, P4] ~> Output

ラミング言語として，Elixirを選択することによる制約も存在する．具体的には，

提案手法が前提とするハードウェアスペックに関する制約と，Elixirおよび分散

Erlangネットワークプロトコルという特定のプログラミング言語および通信プロ

トコルを選択することによる制約とが挙げられる．また，3.3.1目で評価したデー

タフローを記述する記法について，2.1.3項で検討した関連研究との比較において，

本章の提案に対して取り入れるべき点も存在する．

プログラミング言語としてElixirを選択したことによる制約に関する考察につい

て述べる．3.1節で述べた通り，ElixirはErlang/OTPの動作する仮想機械（Erlang

VM）上で動作する言語である．そのため，Elixirの実行には仮想機械方式での動

作が可能となるスペックのハードウェアが必要となる．提案手法においてデバイス

層の実装に用いた Nervesは Raspberry Piや BeagleBoneに対応している [71]が，

それらはいずれも [37]がハイエンドな IoTデバイスとして分類しているものであ

る．現在のところNervesは，ミドルエンドやローエンドのデバイスには対応して

いない．そのため，提案手法を用いた IoTシステムの構築には，ハイエンドな IoT

デバイスの使用が前提となる．一方で，そのような制約が今後緩和されていく見

込みもある．[72]は AtomVMという IoTデバイス上で動作することに特化した

Erlang VMを開発しており，[37]がミドルエンドと分類するESP8266の後継であ
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るESP32上で動作する．よって，今後，提案方式がより低いスペックのハードウェ

ア上でも適用できる可能性があり，提案手法が前提とするハードウェアスペック

に関する制約が緩和されることが期待できる．

また，分散Erlangネットワークプロトコル [73]は公開された仕様であり，任意

の言語で実装可能である．実際に，プログラミング言語Goで分散 Erlangネット

ワークプロトコルを実装したErgo [74]というプロジェクトが存在しており，本提

案手法同様にGoのみを用いて階層的な IoTシステムを構築できる可能性がある．

このように，提案手法は Elixirという特定の言語に閉じない一般的な手法として

の発展へと開かれているといえる．

関連研究との比較において，本章で述べた提案手法に対して取り入れるべき点

について述べる．2.1.3項で関連研究として取り上げたNode-REDとDDFについ

て，2.1.4項ではそれらは本章が対象とする 3つの課題すべてを解決できるもので

はないとした．一方で，それらの手法によってGUI上でノードを繋げていくこと

でデータフローを表現できることは，データフローを見通しよく記述することに

大きく寄与し得る．提案手法の現在の実装では，記法を Elixirのコードとして直

接書くことでデータフローを記述する方法を取っているが，関連研究の利点を取

り入れることで改善が可能であると考える．すなわち，GUIによるデータフロー

表現を本章の提案する記法を用いたコードとしても表現できるようにし，それら

を同一のデータフローを表現するものとして自由に切り替えられるようにするこ

とで，両者の利点を両立し本章で述べた提案手法の価値を高め得る．

3.3.2 適用可能性の評価

実験方法

3.3.1項では，提案手法が本章の目的とする IoTシステムを単一のプログラミン

グ言語で構築できるデータフロー基盤を実現し得ることを，有効性を評価するこ

とで示した．一方で，提案手法を適用して実用的な規模の IoTシステムを構築す

るためには，提案手法がその実現に耐え得る性能を発揮できるか否かについても

示す必要がある．そこで，提案手法の適用可能性を評価するために，性能に関す

る実験を行う．
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表 3.5: 実験環境

階層 ハードウェア OS

デバイス層 iMac (24-inch, M1, 2021) macOS

エッジ層 Raspberry Pi 4 Model B Raspberry Pi OS

クラウド層 Google Cloud e2-small Debian GNU/Linux

実験環境を表 3.5に示す．実験では，3.2.2項で述べたデータ取得方式について，

秒間スループットの推移を計測する．また，その間のリソース使用量について確認

するため，CPU使用率とメモリ使用率を取得する．実験の対象とするのは，push

方式と demand方式とする．push方式は，デバイス層からできるだけ多くのデー

タを取得するための方式であるため，できるだけスループットが高いことが望ま

しい．一方で，demand方式は，リソース使用量を抑えつつエッジ層の余力の範囲

でできるだけスループットが高いことが望ましい．そのため，実験ではスループッ

トとリソース使用量を確認する．pull方式は，クラウド層での需要に応じてメッ

セージ送信を要求する方式であり，スループットの最大化を目的とする方式では

ないため，実験の対象としない．

実験の対象とするそれぞれの方式で動作するデータフロー基盤に対して，メッ

セージを送信するデバイス群をシミュレートするメッセージ送信用の Elixirプロ

セスを評価環境のデバイス層に見立てたホスト上で起動する．そして，1デバイス

に相当する 1プロセスあたり毎秒 1回程度メッセージが送信される頻度で，10分

間データフローにメッセージを流し続ける．すなわち，1,000プロセスから送信さ

れるメッセージ数は，毎秒 1,000となる．push方式では，それぞれのプロセスが

1秒に 1回メッセージを送信する．demand方式では，1秒間にデータフローで処

理するメッセージ数の上限をプロセス数と同値とすると同時に，データフロー内

の未処理メッセージ数がプロセス数の半分を下回った際に余力があるとして，メッ

セージ送信要求を行う設定とする．

1 Push ~> Precipitation ~> Output

図 3.7: 実験に用いる push方式のデータフロー定義

実験環境のネットワーク環境およびデータフロー基盤における処理内容は，3.3.1
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1 Demand ~> Precipitation ~> Output

図 3.8: 実験に用いる demand方式のデータフロー定義

項で示した IoTシステムの構築例と同一である．雨量データは外部APIへのリク

エストにより取得し 30分間キャッシュするため，実験中は外部APIへのリクエスト

が行われるのは一度のみである．また，本実験ではデバイス層からのデータ取得に

ついてのスループットを計測するため，データフローの通信方向を片方向とする．

以上を踏まえた push方式と demand方式のそれぞれのデータフロー定義は図 3.7

および図 3.8の通りである．図内の Precipitationが，上述の雨量データを付与

する処理を行うモジュール名を表している．

なお，提案手法の性能限界をあらかじめ把握するために，予備実験を行った．

push方式では，接続するプロセス数が 8,000から 9,000程度で実験環境に構築した

システムの動作が不安定となったため，継続的に安定して動作する 5,000プロセス

までの実験を行う．demand方式では，接続するプロセス数が 5,000程度での動作

が不安定となったため，継続的に安定して動作する 1,000プロセスまでの実験を行

う．両者で安定動作するプロセス数の上限に差があるのは，demand方式は 1メッ

セージの取得あたりに，push方式と違って，2回の通信が発生するためであると

考えられる．

実験結果

3.3.2目で述べた実験方法について，異なるプロセス数で行なった実験結果を表 3.6

に示す．

表 3.6: 実験結果

方式 プロセス数 総メッセージ数 スループット（秒） 平均CPU使用率（%） 平均メモリ使用率（%）
push

10
6,000 10 1.11 3.48

demand 5,952 9.92 1.10 3.59

push
100

60,000 100 2.38 3.61

demand 59,720 99.53 1.83 3.74

push
1,000

600,000 1,000 7.08 3.83

demand 594,167 990.27 6.88 4.45

push
5,000

3,000,000 5,000 26.20 3.96

demand - - - -
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いずれの実験においても，総メッセージ数は実験で設定したプロセス数に 10×60

（10分間）を乗じた値の近傍となっており，また，スループットは実験で設定した

プロセス数の増加に応じた結果となった．すなわち，push方式においては 5,000

プロセスまで，demand方式においては 1,000プロセスまでの，1プロセスあたり

1秒に 1回程度のメッセージ送信を処理可能であることが示された．また，いずれ

の実験においても，平均CPU使用率および平均メモリ使用率はリソース総量に比

べて低い値に止まっており，リソース使用率が逼迫している様子も見られない．予

備実験で検討した性能限界は，接続するプロセス数の限界に依存するものと考え

られる．

ここで，push方式と demand方式とで総メッセージ数とスループットに差異が

あるのは，push方式と demand方式のメッセージ送信における差異による．すな

わち，push方式ではデバイス層を起点としてメッセージを送信するためプロセス

ごとにメッセージ送信数を制御できるが，demand方式ではエッジ層からの送信要

求に応じて各プロセスがメッセージを送信するため，評価環境でそれぞれのプロ

セスが起動する時間のずれによって，後から起動したプロセスが送信する総メッ

セージ数が少なくなってしまうからである．これは実験上の制約に基づく差異で

あり，実際の IoTシステムにおいて個別のデバイス上で常にプロセスが動作して

いる環境ではそのような差異は発生しない．

それぞれの実験を実行している 10分間におけるCPU使用率およびメモリ使用

率を sarコマンドで 5秒ごとに取得し，プロセス数ごとに push方式と demand方

式ごとに比較したグラフが図 3.9から図 3.14である．CPU使用率およびメモリ

使用率のいずれにおいてもリソース使用がスパイクしている様子は見られず，安

定的にデータフローが動作していることが見て取れる．

図 3.10に見られる通り，100プロセスの場合に demand方式の CPU使用率が

push方式に比べて低い結果となった．3.3.1目で述べた通り，demand方式にはデー

タ処理を行うエッジ層の余力に応じてデータフローの流量を制御しつつデータを取

得できる利点がある．実験環境で用いたハードウェアスペックにおいては，100プ

ロセス程度の接続による秒間スループット 100程度までの流量において，その利点

が活かせることが見て取れる．秒間スループットが 10の場合は流量が少ないため

差が見られず，1,000の場合は余力に乏しく流量制御が十分に行えないため，push
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図 3.9: CPU使用率の比
較（10プロセス）

図 3.10: CPU使用率の比
較（100プロセス）

図 3.11: CPU使用率の比
較（1,000プロセス）

図 3.12: メモリ使用率の
比較（10プロセス）

図 3.13: メモリ使用率の
比較（100プロセス）

図 3.14: メモリ使用率の
比較（1,000プロセス）

方式同様のCPU使用率となっている．一方で，図 3.14に見られる通り，1,000プ

ロセスの場合のメモリ使用率は，demand方式が push方式よりも高い結果となっ

た．これは，demand方式が一定程度メッセージをデータフロー内にバッファリン

グする方式であることによる．

考察

前項では，提案手法が秒間スループットにおいて，push方式では 5,000メッセー

ジ，demand方式では 1,000メッセージを安定して処理できることを示した．3.3.1

目で示した IoTシステムの構築例のような室内の二酸化炭素濃度を計測するシス

テムを例に取ると，提案手法では 1デバイスを一部屋に配置するとして，push方

式では 5,000部屋，demand方式でも 1,000部屋に設置できる規模の IoTシステム

を構築可能である．これは，4部屋からなる住居が 1フロアに 10戸ある構成のマン

ションを想定すると，25～125階建程度の規模になる．また，室内環境を計測する

IoTシステムでは 1秒に 1メッセージよりも少ない頻度でのメッセージ送信で十分

であろうことから，提案手法はより大規模な用途に用いることができる．よって，

提案手法は実用的な規模の IoTシステムの実現に足る性能を持つと評価できる．
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また，提案手法には性能面で改良の余地がある．提案手法ではメッセージを分

散Erlangネットワーク経由で送受信するために，筆者が開発したライブラリ [69]

を用いている．現状の実装ではデータフローにおいてメッセージを受信するのは

単一のプロセスのみである．よって，これを複数のプロセスによって処理する実

装に改修すれば，実験で得られたより高いスループットを見込めるものと考える．

3.4 本章のまとめ
本章では，階層的なアーキテクチャからなる IoTシステム全体を，単一のプロ

グラミング言語で統合的に構築できるデータフロー基盤を提案した．その実現の

ために解決すべき課題として，（1）IoTシステム全体を構築可能なプログラミング

言語としてどの言語を選択するか，（2）選択したプログラミング言語によって多様

かつ双方向性をもつデータ取得方式に対応できるか，（3）IoTシステムの階層的な

アーキテクチャにおけるデータフローを見通し良く扱えるか，の 3点を提示した．

各課題に対して（1）各層の実装に用いるプログラミング言語としてElixirを選択

する，（2）Elixirを用いて多様かつ双方向性をもつデータ取得方式に対応できる基

盤として Pratipadを提案する，（3）Pratipadにおいて階層的なアーキテクチャに

おけるデータフローを一望のもとに把握できる記法を提供する，という 3点の提

案手法により解決を図った．提案手法について，（1）提案手法を用いて 3層構造を

持つ実用的な機能を持つ IoTシステムを構築し，（2）提案手法が 3種類のデータ

取得方式および双方向通信の全てを使い分けることができることを示し，（3）提案

手法の提供する記法がデータフローと処理を分離して記述でき，必要なデータフ

ローを十分に表現できることを示すことで，提案手法の有効性を評価した．また，

提案手法を用いた実験環境上で，メッセージ数を増加させながらスループットお

よびリソース使用率を計測することで，提案手法が実用的な規模の IoTシステム

の構築に適用可能であることを評価した．

今後の展望としては，デバイスを実装するコードの変更内容を含む更新データ

や，デバイス層での機械学習に基づく推論のための学習済みモデルの更新データ

などもまた，Pratipadのデータフローを通じてやり取りされるデータとして扱え

るようにしたい．そのことで，階層的なアーキテクチャからなる IoTシステムに
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おけるデータフローを，本論文で扱ったデバイス層から取得したデータやクラウ

ド層からの操作指示以外の内容を取り扱えるよう拡張でき，IoTシステムの運用に

より資するものに発展できると考える．また，データフローを構成するデバイス

数の増加により，システムの運用における負担も増加することが想定される．そ

の場合に備えて，データフローに接続しているデバイスの情報を管理・参照でき

る機能をPratipadに実装し，認証に用いるクライアント証明書の配布について効

率的な方式を提案・実装することで，システム運用面における負担増加を低減し，

本章で述べた提案手法の価値を高めることに寄与し得ると考える．
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第4章 動的な可変性の導入

本章では，IoTデバイスへのコード変更の動的適用手法を提案・実装すること

で，IoTシステムの開発に対して動的な可変性を導入する．

4.1 はじめに
IoTデバイスは年々増え続け，2030年にはその数が 1250億に達すると見込む調

査報告がある [75]．また同調査報告は，スマートホーム機器のような家庭での利

用はもとより，医療用途や製造業等における産業用途，エネルギーやモビリティ

に関わる社会インフラ基盤にいたるまで，多岐にわたる領域において IoTの活用

が進むとしている．それらの増え続ける多様な IoTデバイスの需要を満たすため

には，開発者が IoTデバイスを開発する効率を向上させることが必要である．

ハードウェアおよびソフトウェアの両面にわたる開発効率の向上のため，IoTデ

バイスの開発プラットフォームが多数現れている．ESP8688（およびその後継の

ESP32）による開発キット [76]，Arduino [77]，Raspberry Pi [62]，Beagle Bone [78]，

NVIDIA Jetson [79]等がその例である．それらのプラットフォームは，ハードウェ

ア開発効率向上のため，マイクロプロセッサや電源とともに，センシングやアク

チュエーションのための様々な規格に対応する入出力インタフェイスや，Wi-Fiや

Bluetoothモジュールといったネットワークインタフェイスを提供している．ソフ

トウェア開発効率向上のため，開発元やオープンソースソフトウェア（OSS）等に

よりArduino IDE [80]，ESP-IDF [81]，Platform.io [82]といった統合的な開発環

境が提供されており，また，それらは開発者によるコードの変更を有線あるいは

無線ネットワークを経由して行えるOTA（over-the-air）による更新機能を備えて

いる．上述した IoTデバイスを構成するハードウェアおよびソフトウェア，それら
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に対応する開発プラットフォームを表 4.1の通り整理できる [83, p.180]1，[32]2．

表 4.1に示した IoTアプリケーションの開発には，パーソナルコンピュータ向

けのアプリケーションやWebアプリケーション等の開発とは異なる困難さがある．

パーソナルコンピュータ向けのアプリケーション開発においては，開発者の使用

するホストとターゲットとなるホストのプラットフォームおよびアーキテクチャ

が同一である場合，開発者の使用するホスト上で動作確認を行える．また，Web

アプリケーション開発においては，開発者の使用するホストとターゲットとなる

ホストのプラットフォームやアーキテクチャが異なったとしても，VirtualBox [84]

やDocker [85]等の仮想化技術を用いることで，開発者のホスト内で動作確認を完

結する手法が発展している．一方で，IoTアプリケーションの開発においては，開

発者が変更したコードの動作を確認するためには，なんらかの方法で変更内容を

ターゲットとなるデバイスへ適用し，IoTアプリケーションの動作を変更する必要

がある．ターゲットとなるマシンのプラットフォームやアーキテクチャに加えて，

操作対象となるハードウェア構成が開発者の使用するホストとは異なるためであ

る．さらに，IoTアプリケーションのプロトタイピング時や開発時には，小規模な

変更による頻繁な更新を必要とする．そのため，IoTアプリケーションの開発効率

の向上を実現するには，開発者によるコードの変更を効率的にデバイスへ適用す

ることが課題となる．

開発者によるコードの変更をデバイスへ適用する方式については，これまで多く

の先行研究が行われている．[33, 34]は，コードの変更をデバイス上へ適用する方

式を，書き換え対象に基づき（1）IoTアプリケーションの実装に用いられるスク

リプト言語の特性を利用した動的なコード書き換え，（2）デバイス上で動作する仮

想機械内で実行されるコードの書き換え，（3）デバイス上のファームウェアイメー

ジの書き換え，（4）デバイス上のネイティブコードへの動的リンクの書き換えの 4

つに分類している．また，コードの変更をデバイスへ適用する状況について [33]

は，デバイスの配備前における開発・検証，および，デバイスの配備後における

機能追加・更新・拡張の 2つに分類しており，それぞれについて更新頻度を整理

している．それらの先行研究は，利用可能なネットワーク帯域，ハードウェアス

1ハードウェアを構成する要素として電源を [83]の定義に加えた．
2IoTの文脈では，IoTアプリケーションはエンドユーザ向けのアプリケーションを指す [8]が，

本章では [32]に従い IoTデバイス内アプリケーションを IoTアプリケーションと呼称する．
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表 4.1: IoTデバイスを構成するハードウェアおよびソフトウェア，それらに対応
するプラットフォームの整理

Components Platforms

Hardware

Sensors

[62, 76–79]

Actuators

Microprocessors

Network Interfaces

Power Supply

Software

IoT Applications [80–82]

Network Protocol Stack

—Operating System

Hardware Drivers

ペック，電源容量・確保において制約の厳しい IoTデバイスに対して，いかにして

安全かつ効率のよい更新が可能であるかを主たる課題としている．そのため，上

述の（1）および（2）についてはそれらの制約のもとでの実現は困難であるとし

て，検討対象外としている [33,34]．また，更新の目的をデバイスの配備後におけ

るセキュリティ対策，バグ修正，機能拡張においているため，本章が課題とする

IoTアプリケーション開発効率の向上は目的とされていない．

本章は，IoTアプリケーションの開発効率の向上という観点から，先行研究にお

けるコードの変更をデバイスへ適用する方式を，書き換え対象に基づき（1）ファー

ムウェアイメージの全体を適用する方式，（2）ファームウェアイメージの差分を適

用する方式，（3）アプリケーションコードを動的に適用する方式の 3つに分類し直

す．ファームウェアイメージの書き換えに基づく更新について，差分による効率的

な更新を実現する研究が進んでいる [36]．そのため，全体を更新する方式を（1），

差分を更新する方式を（2）として 2つに分けて検討することが妥当である．IoT

アプリケーションの開発効率を向上を目的として，前述の IoTデバイスの開発プ

ラットフォームを用いたプロトタイピングが広く行われている．それらのプラット

フォームは，開発者によるコードの変更をデバイスへ迅速に適用するために，有

線あるいは無線ネットワークを経由したアップデートの方法を提供している．ま

た，Raspberry Piや Beagle Bone，NVIDIA Jetsonなどのように，Linuxベース

のファームウェアが動作するハードウェアスペックを備えたプラットフォームも
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存在している．IoTアプリケーションのプロトタイピング時や開発時においては，

スクリプト言語や仮想機械上で動作する言語のような，ネイティブコードと比較

してリソースを相対的に多く要求する言語を用いることは，開発効率の向上への

寄与を目的として許容可能である．そのため，更新対象としての IoTアプリケー

ションを構成するコードは，ネイティブコードはもとより，スクリプト言語や仮想

機械上で動作する言語による動的な性質を持つコードであっても，同等の機能を

果たすとみなせる．よって，IoTアプリケーションの開発効率の向上という観点か

らは，アプリケーションのコードの変更をデバイスへ動的に適用する方式を，上

述の方式（3）にまとめて検討することが妥当である．

本章は，IoTアプリケーションの開発効率の向上を目的とした，開発者による

コードの変更を IoTアプリケーションを構成するコードに対して動的に適用する

方式について提案する．また，先行研究における，デバイスの配備後という強い制

約下での更新方式という観点においては十分には検討されてこなかった，スクリ

プト言語や仮想機械上で動作する言語による動的な性質を持つコードを用いて提

案方式を実装する．具体的には，開発者により変更された IoTアプリケーション

を部分的に構成するコードを，ファームウェアイメージの生成を行うことなくネッ

トワークを経由してデバイスに適用した上で IoTアプリケーションの更新を行う．

提案方式の実装には，Elixir [52]を用いる．IoTデバイスの開発プラットフォーム

であるNerves [53]は，仮想機械上で動作する Elixirを開発言語として採用してい

るため，提案方式を仮想機械上で動作する言語を用いて実現できることに加えて，

デバイス上のファームウェアイメージの全体および差分による更新に対応してい

るため，本章の整理した方式を網羅できるからである．検証に際しては，デバイス

上のファームウェアイメージの書き換えを全体として行う方式と部分的に行う方

式とをベースラインとして，更新に要する時間を提案方式の実装と比較検討した．

その結果，既存方式がそれぞれ 66.88秒，70.63秒であったのに対して，提案方式

では 3.30秒で開発者によるコードの変更をデバイスへ適用することができ，95%

の速度向上を実現できた．
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4.2 提案手法と実装

4.2.1 提案手法

本章は，IoTアプリケーションの開発時における開発効率の向上を目的とした，

開発者によるコードの変更を IoTアプリケーションを構成するコードに対して動

的に適用する方式について提案する．先行研究においても，2.2節で見た通り，ア

プリケーションコードを動的に適用する方式自体は提案されてきた．しかし，そ

の目的はデバイスの配備後という制約下での更新方式という観点が主であり，開

発効率の向上という観点は検討されてこなかった．また，利用可能なネットワー

ク帯域，ハードウェアスペック，電源容量・確保等において制約の厳しい IoTデ

バイスにおいては，必要とするリソースが相対的に大きくなるスクリプト言語や

仮想機械上で動作する言語のような動的な性質を持つ言語は検討外とされてきた．

本章では，IoTアプリケーションのプロトタイピング時や開発時という状況を前提

とすることで，開発効率の向上のためにハードウェアを比較的自由に選択した上

でリソース要求の大きな言語を用いることができる方式として，アプリケーショ

ンコードを動的に適用する方式を提案し，その有用性を主張する．

図 4.1は，2.2.3項で整理した（1）ファームウェアイメージの全体を適用する

方式，および，（2）ファームウェアイメージの差分を適用する方式の処理の流れを

示している．まず，開発者によるコードの変更に基づき，新たなファームウェア

イメージを生成するフェーズが実行される．ファームウェアイメージの全体であ

るか差分であるかの違いはあるが，ビルドフェーズがあること自体は変わらない．

次に，ファームウェアイメージをデバイスへ送信し適用するフェーズが実行され

る．ここでは，ネットワークを経由して送信することを前提としている．最後に，

新しいファームウェアイメージをロードするためにデバイスが再起動するフェー

ズが実行される．

図 4.2は，提案方式の処理の流れを示している．開発者によるコードの変更に

基づき，IoTアプリケーションを実行するランタイムに対してコードを送信した上

で，デバイス上で動作する IoTアプリケーションを動作させたまま変更されたコー

ドを適用することで，アプリケーションの更新を行う．図 4.1とは異なり，コー

ドを逐次的に送信・適用するため，ファームウェアイメージのようなひとまとま
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りの成果物を生成・送信するフェーズは存在しない．また，IoTアプリケーション

を実行するランタイムにおけるコードの適用であるため，IoTデバイス自体の再

起動を要しない．

図 4.1: 既存方式のシーケンス図

4.2.2 実装

提案方式の実装には，プログラミング言語としてElixir [52]を，IoTデバイスの

開発プラットフォームとしてNerves [53]を用いる．Elixirは動的型付けの関数型

言語であり，大規模な並行プロセス動作を可能にするため，同様の目的で開発さ
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図 4.2: 提案方式のシーケンス図

れた言語システムであるErlang/OTP [57]の動作する仮想機械Erlang VM上で動

作するよう設計されている．Nervesは，ElixirをErlang VM上で動作するのに必

要十分なサイズの Linuxによるファームウェアを提供するプラットフォームであ

り，Raspberry Piや Beagle Bone等を用いて IoTデバイスのプロトタイピングや

開発を迅速に行える仕組みを提供している．また，仮想機械上で動作するElixirを

開発言語として採用しているため，アプリケーションコードを動的に適用する方

式を実現できる．さらに，ファームウェアイメージの全体を適用する方式に加え

てファームウェアイメージの差分を適用する方式にも対応しているため，本章の

整理した方式を網羅できる．以上の理由から，本章ではElixirとNervesを用いて

開発した IoTアプリケーションを対象に，開発者によるコードの変更をデバイス

に対して動的に適用する方式を実装した．
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プログラミング言語Elixirの実行基盤となる仮想機械であるErlang VMは，実行

時にオブジェクトコードを動的に置き換えることができる機能を提供している [86]．

コードの置き換えは，Erlang VM上で動作するノードと呼ばれるプロセスを通じて

行われる．ノードは遠隔手続き呼び出し（RPC: Remote Procedure Call）に対応し

ており，遠隔のホスト上で動作するノード上に対してRPCを実行することで，その

ホスト上のErlang VMへの操作を実行できる．その機能を用いて，本実装では IoT

デバイス上で動作するアプリケーションの動作を変更するためのコードの適用を

実現する．具体的には，RPCを通じてElixirからErlangの code:load_binary/3

関数をモジュール名，ファイル名，オブジェクトコードのバイナリを引数として

呼び出すことで，Erlang VM上にロードされたコードを置き換える．

本実装では，IoTデバイス上で動作するErlang VM内で動作するノードへ開発

者の用いるホストから接続し，上述のRPCを通じてErlang VM上で動作するコー

ドの置き換えを行う．Erlang VM上で動作するオブジェクトコードの置き換えが

起こった際，古いコードには old，新しいコードには currentというラベルが付

され区別される．その状況で，再度コードの置き換えが起こると，oldのコードは

破棄され currentのコードが oldとなるとともに，破棄されたコードを参照して

いるプロセスは強制的に実行終了される [86]．本実装では，開発者によるコード

の変更が確実に適用されるよう，連続して 2回の適用を行っている．また，本報告

の執筆時点においては，ファイルの更新時刻や内容を考慮しない実装となってい

るため，開発者が開発の対象とするファイルすべて（具体的には，開発者が直接

の開発対象とする lib/ディレクトリ以下に置かれるElixirのコードを含むファイ

ル）を更新対象とする実装になっている．そのため，本実装によるコードの適用

後には，開発対象となるコードによって生成されたErlang VM上のプロセスの再

起動が発生する．

なお，実装についてはGitHub上のリポジトリ3，および，Elixirのライブラリリ

ポジトリであるHex4でオープンソースソフトウェア（OSS）として公開している．

3https://github.com/kentaro/mix_tasks_upload_hotswap
4https://hex.pm/packages/mix_tasks_upload_hotswap
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4.3 実験と評価
本章では，提案方式について実験に基づき既存方式と比較検討することで評価

する．はじめに，4.3.1項で実験の対象と方法について述べる．次に，4.3.2項で既

存方式と提案方式について実験した結果を示す．最後に，4.3.3項で評価結果につ

いての発展的な議論を述べる．

4.3.1 対象と方法

本章における実験は，2.2節で検討した既存方式と 4.2節で検討した提案方式と

を対象に行う．それぞれ以下の通りであり，（3）が提案方式である．

1. ファームウェアイメージの全体を適用する方式

2. ファームウェアイメージの差分を適用する方式

3. アプリケーションコードを動的に適用する方式

（1）および（2）については，IoTアプリケーションの実装に用いたNervesが提

供する機能を用いてコードの変更を適用する．（1）については mix firmwareコマ

ンドを，（2）については mix firmware.patchコマンドを用いてファームウェアイ

メージを生成し，mix updateコマンドを用いてデバイスへの配備を行う．（3）に

ついては，4.2.2項で述べた実装を用いる．

それぞれの方式を比較するための指標として，開発者によるコードの変更をデ

バイスに適用した上で，IoTアプリケーションが変更を取り込んだ状態で動作す

るまでに要する時間を用いる．更新対象の IoTアプリケーションとして，TCPソ

ケット経由でクライアントから受け取った文字列をそのまま返却するサーバ（い

わゆるEchoサーバ）を実装し，IoTデバイス上で動作させる．コードを更新した

際，（1）および（2）についてはデバイスの再起動に加えて IoTアプリケーション

の起動が発生し，その間は IoTアプリケーションはもとよりデバイスへの通信も

遮断される．，一方で，（3）については，前述の通り IoTアプリケーションが動作す

るErlang VM上のプロセスの再起動が発生するが，デバイスの再起動は発生しな

いためデバイスへの通信に関しては影響がない．しかしその場合でも，IoTアプリ

ケーションがTCP接続を要する実装である場合，更新の間は対象アプリケーショ
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表 4.2: 方式（1）および（2）における更新のフェーズと計測方法

Phase Measurement Methods

1. Firmware Build (full/patch) time command

2. Firmware Deployment time command

3. Device Reboot ping command

4. Application Reboot ncat command

表 4.3: 方式（3）における更新のフェーズと計測方法

Phase Measurement Methods

1. Code Deployment time command

2. Application Reboot ncat command

ンとの通信が遮断される．そのため，コードの変更を適用した後に再び IoTアプ

リケーションとTCP通信が確立することをもって，いずれの方式においても動作

が再開したとみなすことが，評価の条件をそろえるという観点で妥当である．そ

のため，IoTアプリケーションのレベルで通信するオーバーヘッドの少ない機能と

して Echoサーバを実装し，実験に用いる．

評価指標とした，開発者によるコードの変更をデバイスに適用した上で，IoTア

プリケーションが変更を取り込んだ状態で動作するまでに要する時間は，方式（1）

および（2）については表 4.2の通り，方式（3）については表 4.3の通り内訳を

分解できる．また，それぞれのフェーズにかかる時間を計測する方法についても

記載した．また，実験に用いた環境は，開発用のホストおよび IoTデバイスにつ

いて，それぞれ表 4.4の通りである．

4.3.2 実験結果

4.3.1項で述べた対象と方法に基づき，既存方式と提案方式について，開発者に

よるコードの変更がデバイスに適用され，IoTアプリケーションが変更を取り込ん

だ状態で動作するまでに要する時間を計測した．その結果は，表 4.5の通りであ

る．また，各方式における更新対象となったファイルサイズを表 4.6に示した．

開発者によるコードの変更を IoTデバイスに適用し，IoTアプリケーションが変

更を取り込んだ状態で動作するまでに要した時間は，方式（1）では合計で 66.88
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表 4.4: 実験環境

Item Specification

Dev Host

Model MacBook Pro 13-inch, 2018

CPU 2.7 GHz Quad-Core Intel Core i7

Memory 16 GB 2133 MHz LPDDR3

IoT Device

Model Raspberry Pi 3 Model B

Network Wired LAN

Platform Nerves 1.7.2

表 4.5: 各方式によるコードの更新に要した時間の比較（単位：秒）

Method
Firmware

Build

Firmware

Deployment

Code

Deployment

Device

Reboot

Application

Reboot
Total Ratio∗

(1) Firmware Update (full) 29.45 14.49 — 22.51 0.63 66.88 100

(2) Firmware Update (patch) 30.09 17.46 — 22.54 0.54 70.63 105

(3) Proposed Method — — 3.30 — N/A 3.30 5
∗ Ratio column shows the ratios when the total time of the method (1) is set to 100.

秒，方式（2）では 70.63秒であったのに対し，提案方式である（3）では 3.30秒

であり，提案方式が既存方式より短かった．方式（1）および（2）はファームウェ

アイメージの生成，デバイスへの適用，IoTデバイスの再起動のそれぞれにおいて

時間を要しており，提案方式はそれらの時間を要する処理を必要としないため優

位であることが確かめられた．方式（2）は更新対象のファイルサイズが（1）の 7

分の 1であるにも関わらず，ファームウェアイメージの差分の生成および適用に方

式（1）よりも時間を要している．（1）と違って差分を生成すること，および，差

分に基づく適用を実行することにオーバーヘッドが存在するからであると考えら

れる．また，方式（3）に関するApplication Rebootについては，計測できなかっ

た．更新対象のEchoサーバは更新の実行時に新しいコードを読み込んで再起動す

るが，本実験によっては起動中の通信が遮断された状態を捉えられない速度で起

動が完了したためである．

なお，実験のプロトコルおよび結果に関する詳細はGitHub上のリポジトリ5で

公開している．

5https://github.com/kentaro/ipsj-sigse207-paper-experiments
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表 4.6: 各方式における更新対象ファイルのサイズ

Method Size

(1) Firmware Update (full) 42MB

(2) Firmware Update (patch) 6MB

(3) Proposed Method 12KB

4.3.3 議論

前項で示した実験結果により，提案方式が開発者によるコードの変更を適用す

る速度を向上させることで，IoTアプリケーションの開発効率の向上が見込める

ことを確認できた．一方で，提案方式の実装については議論の余地が残されてい

る．実験に用いた提案方式の実装は，変更対象のコードの依存関係を考慮するこ

となくコードの動的な置き換えを行うため，更新対象のコード間に複雑な依存関

係がある場合は，不整合を起こす可能性があると考えられる．また，本実装では

IoTアプリケーションが依存する外部モジュールの追加・更新・削除には対応して

いないため，依存モジュールに関するコードの変更は適用されない．ただし，不

整合が起きたり依存モジュールに関する変更があったりした場合でも，ファーム

ウェアイメージを更新することで容易に対応できる．また，プロトタイピング時

や開発時のように小規模な変更を頻繁に適用する状況において，提案方式によっ

て開発効率を向上できることは実験結果から確かであるため，提案方式の有効性

を損なう問題ではないと考える．

提案方式の一般性について確認する．提案方式は，本章で用いたものとは異な

る言語によっても実装可能であると考えられる．本章は IoTアプリケーションの

開発効率の向上を目的としているため，プロトタイピング時や開発時における利

便のために，相対的にスペックの高い開発プラットフォームを利用可能であること

が前提である．そのため，ネイティブコードを直接実行する場合にくらべ相対的

にリソースを多く要求するErlang VMのような仮想機械による実行環境を利用可

能である．よって，同様に他の仮想機械を前提とした実行基盤を持つ言語を用い

ても，提案方式について実装が可能であると考えられる．また，Erlang VMを用

いる言語自体の IoTデバイスにおける利用可能性についても，プロトタイピング

時や開発時にとどまらない適用が可能である見込みがある．Nervesの開発元では
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実運用を前提とした開発を行っており，実際に利用事例も報告されている [87]．ま

た，[72]はAtomVMという IoTデバイス上で動作することに特化したErlang VM

を開発しており，[37]がMiddle-endと分類する ESP8266の後継である ESP32上

で動作する．よって，今後，提案方式が配備後のデバイスに対しても適用できる

可能性もあると期待できる．

4.4 本章のまとめ
本章は，IoTアプリケーションの開発効率の向上という観点から，開発者による

コードの変更をデバイスへ適用する方式を提案し実装した．先行研究に基づき方

式を整理した上で，提案方式と既存方式とを実験により比較検討した．そのた結

果として，開発者によるコードの変更を IoTデバイスに適用し，IoTアプリケー

ションが変更を取り込んだ状態で動作するまでに要した時間について，提案方式は

95%の改善を実現できた．IoTアプリケーションのプロトタイピング時や開発時に

おいては小規模な変更を頻繁に適用することから，提案方式が実現した改善結果

は IoTアプリケーションの開発効率の向上に大きく寄与するものと考える．この

ことから，IoTデバイスの開発プラットフォームにとって，提案方式が示した IoT

アプリケーションを構成するコードの動的な書き換えをサポートすることは，競

争優位性となり得ると考えられる．その意味においても，本章で述べた提案手法

の意義を評価できると考える．
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第5章 構成的統合性の導入

本章では，WebAssemblyを用いた動的かつ同型な IoTシステムを提案・実装し，

IoTシステムの開発に対して構成的統合性を導入する．

5.1 はじめに
IoT（Internet of Things）は，センサーやアクチュエーターを備えたスマートデ

バイスの普及により，リアルタイムのデータ収集と制御を可能にし，私たちの生

活や事業の方法を変革している．IoTデバイスは，スマートホーム，ウェアラブル

デバイス，スマートシティなど，さまざまな用途で使用されている．これらの IoT

デバイスは膨大な量のデータを生成し，その分析によってさまざまな問題の解決

や新たなビジネスチャンスの創出につながっている．さらに，高速データ通信と

低遅延通信を可能にする 5Gネットワークの導入により，さらなる発展が期待され

ている．

一方で，IoTデバイスの急速な普及により，開発上の課題が生じている．開発者

は，多様かつ急速に変化するユーザーのニーズに応えるため，IoTデバイスを迅

速かつ頻繁に開発・更新する必要がある．IoTデバイスを迅速に更新するために

は，その機能を動的に変更できなければならない．さらに，クラウドコンピュー

ティングやエッジコンピューティングの発展に伴い，IoTアプリケーションはデバ

イスとしてだけでなく，異なるプラットフォームやアーキテクチャで構成された

階層型システムとしても構築されている [8]．加えて，IoTデバイスは異なるハー

ドウェアで構成される場合がある．したがって，このような IoTシステムの開発

において，異なるプラットフォームやアーキテクチャで構成された層で異なる技

術を使用することは，効率性と保守性の問題につながる．

本章では，前述の問題を解決するために，WebAssembly [18]（Wasm）を用いた
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2つの方法を提案する．第一に，Wasmを使用してデバイスを再起動せずに IoTデ

バイスの動作をオンデマンドで部分的に更新できる動的 IoTアプリケーションを提

示する．提案手法では，IoTデバイスは主要言語とWasm実装で構成され，Wasm

実装部分を動的に更新することで動的 IoTアプリケーションを構築できる．これ

により，開発者は多様かつ急速に変化するユーザー要求に迅速かつ頻繁に対応す

ることが可能となる．第二に，IoTシステムの層間で共通のコードベースから同一

のWasmバイナリを使用する同型 IoTシステムを提案する．これは，層間で実行

されるコードの同型性を表現している．提案手法では，Wasmの移植性を活用す

ることで，異なるプラットフォームやアーキテクチャで構成されうる IoTシステ

ム全体で同一のWasmバイナリを使用できる．共通のコードベースを使用するこ

とで，IoTシステム開発の複雑さを低減できる．

動的 IoTアプリケーションを構築するために，ハードウェアとして Raspberry

Pi 4 [88]を使用し，Elixirプログラミング言語 [52]で IoTデバイスを開発するた

めのプラットフォームであるNerves [53]を用いて IoTデバイスを実装する．さら

に，IoTデバイスの主要な実装言語である Elixir上でWasmランタイムを実行す

る．Wasmランタイム上で実行されるWasmモジュールとElixir間の処理を中継す

るためにWasmtube [89]を開発する．これにより，ElixirコードがWasmモジュー

ル内の関数を呼び出して処理を実行し，その結果を IoTデバイスの動作に反映さ

せることが可能となる．さらに，WasmtubeはWasmバイナリの置き換えを検出

し，新しいバイナリに基づいてWasmランタイムを再起動する．これにより，デバ

イス全体を再起動することなく IoTデバイスを動的に更新することが可能となる．

同型 IoTシステムのユースケースとして，機械学習モデルをWasmバイナリに

コンパイルし，共通のコードベースから構築された同一のWasmバイナリが複数

の層で動作することを実証する．まず，Apache TVM [90]を使用して，ONNX [91]

形式で配布され画像認識と分類を行うことができる機械学習モデルをWasmバイ

ナリにコンパイルする．その後，このWasmバイナリを IoTシステムの複数の層の

各アプリケーションにデプロイする．各アプリケーションは，Elixir上でWasmラ

ンタイムを実行するWasmtubeを使用して実装される．同一のWasmバイナリに

よって実現される機械学習モデルは，そのWasmランタイム上で動作する．Wasm

モジュールは，画像内容を引数としてElixirアプリケーションから実行され，画像
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認識と分類処理を行う．この同型アーキテクチャにより，機械学習モデルを使用

した推論処理の実用的なユースケースにおいて，プラットフォームやデバイス間

で共通のコードベースを実現できる．さらに，各層がWasmに基づく共通のコー

ドベースを持つことで，ワークロードを考慮した処理のオフローディング [92]が

容易になる．

提案手法の有効性を示すために，2つの観点から評価を行う．まず，IoTデバイ

スが Elixirによる主要言語とWasmランタイム上で動作するWasmモジュールで

構成される場合に，本手法によって導入されるオーバーヘッドを測定する．実験結

果から，アプリケーションからWasm関数を呼び出す際に，アプリケーション内

で処理が完了する場合と比較して約 200μsのオーバーヘッドが発生することが確

認された．しかし，この時間は IoTデバイス全体の処理時間と比較して短い．さ

らに，Wasmモジュール自体の処理時間が長くなるほど，相対的にオーバーヘッド

は小さくなる．このオーバーヘッドは十分に小さく，提案手法の有効性を示すのに

許容できる範囲である．次に，ResNet-50 [93]およびMobileNetV2 [94]からコン

パイルされた機械学習モデルをWasmバイナリに適用することで，IoTシステム

の層間で同一のWasmバイナリを使用する実現可能性を確認する．IoTデバイス，

クラウドサーバー，およびローカルマシンで画像認識と分類を実行した．最も性

能の低いRaspberry Pi 4上でも，Wasmランタイム上で動作するMobileNetV2が

約 0.6sで実行されることを確認した．将来的にWasmがGPUなどのハードウェ

アアクセラレーションを容易に活用できるようになれば，提案手法の有効性はさ

らに向上すると考えられる．

5.2 提案手法と実装
提案手法を 5.2.1項で，その実装を 5.2.2項で説明する．
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図 5.1: 動的 IoTアプリケーションのための提案手法の概要

5.2.1 提案手法

動的 IoTアプリケーションのためのWasm

まず，開発者が IoTデバイスを動的に更新することを可能にするWasmベース

の手法を提案する．図 5.1に，提案手法の概要を示す．提案手法は，ハードウェ

ア上でオペレーティングシステム，アプリケーションランタイム，およびアプリ

ケーションが動作する一般的な構成の IoTデバイスを想定している．これらは通

常，IoTデバイスを実装する単一のファームウェアとして構築される．提案手法で

は，IoTデバイスを実装するアプリケーションは，コアアプリケーション部分と

Wasmランタイム上で動作する部分の 2つに分割される．Wasmによって実装され

る部分は，専用のWasmランタイムによって実行される．

WasmはWASI [95]と呼ばれるシステムコール抽象化層を含んでいる．しかし

68



図 5.2: 同型 IoTシステムのための提案手法の概要

ながら，WASIは現時点では，さまざまな IoTデバイスを網羅するのに十分な汎

用性を備えていない [39]．そこで，提案手法では，アプリケーションのコア部分

がシステムインターフェースを介して下位層へのアクセスを担い，その後，Wasm

ランタイムと統合される構成をとる．これにより，アプリケーション全体を更新・

再起動することなく，Wasmバイナリを置き換えることでアプリケーションの動

作を動的に更新できるようになるとともに，汎用的な IoTデバイスの実装が可能

となる．開発者は，提案手法を用いることで，多様かつ急速に変化するユーザー

要求に迅速に対応することができる．

同型 IoTシステムのためのWasm

さらに，IoTシステムの複数の層にわたって共通のコードベースを使用できるよ

うにするWasmベースの手法を提案する．図 5.2に，提案手法の概要を示す．提

案手法は，上述の動的に更新可能な IoTデバイス方式と同様に，IoTシステムの各

層のアプリケーションがWasmランタイムを含むことを前提としている．前述の

ように，Wasmはプラットフォームに依存しない実行形式である．この事実を活

用することで，同一のWasmバイナリを異なるプラットフォームやデバイスの任

意の層にデプロイして実行することができる．提案手法では，共通のコードベー

スから構築された同一のWasmバイナリが各層にデプロイされる．

提案手法では，各層がアプリケーション実行環境の一部として独自のWasmラ

ンタイムを持つだけでなく，共通のコードベースから構築された同一のWasmバ

イナリをデプロイして実行することで，コードの同型性を実現する．これにより，

異なるプラットフォームおよびデバイス間で共通のコードベースを使用すること

が可能となり，結果として，IoTシステム開発の効率性と保守性の向上が期待で
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図 5.3: 動的 IoTアプリケーションのための提案手法の実装

きる．

5.2.2 実装

動的 IoTアプリケーションのためのWasm

提案する動的 IoTアプリケーションを構築するために，図 5.3に示すように提案

手法を実装した．IoTデバイスの実装には，Elixirプログラミング言語 [52]に基づ

く IoT開発プラットフォームであるNerves [53]と，ハードウェアとしてRaspberry

Pi 4 [88]を使用した．Wasmランタイムは，IoTデバイスを実装するための主要言

語であるElixir上で動作する．これは，IoTデバイスにおいて動的に更新可能なプ

ロセスを実装するWasmモジュールを実行する．Wasmランタイム上で動作する

Wasmモジュールと Elixirとの間の処理を中継するためにWasmtube [89]を開発
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した．これにより，ElixirコードからWasmモジュール内の関数を呼び出すことが

できる．その結果，Elixirで動作する IoTデバイスはWasmモジュールからの結果

を反映できるようになる．さらに，WasmtubeはWasmバイナリが置き換えられ

たことを検出すると，新しいバイナリに基づいてWasmランタイムを再起動する

ことで，IoTデバイスを動的に更新することができる．

図 5.4: Wasmtubeの動作のシーケンス図

提案手法におけるWasmtubeの動作について，2段階に分けて説明する．まず，
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図 5.4にElixirアプリケーション内でWasmtubeがWasmを初期化し，関数呼び

出しを転送する方法を示す．アプリケーションはWasmtubeを起動し，Wasmtube

は指定されたWasmバイナリを読み込む（図 5.4 (1)–(3)）．Wasmランタイムは，

指定されたWasmバイナリを実行するための隔離された環境であるサンドボック

スと，専用の線形メモリ領域を作成する．初期化後，アプリケーションがWasmサ

ンドボックスにアクセスするためのインターフェースが提供される（図 5.4 (4)–

(6)）．アプリケーションはWasmtubeを介してWasmが提供する関数を呼び出す．

Wasmtubeは，呼び出された関数の引数をバイナリ列としてWasmサンドボックス

内の線形メモリに書き込む．Wasmtubeは，引数が JSONエンコードされた文字列

にエンコードできるElixirデータ型，または画像バイナリとそのサイズとして渡さ

れることを期待する．その後，Wasmtubeはアプリケーションの指定されたWasm

関数を呼び出す（図 5.4 (7)–(9)）．Wasm関数はまず，線形メモリから引数データ

を読み込む．このデータに基づいて処理を行い，結果を線形メモリに書き込む．関

数が実行を完了すると，プロセスはWasmtubeに戻り，WasmtubeはWasm処理

の結果を線形メモリから読み取り，アプリケーションに返す（図 5.4 (10)–(15)）．

アプリケーションはこの結果に基づいて処理を継続する．

図 5.5は，アプリケーションにおいて，WasmtubeがWasmを再初期化し，新た

にデプロイされたWasmバイナリに基づいて IoTデバイスの動作を更新する方法

を示している．開発者は，IoTデバイスの動作を更新するために，新しいWasmバ

イナリをオペレーティングシステムにデプロイする（図 5.5 (1)）．Wasmバイナリ

が更新されると，Linuxの inotify APIはポーリングを行うことなくWasmtube

に更新を通知する．Wasmtubeは，通知に基づいて更新されたWasmバイナリを

再読み込みする（図 5.5 (2)–(3)）．Wasmtubeは，既存のWasmサンドボックス

を破棄し，更新されたWasmバイナリに基づいて新しいサンドボックスを初期化

する（図 5.5 (4)–(5)）．初期化プロセスとそれに続く関数呼び出しは，図 5.4と

同様である．図では IoTデバイスの外部からのWasmバイナリのデプロイを示し

ているが，IoTデバイスがネットワーク経由で新しいWasmバイナリを取得する

ことも可能である．いずれの方法で実現するにせよ，Wasmバイナリを置き換え

ることで，IoTデバイスは動的にその動作を更新できるようになる．

72



図 5.5: Wasmtubeがファイル更新を処理するシーケンス図

Wasmを用いた同型 IoTシステム

同型 IoTシステムのユースケースを示すため，機械学習モデルを用いて画像認

識と画像分類を行う IoTシステムを具体例として選択した．この実装では，前述

のWasmtubeを用いて実装したアプリケーション上で画像認識と画像分類タスク

を実行し，機械学習モデルは同一のWasmバイナリにコンパイルした．実装の概

要を図 5.6に示す．

機械学習モデルをWasmバイナリにコンパイルする手順について説明する．ONNX

[91]フォーマット1で配布されている画像認識および画像分類モデルは，Apache

TVM [90]（以下，TVMと呼ぶ）を用いて単一のWasmバイナリにコンパイルさ

1onnx/models: ONNX フォーマットの事前学習済み最先端モデル集 https://github.com/

onnx/models
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図 5.6: 同型 IoTシステムのための提案手法のユースケース

図 5.7: ElixirアプリケーションからWasmへの関数呼び出しの例

れる．TVMは，機械学習モデルを，さまざまな実行環境に適したさまざまな形式

にコンパイルするためのフレームワークである．TVMはWasmへのコンパイルも

サポートしているため，機械学習モデルを単一のWasmバイナリにコンパイルす

ることができる．まず，TVMが提供するスクリプトを使用して，ONNXフォー

マットで記述されたファイルから機械学習モデルとパラメータを抽出した．次に，

Rustプログラミング言語を用いて，TVMが提供するライブラリを使用してモデル

とパラメータを読み込み，引数として渡された画像に対して認識と分類を実行す

る関数を実装した．その後，Rustで実装された関数をWasmバイナリにコンパイ

ルした．上記の方法を用いて画像認識および画像分類モデルをWasmバイナリに

コンパイルするために使用したコードは，GitHubリポジトリ2で公開されている．

2https://github.com/kentaro/wasm-standalone-builder
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生成されたWasmバイナリは，IoTシステムを構成する各層のオペレーティング

システムにデプロイされる．各層でElixirを実行するアプリケーションとしては，

ブラウザ上でElixirコードを実行可能なLivebook [96]を用いた．各アプリケーショ

ンにおいて，前述のようにWasmランタイムはWasmtubeを用いて Elixirアプリ

ケーション上で動作する．Wasmによって提供される関数は，Wasmtubeを介し

てElixirアプリケーションから呼び出され，画像の内容が引数として渡される．ア

プリケーションは，Wasmによる処理結果に基づいて処理を継続する．図 5.7は，

上述のように実装された IoTデバイス上のアプリケーションによる画像認識と画

像分類タスクの実行結果を示している．同様に，同一のWasmバイナリによって

実現された機械学習モデルは，他の層のアプリケーションによっても実行された．

提案手法により，異なるプラットフォームおよびデバイス間で共通のコードベー

スを使用して，機械学習モデルによる推論処理を実装することが可能になる．

5.2.3 提案手法を実装する上での技術的課題

提案手法の要となる筆者が開発したWasmtubeの実装においては，解決するべ

き技術的に困難な課題があった．まず，ElixirとWasmランタイムとの連携におけ

る技術的課題を解決する必要があった．関連研究においては整数，および，浮動

小数点数のみにしか対応していなかったコアアプリケーションとWasmで実装さ

れた処理間のデータ受け渡しについて，Wasmのサポートする線形メモリを活用

することで，画像のようなより複雑なデータ構造を受け渡し可能な方法を実装し

た．また，Wasmバイナリの動的な更新を実現するために，ファイルシステムの

イベントを非同期的に監視し，変更検知時にランタイムを再初期化する機構を構

築した．さらに，Elixirの並行処理モデルとWasmランタイムの実行モデルの差

異を調整し，競合状態を回避するための同期機構を実装した．これらの実装には，

Elixir上で動作するようWasmランタイムを組み込むためのプログラミング技術，

および，Wasmランタイムの技術的詳細についての知識が必要であった．これら

の技術的課題を克服することで，IoTアプリケーションをWasmとの組み合わせ

として構成可能なWasmtubeの実装を実現した．
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表 5.1: 実験環境

Machine CPU Architecture

Raspberry Pi 4 Model B Cortex-A72 1.5 GHz ARMv8-A

Memory OS

4GB Linux (Nerves)

5.3 評価
提案手法の評価について，5.3.1項では動的 IoTアプリケーション，5.3.2項では

同型 IoTシステムを対象としてそれぞれ示す．

5.3.1 動的 IoTアプリケーションのためのWasm

提案手法では，IoTデバイスの動的な更新を可能にするために，アプリケーショ

ンはコアアプリケーションとWasmを組み合わせた構成をとる．5.2.2項で説明

した提案手法の実装に用いたNervesは，ファームウェアの更新方法を提供してい

る [97]．この方法では，アプリケーションの更新を完了するために，オペレーティ

ングシステム全体を再起動する必要がある．表 5.1に示した実験環境では，予備

実験により，OSの再起動とアプリケーションサービスが利用可能になるまでに 10

秒以上かかることが確認された．一方，提案手法ではWasmランタイムの再起動

のみが必要であり，後述する実験で使用した機械学習モデルのWasmバイナリの

再読み込みとランタイムの再起動には約 1.4秒かかる．これは，オペレーティング

システムの再起動を必要としない提案手法の方がはるかに高速であることを意味

する．しかし，アプリケーションとWasm間の関数呼び出しのオーバーヘッドが

必然的に発生する．提案手法によってもたらされるオーバーヘッドの量を特定し，

その有効性を検証するために実験を行い，その汎用性について議論する．

実験方法

提案手法によってもたらされるオーバーヘッドを計測するため，アプリケーショ

ンを構成する主要言語のみを用いた場合とWasmランタイムを用いた場合におけ

76



表 5.2: 性能比較実験の結果

Name IPS∗ Average Deviation Median 99th%

Elixir 32.24K 31.01μs ± 65.48% 31.17μs 43.26μs

Wasm 3.96K 252.48μs ± 22.50% 240.26μs 399.59μs

Wasm (Noop) 4.05K 246.67μs ± 15.16% 233.78μs 392.25μs

∗Iterations per second.

る IoTデバイスの実装の差異を調査した．実験環境を表 5.1に示す．実験設定と

して，1秒ごとにセンサデータを取得し，1分ごとに統計処理を行い，ネットワー

クを介して上位層にデータを送信する IoTデバイスを想定した．オーバーヘッド

計測のワークロードとして，60個の整数型数値の配列を引数として平均値と中央

値を計算する関数を用いた．この計算を，Elixirで実装されたアプリケーションの

みで実行した場合と，Wasmで実装された関数呼び出しによって実行した場合を

比較した．さらに，Wasm関数呼び出し自体のオーバーヘッドを確認するため，前

述の計算を行わずに固定値を返すだけのWasm関数を計測した．この実験を通し

て，提案手法によってもたらされるオーバーヘッドを確認することができた．

実験結果

表 5.2は，上記の方法3を用いて実施した実験の結果を示している．Elixirのみ

で実装されたアプリケーション（表 5.2の Elixirの行）で上記の計算を実行した

場合，平均時間は 31.01 μs，中央値は 31.17 μsであった．Wasmで実装された計算

を関数呼び出しによって実行した場合（表 5.2のWasmの行），平均時間は 252.48

μs，中央値は 240.26 μsであった．計算を行わずに固定値を返すだけのWasm関数

を呼び出した場合（表 5.2のWasm (Noop)の行），平均は 246.67 μs，中央値は

233.78 μsであった．このことから，アプリケーションを構成する主要言語のみで

計算処理を行う方が，Wasmで実装された関数を呼び出して計算処理を行うより

も高速であることがわかる．Wasmの関数呼び出しの結果を比較すると，その差は

わずかである．したがって，オーバーヘッドはElixirとWasmの速度差ではなく，

ElixirとWasmの関数呼び出しのオーバーヘッドによるものであることがわかる．

3実験の詳細については https://github.com/kentaro/wfiot2023を参照されたい．
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表 5.3: 実験環境

Layer Machine CPU Architecture Memory OS

Device Raspberry Pi 4 Model B Cortex-A72 1.5 GHz ARMv8-A 4GB Linux (Nerves)

Cloud Google Cloud Compute Engine e2-medium 2 vCPU (Intel Broadwell) x86/64 4GB Debian GNU/Linux 11

Local iMac Apple M1 arm64 16GB macOS 13.2

議論

前述の実験により，提案手法によって導入されるオーバーヘッドが確認された．

このオーバーヘッドは，アプリケーションを実装する主要言語である Elixirから

Wasm関数を呼び出す処理に依存するものであり，ElixirとWasmランタイム間の

性能差に起因するものではない．したがって，実行されるタスクによらず，オー

バーヘッドはほぼ一定値であると仮定できる．すなわち，Wasmで処理されるタ

スクが複雑になり，処理時間が長くなるにつれて，総処理時間に対するオーバー

ヘッドの割合は減少する．ゆえに，IoTデバイスの性能要件が約 200 μsのオーバー

ヘッドを許容できる場合，Wasmを用いて IoTデバイスを動的に更新するという

提案手法は十分に有効であると言える．

ブラウザ内部におけるWasmの性能を評価した研究では，Wasmランタイム上で

コードを実行した場合，ネイティブコードと比較して約 1.5倍の性能低下が報告さ

れている [98]．本章のように，Wasmがスタンドアロンランタイム上で実行された

場合の性能比較に関する報告が今後期待される [39]．著者らが開発したWasmtube

は，よく知られたWasmランタイムであるWasmtime [99]を，Wasmex [100]と呼

ばれる Elixir拡張ライブラリを介して使用している．しかし，[101]で概説されて

いるように，現在多くのWasmランタイムが利用可能であり，将来的には IoTデ

バイスに特化した，より性能の高いWasmランタイムが登場すると考えられる．

提案手法の汎用性について議論する．提案手法の実装には，IoTデバイス向け

のハイエンドなハードウェアファミリに分類される Raspberry Pi 4を用いてい

る [37]．[40]では，[37]によってミッドレンジに分類される ESP32上で動作する

コードをWasm3 [102]と統合することで，動的に更新可能な IoTデバイスを構築

している．しかし，この研究で提示された実装は，Wasm関数呼び出しの過程に

おいて整数と浮動小数点数のサポートに限定されている．そのため，本章の提案

のように機械学習モデルを用いた推論処理を実行するには適用が難しいと考えら
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表 5.4: 機械学習モデルを用いた性能比較実験の結果

Layer Model IPS∗ Average Deviation Median 99th%

Device
ResNet-50 0.30 3304.31 ms ± 0.14% 3303.16 ms 3319.68 ms

MobileNetV2 1.70 588.69 ms ± 0.22% 588.92 ms 590.93 ms

Cloud
ResNet-50 0.89 1120.75 ms ± 20.77% 1065.05 ms 2224.26 ms

MobileNetV2 5.93 168.55 ms ± 1.31% 168.19 ms 178.07 ms

Local
ResNet-50 3.39 295.32 ms ± 9.49% 286.29 ms 472.07 ms

MobileNetV2 17.12 58.41 ms ± 18.37% 56.75 ms 100.44 ms

∗Iterations per second.

れる．これは，本章で述べる成果がより広範な応用可能性を持つことを示唆して

いる．

5.3.2 同型 IoTシステムにおけるWasm

提案手法は，共通のコードベースを用いながら，異なるプラットフォームおよび

デバイスからなる多層 IoTシステム上で機械学習モデルによる推論処理を実行す

るという，実用的なユースケースに基づいて実装した．実装したアプリケーション

において，これらの機械学習モデルを用いた推論処理の実行速度を測定した．本

節では，提案手法の現在の実現可能性と将来展望について議論する．

実験方法

5.2.2目で概説したように，Wasmバイナリにコンパイルされた機械学習モデル

を用いて，多層 IoTシステムで一般的に使用される複数の環境において，推論処理

の性能を測定した．表 5.3に実験環境を示す．クラウド層としては，Google Cloud

Compute Engineによって提供される e2-mediumインスタンスを使用した．この広

く使用されているインスタンスタイプは，「低コストで日常的なコンピューティング」

を提供するとされている4．比較のために，ローカルの iMacでも実験を行った．画

像認識と分類のための機械学習モデルとして，ResNet-50 [93]とMobileNetV2 [94]

を使用した．ResNet-50は，画像認識と分類のために広く使用されているモデル
4https://cloud.google.com/compute/docs/machine-resource
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である．しかし，これは約 2,500万個のパラメータを持つ大規模なモデルであり，

通常は GPU上で実行される．そのため，実験では，モバイルフォンなどの比較

的低消費電力のデバイスでも高い性能を実現するMobileNetV2も使用した．実験

では，これらの機械学習モデルをWasmにコンパイルし，Wasmランタイム上で

実行した．その際，推論処理と性能測定のために，Elixirアプリケーションから

Wasmtubeを介してWasmに画像が渡された．

実験結果

上述した手法を用いて実験を行った．まず，ResNet-50とMobileNetV2の両方が，

すべての層において推論タスクを正しく実行できることを確認した．具体的には，

画像をアップロードし，Wasmにコンパイルされたモデルを用いて画像の推論を行

い，正しい結果が得られることを確認した．表 5.4は，アプリケーションからWasm

関数を呼び出すことによって得られた性能の結果を示している5．MobileNetV2は

すべての層においてResNet-50よりも優れた性能を示し，ResNet-50の平均実行時

間はデバイス層とクラウド層で 1sを超えたのに対し，MobileNetV2の平均実行時

間は，最も効率の悪いデバイス層でも 588.69msであった．

議論

前述の実験では，IoTシステムの各層において画像認識と分類モデルを実行す

るWasmにコンパイルされた機械学習モデルを用いて，実際に推論処理を実行で

きることを示した．その結果，デバイス層における推論処理はResNet-50では 3s

以上を要するのに対し，MobileNetV2では約 0.6sで済むことが確認された．した

がって，機械学習モデルとしてMobileNetV2を採用した場合，約 1FPSの処理速

度が許容されるならば，共通のコードベースから構築された同一のWasmバイナ

リを用いて同型 IoTシステムを構築する提案手法は依然として有効である．

Wasmはポータブルなインタフェースを目指しているため，GPUなどのハード

ウェアアクセラレーションを利用することが難しい．そのため，本実験環境では

CPUによって推論処理を実行した．したがって，前述のように，デバイス層にお

5実験に関する詳細は https://github.com/kentaro/wfiot2023を参照されたい．
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いてResNet-50のような比較的大規模なモデルを用いて実用的な性能で推論処理

を実行することは困難である．機械学習モデルの実行を高速化できるGPUなどの

ハードウェアに対するWasmからの共通インタフェースを定義するために，wasi-

nn [103]と呼ばれる仕様が現在開発されている．このような仕様が IoTデバイスで

使用されているハードウェアで利用可能になれば，提案手法の有効性が将来的に

向上すると期待される．

さらに，同型性をより徹底した実装を検討することができる．提案手法の同型

IoTシステムの実装では，アプリケーションの各層の実装に Elixirを用いた．し

かし，5.2.2目で概説したようにで説明したように，機械学習モデルをWasmバイ

ナリにコンパイルするためにRustを使用した．機械学習モデルをElixirを用いて

Wasmバイナリとして実装できれば，Wasmのレベルだけでなく，その実装言語の

レベルでも同型性を実現できる．Firefly [104]は，Elixirで記述されたアプリケー

ションをWasmにコンパイルするコンパイラとして開発されている．将来的には，

このコンパイラを用いて，ONNX形式で配布されている機械学習モデルをWasm

バイナリにコンパイルすることができるようになる可能性がある．これが実現す

れば，提案手法の実装における同型の度合いが，Wasmバイナリのレベルだけで

なく，その実装言語のレベルでも向上することが期待される．

5.4 本章のまとめ
クラウド/エッジコンピューティングの進化に伴う IoTデバイスおよび IoTシ

ステムの普及によって IoTデバイスの開発において生じる問題を解決するために，

Wasmの利用を提案した．まず，Wasmを用いて動的に更新可能な IoTデバイス

を実現する方法を提案した．次に，IoTシステムの異なる層において，共通のコー

ドベースから構築された同一のWasmバイナリを使用する同型 IoTシステムを提

案した．これらの提案を実装し，実用的なユースケースにおける適用を実証した．

提案手法の現在の実現可能性を確認し，将来展望について議論するために，定量

的な評価を行った．

今後の展望として，機械学習モデルを Elixirで実装しWasmバイナリにコンパ

イルすることで，Wasmレベルだけでなく実装言語レベルでも同型性を実現する
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ことが考えられる．そのことで，より統合的な IoTシステムの実現が可能となる．
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第6章 結論

本研究では，異種混合的（heterogeneous）な構成が当然視されてきた IoTシス

テムに対して，開発の複雑さを低減することを目的として動的かつ同型な IoTシ

ステムアーキテクチャ–Dynamic Isomorphic IoT System Architecture–を提案・実

装し，その有効性を検証した．本章では，本論文をまとめ結論とする．

6.1 本研究の成果
IoTシステムに対して，開発の複雑さを低減することを目的として統合的アー

キテクチャを導入することを提案した本研究の成果について，図 6.1に示す．

図 6.1: 本研究の成果

第 1に，IoTシステム全体を単一のプログラミング言語で統合的に設計・開発す

るデータフロー基盤を構築した．IoTシステム全体を一貫して開発するための技

術基盤の構築を目指して，Elixir言語とそのエコシステムを活用し，デバイス層か
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らクラウド層まで一貫した開発環境を実現した．これにより，各層間を統合的に

開発可能としつつ，IoTシステム内のデータフローを見通しよく記述できる技術

基盤を提案した．実装としてデータフロー基盤Pratipadを開発し，実際のユース

ケースを通じて有効性と適用可能性を示した．

第 2に，IoTデバイス内のアプリケーションに対して，開発者がコードの変更を

動的に適用できる手法を提案・実装した．統合的なシステムアーキテクチャを効

果的に実現しつつ，同時に，システムを状況やニーズへの変化に対して柔軟に対

応させることを目指した．提案手法では，実行中のデバイスにコードの変更を即

時に適用できるため，迅速な開発サイクルが実現できる．性能評価の結果，既存

方式と比較して，更新に要する時間を大幅に短縮できることを実証した．

第 3に，WebAssembly（Wasm）を活用した動的・同型な IoTシステムアーキ

テクチャを提案・実装した．単一の言語による開発では，新技術の取り込みにお

ける制約が生じる可能性があるため，ポータブルな仕様に基づくWasmを用いる

ことで，技術的統合性を維持しつつ必要な機能を柔軟に取り込むことを目指した．

Wasmバイナリの置き換えにより IoTデバイス内のアプリケーションの動的な更

新を可能とするとともに，各層で共通のWasmバイナリを使用できる構成的統合

性を実現した．画像認識モデルを用いたユースケースを通じて，実用的な範囲で

性能を担保しつつ，技術的統合性を可能な限り損なうことなくWasmによる機能

追加と更新が可能であることを示した．

以上の提案を総合することで，異種混合的構成が当然視されたきた IoTシステム

の開発に対して，統合性と柔軟性をかねそなえる統合的アーキテクチャ–Dynamic

Isomorphic IoT System Architecture–を実現した．これにより，IoTシステム開発

における複雑さを低減することができた．本研究の成果は，今後の IoTシステム

開発分野の発展に貢献するものであり，さまざまな応用分野での活用が期待され

る．今後の IoTシステムは，昨今の発展著しいAI技術のような大きな変化を次々

と取り込んでいくことが必要となり，ハードウェアおよびソフトウェアの両面で

技術が進歩することで，デバイス層やエッジ層におけるAI活用が進んでいくと考

えられる．そのような IoTシステムの開発において，迅速な開発・更新が可能と

なり技術革新への対応力を高めることができる本研究の成果は，特に有用である

と考える．
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6.2 本研究の一般的な適用可能性
本研究では，Elixir言語と Erlang分散ネットワークという具体的な技術を用い

て提案手法の実装と検証を行った．そのため，一般的な適用可能性について疑義

を呈される可能性がある．特に，Elixirや Erlangが他の主要なプログラミング言

語に比べて採用事例が限定的である現状において，本手法が広範なシステムや異

なる開発環境で適用可能かどうかが懸念される．

しかしながら，本研究で提案した動的かつ同型な IoTシステムアーキテクチャ

は，特定の言語やプラットフォームに依存しない汎用的なものである．動的にコー

ド変更を適用する方式は，Python，JavaScriptなどの他のプログラミング言語で

も実現可能であり，各言語が持つ動的な読み込みなど機能を活用することで同様

の効果を得られる．また，WebAssembly（Wasm）のプラットフォーム非依存性を

活用することで，異なるデバイスや環境間でのコード共有と再利用が可能となり，

同型性の実現に寄与する．

一方で，IoTシステムを構成するデバイスは用途に応じて適切なスペックのもの

を用いるのが合理的な選択となることは今後も変わらない．そのため，相対的に

高性能なハードウェアを前提とする本手法を IoTシステム開発のすべての場面に

適用することは適切ではないと考える．しかしながら，ハードウェアおよびソフ

トウェアの両面で技術が進歩し，より小型で高性能なデバイスが登場しそれらを

用いて提案手法が実現可能となることで，適用範囲は今後さらに広がると期待さ

れる．

本手法の核心は，IoTシステム開発における複雑さの低減にあり，これは IoT分

野全体が抱える共通の課題である．したがって，本研究の成果は特定の技術に限

定されず，他の多様なプラットフォームや開発環境にも適用可能性を有すると考

える．今後は，提案手法のさらなる一般化と，他のプログラミング言語やプラッ

トフォームへの適用可能性を検証することで，IoTシステムの持続的な発展と広範

なエコシステムの構築に貢献していきたい．
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6.3 本研究の社会的な意義
本研究は，IoTシステム開発における異種混合的な構成がもたらす開発の複雑

さを低減する必要があるという問題に対して，動的かつ同型な IoTシステムアー

キテクチャを提案・実装した点で社会的意義がある．

まず，IoT技術は産業，医療，農業，交通など多岐にわたる分野で活用されてお

り，その発展は社会全体の効率化と利便性の向上に直結している．しかし，従来

の開発手法では，異なるプラットフォームや言語の混在により，開発コストの増大

や保守性の低下が深刻な課題となっていた．本研究の提案するアーキテクチャに

より，開発者は単一のコードベースでシステム全体を構築・更新できるため，IoT

システム開発の複雑さが低減し，環境の変化への迅速な対応が可能となる．

また，動的なコード適用方式の実現は，セキュリティホールの迅速な修正や新機

能の即時展開を可能にし，IoTデバイスの安全性とユーザビリティを高める．これ

により，社会インフラや公共サービスの信頼性が向上し，ユーザー体験の質的向

上にも寄与する．さらに，WebAssemblyを用いた同型性の実現は，異なるプラッ

トフォーム間での相互運用性を高め，新たなサービスやアプリケーションの創出

を促進する．これにより，IoTエコシステムの拡大と産業全体の活性化が期待で

きる．

総じて，本研究は IoTシステムの開発・運用における根本的な課題を解決し，持

続可能で柔軟性の高い IoT社会の実現に大きく貢献するものである．

6.4 今後の展望
今後の課題として，提案手法のさらなる一般化と，他のプログラミング言語や

プラットフォームへの適用可能性の検討が挙げられる．本研究では主にElixir言語

とNervesプラットフォームを用いて実装を行ったが，これらに限定されず，より

多様な環境での適用を可能にすることで，提案手法の汎用性を高めることができ

る．特に，リソースが限られたデバイスや，異なるアーキテクチャを持つシステ

ムでも同様の効果が得られるよう，軽量化や最適化の手法を研究する必要がある．

また，セキュリティやスケーラビリティの面での評価を行い，大規模な IoTシ

ステムへの適用性を高めることが求められる．提案手法が多数のデバイスやユー
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ザーを含む環境でどのような性能を示すか，また安全性をどのように維持するか

を検証することは重要である．特に，動的なコード適用が可能であることによる

セキュリティリスクを最小限に抑えるための機構や，負荷分散・冗長化といった

大規模システム特有の課題に対する対策を講じる必要がある．

さらには，異なる技術との相互運用性を確保し，より広範なエコシステムを構

築することで，IoTシステムの持続的な発展に寄与していきたい．他のプラット

フォームやプロトコルとの互換性を持たせることで，既存のシステムやサービス

との統合が容易になり，新たな価値の創出につながると考えられる．
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