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要 旨

量子セキュリティの分野の1つに量子コイン投げ (Quantum Coin Flipping)や量子秘

密分散法 (Quantum Secret Sharing Scheme, QSSS)がある．量子コイン投げは1984

年にBennettとBrassard[8]により提案され，量子秘密分散法は，1999年にHillery

ら [27]によって初めて提案された．2者間で行う量子コイン投げは，片方が不正を行

うと，コイン投げの結果が cであると納得させられる確率に，Prob(c = 0) ≤ 1/2+ε，

Prob(c = 1) ≤ 1/2 + εという偏りが生じる．この εをバイアスという．このバイ

アス εについて，いかなる不正を行なっても ε = 0とする理想的な量子コイン投げ

プロトコルは存在しないことが，LoとChauにより示されている [32]．そのため，

εを可能な限り小さくするようなプロトコルの提案が求められている．また，量子

秘密分散法について現行のプロトコルは 1つの秘密の分散を目標としており，複

数の秘密を分散することはできない．一方，classicalな秘密分散法には複数秘密を

分散する複数秘密分散法 [12]が存在する．本論文では n次元量子状態を使用する

量子コイン投げと秘密の量子状態を複数持つ量子複数秘密分散法を提案する．量

子コイン投げについてはAmbainisにより提案された 3次元量子状態を持ちバイア

スが 0.25である量子コイン投げ [3]を拡張して実現する．そのため，まず n次元量

子状態の構成法を提案し，次にコイン投げプロトコルを提案する．次に，この提

案プロトコルを解析し，片方のバイアスを犠牲にすることで，もう片方のバイア

スを任意に小さくすることが可能であることを示す．これにより，様々な状況への

適用が期待できる．また，量子複数秘密分散法について Smithによって提案され

たMonotone Span Programs (MSP)を用いた一般的なAccess構造をもつ量子秘密

分散法 [44]に基づき，有資格集合に応じて異なる秘密情報が復元できる量子複数

秘密分散法を初めて提案する．また，量子情報理論において量子複数秘密分散法

が安全に構成されるために満たすべき条件を定義し，提案手法の理論的評価を行

う．さらに，実際に秘密を 2状態として量子複数秘密分散を構成する．この結果，

MSPに用いた行列の条件を明確にし，理論的に量子複数秘密分散が構成可能であ

ることを示す．



Abstract

Quantum Coin Flipping (QCF) and Quantum Secret Sharing (QSS) are one of

the important fields of quantum security. QCF protocol was proposed by Bennett

and Brassard in 1984[8] and QSS scheme was proposed by Hillery et al. in 1999.

Suppose that two players execute a quantum coin flipping protocol to reach an

agreement on a value c. If one of them is dishonest, then deviation of a bias ε from

probability 1/2 arises, that is, Prob(c = 0) ≤ 1/2 + ε and Prob(c = 1) ≤ 1/2 + ε.

Lo and Chau showed that there is no quantum coin flipping with bias 0[32]. This

is why many study of quantum coin flipping protocols which make bias as small

as possible have been made so fan. However, QSS schemes can distribute only one

secret, which is rather inconvenient. On the other hand, secret sharing schemes

can distribute two or more secret the traditional.

In this paper, we propose both quantum coin flipping with n-dimensional quan-

tum state and quantum multi-secret sharing scheme. Regarding as quantum coin

flipping, we propose a quantum coin flipping protocol with n dimensional quantum

states by generalizing the protocol with 3 dimensional quantum states by Ambai-

nis. In our protocol, we can reduce the bias of one player arbitrarily by accepting

the increase of the bias of the other player. Our generalized protocol could be

applied to various situations. Regarding as quantum secret sharing schemes, we

propose, for the first time, quantum multi-secret sharing schemes with a distinct

secret by using MSP, and investigate conditions of which quantum multi-secret

sharing schemes should satisfy. Furthermore, we give the theoretical evaluation of

our proposal, and construct QSSS with two secret quantum states concretely.
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第 1章

はじめに

昨今の情報漏洩事件や個人情報保護法などにより，セキュリティ技術への関心が

高まっている．そのため，セキュリティ確保のための研究や商品開発は多くの研究

機関，企業において重要な分野に位置付けられている．この機密情報を守るための

セキュリティ技術の歴史は，古く紀元前までさかのぼる．この時代のセキュリティ

技術は秘密鍵暗号が中心であり，安全性も暗号化に使用する鍵のみならず，暗号

化方式そのものをも秘匿することで守られていた．その後 1970年代後半にDeffie

とHellmanによる公開鍵暗号の概念の提案，秘密鍵暗号DESの暗号プロトコルの

公開などがあり，現代暗号の研究が始められた．現代暗号には公開鍵暗号，秘密

鍵暗号，電子署名やハッシュ関数，鍵共有法，認証法，秘密分散法や，これらの

応用である電子投票や電子現金などが含まれる．現代暗号の特徴として，現行で

使用されているコンピュータを用いて攻撃をかけたとき，解読が難しいという点

が挙げられる．すなわち，これらの現在利用されている暗号の安全性は，素因数

分解問題や離散対数問題，NP完全問題などの計算量的困難性にその多くが依存し

ているといえる．しかし，量子コンピュータが実現されると，これらの問題のう

ち，素因数分解問題や離散対数問題は多項式時間で解読されることが証明されて

いる．そこで，安全性の根拠を計算量的安全性ではなく，量子の物理的性質にお

く量子セキュリティの研究が盛んに行われている．なお，以降では量子状態を使

用しないプロトコルについては classicalなプロトコルと呼称する
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1.1 量子セキュリティ

量子セキュリティは 1970年代にWiesnerによってアイデアが提案されたことに

より始まった．その後 1980年代に入ってからBennettらにより再発見され，特に

1984年にBennettらにより提案されたBB84プロトコル [8]はその後の研究の中心

として，安全性評価や実験が行われている．このBB84プロトコルは 2者間で鍵共

有を行うプロトコルであり，盗聴者が存在するときは高確率で検知することがで

きるプロトコルである．通信には光子を用い，プロトコルは以下のようになる．

1. Aliceは乱数 bitの 0(又は 1)に対し，符号化 |0〉か |0′〉(または |1〉か |1′〉)の偏
光を持つ光子をBobに送る．

2. Bobは |0〉と |1〉を正しく測定できる基底か，|0′〉と |1′〉を正しく測定できる基
底を選んで測定し，選んだ基底を公開する．ここで，正しく測定できない基

底を選ぶと，Bobが選んだ基底のどちらかにランダムに変化する．

3. Aliceは正しく測定できる基底を選んだ光子がどれかを公開し，Bobはそれ以

外の測定結果を破棄する．

4. 任意に k個の結果を選び，そのときの結果を比較する．一つでも結果が異な

るものがあれば盗聴者が存在するものとして共有結果を破棄する．

量子には未知の量子状態のコピーを行うことができないという性質がある．その

ため，盗聴者には通信に使用されている量子状態をコピーすることができない．加

えて，正しい基底を選ばなかった場合について撹乱することなく量子測定を行う

ことも非常に困難であるという量子の性質が存在するため，高い確率で盗聴者の

存在を検出することが可能となっている．このような特性はこれまでのプロトコ

ルが持たなかったことから非常に注目され，通常量子暗号といえばこの BB84プ

ロトコルを始めとした鍵共有法と，その共有鍵を使用した one time padの暗号の

組み合わせを指す事が多い．

BB84以降は様々な現代暗号のプロトコルが量子状態を使用して再構成されてい

る．BB84と同時に提案された量子コイン投げ (Quantum Coin Flipping)，1983年

にWiesnerにより提示された量子紛失通信 (Quantum ovlivious transfer)[51]，1999

年にHilleryらにより量子秘密分散法 (Quantum Secret Sharing Scheme, QSSS)[27]
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が提案され，Barnumらによる量子メッセージ認証 [6]，Guらによる量子パスワー

ド [26]などが挙げられる．さらに，2000年には量子計算機を暗号時や復号時に使

用する岡本らの量子計算暗号 [38]の提案された．量子計算暗号は他の量子セキュ

リティと異なり，量子状態そのものは使用しない．そのため，他の量子セキュリ

ティのプロトコルと違い，量子計算機における計算量的安全性が安全性の根拠と

なっている．一方，他の量子セキュリティプロトコルは量子原理を積極的に取り

入れている．一般的に量子状態を使用したプロトコルは，classicalなプロトコルが

持たない，量子の物理的な性質を用いて安全性を定義できる．その結果，安全性

を計算量で定義された classicalなプロトコルよりも，安全なプロトコルを構成で

きる可能性がある．しかしながら，いまだ量子セキュリティに拡張することを行っ

ていないプロトコルも存在する．より高度なセキュリティプロトコルを構成する

ためには，その構成要素となるプロトコルが量子状態で拡張されていることが重

要である．

1.2 本論文の内容と成果

本論文では，これら量子セキュリティ技術のうち，量子コイン投げと量子秘密

分散法についての研究を行った．これらは高度なセキュリティプロトコルを構成

するときの基盤となるプロトコルであり，非常に重要である．

1.2.1 量子コイン投げ

量子コイン投げはBrassardらにより 1984年に提案された [8]．この 2者間で行

なわれる量子コイン投げは，片方が不正を行うとコイン投げの結果を出す確率に

偏り εが生じる．この偏りをバイアスといい，このバイアス εを 0とする理想的な

プロトコルは存在しないということが知られている [32]．そのため，このバイアス

εを可能な限り小さくするプロトコルが求められている．このとき，不正の方針に

よりコイン投げには 2つの種類が存在する．両者が 1bitの共有情報を任意に操作

しようとする strong量子コイン投げと，コイン投げに勝とうとする weak量子コ

イン投げである [3]．weak量子コイン投げにおいては，負けるための不正について
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は考慮しない．例えば，Spekkensらにより提案された weak量子コイン投げプロ

トコルにおいて勝つために不正を行った場合，バイアス ε = 1/
√

2 − 1/2となり，

strong量子コイン投げよりも小さいバイアスを実現している．しかしながら，負

けるための不正を行った場合，その不正は確実に成功 (バイアス ε = 0.5)するとい

う問題がある．したがって，本論文ではこのうち strong量子コイン投げを対象と

したプロトコルを提案している．strong量子コイン投げの例として，Ambainisに

より提案された量子コイン投げプロトコルが存在する [3]．Ambainisのプロトコル

は 3次元量子状態を使い，バイアス ε = 0.25を実現している．

本論文では，Ambainisの手法が3次元量子状態を使用していたのに対し，使用す

る量子状態を一般的なn次元量子状態に拡張したプロトコルを提案する．このプロ

トコルを使用すると，片方のバイアスを犠牲にすることで，もう片方のバイアスを

任意に小さくすることができることを示す．この結果から，提案プロトコルは様々

な状況への適用が期待できる．また，両者のバイアスを均等にすると，Ambainis

により提案されたプロトコルと同じバイアス ε = 0.25となるという結果が得られ

る．この結果は，Ambainisのプロトコルが提案プロトコルの特別な場合であるこ

とを示している．

1.2.2 量子秘密分散法

量子秘密分散法は 1999年にHilleryらによって初めて提案された [27]．このプロ

トコルはHBB QSSSと呼ばれ，3粒子以上の量子絡み合い状態であるGHZ状態を

利用しており，分散情報を全て集めると復元が可能な満場一致法である．その後，

Cleveら [16]やGottesman[23]，今井ら [28]によって量子秘密分散法に関する条件

が考察された．さらに，Smithにより提案されたMonotone Span Programs (MSP)

を用いた任意のAccess構造における量子秘密分散法 [44]や，Bandyopadhyayによ

る量子テレポーテーションを用いた満場一致法 [5]など，多くの量子秘密分散法が

提案されている [18, 37, 40]．このような量子秘密分散法は大きく 2つに分けるこ

とができる．1つは古典情報の秘密を，量子状態を用いて分散符号化するもので，

BB84プロトコルのように量子系の性質を使用して，古典的メッセージの分散符号

化することを考えたものである．もう一つは，量子状態そのものを分散符号化する
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ものである．後者の量子秘密分散法の目的は，実験結果や，量子コンピュータの演

算結果，秘密通信の媒体などの，測定等が行われる前の重要な量子状態を分散共

有することにある．このように，今後量子計算機などの発展により重要となるで

あろう量子状態の保存，分散共有に関して，量子秘密分散法は重要な研究分野で

あるといえる．しかしながら，classicalな秘密分散法の持つ様々な機能について，

量子秘密分散法には拡張されていないものが存在する．例を挙げると，classicalな

秘密分散法には複数の秘密を分散する複数秘密分散法 [12]が存在するが，複数の

量子状態を分散させる量子複数秘密分散法はいまだ提案されていない．

本論文ではこの点に着目し，MSPを用いて有資格集合に応じて複数の異なる量

子秘密状態を復元できる量子複数秘密分散法を初めて提案する．また，量子情報

理論において量子複数秘密分散法の満たすべき条件を明らかにし，提案手法の理

論的評価を行う．さらに，実際に秘密が量子 2状態の量子複数秘密分散を構成す

る．これにより，MSPで用いる行列の条件を明らかにし，理論的に量子複数秘密

分散が構成可能であることを示す．

1.3 本論文の構成

本論文の構成は以下の通りである．

まず，第 2章では準備として，本論文で使用される記法及び諸定義などについ

て述べる．

第 3章では既存研究として，提案プロトコルの基となったAmbainisの量子コイ

ン投げプロトコルと，Smithの量子秘密分散法を中心に，量子コイン投げ，量子秘

密分散プロトコルを紹介する．

第 4章では量子コイン投げについてAmbainisの量子コイン投げを拡張し，n次

元量子状態を用いて構成した提案プロトコルを述べ，その評価を行う．

第 5章では量子複数秘密分散法を定義したあと，Smithの量子秘密分散法を拡張

した量子複数秘密分散法を提案し，理論的評価を行う．その後，2つの秘密を持つ

場合についての構成例を示す．

第 6章ではこの研究の今後の展望を述べ，最後に第 7章で結論を述べる．
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第 2章

準備

本章では，準備として本論文における用語等の諸定義を行う．まず，2.1で量子

情報理論で使われるDiracの記法についてまとめ，2.2節で量子状態について定義

を行い，2.3節では量子計算機と量子アルゴリズムについて簡単に紹介する．

2.1 記法

まず，本論文で使用するDiracの記法とそれに関連する記法について表 2.1にま

とめる．

2.2 量子状態

本節では，量子論における公理の紹介や状態に関する諸定義を行う．なお，用

語等のより詳しい解説については，文献 [36]や [25]を参照されたい．

第一に，量子状態とそれが記述される系の持つべき性質について，公理を紹介

する．

公理 1 任意の孤立した物理系に関して，系の状態空間と呼ぶ Hilbert空間が存在

する．系はその状態空間の単位ベクトルである状態ベクトルによって完全に記述

される．
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表 2.1: Diracの記法とそれに関連する記法

Fq 位数 qの有限体

C 複素数

z∗ 複素数 zの複素共役

HA 系Aに対するヒルベルト空間

|ψ〉 列ベクトル．Ketとも呼ばれる．

〈ψ| |ψ〉に双対なベクトル．Braとも呼ばれる

〈ψ|φ〉 |ψ〉と |φ〉の内積
|ψ〉 ⊗ |φ〉 |ψ〉と |φ〉のテンソル積
|ψ〉|φ〉 |ψ〉と |φ〉のテンソル積の簡略記号
|ψ, φ〉 |ψ〉と |φ〉のテンソル積の簡略記号
A∗ 行列Aの複素共役

A� 行列Aの転置行列

A† 行列AのHermite行列

〈ψ|A|φ〉 |ψ〉とA|φ〉の内積
Im(A) 行列Aの像空間

rank(A) 行列Aの階数

Fe
q Fq上の要素を持つ e次元行ベクトル

ej j列目の要素のみ 1で, 他の要素が 0の e次元行ベクトル

IR 系Rに対する恒等写像

7



最も簡単な系の例は qubitである．qubitは 2次元量子空間を持ち，|0〉 =

⎛
⎝ 1

0

⎞
⎠

と |1〉 =

⎛
⎝ 0

1

⎞
⎠がその状態空間の基底を構成する．このとき，任意の qubitの状

態ベクトル |ψ〉は |ψ〉 = a|0〉+ b|1〉 =

⎛
⎝ a

b

⎞
⎠で書くことができる．ここで a, b ∈ C

であり，単位ベクトルであることから |a|2 + |b|2 = 1である．このとき，|ψ〉が単
位ベクトルであるという条件 〈ψ|ψ〉を正規化条件という．
以下では状態の種類として，純粋状態と混合状態を紹介する．

純粋状態

n次元Hilbert空間をHとすると，n次元の純粋状態はノルムが1のベクトル |ψ〉 ∈ H
で表わされる．|0〉, |1〉, · · · , |n − 1〉をHの正規直交基底としたとき，任意の純粋
状態は |ψ〉 =

∑n−1
i=0 ai|i〉 (ai ∈ C)で与えられる．また |ψ〉はノルムが 1なので，∑

i |ai|2 = 1である.

混合状態

混合状態は純粋状態 |ψi〉の確率分布 (pi, |ψi〉), 0 ≤ pi ≤ 1,
∑

i pi = 1で与えられ，

量子状態は確率 piで |ψi〉となる．また，混合状態は密度演算子 ρ =
∑

i pi|ψi〉〈ψi|
によっても記述できる．

第 2の公理として，量子状態の変化について紹介する．

公理 2 閉じた量子系の時間発展はユニタリ変換で記述される．このことをユニタ

リ発展という．純粋状態 |ψ〉がUでユニタリ発展した場合は，U |ψ〉となる．また，
密度行列 ρが U でユニタリ発展した場合は，UρU †となる．

同様に qubitの例で説明する．ある時間 t0で |ψt0〉 = a|0〉 + b|1〉であった量子状
態について，この量子状態が時間 t1で量子回路において量子ゲートの一つである

Hadamardゲートを通ったと仮定する．このとき，Hadamardゲートを表すユニタ

リ行列Hは以下で表される．

H =
1√
2

⎛
⎝ 1 1

1 −1

⎞
⎠ .
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この行列はHadamard行列と呼ばれる．このとき，時間 t1での量子状態は以下の

ようになる．

|ψt1〉 = H|ψt0〉
=

a+ b√
2

|0〉 +
a− b√

2
|1〉.

Hadamard変換以外の重要な例として，qubitに対する量子ゲートである Pauliの

X行列，Z行列などがある．それぞれ以下のような行列であり，また，PauliのX

行列は bit反転行列，Z行列は位相反転行列とも呼ばれる．

X =

⎛
⎝ 0 1

1 0

⎞
⎠ , Z =

⎛
⎝ 1 0

0 −1

⎞
⎠ .

さらに，重要な量子操作に関する定理として，no-cloning定理がある．

no-cloning定理

未知の量子状態 |φ〉について，完全に同じ量子状態を複製する量子操作は存在し
ない．

これらは 1qubitに対する操作であるが，2つ以上の系にまたがる量子操作として

は，部分トレース演算や純粋化などが存在する．それらを紹介する前に，2つ以上

の系にまたがる量子状態を記述するための公理を紹介する．

公理 3 複合物理系の状態空間は，その複合系を構成する物理系の状態空間のテン

ソル積で与えられる．さらに，i番目の系の状態が |ψi〉であるとき，これらを要素
とする系の状態は |ψ1〉 ⊗ · · · ⊗ |ψn〉となる．また，i番目の系の状態が密度行列 ρi

であるとき，これらを要素とする系の状態は ρ1 ⊗ · · · ⊗ ρnとなる．

系が２つにまたがる量子操作として，縮約密度演算子，純粋化を紹介する．

縮約密度演算子

系AとBからなる量子状態の密度演算子を ρABとする．この量子状態に対し，系

Aの縮約密度演算子は ρA = TrB(ρAB)で定義される．ただし，TrBは系B上の部

分トレースと呼ばれ，系Bの次元をNB，正規直交基底を |φj〉とし，系Aの恒等

写像を IAとすると，TrB ρ
ABはTrB ρ

AB =
∑NB

j=1(IA ⊗ 〈φj|)ρAB(IA ⊗ |φj〉)で定義
される．
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純粋化

系Aにおける密度演算子 ρAに対し，ρA = TrR(|RA〉〈RA|)を満たすような，系A

と補助系Rからなる純粋状態 |RA〉を求める操作を純粋化という．系Aの正規直

交基底 |iA〉，ρAの正規直交分解 ρA =
∑
pi|iA〉〈iA|，Aと同じ状態空間Rの正規直

交基底 |iR〉としたとき，ρAの純粋化は |ψ〉 =
∑√

pi|iR〉|iA〉で与えられる．

また，公理 3により，量子論でもっとも興味深い現象である絡み合い状態につい

て定義できる．

絡み合い状態

Hilbert空間Hにおける純粋状態が，それより小さな次元を持つHilbelt空間の 2つ

の量子状態のテンソル積として与えられないとき，その状態は絡み合っていると

いう．また，HA ⊗HBからなる絡み合い状態 |φ〉の絡み合いの尺度E(φ)は，ρを

|φ〉の密度演算子とすると，von Neumannエントロピーの概念を用いて E(φ) =

−Tr ρA log ρA = −Tr ρB log ρBで与えられる．特に，2量子の最大絡み合い状態を

EPR状態，又はベル状態といい，3量子以上の最大絡み合い状態を GHZ状態と

いう．

第 4の公理は，量子状態の測定に関する公理である．

公理 4 量子測定は測定作用素の集合 {Mm}で記述される．mは実験で生じる測
定結果を表す．量子状態 |ψ〉を測定した場合に結果 mが得られる確率 p(m)は，

p(m) = 〈ψ|M †
mMm|ψ〉で以下で表される．このとき，測定後の系の状態は以下の

ようになる．
Mm|ψ〉√

〈ψ|M †
mMm|ψ〉

.

また，確率の総和は1であることから，測定作用素について完全性の式
∑

mM
†
mMm =

Iを満たす．

また，量子状態として密度演算子 ρを測定した場合，測定結果mが得られる確

率 p(m)は p(m) = Tr(M †
mMmρ)であり，測定後の系の状態は以下のようになる．

MmρM
†
m√

Tr(M †
mMmρ)

.
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同様に，1qubitの量子状態に対して測定を行ったときの例を述べる．量子状態 |ψ〉 =

a|0〉+b|1〉に対し，それぞれの基底方向で測定するため，M0 = |0〉〈0| =

⎛
⎝ 1 0

0 0

⎞
⎠，

M1 = |1〉〈1| =

⎛
⎝ 0 0

0 1

⎞
⎠の 2つの測定作用素を定義する．この 2つの作用素が完

全性の式を満たしていることは容易に確かめられる．このとき，測定結果 0を得

られる確率 p(0)と測定後の状態は，それぞれ以下のようになる．

p(0) = 〈ψ|M †
0M0|ψ〉 = 〈ψ|M0|ψ〉 =

(
a∗ b∗

)⎛⎝ 1 0

0 0

⎞
⎠
⎛
⎝ a

b

⎞
⎠ = |a|2.

測定後の状態 :
M0|ψ〉
|a| =

a

|a| |0〉.

同様に，測定結果 1を得られる確率 p(1)と測定後の状態は，それぞれ以下のよう

になる．

p(1) = 〈ψ|M †
1M1|ψ〉 = 〈ψ|M1|ψ〉 =

(
a∗ b∗

)⎛⎝ 0 0

0 1

⎞
⎠
⎛
⎝ a

b

⎞
⎠ = |b|2.

測定後の状態 :
M1|ψ〉
|b| =

b

|b| |1〉.

量子測定のついて，よく使用される測定にPOVM(positive operator-valued mea-

sure)がある．POVMは完全性の式
∑

mEm = I と，p(m) = 〈ψ|Em|ψ〉となる正
値演算子集合 {Em}で定義される測定である．このときMm =

√
Emとすること

で測定の公理を満たす．この測定は測定結果の確率に興味がある場合に有効であ

り，例えば，2つの非直交状態を正確に識別することは通常では不可能であるが，

POVMを使用することで，識別することができた場合には必ず正しいような測定

を実現できる．

以上で，量子力学における基本公理 4つと，それらに直接関係のある用語を定

義した．以降ではこれらの公理から導かれる用語として，忠実度と von Neumann

エントロピー，アクセシブル情報量を紹介する．

忠実度

忠実度は，2つの状態 ρAと ρBの間の距離の尺度である．ここで，ρAと ρBの間の

忠実度を F (ρA, ρB)と表す．
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さらに，忠実度について以下の二つの補題が知られている．

補題 1 [2, 33] 拡大空間H⊗Kの状態 |ψA〉と |ψB〉から，系Kの状態を部分トレー

スで取り除いた状態を，それぞれ ρAと ρBとする．このとき ρA = ρBならば，系

Kの状態を変換することで，|ψA〉を |ψB〉に変換することができる．

補題 2 [50]

F (ρA, ρB) =

(
Tr

(√√
ρAρB

√
ρA

))2

.

von Neumannエントロピー

系Aにおける量子状態ρAに対するvon Neumannエントロピーは，S(A) = S(ρA) =

−Tr(ρA log ρA)で定義される．また，{λi}をρAの固有値とすると，von Neumannエ

ントロピーはS(ρA) = −∑i λi log λiと定義することができる．ただし，0 log 0 = 0

とする．

この von Neumannエントロピーの基本的性質を以下に述べる．

・エントロピーは非負である．また，エントロピーが 0になるのは純粋状態のと

きのみ，かつそのときに限る．

・結合系ABで純粋状態であるとき，それぞれの系のエントロピーについてS(A) =

S(B)が成り立つ．

さらに，結合系における結合エントロピーや，条件付エントロピー，相互情報量

はそれぞれ以下のように定義される．

・系A,Bの結合エントロピーは，結合系ABの量子状態をρABとしたとき，S(A,B) =

−Tr(ρAB log ρAB)で定義される．

・系Bについて分かっているときの系Aのエントロピーを条件付エントロピーと

いい，S(A|B) = S(A,B) − S(B)で定義される．

・系AとBが共通にもつ情報量の尺度を相互情報量といい，I(A : B) = S(A) +

S(B) − S(A,B)で定義される．
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アクセシブル情報量

情報源を固定したとき，量子測定過程を通して得られる最大情報量を，アクセシ

ブル情報量という．このアクセシブル情報量の上限mは，以下のHolevo限界の定

理により与えられる．

定理 1 （Holevo限界）

m ≤ S(ρ) −
∑

i

piS(ρi) (2.1)

2.3 量子計算機と量子アルゴリズム

量子計算機の数学的モデルである量子Turing機械は，1985年にDeutschにより

提案された [19]．通常の計算機が 0か 1かのどちらかしか採らない bitを使用する

のに対し，量子計算機では 0と 1を任意の重ね合わせ状態で保持することができる

量子 bit(qubit)を使用している．その後，1994年に Shorのアルゴリズムが提案さ

れた [43]ことで，量子計算機実現のための研究が各所で行われている．量子計算

機の実現方法としては，イオントラップ，NMR（核磁気共鳴，Nuclear Magnetic

Resonance），量子ドットなどを使用したものがある．しかしながら，いずれも数

qubitの量子計算機に過ぎず，実用化にはまだ時間がかかるものと思われる．この

ような量子計算機を使用した量子アルゴリズムとしては，Shorのアルゴリズムと

Groverのアルゴリズム [24]が有名である．Groverのアルゴリズムはデータベース

検索のアルゴリズムであり，整列されていないデータ数N のデータベースから，

目的の項目をO(
√
N)で抽出するアルゴリズムである．Shorのアルゴリズムは素

因数分解問題と離散対数問題を効率的に解くアルゴリズムである．これらの問題

は多くのセキュリティプロトコルが安全性の根拠としていたため，量子計算機が

注目を集めることになった．Shorのアルゴリズムについて，NMRを利用した量

子計算機を用いて，7qubitで 15の素因数分解に成功しているという事実があり，

Shorのアルゴリズムが原理的に正しいことが証明されている．しかしながら，現

実に使用されている暗号は 1024bit長の合成数に対する素因数分解を安全性の根拠

としており，現在実現している量子計算機の規模では脅威となりえない．

この量子計算機を導入した量子セキュリティとしては，量子計算暗号 [38]が存

在する．量子計算暗号は暗号化や復号時に量子計算機を使用することを前提とし
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た暗号である．

2.4 classicalなプロトコル

2.4.1 共通鍵暗号

メッセージ秘匿を行う暗号方式の一つで，メッセージの送信者と受信者の持つ

鍵が共通，又は片方の鍵からもう片方の鍵が容易に類推可能な暗号化方式である．

同じくメッセージ秘匿を行う方法である公開鍵暗号に比べて，暗号化を高速に行

えるという利点が存在する．その反面，送信相手ごとに鍵を持つ必要があるため，

鍵の所有数が膨大になるという欠点が存在する．共通鍵暗号方式としては，ブロッ

ク暗号のRC6やDES, AES，ストリーム暗号としてRC4，one time padといった

ものが存在する．量子原理を導入した共通鍵暗号としてはY-00[53]が存在する．

one time pad

one time padは暗号化に使用する鍵を一回限りの使い捨てにする方法である．こ

の場合は，情報理論的に安全であることが証明されているため，絶対に安全な方

式ということができる．しかしながら，one time padを使用するためには，互い

に鍵として同じ乱数列を秘密に保持しなければならないという問題点が存在する．

そこで，同じく量子原理に基づき盗聴を検出できる量子鍵共有を用いることで，絶

対に安全な量子暗号を実現している．

2.4.2 公開鍵暗号

メッセージ秘匿を行う暗号方式の一つで，復号時に使用する秘密鍵が，暗号化

に使用する鍵から容易に類推できない構成することで，暗号時に使用する鍵を公

開鍵簿のようなもので公開することができる方式である．秘密鍵暗号が通信相手

ごとに異なる鍵を秘密に保存しなければならなかったのに対し，公開鍵暗号では

秘密に保持する鍵が自分の秘密鍵のみとなる利点がある．また，公開鍵暗号にお

けるプロトコルは，素因数分解問題や離散対数問題といった，計算機を用いて効
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率的に解くアルゴリズムが見つかっていない数学上の問題を安全性の根拠として

いるものが多い．この素因数分解や離散対数問題は，量子計算機上で実行される

Shorのアルゴリズムにより，効率的に解けることが分かっているため，量子計算

機の実現に向けた研究が広く行われている．素因数分解問題ベースの公開鍵暗号

としてはRSA暗号やラビン暗号が，離散対数問題ベースのものとしてはElGamal

暗号や楕円曲線暗号といったものが存在する．以下でRSA暗号を紹介する．

鍵生成

1. 素数 p, qを選ぶ．n = pqとする．λn =LCM(p− 1)(q − 1)を計算する．

2. e ∈ Z/λnZを選び，d = 1/e (mod λn)を計算する．

3. dを秘密鍵とし，e, nを公開鍵として公開する．

暗号化

1. 暗号化する平文をM とする．

2. C = Me (mod n)を計算し，Cを暗号文として送信

復号

1. 暗号文Cを受け取る．

2. M = Cd (mod n)を計算する．M が復元された平文である．

2.4.3 認証プロトコル

対象が正規のものであるかを確認するプロトコルであり，対象のものがユーザ

であるユーザ認証，メッセージであるメッセージ認証，クライアントであるクラ

イアント認証などが存在する．これらの認証を電子データで行う場合，電子デー

タは容易にコピーや改ざんが可能であることから，正規のもののみが知っている

情報を使用し，同時に乱数を用いて認証を行うことが多い．この正規のもののみ

が知っている情報には，共通鍵暗号や公開鍵暗号の秘密鍵やパスワードなどが挙

げられる．ここでは，最も簡単な共通鍵暗号を用いた認証方式を示す．

1. 検証者は乱数 rを生成し，認証者に送信．
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2. 認証者はあらかじめ共有した鍵Kを用いて暗号化し，暗号文X = EK(r)を

検証者に送信．

3. 検証者は rを暗号化し，Xとなることを確認

量子認証方式としては，メッセージ認証として Howardらにより提案された手法

[6]，パスワード認証としてWeedbrookらにより提案された手法 [26]などが存在

する．

パスワード認証プロトコル

認証プロトコルのうち，正規のユーザのみが知っている情報としてパスワード

を用いるものをパスワード認証プロトコルをいう．このパスワード認証プロトコ

ルはコンピュータへのログイン時に利用されるだけではなく，銀行のATMでの暗

証番号などもその一種であり，現在もっとも普及しているセキュリティプロトコ

ルの一つである．通常パスワードは意味のある文字列であることから，その採り

うるパスワードの集合を辞書といい，パスワードは検証者側において，一方向性

関数などで暗号化されてデータベースに格納される．通常の認証において安全性

を議論する場合，総当り攻撃よりも少ない計算量で攻撃ができたときに攻撃成功

という．しかしながら，パスワード認証の場合は通常の認証と違い，総当り攻撃

よりも効率の良い攻撃である辞書攻撃が可能である．辞書攻撃は辞書にある単語

についてすべて暗号化し，そのデータが格納されているデータベースと比較する

ことで行う攻撃をいう．したがって，この辞書攻撃よりも少ない計算量で攻撃が

できたときに，攻撃成功といわれる．

2.4.4 鍵共有法

秘密鍵暗号などを使用するためには，事前に互いに鍵を共有しておかなければ

ならない．この方法を鍵共有法という．方式としてはDeffie-Hellmanの鍵共有法

などが挙げられる．以下でDeffile-Hellmanの鍵共有法について記載する．

1. システムパラメータとして，素数 pとその乗法群 (Z/pZ)∗，元 g ∈ (Z/pZ)∗を

選び，公開する．
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2. Aは乱数 x ∈ (Z/(p− 1)Z)∗を選び，a = gx mod pを計算しBへ送信．

3. Bは乱数 y ∈ (Z/(p− 1)Z)∗を選び，b = gy mod pを計算しAへ送信．

4. Aは Bから送られてきた bに対し，kA = bx = gxy mod pを計算し，kAを共

有鍵とする．

5. BはAから送られてきた aに対し，kB = ay = gxy mod pを計算し，kBを共

有鍵とする．

しかしながら，これらの方法は共有相手について認証等を行わないため，共有相

手に成りすました攻撃者と共有を行ってしまう可能性が存在する．そこで，相手

認証と組み合わせて使用することが一般的である．パスワード認証付き鍵共有法

(PAKE)[7, 1]などがその例として挙げられる．これらに量子原理を取り入れた量

子鍵共有法としては，BB84[8]を始めとして数多く存在する．特にBB84プロトコ

ルは量子セキュリティのプロトコルとしては非常に有名であり，量子物理学の原理

を利用して，盗聴を高確率で検出できるプロトコルとして注目を浴びている．しか

し，これらと認証技術を効率的に組み合わせた方法は，いまだ提案されていない．

2.4.5 分散復号

公開鍵暗号を組織等で使用する場合，その組織宛てに送られた暗号文は，秘密

鍵を持つ唯一人の人により復元されてしまう．これを防ぐための手段の一つとし

て，秘密分散法を利用した分散復号が存在する．この手法は，暗号文を復号する

ために使用する秘密鍵を複数のシェアに分割し，復号時においてはシェアを利用

することで，秘密鍵そのものを復元することなく，暗号文の復号を行うプロトコ

ルである．RSA暗号の秘密鍵をN 人に分散し，N人全員が集まると復号ができる

RSA分散復号は以下のようになる．

鍵生成

1. 素数 p, qを選ぶ．n = pqとする．λn =LCM(p− 1)(q − 1)を計算する．

2. e ∈ Z/λnZを選び，d = 1/e (mod λn)を計算する．

3. d =
∑N

i=1 di (mod λn)を計算し，diを各人の秘密鍵とし，e, nを公開鍵とし

て公開する．
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暗号化

1. 暗号化する平文をM とする．

2. C = Me (mod n)を計算し，Cを暗号文として送信

復号

1. 暗号文Cを受け取る．

2. Mi = Cdi (mod n)を計算する．

3. M =
∏
i = 1NMi (mod n)を計算する．M が復元された平文である．
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第 3章

既存研究

本章では，量子セキュリティのうち，研究の対象とした量子コイン投げと量子

秘密分散法の既存研究について述べる

3.1 量子コイン投げ

3.1.1 概略

コイン投げプロトコルは離れた 2者が電話などの通信手段を使用して，直接顔

を合わすことなく情報の共有を行うプロトコルであり，マルチパーティプロトコ

ルの一種に数えられる．実際のプロトコルは 1982年にBlumにより提案され [11]，

以降暗号プロトコルのプリミティブとして研究が行われてきている [15]．コイン投

げプロトコルについて，量子状態を使用して実現した量子コイン投げプロトコル

はBrassardらにより 1984年に提案され，このプロトコルはBB84プロトコルとし

て知られている [8]．量子コイン投げは Strongとweakの 2つが存在する．以下で,

それらを定義する．

定義 1 [3](Strong Coin Flipping)

バイアス εをもつ，strong量子コイン投げプロトコルとは，AliceとBobの 2者間

で通信を行い，以下を満たすような値 c ∈ {0, 1}を互いに合意することである．

• AliceとBobがともに正直な（プロトコルに従う）場合，その確率はProb(c =

0) = Prob(c = 1) = 1/2を満たす．
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• 片方のみが正直で，もう片方が不正を行う場合，確率はProb(c = 0) ≤ 1/2+

ε, P rob(c = 1) ≤ 1/2 + εで与えられる．この εをバイアスという．

定義 2 (Weak Coin Flipping)

バイアス εをもつ，weak量子コイン投げプロトコルとは，AliceとBobの 2者間で

通信を行い，以下を満たすような値 c ∈ {0, 1}を互いに合意することである．

• AliceとBobがともに正直な（プロトコルに従う）場合，その確率はProb(c =

0) = Prob(c = 1) = 1/2を満たす．

• Bobが正直で，Aliceが不正を行う場合，確率は Prob(c = 0) ≤ 1/2 + εで与

えられる．

• Aliceが正直で，Bobが不正を行う場合，確率は Prob(c = 1) ≤ 1/2 + εで与

えられる．

以上の様に，weakコイン投げを strong量子コイン投げと比較すると，Aliceが不

正をして c = 1に，Bobが不正をして c = 0とする場合については考慮しないと

いう違いがあり，例えば，Spekkensらにより提案されたweak量子コイン投げ [46]

では，weakコイン投げで考慮していないAliceが不正をして c = 1にする場合と，

Bobが不正をして c = 0にする場合は，その不正成功確率は 1，すなわちそのバイ

アスは ε = 0.5となる.

また，量子コイン投げにおけるバイアス εについては，LoとChauにより，ε = 0

とする完全な量子コイン投げプロトコルは存在しないことが証明されている [32]．

そこで，このバイアス εを可能な限り小さくするプロトコルが求められている．その

代表的な例として，strongコイン投げに対しては，Ambainis[3]，Colbeck[17]によ

り提案された方法が，weakコイン投げの例としては Spekkensら [46]，Mochon[35]

により提案されたプロトコルなどが存在する．weak量子コイン投げの例である

Spekkensらによる方法と，Mochonにより提案された方法のそれぞれのバイアス

は 1/
√

2− 1/2，0.192となっている．対して，strong量子コイン投げについては，

AmbainisやColbeckにより提案された手法などが存在する．これら 2つのプロト

コルのバイアスは ε = 0.25である．Colbeckのプロトコルは量子絡み合い状態を 2

状態使用したプロトコルである．実現の観点から見ると，量子絡み合い状態は利
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用しないほうが望ましい．そこで，本研究ではAmbainisのプロトコルは本論文で

基とした strong量子コイン投げプロトコルを提案する．

ここで，strong量子コイン投げについて知られている定理について述べる．ま

ず，Aliceが不正を行い出力を a ∈ {0, 1}にできる確率を pa∗，Bobが不正を行い

出力を b ∈ {0, 1}にできる確率を p∗bとする．このとき strong量子コイン投げの定

義から，pa∗ ≤ 1
2

+ ε，p∗b ≤ 1
2

+ εが成り立つ．以上を使うと次の定理と系が成り

立つ．

定理 2 [31]

pa∗p∗b ≥ pab

系 1 [31] strong量子コイン投げにおいて ε < 1/
√

2 − 1/2とすることは不可能で

ある．

系 1を言い換えると，strong量子コイン投げにおけるバイアスの理論的な下限は

1/
√

2 − 1/2であるといえる．ここで，Ambainisや Colbeckにより提案されたプ

ロトコルはこの理論的な下限値に最も近いプロトコルであり，これより小さいバ

イアスを実現した strong量子コイン投げプロトコルは知られていない．また，量

子版に限らず，コイン投げプロトコルはビットコミットメントプロトコルを使用

し，Aliceの選んだ情報に対するコミットメントを証拠として送信することにより

実現することが多い．しかしながら，この strong量子コイン投げのバイアスの理

論的な下限は，量子ビットコミットメントを使用した量子コイン投げでは実現で

きないことも知られている [45]．

3.1.2 Ambainisの strong量子コイン投げプロトコル

この節では，既存の量子コイン投げプロトコルとしてAmbainisにより提案され

た，bias ε = 0.25を持つ strong量子コイン投げ [3]を紹介し，それを基にした 4次

元量子状態を使用したプロトコル [21]を紹介する．

まず，Ambainisにより提案されたプロトコルを紹介する．このプロトコルにお
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いて使用する 3次元量子状態を紹介する．

|φb,x〉=

⎧⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎩

1√
2
(|0〉+|1〉) · · · b = 0, x = 0,

1√
2
(|0〉−|1〉) · · · b = 0, x = 1,

1√
2
(|0〉+|2〉) · · · b = 1, x = 0,

1√
2
(|0〉−|2〉) · · · b = 1, x = 1.

(3.1)

この量子状態を使用した量子コイン投げは，以下のようになる．

1. Aliceは，b, x ∈ {0, 1}をランダムに選び，状態 |φb,x〉をBobに送る．

2. Bobは，ランダムに b′ ∈ {0, 1}を選び，Aliceに送る．

3. Aliceは，b, xをBobに送る.

4. Bobは，（1）で受け取った状態 |φb,x〉が正しいものかを観測する．もし正しく
観測できなければ，Aliceが不正を行なったと判断し，プロトコルを停止する．

5. 正しく観測できたなら，c = b⊕ b′をコイン投げの結果とする．

このプロトコルのbiasは 0.25であり，提案されているプロトコルとしては strong

量子コイン投げにおける理論的下限値 1/
√

2 − 1/2 ≈ 0.20に最も近いプロトコル

となる．

Ambainisのプロトコルを基に，|3〉を付け加えることで 4次元量子状態を構成し

た量子コイン投げとしては，以下のものがあげられる [21]．

|ψb,x,y〉=
⎧⎨
⎩
√

2
3
|φb,x〉 +

√
1
3
|3〉 · · · y = 0,√

2
3
|φb,x〉 −

√
1
3
|3〉 · · · y = 1.

(3.2)

ここで，|φb,x〉はAmbainisにより提案された量子状態である．このケースでAlice

が不正を行なった場合のAliceのバイアス εAliceと，Bobが不正を行なった場合の

Bobのバイアス εBobを計算すると，εAlice = 1/3と εBob = 1/6となり，Alice側に

バイアスが偏ることが分かっている．

3.1.3 Colbeckの strong量子コイン投げプロトコル

この節では，Colbeckによる strong量子コイン投げプロトコル [17]を紹介する.

このコイン投げは 2者間で行い，量子絡み合い状態であるEPR状態を 2つ使用し

ている．
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1. Aliceは，|φ〉 = 1√
2
(|00〉+ |11〉)を 2つ生成し，各々の 2qubit目をBobに送る．

2. Bobは，送られた 2つの状態からランダムに片方を選び，Aliceに送信．

3. Aliceと Bobは選ばれた方の状態を {|0〉, |1〉}基底で測定し，その結果をコイ
ン投げの結果とする.

4. Aliceは選ばれなかった方の量子状態をBobに送信．

5. Bobは，|φ〉であることをチェックする．失敗した場合はAliceが不正を行なっ

たと判断し，プロトコルを停止する．

このプロトコルの biasはそれぞれ ε = 0.25を実現していて，Ambainisのプロト

コルと同じく，strong量子コイン投げにおける最も良い biasを実現したプロトコ

ルである．

3.1.4 Spekkensらによるweak量子コイン投げプロトコル

本節では，Spekkensらにより提案された量子コイン投げプロトコル [46]を紹介

する．本プロトコルはAmbainisやColbeckのプロトコルと異なるweak量子コイ

ン投げプロトコルであり，量子絡み合い状態を使用している．

1. Aliceは，|φ〉 ∈ HA ⊗HB である量子絡み合い状態を生成し，系Bを Bobに

送る．

2. Bobは，系BをPOVMにおいて測定作用素 {E0, E1}で測定し，測定結果 bを

公開する．

3. b = 0なら BobはAliceに系Bの状態を送り返す．b = 1ならAliceは Bobに

系Aの量子状態を送信する．

4. 量子状態を受け取った側は{|ψb〉〈ψb|, I−|ψb〉〈ψb|}で測定する．ただし，|ψb〉 =

I ⊗√
Eb|ψ〉/

√〈ψb|I ⊗ Eb|ψb〉である．
(a) b = 0で，Aliceが |ψ0〉〈ψ0|が得られたなら，Bobの勝利．

(b) b = 0で，Aliceが I − |ψ0〉〈ψ0|が得られたなら，Bobが不正を行ったと判断

して，プロトコルを停止．

(c) b = 1で，Bobが |ψ1〉〈ψ1|が得られたなら，Aliceの勝利．

(d) b = 1で，Bobが I − |ψ1〉〈ψ1|が得られたなら，Aliceが不正を行ったと判断
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して，プロトコルを停止．

このプロトコルの biasは ε = 1/
√

2 − 1/2 ≈ 0.20であり，Ambainisや Colbeck

のプロトコルよりも小さい biasとなっている．しかしながら，このプロトコルは

weakコイン投げであるので，敗北するための不正は確率 1で行うことができる．

すなわち，Aliceが意図的に負けようとする場合は，1．で p(1) = 〈ψ′|E0|ψ′〉 = 1と

なるような状態を送信することで，Bobが意図的に負けようとする場合は，2．に

おいて b = 1と公開し，4．において測定を行わずに |ψ1〉〈ψ1|が得られたとするこ
とで実現できる．このとき，不正を検知することはできないという相違点がある．

3.2 量子秘密分散法

3.2.1 概略

秘密分散法とは，秘密情報 S の分散情報であるシェアを参加者の集合 P に配
布し，有資格集合の参加者のシェアを集めると秘密 Sが復元でき，禁止集合の参

加者のシェアでは S に関する情報が一切洩れない符号化方式をいい，1979年に

Shamir[42]とBlakley[9]により独立に提案された．ここで有資格集合の族をAccess

構造Γ，禁止集合の族をAdversary構造Aといい，定義よりΓ∩A = ∅である．ま
た，Γ ∪A = 2P であるとき，その秘密分散法は完全であるという．秘密分散法に

は様々な分類が存在する．アクセス構造における分類としては以下が挙げられる．

• (t, n)閾値法:n個のシェアのうち，任意の t個のシェアで秘密が復元できる

[42]．

• 満場一致法:n個のシェアのうち，n個すべて集めなければ秘密を復元できな

い [42]．

また，その他に追加できる機能として以下のようなものがある．

• 閾値変更:(t, n)閾値法における閾値 tを分散後に変更できる [47]．

• 複数秘密:同時に分散符号化できる秘密の数を複数個にする [12]．
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• 検証可能:各参加者が正しく計算されたシェアを用いて，正しく復元手続きを

行っていることを検証できる [14]．

• Ramp型:秘密の情報を一部漏洩させることで，分散効率を上げる [10]．

秘密分散法に対して，量子状態を使用した量子秘密分散法は 1999年に Hilleryら

により提案された [27]．この方法では秘密である量子状態をGHZ状態を用いて分

散した満場一致法を実現している．同年にCleveらにより (t, n)閾値法 [16]，2000

年に Smithにより以下の定理 3を満たす任意のアクセス構造を持つ量子秘密分散

法 [44]が提案されている．一方，追加機能において量子秘密分散法への拡張がな

されているものは，Ramp型スキーム [37]や検証可能 [18]があり，閾値変更や複数

秘密などの機能を持った量子秘密分散法は実現されていない．

量子秘密分散法では量子論からの制約により，秘密分散を構成できるアクセス

構造に制限がある．

定理 3 [23] アクセス構造Γがmonotone性を持ち，かつ no-cloning定理を満たす

とき，かつそのときに限り，アクセス構造がΓとなる量子秘密分散法が存在する．

この定理を (t, n)閾値法に当てはめると以下の系が得られる．

系 2 [27] n ≥ 2tとなる (t, n)閾値量子秘密分散法は存在しない．

次に，秘密分散法の構成で利用されるMonotone Span Program[44]について述

べる．まず，Fqを位数 qの有限体とする．集合P上におけるMonotone Function

f とは，2P から {0, 1}への関数であり，A ⊆ B ⇒ f(A) ≤ f(B)を満たす関数で

ある．以上から Span Program[29]について定義する．

定義 3 リテラル1の集合 P上の Span Programとは，位数 qの有限体 Fq，Fq上の

d × e行列M，M の行を割り振る関数 g : {1, · · · , d} → {xj
i |xi ∈ P, j ∈ {0, 1}}，

ある与えられた非零のベクトル e ∈ F
e
q \ 0の四つ組 (Fq,M, g, e)で定義される．こ

こで任意の xi ∈ P について，x1
i = xi, x

0
i = xiとし，0は零ベクトルとする．あ

る入力A ⊆ P が与えられたとき，M のある k行目について，(1) g(k) = xiかつ

1命題変数，あるいはその否定．
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xi ∈ A，あるいは，(2) g(k) = xiかつ xi �∈ Aであるとする．このような行からな

るM の部分行列をMAとする．

このとき，Span Programが受理するとは，eがMAにより生成される部分空間

に含まれることをいう．

また，gのすべての像が正のリテラルであるとき，Span Programはmonotone

であるという．f をMonotone Functionとし，任意の ∅ �= A ⊂ Pについて

f(A) = 1 ⇔ e ∈ Im(M�
A )

を満たすとき，Monotone Span Program (Fq,M, g, e)は f を計算するという．そ

のため，eはターゲットベクトルと呼ばれる．さらに Span Programのサイズとは

行列M の列の数のことをいう．特に，f の入力をXとしたとき，与えられた tに

対し，|X | ≥ tのとき f(X) = 1となるMonotone Function fと，e = e1を考える．

この f を計算するMSPはM を列数 tのVandermonde行列とすることにより構成

できる．しかしながら一般のMonotone Function f に対応するMSP の効率的な

求め方は知られておらず，Span Programのサイズの下限値についても興味の対象

となっている [22]．

秘密分散法において，Access構造と Adversary構造はともにmonotone性を有

する．したがって，Adversary構造AによるMonotone Function fAは，

fA(B) =

⎧⎨
⎩ 0 (B ∈ A),

1 (B �∈ A).

として定義できる．逆に，Monotone Function fが与えられたとき，秘密分散法の

Adversary構造はAf = {B ⊆ P|f(B) = 0}と定義される．
次に，MSPを用いた秘密分散法の概要を述べる．MSPによる秘密分散法では，

ターゲットベクトルとしてe = e1を用いる．さらに，集合Pは秘密分散法の参加者
の集合であり，参加者を gの像のリテラルとみなし，gはシェアを各参加者に割り

振る関数として使用する．したがって，使用される Span Programはmonotoneで

ある．Mはシェアの作成に使用し，その行数である dはシェア数に対応する．特に

n× tのVandermonde行列により構成されたMSPで計算するMonotone Function

f は，(t, n)閾値秘密分散法のAdversary構造と一致する．
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本論文の以降では，P について，参加者の集合と，参加者の持つシェアの集合
の 2つの意味で用いる．また，特に参加者のシェアであることを明記する場合に

ついては，P = {P1, . . . , Pn}を用いて表す．また，d × eの行列M による写像と

は (a1, · · · , ae) ∈ Fe
q �→M(a1, · · · , ae)

�を表す．

3.2.2 Cleveらの量子秘密分散プロトコル

本節では既存研究の一つとして，Cleveらにより提案された (2, 3)閾値量子秘密

分散法 [16]を紹介する．このプロトコルは量子状態の秘密を量子状態のシェアに

分散する秘密分散法であり，3次元量子状態 (qutrit)を用いて構成する．

•ディーラによるシェアの生成及び配付

(1) 秘密量子状態を α|0〉 + β|1〉 + γ|2〉とする．

(2) 以下のように分散符号化する．

α|0〉 + β|1〉 + γ|2〉
�→ α(|000〉 + |111〉 + |222〉) + β(|012〉 + |120〉 + |201〉) + γ(|021〉 + |102〉 + |210〉)

(3) 各 qutritを参加者に配布する．

• 秘密情報の復元
例として一人目と二人目で復元するとする．

(1) 二人目のシェアに一人目のシェアを法 3の基で加算する．

α(|000〉 + |111〉 + |222〉) + β(|012〉 + |120〉 + |201〉) + γ(|021〉 + |102〉 + |210〉)
�→ α(|000〉 + |121〉 + |212〉) + β(|012〉 + |100〉 + |221〉) + γ(|021〉 + |112〉 + |200〉)

(2) 一人目のシェアに二人目のシェアを法 3の基で加算する．

α(|000〉 + |121〉 + |212〉) + β(|012〉 + |100〉 + |221〉) + γ(|021〉 + |112〉 + |200〉)
�→ α(|000〉 + |021〉 + |012〉) + β(|112〉 + |100〉 + |121〉) + γ(|221〉 + |212〉 + |200〉)
= (α|0〉 + β|1〉 + γ|2〉)(|00〉 + |21〉 + |12〉)

以上より第 1qutritが秘密情報となっている．
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3.2.3 Smithの量子秘密分散プロトコル

この節では，量子秘密分散法の情報理論による定義 [28]を紹介し，既存研究と

して，MSP (Fq,M, g)を用いた，1つの秘密の量子状態を分散する秘密分散法を，

任意のAccess構造で実現する量子秘密分散法 [44]を紹介する．

定義 4 [28] 参加者の集合をP，秘密の量子状態を Sとし，Sの純粋化に使用した

補助系をRとする．また Sを分散した量子状態のシェアを {P1, . . . , Pn}とし，そ
のAccess構造を Γとする．このとき，量子秘密分散法は以下を満たすものとして

定義される．

1. Recoverability

任意のA ∈ Γに対し，I(R : A) = I(R : S).

2. Secrecy

任意のB �∈ Γに対し，I(R : B) = 0.

ここで 任意の正整数 tに対し，以下の 2つの性質をもつ単射写像 ϑ : Ft
q → H⊗t

を考える [40]．

1. ∀(a1, . . . , at) ∈ F
t
q,について ϑ((a1, . . . , at)

�) = |a1, . . . , at〉．

2. ϑの任意の 2つの像 |a1, · · · , at〉, |a′1, · · · , a′t〉に対して，

〈a1, · · · , at|a′1, · · · , a′t〉 =

⎧⎨
⎩ 1 if (a1, · · · , at) = (a′1, · · · , a′t),

0 otherwise.

この ϑにより，Ft
q上でなされた定義などはすべて，H⊗t上に拡張することができ

る．以降では，|a1, . . . , at〉は ϑ((a1, . . . , at)
�)を表すとする．

定理 4 [40] 列独立な Fq上の d× eの行列M に対して，θM : H⊗e → H⊗d を

θM (
∑

i

αi|ψi
1ψ

i
2 · · ·ψi

e〉) =
∑

i

αi

∣∣M(ψi
1, ψ

i
2, . . . , ψ

i
e)

�〉

とする．ただし，|ψi
1 · · ·ψi

e〉をH⊗eの正規直交基底とする．このとき θM は等長写

像である．
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以上から，Fq 上の操作M により，H⊗e上の量子操作 θM が導出されることがい

える．

次に，Smithの手法において秘密の復元が可能であることを保証する補題を与

える．

補題 3 [44] QSSSにおいて，A ⊆ P を有資格集合とし，B ⊆ P を禁止集合とす
る．また，M を P 上におけるMSPの行列とし，A及びBに対応するM の部分

行列をMA，MBとする．このとき，任意の s ∈ Fqに対し以下を満たす Fq上の行

列 V が存在する．

1. v1MA

(
s

a

)
= s.

2.

(
V ′MA

MB

)(
s

a

)
は sとは独立した分布である．

ここで，aを Fm−1
q の任意の要素とし，v1は V の 1行目の行ベクトル，V ′は V の

1行目を除いた行列を表す．

この補題の（１）は，MAに対し v1MA = (1 0 · · · 0)となるベクトル v1が存在す

ること，すなわち秘密情報が復元可能であることを意味し，（２）は禁止集合に対

して，秘密に関する情報が一切漏れないことを意味している．

次に，Smithによる量子秘密分散法のプロトコルを紹介する [44]．

• ディーラによるシェアの生成及び配付

(1) |iS〉を秘密量子状態の系 Sの正規直交基底とし，秘密情報の量子状態を正規

直交分解した状態を

ρS =
∑
i∈�q

pi|iS〉〈iS| (3.3)

とする．3.3式で表された秘密情報を，秘密状態の空間と同じ状態空間であ

る補助系Rで純粋化する．|iR〉を系Rでの正規直交基底とすると，

|RS〉 =
∑
i∈�q

√
pi|iR〉 ⊗ |iS〉

となる．
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(2) 状態 |E〉 = 1/
√
qe−1

∑
a∈�e−1

q
|a〉を用意する．

(3) ディーラは合成系RSEに対して，IR ⊗ θM : HR ⊗HS ⊗HE → HR ⊗HP を

適用する．結果として

(IR ⊗ θM)(|RS〉 ⊗ |E〉) = |RP 〉

となる．

(4) 参加者 xk ∈ Pに対して，Mg−1(xk)で生成された系の量子状態を配付する．

• 秘密情報の復元
Aを有資格集合とし，B = P \ Aとする．このとき，補題 3の行列 V に対応する

等長写像 θV を考えることができる．この θV を系Aに適用することによって秘密

情報を復元することができる．すなわち，

(IR ⊗ θV ⊗ IB)(|RAB〉)
= |RS〉 ⊗ 1√

qe−1

∑
a∈�e−1

q

|V ′MA(s, a)�〉 ⊗ |MB(s, a)�〉.

この V を復元行列という．

Smithのスキームは，文献 [41]によって定義 4を満たしていることが示されて

いる．
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第 4章

量子コイン投げ

本章では，本論文の一つ目の成果である量子コイン投げについて述べる．4.1節

では 3.1.2節で述べたAmbainisのプロトコルを基とした提案方式を，4.2節におい

て，提案プロトコルの評価を行う．

4.1 提案方式

この節では，本稿で提案する strong量子コイン投げプロトコルについて述べる．

量子コイン投げプロトコルでは，n次元量子状態を使用するため，まずその量子状

態を定義する．

4.1.1 n次元量子状態の構成

3.1.2節において，Ambainisのプロトコルに新たな次元を導入し 4次元量子状態

とした場合，Alice側に biasが偏ることが分かっていると述べた．これは同様に状

態を付加していくことで n次元量子状態を実現しても，Alice側にバイアスを偏ら

せることはできるが，Bob側にバイアスを偏らせることはできないことを意味す

る．つまり，Alice，Bobの両方にバイアスを偏らせることが可能な量子状態の構

成法については今まで知られていない．そこで，我々は Aliceと Bobの両方にバ

イアスを任意に偏らせることができるように，新たな状態の構成法を以下のよう

に提案する．
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1. 必要とされるバイアスに対応した量子の次元数 nと，t ∈ {0, . . . , n}を選ぶ．
ただし n− t ≡ 0 (mod 2)を満たすものとする．(バイアスと n, tのより具体

的な関係については補題 4, 5を参照)

2. 高さ h = t + (n − t)/2となる完全 2分木を考える．ここで，各々の葉に状

態名に対応する番号付け b, x1, . . . , xh−1 を行う．ただし，b ∈ {0, 1}であり，
xi ∈ {0, 1} (i = 1, . . . , h− 1)である．

3. 下記に従い，各レベル（根からの距離）ごとの節点に状態 ±|0〉, ±|1〉, . . .,
±|n− 1〉を割り振る．

(a) レベル 1のとき，

i. t = 0ならば，片方の節点に+|0〉を，もう片方の節点に+|1〉を割り振る．
ii. t �= 0ならば，両方の節点に+|0〉を割り振る．

(b) レベル 2 ≤ � ≤ tのとき，

同じ親からなる2節点のうちの片方に+|�−1〉を，もう片方の節点に−|�−1〉
を割り振る．

(c)レベル t < � ≤ hのとき，

i. 木の右半分については，同じ親からなる2節点のうち，片方の節点に+|t+
2(�− t− 1)〉を，もう片方の節点に−|t+ 2(�− t− 1)〉を割り振る．

ii.木の左半分については，同じ親からなる2節点のうち，片方の節点に+|t+
2(�− t− 1) +1〉を，もう片方の節点に−|t+2(�− t− 1) +1〉を割り振る．

4. 根から葉 b, x1, . . . , xh−1までの経路上の節点に割り振られた状態を ai|yi〉(ai ∈
{+1,−1}, 1 ≤ i ≤ h)とする．このとき，量子状態 |φb,x1,...,xh−1

〉を以下のよう
に定義する．

|φb,x1,...,xh−1
〉 =

1√
h

h∑
i=1

ai|yi〉. (4.1)

例として，εAlice = 1/3と εBob = 1/6とする場合，その 2分木は図 1のようにな

り，n = 4，t = 2とした場合の 2分木に対応する．この木により，状態 |φ010〉は
(|0〉 − |1〉 + |2〉)/√3で与えられることが分かる．
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図 4.1: n = 4，t = 2，|φ010〉の場合

4.1.2 量子コイン投げプロトコル

4.1.1節において定義された，n次元量子状態を使用した strong量子コイン投げ

を定義する．

1. Aliceは，b, x1, . . . , xh−1 ∈ {0, 1}をランダムに選び，状態 |φb,x1,...,xh−1
〉をBob

に送る．

2. Bobは，ランダムに b′ ∈ {0, 1}を選び，Aliceに送る．

3. Aliceは，b, x1, . . . , xh−1をBobに送る.

4. Bobは，（1）で受け取った状態 |φb,x1,...,xh−1
〉が正しいものかを観測する1．もし

正しく観測できなければ，Aliceが不正を行なったと判断し，プロトコルを停

止する．

5. 正しく観測できたなら，c = b⊕ b′をコイン投げの結果とする．

4.2 評価

この節では，提案したn次元量子状態を使用した量子コイン投げにおいて，Alice

又はBobが不正を行なって b⊕ b′ = 0（b⊕ b′ = 1）が得られる確率を計算する．な

お，攻撃モデルはAmbainisによるモデル [3]と同様のモデルである．

1観測は，送られてきた量子状態からGram-Schmidtの直交化法などの方法を用いることで正規

直交基底を量子状態の次元数分だけ作成し，それに対応する測定作用素を生成して行う．
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まず，AliceがBobに送信する状態を考える．もしAliceが b = 0を選んだ場合，

Aliceが送る混合状態 ρ0は，各状態 |φ0,x1,...,xh−1
〉, xi ∈ {0, 1}を確率 1/2h−1の等確

率で選んだものと等しい．同様に，Aliceが b = 1を選んだ場合，Aliceが送る混

合状態 ρ1は，各状態 |φ1,x1,...,xh−1
〉, xi ∈ {0, 1}を確率 1/2h−1の等確率で選んだもの

に等しい．以上から，密度行列 ρ0の i行 j列成分を ρ0
ijとすると以下の式で与えら

れる：

ρ0
ii =

⎧⎪⎪⎪⎨
⎪⎪⎪⎩

1
h

· · · 1 ≤ i ≤ t,または

i = t+ 2k − 1 (1 ≤ k ≤ n−t
2

),

0 · · · i = t+ 2k (1 ≤ k ≤ n−t
2

),

ρ0
ij = 0 · · · それ以外 .

同様に ρ1の各成分は

ρ1
ii =

⎧⎪⎪⎪⎨
⎪⎪⎪⎩

1
h

· · · 1 ≤ i ≤ t，または，

i = t+ 2k (1 ≤ k ≤ n−t
2

),

0 . . . i = t+ 2k − 1 (1 ≤ k ≤ n−t
2

),

ρ1
ij = 0 · · · それ以外 .

次に，X = t/n (0 ≤ X ≤ 1)と定義する．Xは，ρ0と ρ1の非直交度を表す尺度に

なっている．本論文ではこのXを使ってプロトコルの解析を行う．

4.2.1 Bobが不正を行う場合

まず，Bobが b⊕ b′ = 0（b⊕ b′ = 1）となるように不正を行う場合を考える．こ

こで，Bobの不正とは，Aliceから送られてきた状態 |φ〉を，Bobが b′を選択する

前に観測することで bを予測し，自分に都合の良い b′を選択することをいう．こ

のときのBobのバイアスについて以下が成り立つ．

補題 4 Bobのバイアス εBobについて以下が成り立つ：

εBob =
1

4
−
(

3

4
− 1

1 +X

)
, (4.2)

ただし，X = t/n，nは量子状態の次元数，tはAliceが選ぶ量子状態すべてに共通

する基底の数である．
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Proof 文献 [2]のTheorem 3より，Bobが b′ = bを得られる確率は，高々以下の

ようになる．

1

2
+

Tr |ρ0 − ρ1|
4

=
1

2
+
n− t

4h

=
1

2
+

n− t

2(n+ t)

=
1

2
+

1 −X

2(1 +X)
. (4.3)

従って，Bobのバイアスは，以下のようになる．

εBob =
1 −X

2(1 +X)

=
1

4
− 3X − 1

4(1 +X)

=
1

4
−
(

3

4
− 1

1 +X

)
. (4.4)

�

また，Kent[30]や Tsurumaru[49]は量子 nビット列コミットメントに対し，ア

クセシブル情報量より，ビットが漏洩することを示している．そこで本プロトコ

ルにおいて，Aliceが送信した ρのアクセシブル情報量mを計算すると以下のよう

になる．

m ≤ −ρ log ρ−
(
−1

2
ρ0 log ρ0 − 1

2
ρ1 log ρ1

)

=
1 −X

1 +X
≤ 1 (4.5)

ここで ρ = ρ0/2 + ρ1/2である．

本プロトコルでは，Aliceのコインとして ρ0か ρ1を送信している．従ってアク

セシブル情報量mが 1を超えてはならない．しかし，4.5式よりmは条件を満た

している．

これらの結果より，Bobの不正に対しバイアスを下げるには，X の値を大きく

とればよいことが分かる．
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4.2.2 Aliceが不正をする場合

Aliceが不正を行なって，b⊕ b′ = 0とできる確率を求める．ここでいうAliceの

不正とは，本来 Bobに送信する状態 |φ〉とは異なった状態 |ψ〉 を送り，観測時に
Bobに |ψ〉を |φ〉であると納得させることをいう．なお，全く同じ議論が b⊕ b′ = 1

とする場合についても成り立つ．このとき，Aliceのバイアスについて以下が成り

立つ．

補題 5 Aliceのバイアス εAliceについて，以下が成り立つ：

εAlice =
1

4
+

(
3

4
− 1

1 +X

)
, (4.6)

ただし，X = t/n，nは量子状態の次元数，tはAliceが選ぶ量子状態すべてに共通

する基底の数である．

Proof 文献 [3]の Lemma 6と同様の方法により，Aliceがプロトコルの (1)で使

用する状態 ρに対し，同じ不正成功確率で以下のような ρ′もBobに送信すること

ができる．

ρ′ =

⎛
⎜⎜⎜⎜⎜⎜⎝

δ0

δ1
0

0

. . .

δn−1

⎞
⎟⎟⎟⎟⎟⎟⎠

;

n−1∑
i=0

δi = 1.

この ρ′は以下のように生成できる．以下の条件を満たす n× nの対角行列Ui (i =

0, . . . , 2n−1)を用意する．

1. 対角成分 aiiは，aii ∈ {1,−1}．
2. i �= jならば，Ui �= Ujかつ Ui �= −Uj．

このような行列 Uiは，以下の性質を持つ．

1. 任意の Ui (1 ≤ i ≤ 2n−1)と |φb,x〉 (b ∈ {0, 1}, 0 ≤ x ≤ 2h−1 − 1)に対し，

|φb,x〉 = Ui|φb,x′〉となるような x′ (0 ≤ x′ ≤ 2h−1 − 1)が存在する．
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2. U †
i = Ui．

3. U2
i = I．

4. UiUjUi = Uj．

Uiを用いることで，0か 1が得られる確率が同じまま，Aliceがプロトコルの (1)

で使用する状態 |φb,x〉を，Ui|φb,x〉に置き換えることができる．以上から，Aliceに

よって送られる状態の密度行列は，次の式で与えられる．

ρ′ =
1

2n−1

2n−1∑
i=1

UiρU
†
i . (4.7)

よって，ρ′を以後の解析に用いる．まず，以下の補題 6, 7を証明する．

補題 6 AliceがBobに対し，b = 0と納得させる確率は高々F (ρ′, ρ0)である．

Proof Aliceが Bobに対し，b = 0であるという不正を行うために選択した状態

ρ′を純粋化すると 4.8式になるとする．

|ψ〉 =
∑

i

ai|i〉|ψi〉 (4.8)

ここで，AliceはBobに対して b = 0であるという不正を行うので，|φ0,0···00〉, · · ·，
|φ0,1···11〉のいずれかであると納得させることになる．次に，|ψi〉と |ψj〉 = Uk|ψi〉
が同じグループになるようにグループ分けを行う．このグループについて以下が

成り立つ．

1. |ψi〉と |ψj〉が同じグループに含まれている場合，ai = ajである．

2. |ψ′
i〉 = Uk|ψi〉と |ψ′

j〉 = Uk|ψj〉について，〈ψi|ψ′
i〉 = 〈ψj|ψ′

j〉が成り立つ．

以上から 4.8式は以下のように変形できる．

|ψ〉 =
∑

i

ai

2h−1−1∑
j=0

1√
2h−1

|i, j〉|ψi,j〉. (4.9)

ここで |ψ′
i〉 = |φi〉と置くと，|ψi〉を |ψ′

i〉としてBobに受理される確率は，|〈ψi|ψ′
i〉|2
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で与えられる．従って，Bobが受理する確率の合計は，

∑
i

|ai|2 1

2h−1

2h−1−1∑
j=0

|〈ψj|ψ′
j〉|2. (4.10)

である．

次に，|ϕi〉と |ϕ′
i〉を次のように表す．

|ϕi〉 =

2h−1−1∑
j=0

1√
2h−1

|i, j〉|ψi,j〉. (4.11)

|ϕ′
i〉 =

2h−1−1∑
j=0

1√
2h−1

|i, j〉|ψ′
i,j〉. (4.12)

このとき以下の式が得られる．

〈ϕi|ϕ′
i〉 =

1

2h−1

2h−1−1∑
j=0

〈ψj |ψ′
j〉 = 〈ψi,k|ψ′

i,k〉 (0 ≤ k ≤ 2h−1 − 1). (4.13)

よって 4.10式は以下の式に変形できる．

∑
i

|ai|2|〈ϕi|ϕ′
i〉|2. (4.14)

次に，ρiを確率 1/2h−1で状態 |ψi,j〉 (0 ≤ j ≤ 2h−1 − 1)を取る密度行列とすると，

ρ′ =
∑

i |ai|2ρiが成り立つ．|ϕi〉と |ϕ′
i〉は，ρiと ρ0を純粋化したものであるので，

|〈ϕi|ϕ′
i〉|2 ≤ F (ρi, ρ

0)が得られ，次式が得られる．

∑
i

|ai|2|〈ϕi|ϕ′
i〉|2 ≤

∑
i

|ai|2F (ρi, ρ
0). (4.15)

最後に忠実度の凹性 [36]より，次式が得られる．

∑
i

|ai|2F (ρi, ρ
0) ≤ F (

∑
i

|ai|2ρi, ρ
0)

= F (ρ, ρ0). (4.16)

�

同様に以下が成り立つ．

補題 7 AliceがBobに対し，b = 1と納得させる確率は高々F (ρ′, ρ1)である．
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以上を使用すると，文献 [3]の Lemma 8より，Aliceが, b⊕ b′ = 0とできる確率

は高々(F (ρ′, ρ0) + F (ρ′, ρ1))/2であることが示されているので，補題 2より，

F (ρ′, ρ0) =

(
Tr

(√√
ρ′ρ0

√
ρ′
))2

=

(√
δ0
h

+ . . .+

√
δt−1

h
+

√
δt
h

+

√
δt+2

h
+ . . .+

√
δn−2

h

)2

. (4.17)

F (ρ′, ρ1) =

(
Tr

(√√
ρ′ρ1

√
ρ′
))2

=

(√
δ0
h

+ . . .+

√
δt−1

h
+

√
δt+1

h

+

√
δt+3

h
+ . . .+

√
δn−1

h

)2

. (4.18)

ここで
∑n−1

i=0 δi = 1である．

従って，

1

2
(F (ρ′, ρ0) + F (ρ′, ρ1))

=
1

2h

((√
δ0 + . . .+

√
δt−1

+
√
δt +

√
δt+2 + . . .+

√
δn−2

)2

+
(√

δ0 + . . .+
√
δt−1

+
√
δt+1 +

√
δt+3 + . . .+

√
δn−1

)2
)

;

n−1∑
i=0

δi = 1 (4.19)

4.19式は δ0 = δ1 = . . . = δt−1 = 4/(n+3t)，δt = δt+1 = . . . = δn−2 = δn−1 = 1/(n+

3t)のとき，(n+3t)/(4h) = (n+3t)/(2(n+t)) = 1/2+t/(n+t) = 1/2+X/(1+X)

で最大になる．以上からAliceのバイアス εAliceは，以下のようになる．

εAlice =
X

1 +X

=
1

4
+ (

3

4
− 1

1 +X
) (4.20)
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4.3 考察

この節では，提案プロトコルについて，いくつかの観点で議論する．

4.3.1 不正成功確率の妥当性

Aliceが不正を行い出力を１にできる確率を p1∗，Bobが不正を行い出力を１に

できる確率を p∗1としたとき，その確率は次の式を満たすことが知られている [4]．

p1∗p∗1 ≥ 1

2
. (4.21)

従って，max{p1∗, p∗1} ≥ 1√
2
である．提案プロトコルでは，p1∗と p∗1は次で与え

られる．

p1∗ =
1

2
+ εAlice =

3

4
+

(
3

4
− 1

1 +X

)
, (4.22)

p∗1 =
1

2
+ εBob =

3

4
−
(

3

4
− 1

1 +X

)
. (4.23)

ここで 0 ≤ X ≤ 1であるから，p1∗p∗1 ≥ 1/2を満たすことが分かる．このように，

範囲内で任意にXをとっても 4.21式に抵触しない．

4.3.2 アクセシブル情報量による漏洩

Aliceは n次元量子状態である ρ0か ρ1を，Bobに送信している．一般に，n次

元量子状態を使用した場合のアクセシブル情報量は n logn ≥ 1となり，この場合

は bの値が漏洩することになる [49]．しかし，Holevo限界の定理と使用する状態

を使い，厳密にアクセシブル情報量を求めると，提案プロトコルのアクセシブル

情報量は (1−X)/(1 +X) ≤ 1で与えられる．以上から提案プロトコルでは，アク

セシブル情報量の観点から，bの値が漏洩することはないことが分かる．
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4.3.3 Ambainis[3]のプロトコルとの関係

我々のプロトコルは，nと tを選択することで，AliceかBobのバイアスを任意

に選ぶことができるという特徴が存在する．これはまた，一度バイアスを決定す

ると，nと tの値も最小にすることができることも意味している．このように，提

案プロトコルは様々な状況に応じて効率的に対応できる．さらに，大きな特徴とし

て，一方のバイアスを増やすことで，もう一方のバイアスを任意に小さくすること

ができるという特徴がある．このことが有用に使用できる例として，下記のような

乱数共有を挙げる．認証等において，二者間で乱数を共有することがよく行なわ

れる [34, 39]．この乱数共有ステップをコイン投げで実現することを考える．Bob

は検証者である認証サーバ（又はセンタ）であると仮定し，Aliceは正規のユーザ

(Charlie)に成りすまして認証を行う攻撃者と仮定する．このとき，AliceはCharlie

とBobのやり取りから，乱数 rと，Charlieの秘密情報 xと rから作り出した情報

I = f(x, r)を記録する．次にAliceはCharlieに成りすまし，認証を試みる．Alice

としては乱数共有時に r′ = rとできれば Iを使用することでCharlieに成りすます

ことができる．この例の場合，Bobはセンタであるため，Alice，Charlieという個

人に比べ信用を置くというのは一般的に良く用いられる仮定である．従って，Bob

のバイアスをある程度犠牲にし，Aliceのバイアスを下げることができる．さらに，

AliceはCharlieとBobの間で共有された乱数 rに結果を合わせることが目的であ

る．したがって，Aliceが不正をして，共有する情報を c = 0とする場合のみを考

えているweakコイン投げでは対応ができないといえる．

ここで代表的な場合について表 1にまとめる．

表 4.1: 代表的な場合のバイアス

X 0 1
3

1

εAlice 0 1
4

1
2

εBob
1
2

1
4

0

この例のように，X のとり方により，Alice，Bobのバイアスは 0 ≤ ε ≤ 1
2
から

取ることができことが分かる．例として，X = 1/3とすると，εAliceと εBobは 1/4

となり同じ値になる．これは，ちょうどAmbainisによるプロトコルと同じ結果に
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なっている．すなわち，Ambainisのプロトコルは，提案プロトコルの特別な場合

となっているといえる．また，提案プロトコルは，一方のバイアスを増やすこと

で，もう一方のバイアスを任意に小さくすることができるというAmbainisのプロ

トコルが持たない機能を持ち，Ambainisのプロトコルの拡張となっていることが

分かる．

4.4 まとめ

本章では，Ambainisにより提案された，3次元量子状態を使用した量子コイン

投げを拡張し，n次元量子状態を使った量子コイン投げの提案を行なった．その結

果，AliceとBobのバイアスはそれぞれ εAlice = 1/4 + (3/4 − 1/(1 +X))，εBob =

1/4− (3/4−1/(1+X))という結果が得られた．これは一方のバイアスを犠牲にす

ることで，もう一方のバイアスを任意に小さくすることが可能であることを意味

している．さらに，両者のバイアスを ε = 0とすることはできないが，片方のみな

らばバイアスを ε = 0とすることができることを示している．この結果より，様々

な状況への適用が期待できる．また，X = 1/3としたとき，εAlice = εBob = 1/4と

なり，Ambainisにより提案されたコイン投げも，特別な場合として提案プロトコ

ルに含まれているといえる．
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第 5章

量子秘密分散

本章では，本論文の二つ目の成果である量子秘密分散法について述べる．5.1節

で 3.2.3で述べた Smithのプロトコルを基とした提案方法を，5.2節において提案

プロトコルの評価を行い，5.3節において構成法に従い，秘密が量子状態 2つであ

り，それを 4人中 3人が持つシェアにより復元できる量子複数秘密分散を構成する．

5.1 提案方式

本節では，複数の秘密の量子状態をもつ量子複数秘密分散法の定義を与えた後，

構成法を示す．

5.1.1 量子複数秘密分散法

量子複数秘密分散法を以下のように定義する．

定義 5 参加者の集合をP，秘密の量子状態の集合を {S1, . . . , Sm}とする．各々の
秘密Siに対し，純粋化に用いた補助系をRi，Access構造をΓiとする．さらに，各

Γiについて Ti = {R1, . . . , Rm} \ {Ri}とする．このとき，任意の i (1 ≤ i ≤ m)に

ついて以下の 2つの条件を満たすものを，量子複数秘密分散法と定義する．

1. Recoverability

任意のA ∈ Γiに対し，I(Ri : TiA) = I(Ri : Si).
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2. Secrecy

任意のB �∈ Γiに対し，I(Ri : TiB) = 0.

この定義は秘密がひとつの秘密分散法を複数の秘密を持つように拡張したもの

である．すなわち，（１）は秘密 Siを分散させた量子操作に対し，その逆変換が存

在することを示している．（２）については系 Bと標的の秘密以外の補助系 Tiを

分散させた量子操作に対して，逆変換が存在しないことを示す [28]．また，秘密が

S1のみの場合を考えると，その純粋化に用いた補助系はR1のみであり，したがっ

て T1 = ∅であるので，定義 4と一致する．

また，特別なAccess構造を持つ量子複数秘密分散法として，(m, t, d)量子閾値

複数秘密分散法を定義する．

定義 6 秘密状態をm個，シェアを d個とし，そのうち任意の t個以上のシェアを

集めることで全ての秘密の状態を復元できる量子複数秘密分散法を (m, t, d)量子

閾値複数秘密分散法という．

5.1.2 提案法

提案法は既存のMSPを用いた単一秘密の量子秘密分散法 [44]を複数秘密分散法

に拡張することにより構成する．シェアの生成は，Smithの方法と同じく，MSP

によるFq上の行列Mに対応する等長写像 θM により行う．参加者の部分集合Aに

より j番目の秘密状態の復元を行うときは，Aと gで対応するM の部分行列MA

から，ターゲットベクトル ejを作成することにより行う．しかしながら，単一秘

密分散法におけるMSPは，作成できるターゲットベクトルが 1つであるため，量

子複数秘密分散法へ単純に適用することはできない．そこで，複数のターゲット

ベクトルに適用できるようにMSPを拡張する．しかしながら，MSPで構成され

た任意の単一秘密分散法が Secrecyを満たしていたのに対し，量子複数秘密分散法

では，MSPの行列Mの採り方により Secrecyを満たさない場合が存在する．その

考察は 5.2節において行う．なお，本論文で提案するMSPの拡張法により，MSP

を用いた古典の単一秘密分散法を，古典複数秘密分散法に拡張することもできる．

しかしながら，量子秘密分散法においては，古典にはない純粋化などの量子操作が
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存在する．したがって，それらについても考慮したうえで，拡張する必要がある．

以下では秘密状態がm個あり，それぞれの秘密に関して任意のAccess構造をも

つ量子複数秘密分散法を提案する．まず，シェアの生成と配布について述べる．

•ディーラによるシェアの生成及び配付

(1) 複数の秘密の量子状態が正規直交基底 |iSj〉 (i ∈ Fq)で張られる状態空間 Sjに

より与えられたとする．そのときの各秘密の量子状態の正規直交分解を以下

のようにおく．

ρS1 =
∑
i∈�q

p1i|iS1〉〈iS1|,

ρS2 =
∑
i∈�q

p2i|iS2〉〈iS2|,

...

ρSm =
∑
i∈�q

pmi|iSm〉〈iSm|.

さらに，秘密情報SjをSjと同じ状態空間Rjで純粋化する．Rjの基底を |iRj〉
とすると,

|RjSj〉 =
∑
i∈�q

√
pji|iRj〉 ⊗ |iSj〉

となる．

(2) 状態 |REE〉 = 1/
√
qe−m

∑
a∈�e−m

q
|a〉 ⊗ |a〉1を用意する．

(3) ディーラは合成系RSEに対して IR ⊗ θM : HR ⊗HS ⊗HE → HR ⊗HP を適

用する．すなわち，

(IR ⊗ θM )(|RS〉 ⊗ |E〉) = |RP 〉.

ここでR = |R1 · · ·Rm〉 ⊗ |RE〉とする．

(4) 参加者 xkに対して，Mg−1(xk)で生成された系の量子状態を配付する．

なお，以降では簡単化のため，|P| = dであり，k番目の参加者 xk に対し，

xk = g(k)であるとする．
1評価におけるエントロピーの計算を簡単にするため純粋化した状態を使用．
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• 秘密情報の復元
秘密 Sjを復元するAccess構造をΓjとし，A ∈ Γjとする．V を，Mに適用しター

ゲットベクトル ejを生成する復元行列，すなわち，補題 3の（１）を満たす行列

V とし，その等長写像を θV とする．系Aに θV を適用することにより，秘密情報

を復元できる．

5.2 評価

5.1.2節において提案した量子複数秘密分散法を，5.1.1節の定義 5に従い評価

する．

定理 5 MSPを用いて構成した，m個の秘密の量子状態と，各秘密 Siに対して任

意のAccess構造ΓiをもつQSSSが Secrecyを満たすとする．このとき，d行 e列か

らなるMSPの行列Mは，t = min{|A| |A ∈ Γi, i = 1, · · · , m}に対して以下の 2条

件を満たす．

1. d ≥ t+m− 1.

2. e ≥ t+m− 1.

Proof 定義 5の Secrecyの式を展開し移項すると，

S(R1 · · ·RmA) − S(TiA) = S(Ri) (5.1)

となる．このうち，エントロピーと純粋化の性質から S(Ri) = S(Si)が成り立つ．

したがって，S(R1 · · ·RmA)と S(TiA)を求める．ここで，任意のアクセス構造に

対し，t = min{|A| |A ∈ Γi, i = 1, · · · , m}となるような (m, t, d)量子閾値秘密分散

法を考えることで，以下の 2つの補題を与える．

補題 8 列独立な d× e行列を持つMSPを用いて構成された，(m, t, d)量子閾値複

数秘密分散法において，|A| = t − 1となる集合A ⊆ P について以下が成り立つ．
ここで，B = P \A，M ′

BはMBからm+ 1列目以降を取り除いた行列とし，ある

x ∈ Im(MB), im+1, . . . , ieに対し，

MB(i1, · · · , im, im+1, · · · , ie)� = x
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を満たす (i1, . . . , im)の集合をBim+1,...,ie
x とする．

(1-a) rank(M ′
B) < m, e−m ≤ t− 1の場合

S(R1 · · ·RmA)

= (e−m) log q

−
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim . (5.2)

(1-b) rank(M ′
B) < m, e−m > t− 1の場合

S(R1 · · ·RmA)

= (t− 1) log q

−
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim . (5.3)

(2-a) rank(M ′
B) ≥ m, e−m ≤ t− 1の場合

S(R1 · · ·RmA) = (e−m) log q +
m∑
i

S(Si). (5.4)

(2-b) rank(M ′
B) ≥ m, e−m > t− 1の場合

S(R1 · · ·RmA) = (t− 1) log q +

m∑
i

S(Si). (5.5)

Proof S(R1 · · ·RmA)を求めるため，ρR1···RmAを考え，その固有値を求める．

ρR1···RmA

= TrREB |RAB〉〈RAB|
=

1

qe−m

∑
i1,i′1

· · ·
∑
ie,i′e

√
p1i1p1i′1 · · · pmimpmi′m

× ∣∣i1, · · · , im,MA(i1, . . . , ie)
�〉 〈i′1, · · · , i′m,MA(i′1, . . . , i

′
e)

�∣∣
× 〈im+1, · · · , ie,MB(i1, . . . , ie)

� ∣∣i′m+1, · · · , i′e,MB(i′1, . . . , i
′
e)

�〉
=

1

qe−m

∑
i1,i′1

· · ·
∑
im,i′m

∑
im+1

· · ·
∑
ie
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√
p1i1p1i′1 · · · pmimpmi′m

× ∣∣i1, · · · , im,MA(i1, . . . , im, im+1, . . . , ie)
�〉

〈
i′1, · · · , i′m,MA(i′1, . . . , i

′
m, im+1, . . . , ie)

�∣∣
× 〈MB(i1, . . . , im, im+1, . . . , ie)

� ∣∣MB(i′1, . . . , i
′
m, im+1, . . . , ie)

�〉 . (5.6)

まず，5.6式の内積部分について考える．ここで，Bim+1,...,ie
x は明らかに rank(M ′

B) <

mのときは複数の要素を持ち，rank(M ′
B) ≥ mのときには唯一つの要素を持つ．そ

こで，以降はこれらを場合分けして考える．

(1) rank(M ′
B) < mの場合

Bim+1,...,ie
x は複数の要素を持つので，5.6式をBim+1,...,ie

x を使って変形すると，

ρR1···RmA

=
1

qe−m

∑
im+1

· · ·
∑
ie

∑
x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

∑
(i′1,···,i′m)∈B

im+1,...,ie
x√

p1i1p1i′1 · · · pmimpmi′m

×|i1, · · · , im, MA(i1, . . . , im, im+1, . . . , ie)
�〉

〈
i′1, · · · , i′m,MA(i′1, . . . , i

′
m, im+1, . . . , ie)

�∣∣ . (5.7)

ここで，5.7式の固有ベクトルとなるように，以下のようなベクトル |φim+1,···,ie
x 〉

を考える．

|φim+1,···,ie
x 〉
=

∑
(i1,···,im)∈B

im+1,...,ie
x

√
p1i1 · · ·pmim∑

(i′1,···,i′m)∈B
im+1,...,ie
x

p1i′1 · · ·pmi′m

× ∣∣i1, · · · , im,MA(i1, . . . , im, im+1, . . . , ie)
�〉 .

このとき，5.7式は，

ρR1···RmA

=
1

qe−m

∑
im+1

· · ·
∑
ie

∑
x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim

× ∣∣φim+1,···,ie
x

〉 〈
φim+1,···,ie

x

∣∣ . (5.8)
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となる．次に，同じ固有ベクトルをまとめるため，さらに場合を分けて考え

る．e−m ≤rank(MA) = t− 1のときは，与えられた x ∈ Im(M)について，

異なる (im+1, · · · , ie)の組に対し，|φim+1,···,ie
x 〉が同じベクトルになることはな

い．e −m >rank(MA) = t − 1の場合は，異なる (im+1, · · · , ie)の組に対し，
同じべクトルとなるものが存在することが分かる．

(1-a) e−m ≤ t− 1の場合

異なる (im+1, · · · , ie)の組に対し，固有ベクトル |φim+1,···,ie
x 〉が同一にな

ることはない．よって，このときのエントロピーは，

S(R1 · · ·RmA)

= − 1

qe−m

∑
im+1

· · ·
∑
ie

∑
x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · ·pmim log
1

qe−m
p1i1 · · · pmim

= (e−m) log q

−
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim .(5.9)

(1-b) e−m > t− 1の場合

異なる (im+1, · · · , ie)の組に対し，固有ベクトル |φim+1,···,ie
x 〉が同一にな

るものが存在する．そのとき，各固有ベクトルを |φj〉とすると，各 |φj〉
に対し，(i1, · · · , ie)の組み合わせは qe−m−(t−1)通り存在する．よって，

5.8式は以下のように変形される．

ρR1···RmA

=
qe−m−(t−1)

qe−m

∑
x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

∑
j

p1i1 · · · pmim |φj〉 〈φj| .

固有ベクトル |φj〉は，全部で qt−1通り考えられるので，そのときのエ

ントロピーは，

S(R1 · · ·RmA)

= −qt−1 1

qt−1
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∑
x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log
1

qt−1
p1i1 · · · pmim

= (t− 1) log q

−
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim .(5.10)

(2) rank(M ′
B) ≥ mの場合

この場合は，Bim+1,...,ie
x は唯一つの要素を持つ．すなわち，異なる (i1, · · · , im)

で |MB(i1, · · · , ie)�〉が同じになることはない．よって，5.6式は，以下のよ

うになる．

ρR1···RmA

=
1

qe−m

∑
i1

· · ·
∑
ie

p1i1 · · ·pmim

× ∣∣i1, · · · , im,MA(i1, . . . , ie)
�〉 〈i1, · · · , im,MA(i1, . . . , ie)

�∣∣ .
次に，(1)と同様に，同じ固有ベクトルとなるもの同士をまとめる．

(2-a) e−m ≤ t− 1の場合

異なる (im+1, · · · , ie)の組に対し，固有ベクトル |φim+1,···,ie
x 〉が同一にな

ることはない．よって，このときのエントロピーは，

S(R1 · · ·RmA)

= − 1

qe−m

∑
i1

· · ·
∑
ie

p1i1 · · · pmim log
1

qe−m
p1i1 · · ·pmim

= (e−m) log q +
m∑
i

S(Si). (5.11)

(2-b) e−m > t− 1の場合

異なる (im+1, · · · , ie)の組に対し，固有ベクトル |φim+1,···,ie
x 〉が同一にな

るものが存在する．そのとき，各固有ベクトルを |φj〉とすると，それ
ぞれの |φj〉に対し，(i1, · · · , ie)の組み合わせは qe−m−(t−1)通りである．
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よって，

ρR1···RmA

=
qe−m−(t−1)

qe−m

∑
i1

· · ·
∑
im

∑
j

p1i1 · · · pmim |φj〉 〈φj| .

|φj〉は，qt−1とおり考えられるので，そのときのエントロピーは，

S(R1 · · ·RmA)

= −qt−1 1

qt−1

∑
i1

· · ·
∑
im

p1i1 · · · pmim log
1

qt−1
p1i1 · · ·pmim

= (t− 1) log q +
m∑
i

S(Si). (5.12)

�

次に，S1を復元する場合を考え，S(R2 · · ·RmA)を計算する．その結果につい

ては補題 9が成り立つ．なお，S1以外の秘密についても同様に成り立つ．

補題 9 列独立な d × e行列を持つMSPを用いて構成された (m, t, d)量子閾値複

数秘密分散法において，|A| = t − 1となる集合A ⊆ P について以下が成り立つ．
ここでB = P \ A，M ′

B はMB からm + 1列目以降を取り除いた行列とし，ある

x ∈ Im(MB), i1, im+1, . . . , ieに対し，

MB(i1, i2 · · · , im, im+1, · · · , ie)� = x.

を満たす (i2, . . . , im)の集合をBi1,im+1,...,ie
x とする．

(1-a) rank(M ′
B) < m− 1, e− (m− 1) ≤ t− 1の場合

S(R2 · · ·RmA)

= (e−m) log q + S(S1)

−
∑

x∈Im(MB)

∑
(i2,···,im)∈B

i1,im+1,...,ie
x

(p2i2 · · · pmim log p2i2 · · · pmim).(5.13)
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(1-b) rank(M ′
B) < m− 1, e− (m− 1) > t− 1の場合

S(R2 · · ·RmA)

= (t− 1) log q

−
∑

x∈Im(MB)

∑
(i2,···,im)∈B

i1,im+1,...,ie
x

(p2i2 · · · pmim log p2i21 · · · pmim).(5.14)

(2-a) rank(M ′
B) ≥ m, e− (m− 1) ≤ t− 1の場合

S(R2 · · ·RmA) = (e−m) log q +

m∑
i=1

S(Si). (5.15)

(2-b) rank(M ′
B) ≥ m, e− (m− 1) > t− 1の場合

S(R2 · · ·RmA) = (t− 1) log q +
m∑

i=2

S(Si). (5.16)

Proof 補題 8と同様に，Bi1,im+1,...,ie
x と同一の固有ベクトルの存在で場合分けを

することで求められるため省略する． �

補題 8，9から，(1)あるいは (2)を満たさないときに，Secrecyが満たされない

ことを示す．

1. rank(M ′
B) < m− 1, e−m ≤ t− 2の場合

5.2式と 5.13式より，

S(R1 · · ·RmA) − S(R2 · · ·RmA)

= (e−m) log q

−
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim

−((e−m) log q + S(S1)

−
∑

x∈Im(MB)

∑
(i2,···,im)∈B

i1,im+1,...,ie
x

p2i2 · · · pmim log p2i2 · · · pmim)
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= −S(S1)

+
∑

x∈Im(MB)

∑
(i2,···,im)∈B

i1,im+1,...,ie
x

p2i2 · · ·pmim log p2i2 · · · pmim

−
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim

�= S(S1). (5.17)

よって，Secrecyは満たされない．

2. rank(M ′
B) < m− 1, e−m = t− 1の場合

5.2式と 5.14式より，

S(R1 · · ·RmA) − S(R2 · · ·RmA)

= ((e−m) log q

−
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim

−(−(t− 1) log q

−
∑

x∈Im(MB)

∑
(i2,···,im)∈B

i1,im+1,...,ie
x

p2i2 · · · pmim log p2i2 · · · pmim)

�= S(S1). (5.18)

よって，Secrecyは満たされない．

3. rank(M ′
B) < m− 1, e−m > t− 1の場合

5.3式と 5.14式より，

S(R1 · · ·RmA) − S(R2 · · ·RmA)

= (t− 1) log q

−
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim

−(−(t− 1) log q

−
∑

x∈Im(MB)

∑
(i2,···,im)∈B

i1,im+1,...,ie
x

p2i2 · · · pmim log p2i2 · · · pmim)

=
∑

x∈Im(MB)

∑
(i2,···,im)∈B

i1,im+1,...,ie
x

p2i2 · · · pmim log p2i2 · · · pmim

−
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim
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�= S(S1). (5.19)

よって，Secrecyは満たされない．

4. rank(M ′
B) = m− 1, e−m ≤ t− 2の場合

5.2式と 5.15式より，

S(R1 · · ·RmA) − S(R2 · · ·RmA)

= (e−m) log q

−
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim

−((e−m) log q +

m∑
i=1

S(Si))

= −
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim

−
m∑

i=1

S(Si)

�= S(S1). (5.20)

よって，Secrecyは満たされない．

5. rank(M ′
B) = m− 1, e−m = t− 1の場合

5.2式と 5.16式より，

S(R1 · · ·RmA) − S(R2 · · ·RmA)

= (e−m) log q

−
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim

−(t− 1) log q +

m∑
i=2

S(Si)

�= S(S1). (5.21)

よって，Secrecyは満たされない．

6. rank(M ′
B) = m− 1, e−m > t− 1の場合

5.3式と 5.16式より，

S(R1 · · ·RmA) − S(R2 · · ·RmA)
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= (t− 1) log q

−
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim

−(t− 1) log q +

m∑
i=2

S(Si))

= −
∑

x∈Im(MB)

∑
(i1,···,im)∈B

im+1,...,ie
x

p1i1 · · · pmim log p1i1 · · · pmim

−
m∑

i=2

S(Si)

�= S(S1). (5.22)

よって，Secrecyは満たされない．

7. rank(M ′
B) ≥ m, e−m ≤ t− 2の場合

5.4式と 5.15式より，

S(R1 · · ·RmA) − S(R2 · · ·RmA)

= (e−m) log q +

m∑
i=1

S(Si) − ((e−m) log q +

m∑
i=1

S(Si))

= 0

�= S(S1). (5.23)

よって，Secrecyは満たされない．

以上から，d = |A| + |B|，|B| ≥rank(M ′
B)より，d < t + m − 1と e < m + t − 1

のどちらか一方でも成り立っているときは，Secrecyが満たされない場合が存在す

ることが示された． �

定理 5を，(m, t, d)量子閾値複数秘密分散法について検証すると，以下の定理が

成り立つ．

定理 6 MSPを用いて構成された (m, t, d)量子閾値複数秘密分散法は，Secrecyを

満たすとき，かつそのときに限り，以下の 2条件を満たす．

1. d ≥ t+m− 1.

2. e ≥ t+m− 1.
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Proof 定理 5より必要条件は満たしている．十分条件について考える．定理の条

件の (1)を満たすとき rank(M ′
B) ≥ mである．このとき，補題 8，9の条件を考

えて，

1. rank(M ′
B) ≥ m, e−m = t− 1の場合

5.4式と 5.16式より，

S(R1 · · ·RmA) − S(R2 · · ·RmA)

= (e−m) log q +
m∑

i=1

S(Si) − ((t− 1) log q +
m∑

i=2

S(Si))

= S(S1). (5.24)

よって，Secrecyを満たす．

2. rank(M ′
B) ≥ m, e−m > t− 1の場合

5.5式と 5.16式より，

S(R1 · · ·RmA) − S(R2 · · ·RmA)

= (t− 1) log q +
m∑

i=1

S(Si) − ((t− 1) log q +
m∑

i=2

S(Si))

= S(S1). (5.25)

よって，Secrecyを満たす．

したがって，d ≥ t+m−1と e ≥ t+m−1の両方を満たしているときには Secrecy

を満たす．以上から十分条件も満たしている． �

また，Recoverabilityについては以下の定理が成り立つ．

定理 7 MSPを用いて構成された量子複数秘密分散法について，∀A ∈ Γi (1 ≤ ∀i ≤
m)に対しRecoverabilityを満たす．

Proof Secrecyを証明した補題 8，9，及び定理 5と同様にRecoverabilityの式を展

開し，各 von Neumann エントロピーを計算すればよいので省略する． �

さらに，MSPを用いて構成された (m, t, d)量子閾値複数秘密分散法について，以

下の定理が成り立つ．

56



定理 8 MSPを用いて構成された (m, t, d)量子閾値複数秘密分散法において，t ≤ m

を満たすQSSSは存在しない．

Proof t ≤ mと仮定する．このとき，|A| = tであり，定理 6より e ≥ 2t− 1であ

る．したがって，MAは t行 2t− 1列よりも列が多い行列となる．これを復元する

復元行列 V はMAの前 t列の逆行列でなければならず，残りの列を復元行列にか

けると零行列とならなければならない．したがって，残りの列はすべて零の列ベ

クトルとなる．量子閾値複数秘密分散法であるので，任意のAについて成り立つ

ため，M の t+ 1列目以降は零行列である．したがって，M の列独立性を満たさ

ないので，M に対応する等長写像 θM が存在しない． �

量子複数秘密分散法について，秘密が 1つの量子状態の場合について得られてい

た定理 [16]の単純な拡張により，以下の定理が得られる．

定理 9 1. (m, t, d)量子閾値複数秘密分散法において，2t ≤ dとなるQSSSは存

在しない．

2. 量子複数秘密分散法において，任意の秘密 Siに対して互いに素なシェア集合

から秘密を復元できるAccess構造 Γiを持つQSSSは存在しない．

Proof 1. 2t ≤ dとなる量子複数秘密分散法が存在すると，互いに素なシェア

集合から秘密の情報がそれぞれで復元できる．しかしながら，このことは no-

cloning定理 [20, 52]に反する．

2. (1)と同様 no-cloning定理に反する．

�

5.3 構成例

この章では量子複数秘密分散の例として，F5上で，秘密 2つと閾値 3を持つ，量

子閾値複数秘密分散法を具体的に構成する．秘密が 1つの場合の (t, d)閾値秘密分

散法では列数が閾値 tとなるVandermonde行列を用いることにより構成すること

ができた．しかしながら (m, t, d)量子閾値複数秘密分散法は定理 6よりM の行数

と列数がそれぞれ t+m− 1以上でなければ Secrecyを満たさない．Vandermonde
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行列で構成するためには列数が閾値 tでなければならず，t ≥ t+m − 1となるの

は明らかにm = 1，すなわち秘密が 1つの場合のみである．以上から，(m, t, d)量

子閾値複数秘密分散法はVandermonde行列では構成できないことが分かる．

シェアの配布

1. ディーラは以下の秘密の量子状態を純粋化し用意する．

|R1S1〉 =
4∑

i1=0

√
p1i1 |iR1

1 〉 ⊗ |iS1
1 〉,

|R2S2〉 =
4∑

i2=0

√
p2i2 |iR2

2 〉 ⊗ |iS2
2 〉.

2. t+m− 1 = 4であるので，次の行列M ′を考える．

M ′ =

⎛
⎜⎜⎜⎜⎝

1 1 0 0

2 1 1 1

1 2 1 1

1 1 2 2

⎞
⎟⎟⎟⎟⎠ .

この行列は，任意に 3行を取ると e1と e2)の 2つの行ベクトルを構成でき2，

定理 6の条件を満たしているので Secrecyも満たす．よって，秘密 2状態，閾

値 3の量子閾値複数秘密分散法になる．しかし，この行列は列独立性を満た

さないので，対応する等長写像が存在しない．そこで，列独立となるように

補助的にシェアを作り出す 1行を加えてM とする．

M =

⎛
⎜⎜⎜⎜⎜⎜⎜⎝

1 1 0 0

2 1 1 1

1 2 1 1

1 1 2 2

0 0 0 1

⎞
⎟⎟⎟⎟⎟⎟⎟⎠
.

3. 補助状態として |REE〉 = 1
52

∑
a∈�2

5
|a〉 ⊗ |a〉を用意する．

4. M に対応する等長写像 θM を用いて分散する．

(IR ⊗ θM )|RSE〉
= |R1R2REP1P2P3P4P5〉.

2任意の 3行とその前 3列からなる部分行列に逆行列が存在するため．この逆行列を復元時の行

列 V として使用する．
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5. P1, · · · , P4をシェアとして参加者に配布する．P5についてはシェアとして使

用せず，ディーラが保存する．

このとき分散した結果は以下のようになる．

|R1R2RE1RE2P1P2P3P4P5〉
=

1√
52

(
√

p10p20

×(|000000000〉 + |000101121〉 + |000202242〉 + |000303313〉 + |000404434〉
+|001001120〉 + |001102241〉 + |001203312〉 + |001304433〉 + |001400004〉
+|002002240〉 + |002103311〉 + |002204432〉 + |002300003〉 + |002401124〉
+|003003310〉 + |003104431〉 + |003200002〉 + |003301123〉 + |003402244〉
+|004004430〉 + |004100001〉 + |004201122〉 + |004302243〉 + |004403314〉)
+
√

p10p21

×(|010011210〉 + |010112331〉 + |010213402〉 + |010314023〉 + |010410144〉
+|011012330〉 + |011113401〉 + |011214022〉 + |011310143〉 + |011411214〉
+|012013400〉 + |012114021〉 + |012210142〉 + |012311213〉 + |012412334〉
+|013014020〉 + |013110141〉 + |013211212〉 + |013312333〉 + |013413404〉
+|014010140〉 + |014111211〉 + |014212332〉 + |014313403〉 + |014414024〉)
+
√

p10p22

×(|020022420〉 + |020123041〉 + |020224112〉 + |020320233〉 + |020421304〉
+|021023040〉 + |021124111〉 + |021220232〉 + |021321303〉 + |021422424〉
+|022024110〉 + |022120231〉 + |022221302〉 + |022322423〉 + |022423044〉
+|023020230〉 + |023121301〉 + |023222422〉 + |023323043〉 + |023424114〉
+|024021300〉 + |024122421〉 + |024223042〉 + |024324113〉 + |024420234〉)
+
√

p10p23

×(|030033130〉 + |030134201〉 + |030230322〉 + |030331443〉 + |030432014〉
+|031034200〉 + |031130321〉 + |031231442〉 + |031332013〉 + |031433134〉
+|032030320〉 + |032131441〉 + |032232012〉 + |032333133〉 + |032434204〉
+|033031440〉 + |033132011〉 + |033233132〉 + |033334203〉 + |033430324〉
+|034032010〉 + |034133131〉 + |034234202〉 + |034330323〉 + |034431444〉)
+
√

p10p24
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×(|040044340〉 + |040140411〉 + |040241032〉 + |040342103〉 + |040443224〉
+|041040410〉 + |041141031〉 + |041242102〉 + |041343223〉 + |041444344〉
+|042041030〉 + |042142101〉 + |042243222〉 + |042344343〉 + |042440414〉
+|043042100〉 + |043143221〉 + |043244342〉 + |043340413〉 + |043441034〉
+|044043220〉 + |044144341〉 + |044240412〉 + |044341033〉 + |044442104〉)
+
√

p11p20

×(|100012110〉 + |100113231〉 + |100214302〉 + |100310423〉 + |100411044〉
+|101013230〉 + |101114301〉 + |101210422〉 + |101311043〉 + |101412114〉
+|102014300〉 + |102110421〉 + |102211042〉 + |102312113〉 + |102413234〉
+|103010420〉 + |103111041〉 + |103212112〉 + |103313233〉 + |103414304〉
+|104011040〉 + |104112111〉 + |104213232〉 + |104314303〉 + |104410424〉)
+
√

p11p21

×(|110023320〉 + |110124441〉 + |110220012〉 + |110321133〉 + |110422204〉
+|111024440〉 + |111120011〉 + |111221132〉 + |111322203〉 + |111423324〉
+|112020010〉 + |112121131〉 + |112222202〉 + |112323323〉 + |112424444〉
+|113021130〉 + |113122201〉 + |113223322〉 + |113324443〉 + |113420014〉
+|114022200〉 + |114123321〉 + |114224442〉 + |114320013〉 + |114421134〉)
+
√

p11p22

×(|120034030〉 + |120130101〉 + |120231222〉 + |120332343〉 + |120433414〉
+|121030100〉 + |121131221〉 + |121232342〉 + |121333413〉 + |121434034〉
+|122031220〉 + |122132341〉 + |122233412〉 + |122334033〉 + |122430104〉
+|123032340〉 + |123133411〉 + |123234032〉 + |123330103〉 + |123431224〉
+|124033410〉 + |124134031〉 + |124230102〉 + |124331223〉 + |124432344〉)
+
√

p11p23

×(|130040240〉 + |130141311〉 + |130242432〉 + |130343003〉 + |130444124〉
+|131041310〉 + |131142431〉 + |131243002〉 + |131344123〉 + |131440244〉
+|132042430〉 + |132143001〉 + |132244122〉 + |132340243〉 + |132441314〉
+|133043000〉 + |133144121〉 + |133240242〉 + |133341313〉 + |133442434〉
+|134044120〉 + |134140241〉 + |134241312〉 + |134342433〉 + |134443004〉)
+
√

p11p24

×(|140001400〉 + |140102021〉 + |140203142〉 + |140304213〉 + |140400334〉
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+|141002020〉 + |141103141〉 + |141204212〉 + |141300333〉 + |141401404〉
+|142003140〉 + |142104211〉 + |142200332〉 + |142301403〉 + |142402024〉
+|143004210〉 + |143100331〉 + |143201402〉 + |143302023〉 + |143403144〉
+|144000330〉 + |144101401〉 + |144202022〉 + |144303143〉 + |144404214〉)
+
√

p12p20

×(|200024220〉 + |200120341〉 + |200221412〉 + |200322033〉 + |200423104〉
+|201020340〉 + |201121411〉 + |201222032〉 + |201323103〉 + |201424224〉
+|202021410〉 + |202122031〉 + |202223102〉 + |202324223〉 + |202420344〉
+|203022030〉 + |203123101〉 + |203224222〉 + |203320343〉 + |203421414〉
+|204023100〉 + |204124221〉 + |204220342〉 + |204321413〉 + |204422034〉)
+
√

p12p21

×(|210030430〉 + |210131001〉 + |210232122〉 + |210333243〉 + |210434314〉
+|211031000〉 + |211132121〉 + |211233242〉 + |211334313〉 + |211430434〉
+|212032120〉 + |212133241〉 + |212234312〉 + |212330433〉 + |212431004〉
+|213033240〉 + |213134311〉 + |213230432〉 + |213331003〉 + |213432124〉
+|214034310〉 + |214130431〉 + |214231002〉 + |214332123〉 + |214433244〉)
+
√

p12p22

×(|220041140〉 + |220142211〉 + |220243332〉 + |220344403〉 + |220440024〉
+|221042210〉 + |221143331〉 + |221244402〉 + |221340023〉 + |221441144〉
+|222043330〉 + |222144401〉 + |222240022〉 + |222341143〉 + |222442214〉
+|223044400〉 + |223140021〉 + |223241142〉 + |223342213〉 + |223443334〉
+|224040020〉 + |224141141〉 + |224242212〉 + |224343333〉 + |224444404〉)
+
√

p12p23

×(|230002300〉 + |230103421〉 + |230204042〉 + |230300113〉 + |230401234〉
+|231003420〉 + |231104041〉 + |231200112〉 + |231301233〉 + |231402304〉
+|232004040〉 + |232100111〉 + |232201232〉 + |232302303〉 + |232403424〉
+|233000110〉 + |233101231〉 + |233202302〉 + |233303423〉 + |233404044〉
+|234001230〉 + |234102301〉 + |234203422〉 + |234304043〉 + |234400114〉)
+
√

p12p24

×(|240013010〉 + |240114131〉 + |240210202〉 + |240311323〉 + |240412444〉
+|241014130〉 + |241110201〉 + |241211322〉 + |241312443〉 + |241413014〉
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+|242010200〉 + |242111321〉 + |242212442〉 + |242313013〉 + |242414134〉
+|243011320〉 + |243112441〉 + |243213012〉 + |243314133〉 + |243410204〉
+|244012440〉 + |244113011〉 + |244214132〉 + |244310203〉 + |244411324〉)
+
√

p13p20

×(|300031330〉 + |300132401〉 + |300233022〉 + |300334143〉 + |300430214〉
+|301032400〉 + |301133021〉 + |301234142〉 + |301330213〉 + |301431334〉
+|302033020〉 + |302134141〉 + |302230212〉 + |302331333〉 + |302432404〉
+|303034140〉 + |303130211〉 + |303231332〉 + |303332403〉 + |303433024〉
+|304030210〉 + |304131331〉 + |304232402〉 + |304333023〉 + |304434144〉)
+
√

p13p21

×(|310042040〉 + |310143111〉 + |310244232〉 + |310340303〉 + |310441424〉
+|311043110〉 + |311144231〉 + |311240302〉 + |311341423〉 + |311442044〉
+|312044230〉 + |312140301〉 + |312241422〉 + |312342043〉 + |312443114〉
+|313040300〉 + |313141421〉 + |313242042〉 + |313343113〉 + |313444234〉
+|314041420〉 + |314142041〉 + |314243112〉 + |314344233〉 + |314440304〉)
+
√

p13p22

×(|320003200〉 + |320104321〉 + |320200442〉 + |320301013〉 + |320402134〉
+|321004320〉 + |321100441〉 + |321201012〉 + |321302133〉 + |321403204〉
+|322000440〉 + |322101011〉 + |322202132〉 + |322303203〉 + |322404324〉
+|323001010〉 + |323102131〉 + |323203202〉 + |323304323〉 + |323400444〉
+|324002130〉 + |324103201〉 + |324204322〉 + |324300443〉 + |324401014〉)
+
√

p13p23

×(|330014410〉 + |330110031〉 + |330211102〉 + |330312223〉 + |330413344〉
+|331010030〉 + |331111101〉 + |331212222〉 + |331313343〉 + |331414414〉
+|332011100〉 + |332112221〉 + |332213342〉 + |332314413〉 + |332410034〉
+|333012220〉 + |333113341〉 + |333214412〉 + |333310033〉 + |333411104〉
+|334013340〉 + |334114411〉 + |334210032〉 + |334311103〉 + |334412224〉)
+
√

p13p24

×(|340020120〉 + |340121241〉 + |340222312〉 + |340323433〉 + |340424004〉
+|341021240〉 + |341122311〉 + |341223432〉 + |341324003〉 + |341420124〉
+|342022310〉 + |342123431〉 + |342224002〉 + |342320123〉 + |342421244〉
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+|343023430〉 + |343124001〉 + |343220122〉 + |343321243〉 + |343422314〉
+|344024000〉 + |344120121〉 + |344221242〉 + |344322313〉 + |344423434〉)
+
√

p14p20

×(|400043440〉 + |400144011〉 + |400240132〉 + |400341203〉 + |400442324〉
+|401044010〉 + |401140131〉 + |401241202〉 + |401342323〉 + |401443444〉
+|402040130〉 + |402141201〉 + |402242322〉 + |402343443〉 + |402444014〉
+|403041200〉 + |403142321〉 + |403243442〉 + |403344013〉 + |403440134〉
+|404042320〉 + |404143441〉 + |404244012〉 + |404340133〉 + |404441204〉)
+
√

p14p21

×(|410004100〉 + |410100221〉 + |410201342〉 + |410302413〉 + |410403034〉
+|411000220〉 + |411101341〉 + |411202412〉 + |411303033〉 + |411404104〉
+|412001340〉 + |412102411〉 + |412203032〉 + |412304103〉 + |412400224〉
+|413002410〉 + |413103031〉 + |413204102〉 + |413300223〉 + |413401344〉
+|414003030〉 + |414104101〉 + |414200222〉 + |414301343〉 + |414402414〉)
+
√

p14p22

×(|420010310〉 + |420111431〉 + |420212002〉 + |420313123〉 + |420414244〉
+|421011430〉 + |421112001〉 + |421213122〉 + |421314243〉 + |421410314〉
+|422012000〉 + |422113121〉 + |422214242〉 + |422310313〉 + |422411434〉
+|423013120〉 + |423114241〉 + |423210312〉 + |423311433〉 + |423412004〉
+|424014240〉 + |424110311〉 + |424211432〉 + |424312003〉 + |424413124〉)
+
√

p14p23

×(|430021020〉 + |430122141〉 + |430223212〉 + |430324333〉 + |430420404〉
+|431022140〉 + |431123211〉 + |431224332〉 + |431320403〉 + |431421024〉
+|432023210〉 + |432124331〉 + |432220402〉 + |432321023〉 + |432422144〉
+|433024330〉 + |433120401〉 + |433221022〉 + |433322143〉 + |433423214〉
+|434020400〉 + |434121021〉 + |434222142〉 + |434323213〉 + |434424334〉)
+
√

p14p24

×(|440032230〉 + |440133301〉 + |440234422〉 + |440330043〉 + |440431114〉
+|441033300〉 + |441134421〉 + |441230042〉 + |441331113〉 + |441432234〉
+|442034420〉 + |442130041〉 + |442231112〉 + |442332233〉 + |442433304〉
+|443030040〉 + |443131111〉 + |443232232〉 + |443333303〉 + |443434424〉
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+|444031110〉 +|444132231〉 +|444233302〉 +|444334423〉 +|444430044〉)(5.26)

これを，{P1, P2, P3}で復元することを考える．V として，以下の値を取る．

V =

⎛
⎜⎝

3 3 2

3 2 3

1 3 3

⎞
⎟⎠ . (5.27)

この V は列独立性を満たすので，対応する等長写像 θV が存在する．よって，θV

を使って復元すると，

(IR ⊗ θV ⊗ IP4,P5)|R1R2RE1RE2P1P2P3P4P5〉
=

1√
52

(
√

p10p20

×(|000000000〉 + |000100121〉 + |000200242〉 + |000300313〉 + |000400434〉
+|001000120〉 + |001100241〉 + |001200312〉 + |001300433〉 + |001400004〉
+|002000240〉 + |002100311〉 + |002200432〉 + |002300003〉 + |002400124〉
+|003000310〉 + |003100431〉 + |003200002〉 + |003300123〉 + |003400244〉
+|004000430〉 + |004100001〉 + |004200122〉 + |004300243〉 + |004400314〉)
+
√

p10p21

×(|010001010〉 + |010101131〉 + |010201202〉 + |010301323〉 + |010401444〉
+|011001130〉 + |011101201〉 + |011201322〉 + |011301443〉 + |011401014〉
+|012001200〉 + |012101321〉 + |012201442〉 + |012301013〉 + |012401134〉
+|013001320〉 + |013101441〉 + |013201012〉 + |013301133〉 + |013401204〉
+|014001440〉 + |014101011〉 + |014201132〉 + |014301203〉 + |014401324〉)
+
√

p10p22

×(|020002020〉 + |020102141〉 + |020202212〉 + |020302333〉 + |020402404〉
+|021002140〉 + |021102211〉 + |021202332〉 + |021302403〉 + |021402024〉
+|022002210〉 + |022102331〉 + |022202402〉 + |022302023〉 + |022402144〉
+|023002330〉 + |023102401〉 + |023202022〉 + |023302143〉 + |023402214〉
+|024002400〉 + |024102021〉 + |024202142〉 + |024302213〉 + |024402334〉)
+
√

p10p23

×(|030003030〉 + |030103101〉 + |030203222〉 + |030303343〉 + |030403414〉
+|031003100〉 + |031103221〉 + |031203342〉 + |031303413〉 + |031403034〉
+|032003220〉 + |032103341〉 + |032203412〉 + |032303033〉 + |032403104〉
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+|033003340〉 + |033103411〉 + |033203032〉 + |033303103〉 + |033403224〉
+|034003410〉 + |034103031〉 + |034203102〉 + |034303223〉 + |034403344〉)
+
√

p10p24

×(|040004040〉 + |040104111〉 + |040204232〉 + |040304303〉 + |040404424〉
+|041004110〉 + |041104231〉 + |041204302〉 + |041304423〉 + |041404044〉
+|042004230〉 + |042104301〉 + |042204422〉 + |042304043〉 + |042404114〉
+|043004300〉 + |043104421〉 + |043204042〉 + |043304113〉 + |043404234〉
+|044004420〉 + |044104041〉 + |044204112〉 + |044304233〉 + |044404304〉)
+
√

p11p20

×(|100010010〉 + |100110131〉 + |100210202〉 + |100310323〉 + |100410444〉
+|101010130〉 + |101110201〉 + |101210322〉 + |101310443〉 + |101410014〉
+|102010200〉 + |102110321〉 + |102210442〉 + |102310013〉 + |102410134〉
+|103010320〉 + |103110441〉 + |103210012〉 + |103310133〉 + |103410204〉
+|104010440〉 + |104110011〉 + |104210132〉 + |104310203〉 + |104410324〉)
+
√

p11p21

×(|110011020〉 + |110111141〉 + |110211212〉 + |110311333〉 + |110411404〉
+|111011140〉 + |111111211〉 + |111211332〉 + |111311403〉 + |111411024〉
+|112011210〉 + |112111331〉 + |112211402〉 + |112311023〉 + |112411144〉
+|113011330〉 + |113111401〉 + |113211022〉 + |113311143〉 + |113411214〉
+|114011400〉 + |114111021〉 + |114211142〉 + |114311213〉 + |114411334〉)
+
√

p11p22

×(|120012030〉 + |120112101〉 + |120212222〉 + |120312343〉 + |120412414〉
+|121012100〉 + |121112221〉 + |121212342〉 + |121312413〉 + |121412034〉
+|122012220〉 + |122112341〉 + |122212412〉 + |122312033〉 + |122412104〉
+|123012340〉 + |123112411〉 + |123212032〉 + |123312103〉 + |123412224〉
+|124012410〉 + |124112031〉 + |124212102〉 + |124312223〉 + |124412344〉)
+
√

p11p23

×(|130013040〉 + |130113111〉 + |130213232〉 + |130313303〉 + |130413424〉
+|131013110〉 + |131113231〉 + |131213302〉 + |131313423〉 + |131413044〉
+|132013230〉 + |132113301〉 + |132213422〉 + |132313043〉 + |132413114〉
+|133013300〉 + |133113421〉 + |133213042〉 + |133313113〉 + |133413234〉
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+|134013420〉 + |134113041〉 + |134213112〉 + |134313233〉 + |134413304〉)
+
√

p11p24

×(|140014000〉 + |140114121〉 + |140214242〉 + |140314313〉 + |140414434〉
+|141014120〉 + |141114241〉 + |141214312〉 + |141314433〉 + |141414004〉
+|142014240〉 + |142114311〉 + |142214432〉 + |142314003〉 + |142414124〉
+|143014310〉 + |143114431〉 + |143214002〉 + |143314123〉 + |143414244〉
+|144014430〉 + |144114001〉 + |144214122〉 + |144314243〉 + |144414314〉)
+
√

p12p20

×(|200020020〉 + |200120141〉 + |200220212〉 + |200320333〉 + |200420404〉
+|201020140〉 + |201120211〉 + |201220332〉 + |201320403〉 + |201420024〉
+|202020210〉 + |202120331〉 + |202220402〉 + |202320023〉 + |202420144〉
+|203020330〉 + |203120401〉 + |203220022〉 + |203320143〉 + |203420214〉
+|204020400〉 + |204120021〉 + |204220142〉 + |204320213〉 + |204420334〉)
+
√

p12p21

×(|210021030〉 + |210121101〉 + |210221222〉 + |210321343〉 + |210421414〉
+|211021100〉 + |211121221〉 + |211221342〉 + |211321413〉 + |211421034〉
+|212021220〉 + |212121341〉 + |212221412〉 + |212321033〉 + |212421104〉
+|213021340〉 + |213121411〉 + |213221032〉 + |213321103〉 + |213421224〉
+|214021410〉 + |214121031〉 + |214221102〉 + |214321223〉 + |214421344〉)
+
√

p12p22

×(|220022040〉 + |220122111〉 + |220222232〉 + |220322303〉 + |220422424〉
+|221022110〉 + |221122231〉 + |221222302〉 + |221322423〉 + |221422044〉
+|222022230〉 + |222122301〉 + |222222422〉 + |222322043〉 + |222422114〉
+|223022300〉 + |223122421〉 + |223222042〉 + |223322113〉 + |223422234〉
+|224022420〉 + |224122041〉 + |224222112〉 + |224322233〉 + |224422304〉)
+
√

p12p23

×(|230023000〉 + |230123121〉 + |230223242〉 + |230323313〉 + |230423434〉
+|231023120〉 + |231123241〉 + |231223312〉 + |231323433〉 + |231423004〉
+|232023240〉 + |232123311〉 + |232223432〉 + |232323003〉 + |232402314〉
+|233023310〉 + |233123431〉 + |233223002〉 + |233323123〉 + |233423244〉
+|234023430〉 + |234123001〉 + |234223122〉 + |234323243〉 + |234423314〉)
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+
√

p12p24

×(|240024010〉 + |240124131〉 + |240224202〉 + |240324323〉 + |240424444〉
+|241024130〉 + |241124201〉 + |241224322〉 + |241324443〉 + |241424014〉
+|242024200〉 + |242124321〉 + |242224442〉 + |242324013〉 + |242424134〉
+|243024320〉 + |243124441〉 + |243224012〉 + |243324133〉 + |243424204〉
+|244024440〉 + |244124011〉 + |244224132〉 + |244324203〉 + |244424324〉)
+
√

p13p20

×(|300030030〉 + |300130101〉 + |300230222〉 + |300330343〉 + |300430414〉
+|301030100〉 + |301130221〉 + |301230342〉 + |301330413〉 + |301430034〉
+|302030220〉 + |302130341〉 + |302230412〉 + |302330033〉 + |302430104〉
+|303030340〉 + |303130411〉 + |303230032〉 + |303330103〉 + |303430224〉
+|304030410〉 + |304130031〉 + |304230102〉 + |304330223〉 + |304430344〉)
+
√

p13p21

×(|310031040〉 + |310131111〉 + |310231232〉 + |310331303〉 + |310431424〉
+|311031110〉 + |311131231〉 + |311231302〉 + |311331423〉 + |311431044〉
+|312031230〉 + |312131301〉 + |312231422〉 + |312331043〉 + |312431114〉
+|313031300〉 + |313131421〉 + |313231042〉 + |313331113〉 + |313431234〉
+|314031420〉 + |314131041〉 + |314231112〉 + |314331233〉 + |314431304〉)
+
√

p13p22

×(|320032000〉 + |320132121〉 + |320232242〉 + |320332313〉 + |320432434〉
+|321032120〉 + |321132241〉 + |321232312〉 + |321332433〉 + |321432004〉
+|322032240〉 + |322132311〉 + |322232432〉 + |322332003〉 + |322432124〉
+|323032310〉 + |323132431〉 + |323232002〉 + |323332123〉 + |323432244〉
+|324032430〉 + |324132001〉 + |324232122〉 + |324332243〉 + |324432314〉)
+
√

p13p23

×(|330033010〉 + |330133131〉 + |330233202〉 + |330333323〉 + |330433444〉
+|331033130〉 + |331133201〉 + |331233322〉 + |331333443〉 + |331433014〉
+|332033200〉 + |332333221〉 + |332233442〉 + |332333013〉 + |332433134〉
+|333033320〉 + |333133441〉 + |333233012〉 + |333333133〉 + |333433204〉
+|334033440〉 + |334133011〉 + |334233132〉 + |334333203〉 + |334433324〉)
+
√

p13p24
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×(|340034020〉 + |340134141〉 + |340234212〉 + |340334333〉 + |340434404〉
+|341034140〉 + |341134211〉 + |341234332〉 + |341334403〉 + |341434024〉
+|342034210〉 + |342134331〉 + |342234402〉 + |342334023〉 + |342434144〉
+|343034330〉 + |343134401〉 + |343234022〉 + |343334143〉 + |343434214〉
+|344034400〉 + |344134021〉 + |344234142〉 + |344334213〉 + |344434334〉)
+
√

p14p20

×(|400040040〉 + |400140111〉 + |400240232〉 + |400340303〉 + |400440424〉
+|401040110〉 + |401140231〉 + |401240302〉 + |401340423〉 + |401440044〉
+|402040230〉 + |402140301〉 + |402240422〉 + |402340043〉 + |402440114〉
+|403040300〉 + |403140421〉 + |403240042〉 + |403340113〉 + |403440234〉
+|404040420〉 + |404140041〉 + |404240112〉 + |404340233〉 + |404440304〉)
+
√

p14p21

×(|410041000〉 + |410141121〉 + |410241242〉 + |410341313〉 + |410441434〉
+|411041120〉 + |411141241〉 + |411241312〉 + |411341433〉 + |411441004〉
+|412041240〉 + |412141311〉 + |412241432〉 + |412341003〉 + |412441124〉
+|413041310〉 + |413141431〉 + |413241002〉 + |413341123〉 + |413441244〉
+|414041430〉 + |414141001〉 + |414241122〉 + |414341243〉 + |414441314〉)
+
√

p14p22

×(|420042010〉 + |420142131〉 + |420242202〉 + |420342323〉 + |420442444〉
+|421042130〉 + |421142201〉 + |421242322〉 + |421342443〉 + |421442014〉
+|422042200〉 + |422142321〉 + |422242442〉 + |422342013〉 + |422442134〉
+|423042320〉 + |423142441〉 + |423242012〉 + |423342133〉 + |423442204〉
+|424042440〉 + |424142011〉 + |424242132〉 + |424342203〉 + |424442324〉)
+
√

p14p23

×(|430043020〉 + |430143141〉 + |430243212〉 + |430343333〉 + |430443404〉
+|431043140〉 + |431143211〉 + |431243332〉 + |431343403〉 + |431443024〉
+|432043210〉 + |432143331〉 + |432243402〉 + |432343023〉 + |432443144〉
+|433043330〉 + |433143401〉 + |433243022〉 + |433343143〉 + |433443214〉
+|434043400〉 + |434143021〉 + |434243142〉 + |434343213〉 + |434443334〉)
+
√

p14p24

×(|440044030〉 + |440144101〉 + |440244222〉 + |440344343〉 + |440444414〉
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+|441044100〉 +|441144221〉 +|441244342〉 +|441344413〉 +|441444034〉
+|442044220〉 +|442144341〉 +|442244412〉 +|442344033〉 +|442444104〉
+|443044340〉 +|443144411〉 +|443244032〉 +|443344103〉 +|443444224〉
+|444044410〉 +|444144031〉 +|444244102〉 +|444344223〉 +|444444344〉)(5.28)

5.28式を |R1, S1〉に部分トレースをすると，

TrR2RE1
RE2

S2P ′
3P4P5

|R1R2RE1RE2S1S2P
′
3P4P5〉

〈R1R2RE1RE2S1S2P
′
3P4P5|

= p10

(p20

52
×25 +

p21

52
×25 +

p22

52
×25

)
|00〉〈00|

+p11

(p20

52
×25 +

p21

52
×25 +

p22

52
×25

)
|11〉〈11|

+p12

(p20

52
×25 +

p21

52
×25 +

p22

52
×25

)
|22〉〈22|

+p13

(p20

52
×25 +

p21

52
×25 +

p22

52
×25

)
|33〉〈33|

+p14

(p20

52
×25 +

p21

52
×25 +

p22

52
×25

)
|44〉〈44|

= p10|00〉〈00| + p11|11〉〈11| + p12|22〉〈22| + p13|33〉〈33| + p14|44〉〈44|.(5.29)

5.29式は秘密 S1を純粋化したものの密度行列に他ならない．同様に秘密 S2も求

めることができ，秘密の分散，および復元をすることができた．

5.4 まとめ

本章では，複数の量子状態を分散符号化する量子複数秘密分散法について定義を

行ない，量子複数秘密分散法の構成法としてMSPを用いた方法の提案を行い，そ

の評価を行った．その結果，MSPを用いて Secrecyを満たすには少なくともMSP

の行列Mについてm+ t− 1行以上の行とm+ t− 1列以上の列を持つ行列である

必要があること，特に (m, t, d)量子閾値複数秘密分散法においては Secrecyを満た

す必要十分条件と，t > mが成り立たなければ存在しないことがわかった．また，

具体的な例として秘密情報として量子状態 2つを持つ量子複数秘密分散法を提案

法に従い構成し，分散と復元を行うことができること示した．
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第 6章

今後の展望

1994年の Shorのアルゴリズムの提案により，量子計算機による素因数分解，離

散対数問題の効率的な攻撃法が示されて以来，量子計算機の実現に向け研究が続

けられている．現状では，classicalな暗号法であるRSA暗号や楕円曲線暗号を破

ることができるほどの性能を持つ量子計算機は作られていない．しかしながら，現

行の計算機が半導体の開発により性能が飛躍的に伸びたように，新たな素子の開

発により一気に研究が進む可能性もある．したがって，量子計算機に耐性のある

セキュリティプロトコルの提案は非常に重要であり，量子セキュリティの研究は

これからも長く続いていくことが見込まれる．

さらに，classicalなセキュリティプロトコルにおいて，各プロトコル単位では安

全性が証明されていても，それらを組み合わせることにより安全性が脆弱になる

場合がある．そこで，2001年に CanettiによりUCというものが考えられた [13]．

UCではプロトコル単体で保証された安全性が，どのような結合・利用環境でも保

持される．同様に，高次の量子セキュリティを考える場合は UCを考える必要が

あるが，現在 UC安全であるような量子セキュリティプロトコルは研究されてい

ない．したがって UC安全な量子セキュリティプロトコルの提案も今後の課題で

ある．

また，bit情報を量子状態でシミュレートすることは効率的に行うことができる

が，量子状態を bit情報で効率的にシミュレートすることは難しいと考えられる1．

したがって，

1Nqubitの情報を bitで表すためには 2Nbit必要と考えられる.
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• bit情報を量子状態を使用してセキュリティを確保する．

• 量子情報を量子状態を使用してセキュリティを確保する．

は独立に考えることが必要である．したがって，もっとも望ましいセキュリティプ

ロトコルは，「量子情報を量子状態を使用してセキュリティを確保する」プロトコ

ルであり，かつ「bit情報を量子情報でシミュレートした場合は，bit情報でセキュ

リティを確保したプロトコルより効率的で安全性が高い」プロトコルとなる．こ

の観点でセキュリティプロトコルを見た場合，例えば秘密分散法については，bit

情報を分散する場合については，すでに bit情報を使って情報理論的に安全な手

法が提案されていることから，これ以上の安全性を持つプロトコルは存在しない．

したがって，量子状態を使用する場合についても，bit情報を利用するより効率的

な手法を提案する必要があると思われる．しかしながら，量子状態を分散する秘

密分散法については bit情報を分散するプロトコルと比較することはできない．な

ぜなら，量子状態を bit情報で表すことは効率的にできないと考えられるからであ

る．この観点で，本論文で提案した量子コイン投げと量子複数秘密分散法につい

て考察すると，量子複数秘密分散法については複数の量子状態を分散しているこ

とから，bit情報を複数分散する複数秘密分散法と比較を行うことはできない．ま

た，bitを利用するコイン投げが計算量的に安全なものを実現しているのに対し，

量子コイン投げでは計算量的な安全性によらないプロトコルを提案している．し

たがって，計算量的安全性が使えない状況では有用であると考えられる．

本論文では，量子セキュリティのうち量子コイン投げと量子秘密分散法を扱っ

た．これらのプロトコルは量子セキュリティにおける最も根幹にあるプロトコル

であり，classicalなセキュリティにおいてコイン投げや秘密分散法が重要であるの

と同様の重要性がある．量子セキュリティでは高度なセキュリティを持つ有用性

の高いプロトコルはいまだ少なく，また classicalなセキュリティプロトコルにお

いて有用とされているプロトコルについても，量子セキュリティへの拡張がなさ

れていないものも数多くある．例えば池田らは閾値変更可能な秘密分散法を応用

して鍵無効化方式を実現している [48]．この方式を量子化する場合，閾値変更を

効率的に行える量子秘密分散法が必要である．しかしながら，このような量子秘

密分散法の提案はいまだなされていない．したがって，このようなより高度なセ
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キュリティシステムを構築するために，classicalなセキュリティプロトコルにおい

て有用とされているプロトコルについて，量子セキュリティへの拡張することが

重要である．本論文では量子複数秘密分散法は初めての提案である．そこでこの

プロトコルを応用したセキュリティプロトコルが提案できるものと期待でき，ま

た，この量子複数秘密分散法の簡単な応用で，閾値を増やす方向への変更に限る

が，量子閾値変更可秘密分散法を構築することもできる．その方法は，閾値変更

前の (k, n)閾値量子秘密分散法のシェアのうち，任意の k個のシェアを秘密とし

て，(k, k′, n)量子閾値複数秘密分散法で分配しなおすことである．ここで k′(> k)

は変更後の閾値とする．この方法ではMSPの行列について，k + k′ − 1行以上の

行と k + k′ − 1列以上の列を持つように採ることで，Secrecyの要件を満たすこと

ができる．また，no-cloning定理より，再配分に使用されたシェアを保存しておく

ことはできないので，classicalな閾値法と違い，分散される秘密はそのままで閾値

変更することができる．この方法では閾値変更を行うために一度ディーラの基に

シェアを集めることが必要であり効率が悪い．したがって，この手法の効率化を

図ることも重要な今後の課題である．

一方，classicalな認証機能付き鍵共有法にPAKE[7, 1]が存在する．PAKEはパ

スワード認証により鍵共有相手の認証を行い，鍵の共有を行うプロトコルである．

現在この PAKEに量子原理を取り入れた量子 PAKEに相当するものは存在しな

い．しかしながら，その構成要素として必要であろう量子鍵共有法 [8]，量子パス

ワード [26]や量子メッセージ認証 [6]などは存在している．しかしながら，これら

を効率的に組み合わせて量子PAKEを実現することはできていない．特に量子パ

スワードはパスワードとして量子状態を用いるため，classicalな PAKEでの使用

法を流用できない．したがって，その方法を考える必要があり，今後の課題であ

る．特に，鍵共有法における測定方法が量子パスワードでの検証方法に影響を与

えることがないようにすることができれば実現できるのではないかと考えている．
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第 7章

まとめ

本論文では strong量子コイン投げと量子複数秘密分散法のプロトコルの提案を

行った．

量子コイン投げについては，n次元量子状態を使用した量子コイン投げの提案

を行い，そのプロトコルのバイアスの評価を行った．その結果，tはAliceが選ぶ

量子状態すべてに共通する基底数とし，X = t/nとすると，各々のバイアスは

εAlice = 1/4 + (3/4− 1/(1 +X))，εBob = 1/4− (3/4− 1/(1 +X))という結果が得

られた．この結果は片方のバイアスを任意に小さくすることができることを示し

ている．特に，バイアスのバランスを崩すことで片方のみであればバイアスの理

論的な下限である 1/2− 1/
√

2を下回れることを示し，その関係は量子状態の構成

時に導入したXで与えられることを示した．また，量子 nビット列コミットメン

トにおいて，そのビット情報を漏洩することが示されている．提案プロトコルは

この量子 nビット列コミットメントを使用したプロトコルの一種であると考えら

れるが，通信に利用した量子状態のアクセシブル情報量は，バイアスを決定する

ために定めた任意のX について，(1 −X)/(1 +X) ≤ 1で与えられることを示し

た．このことは，アクセシブル情報量の観点から，Aliceが選んだビットを推測す

るのに十分な情報は与えていないことが分かる．最後に，バイアスのバランスを

とった場合には，X = 1/3のときに strong量子コイン投げの現在の最良値である

0.25となる．その場合の量子状態は提案プロトコルの基となったAmbainisのプロ

トコルにおける量子状態と等価であり，Ambainisのプロトコルを真に含んでいる

といえる．
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量子秘密分散法では秘密の量子状態を複数持つ量子複数秘密分散法を定義し，そ

の構成法とその評価を行った．その結果，秘密の量子状態をm個，それぞれの秘

密 Siに対する Access構造を Γi，t = min{|A| |A ∈ Γi, i = 1, · · · , m}としたとき，
MSPを用いて Secrecyを満たす量子複数秘密分散法を構成するには，少なくとも

MSPの行列Mについて，m+ t− 1行以上の行とm+ t− 1列以上の列を持つ行列

である必要があること，特に秘密の量子状態をm個とし，シェア総数 d個，その

うちの t個のシェアによりすべての秘密を復元できる (m, t, d)量子閾値複数秘密分

散法においては，Secrecyを満たす必要十分条件と，閾値 tと秘密の量子状態数m

の間に，t > mが成り立たなければMSPを利用した (m, t, d)量子閾値複数秘密分

散法が存在しないことがわかった．最後に，実際に秘密が 2状態であり，Secrecy

を満たす量子複数秘密分散法を構成した．この量子複数秘密分散法は初めて提案

された方法であり，classicalなセキュリティプロトコルのうち，複数秘密分散法を

使用しているプロトコルを量子化する端緒となることが期待される．
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