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第1章

序 論

1.1 新たな技術の開発

これまで人類はその生活をより快適にするために、さまざまな新しい技術を考

案して来た。このような技術のすべてが成功したわけではなく、数多くの失敗が

あったことはいうまでもない。しかし、その失敗が有益な技術を創り出すための

蓄積となり、技術の創成コストを下げ、さらに優秀な技術を産み出してきたので

ある。このようにして創成された有益な技術が集約し、現在の豊かな社会の礎と

なっている。したがって、失敗は新たな技術のための基盤知識として非常に重要

であるといえる。

このように、失敗は貴重な資料であるが、実環境に技術を導入する前にできる

だけ排除されるべきである。実環境にはすでに数多くの技術が導入されており、新

たな技術は、既存の技術と相互に影響をおよぼしあう。また、実環境に導入され

ればその利用者も増大するため、想定しない利用のされ方や大規模な環境で動作

することによる問題が生じることがある。そのため、実環境に技術や製品を導入

する前には、技術・製品の質の向上と、実環境にすでに存在する要素に対する悪

影響の排除、そして耐規模性の確保を目的とした実験が行われる。

自動車や航空機などの開発では、スーパーコンピュータを用いた詳細なシミュ

レーションによる論理的な検証と、プロトタイプ実装を用いた実践的な検証が行

われる。シミュレーションでは、詳細なデータをまえもって入力しておき、何か

イベントが起きた際に引き起こされる現象を論理的に計算する。これにより、さ
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まざまな現状を観測でき、特に、ある現象が発生している際の内部の状況を確認

できる。これは、プロトタイプ実装を実際に動作させ確認することは非常に困難

である。一方、プロトタイプ実装を用いた実験では、実環境向けの実装そのもの

を利用し、実践的な結果を得ることができるが、そのコストは高いといえる。ま

た、医療に関する開発では、実験室での化学反応等の検証の後に、動物実験、臨

床実験など少しずつ対象環境に近づけながら段階的に検証が行われている。

このように技術・製品を実環境に導入するためには、まえもって実環境を模倣

した検証専用の環境を何らかの方法で実現し、その環境内で検証が行われている。

1.2 インターネットの登場とインターネット向け技術の

検証技術

現在の重要な社会基盤の一つとしてインターネットがある。インターネットは、

1960年代に誕生した新たな環境で、そもそもインターネット自体が実験的なネッ

トワークであった。したがって、新たな技術はインターネットそのもので検証され

ており、検証専用の環境は必要ではなかった。しかし、現在インターネットは急速

に社会に浸透し、インターネット上で数多くの重要なサービスが運用されている。

このような急激な発展にともない、インターネット向けのさまざまな技術が日々

提案されているが、従来のように新たな技術の検証をインターネット上で行えば、

既存のサービスに影響をおよぼす可能性がある。もはや一利用者の独断によるイ

ンターネット上での実験は一つのテロリズムになりかねないのである。したがっ

て、新たな技術をインターネットへ導入する前に、インターネットから分離され

た擬似インターネットともいえる実験専用の環境で十分な検証する必要がある。

しかし、インターネットの発展が急速すぎたため、その検証技術は成熟に足り

ない。このため、インターネットに新たな技術が導入されてから問題が発覚し、イ

ンターネット上のさまざまなサービスなどに影響をおよぼす事例は後を絶たない。

原因として、インターネットを模倣する技術の議論が不十分であることがあげら

れる。さまざまな検証手法が存在し、それぞれ適用できる実験は異なる。論理的

な検証には数値検証や、ソフトウェアシミュレーションが、実践的な検証にはイ
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ンターネットで実際に利用されるハードウェアおよびソフトウェアを用いた実証

実験が行われている。

数値計算やソフトウェアシミュレーションでは、実験の実行者が想定した理想

の環境上での検証が行える。しかし、その一方で、実際にインターネット上で動

作させる実装そのものを利用できない場合が多く、その結果が実際の環境での挙

動と同一のものであるかについて、深い考察が必要である。また、インターネッ

ト上で実際に利用されるハードウェアおよびソフトウェアを利用して構築した環

境では、構成要素はインターネットと同一のものであるため、インターネットに

近い挙動を期待できるが、インターネットのような大規模な環境の構築は不可能

であり、数十台程度のある程度小規模な環境でも、その構築コストは大きい。

したがって、現在の多くの技術は、実行の容易さから数値検証やソフトウェア

シミュレーションや、数台の計算機からなる実験用の環境で検証されることが多

い。しかし、実験用の環境を実現する手法により、構築される環境の性質も異なり

目的とする実験結果を得られないこともある。実験目的に見合った環境が選択さ

れることが理想であることはいうまでもないが、現状では既存の検証手法の性質

に関する議論が不十分であり、また、実験の実行コストが高いために、必要な手

法を利用できない場合も多い。さらに、実験トポロジや実験項目も実験結果に大

きな影響をおよぼすが、現状ではその決定は実験の実行者に委ねられている。こ

のため、実験結果の正確性についてはそれぞれの実験について検討が必要である。

同じ目的・機能を持つ技術であっても実験の実行者が異なれば、実験内容が異な

り、単純に比較ができないため、比較が必要な場合には同じ実験内容での再実験

が必要となる。

1.3 本研究の目的

前節で述べたように、ネットワーク実験に関する議論はいまだ不十分である。本

研究ではさまざまな視点からネットワーク実験の実行の支援手法に関する議論を

行う。

まず、ネットワーク実験の性質と、ネットワーク実験を実現する既存の手法の

性質を整理する。その上で実験の手順の整理を行い、それぞれの手順での支援の
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可能性を検討する。また、実験を実際に実行する手順に着目し、現時点で支援に

ついての議論が不十分である大規模な実験を実環境で利用されている機器を利用

して行うための環境について議論する。特に、このような環境を実現するための

実験設備であるStarBEDと、StarBEDでの実験実行を支援するソフトウェアであ

る SpringOSについての詳細を述べる。

StarBEDのように多数のノードを持つ実験設備上での実験支援のために必要

になる機能の議論および整理は現状でなされていない。本研究では、StarBEDと

SpringOSの開発・運用の延長として、実験支援ソフトウェアに一般的に必要とな

る機能を整理し、さらにその機能を実現するアーキテクチャを提案する。また、提

案アーキテクチャを用い、実験支援ソフトウェアを協調させ、StarBEDだけでな

く複数の実験設備を利用した実験の実現を目指す。

以上のような実験の実行の支援だけではなく、実験実行前に決定される、検証

対象の技術に応じた実験内容を決定するための手法についても議論する。

1.4 本論文の構成

本論文は、以下の 3部と序論・結論から構成される。

• 第 I 部 ネットワーク実験の性質と実現手法

• 第 II 部 大規模実証環境の開発運用と評価

• 第 III 部 より高度な実験支援環境の構築にむけて

第 I 部では本研究で対象とするネットワーク実験の定義と、ネットワーク実験

の一般的な進行方法、実現手法について整理し、実験目的と利用できる実験手法

を述べる。また、実験支援の基礎検討として、実験を行う際の手順についてまと

め、それぞれの手順の入出力と支援内容について議論する。また、そのうち実験実

行に着目し、実験実行者が実験実行環境に求める機能をまとめる。第 II 部では、

これまで開発・運用してきた大規模な実験設備である StarBEDおよび、StarBED

での実験実行を支援するためのソフトウェアSpringOSの詳細について述べ、その

評価を行う。第 III 部では、今後、より高度な実験を行うための実験設備および支
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援ソフトウェアのアーキテクチャの提案と、実験内容の決定支援として、実験実

行環境、実験トポロジの決定手法について議論する。
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第I部

ネットワーク実験の性質と実現手法



第 I 部ではネットワーク実験とは何かを議論する。2 章でネットワーク実験の

手順を整理し、それぞれの手順での実験の目的についてまとめる。また、ネット

ワーク実験を実現するための既存技術についてまとめ、インターネットのような

実際に運用されているネットワーク環境と、検証用環境の性質や構成要素を整理

する。

3 章では、一つの実験を行うための手順を整理し、それぞれの手順に必要な入

力情報と出力情報を整理し、実験支援の可能性についての議論を行う。

4 章では、これまでに行われた実験例を紹介する。これは、これまで実験を行っ

てきた研究者および開発者にインタビューを行った結果とこれまでの開発運用の

経験にもとづくものである。また、そこから得られた実験の実行者が求める性質

および機能をまとめ、各既存技術の性質を整理する。

第 I 部で議論される内容は、現状のネットワーク実験の基本的な性質の整理で

あり、ネットワーク実験に関する研究の基礎となる部分である。
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第2章

ネットワーク実験

ネットワーク実験の目的は大きく分けて 2つに分類される。一つは新規技術の検

証のためであり、もう一方は教育目的での既存技術の動作確認のためである。本

研究ではこのうち主に前者の新規技術の検証に着目し議論を進める。

新規技術の検証のためのネットワーク実験は、新たに発案したアイディアが有

効であるかや、ソフトウェア/ハードウェア実装の挙動が仕様を満たしているか、

バグがないか、そして実環境もしくは既存のネットワークサービスへの影響がな

いかなどを確認するために行われる。

ある実験は、対象とするネットワーク環境に実際に対象技術を導入した際に観

測される結果と、その実験結果が一致しなければ意味をなさない。したがって、対

象とする運用中のネットワーク環境（実環境）を忠実に模倣することが必要であ

る。ただし、求められる忠実さは実験により異なる。たとえば、アイデアやアル

ゴリズム、プロトコルが正しく動作するかといった検証などでは、実験の実行者

が想定する理想的な環境を用意することが重要である。実環境では必ず別のネッ

トワークサービスや計算機、その他のアプリケーションソフトウェアなどによる

外乱が生じるが、このような目的の実験には外乱は必要ない。一方、実装の検証

では、対象の実環境を外乱なども含めて模倣し、その上で想定外の状況などが起

きないかを検証する必要がある。このように、検証の段階や目的により検証手法

は異なる。

本章では、ネットワークサービスの検証手順について整理し、それぞれの段階

で重要となる実験目的について述べる。また、ネットワーク実験の実現方法とし
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て現在広く利用されている手法を紹介する。さらに、実環境と実験用環境のそれ

ぞれの性質について整理し、既存の手法での模倣アプローチについてまとめる。

2.1 ネットワーク実験の段階と種類

ネットワーク実験の目的はさまざまである。しかしネットワークソフトウェア

およびハードウェアの開発段階に着目した場合、それぞれの段階で開発者が確認

したいと考える点には共通点がある。本節では、ネットワーク技術の開発手順と、

それぞれの段階での実験の目的を整理する。

2.1.1 ネットワーク技術の開発手順

まず、ネットワーク技術のおおまかな開発手順を以下に示す。

1. 新規アイデアの発案 新たなアイデアを発案する。

2. 新規アイデアの効果確認 アイデアを論理的に解析し、その有効性を確認する。

3. 実環境向け実装の作成 論理的な解析の結果、有効性があると認められれば、実

環境向けの実装を構築する。

4. 実環境向け実装の挙動検証 実環境向け実装が想定どおりに動作するか、他の

ネットワークサービスに影響をおよぼさないかを検証する。

5. 実環境への導入 実環境向け実装を実環境へ導入する。

本章では、このうち実際に試験を行う手順 2、4に関してその目的をまとめる。

手順 2のアイデアの効果確認は、実験の実行者が想定する状況において、そのアイ

デアが想定どおりに動作するかという点を検証するため、論理的検証である。一

方、手順 4は、実環境向けの実装が手順 2で確認した結果と同様の挙動を示すか

を確認するため、実践的検証である。論理的検証では、理論やアルゴリズムを検

証するために、実験の実行者の想定する理想的な環境を作り出し、その上で実験

を行う。これにより、理論やアルゴリズムの論理的な性能や、その手順の妥当性

などを検証できる。一方、実践的検証では、実環境向けの実装をバグや実装の仕
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方まで含めて、手順の妥当性や性能を検証するため、論理的検証では確認できな

い実装上の問題の発見や、実環境への導入に際する問題点、また、実験実行者が

当初想定していなかった問題の発見が期待できる。

2.1.2 ネットワーク実験の段階とその目的

前節で述べたとおり、ネットワーク実験には、論理的検証と実践的検証がある。

論理的・実践的検証ともに以下の段階で実験が行われる。

1. 実装単体での動作試験

2. 最低限の系での動作試験

3. 性能試験

4. 実環境を考慮した周辺要素が無い環境での動作試験

5. 実環境を模倣した環境での動作試験

次に論理的検証および実践的検証の各段階での目的をまとめる。

・論理的検証

実装単体での動作試験 論理検証を実現するソフトウェアを開発し、対象技術部分

の動作を補助モジュールなどを利用して検証し、単純なバグなどを修正する。

最低限の環境での動作試験 実環境で対象技術が動作する最小の環境を構築し、挙

動の正当性を検証する。この時点で考えられるさまざまな状況を作り出し、

それぞれに対して想定する挙動を示すかなどを検証する。

性能試験 さまざまな手法で対象技術もしくはその技術で管理・制御するリンクな

どに負荷をかけ、論理的にどの程度の性能を持つかを検証する。

実環境を考慮した周辺要素の無い環境での動作試験 導入対象の環境を考慮した環

境での手順の検証を行う。これにより規模による問題点や想定外の状況が発

生しないかを検証する。
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実環境を模倣した環境での動作試験 さらに、対象技術に関係ないと思われる周辺

要素やトラフィックまでも導入したより現実的な環境上での手順検証を行い、

既存の環境へ与える影響や、既存の環境から受ける影響を検証する。

・実践的検証

実装単体での動作試験 実験用の環境を構築する前に、telnetなどの汎用的なツー

ルや単純な補助プログラムを利用して、対象の実装が単体で想定どおりにの

動作するかを検証する。この時点では単純なバグの修正を目的とする。

最低限の環境での動作試験 実環境上で対象実装が動作すると考えられる、最低限

の環境を実環境向けの実装のみで構築し、実装されている挙動が正しいかど

うかの検証を行う。

性能試験 さまざまな手法で対象の実装もしくはその実装が管理・制御するノード

もしくはリンク、ネットワークに対して負荷をかけ、対象環境で想定される

負荷に耐えられるかどうか、またはどの程度までの負荷に耐えられるかを検

証する。また、どの部分に問題点があるのかを洗いだし、性能の向上を図る。

実環境を考慮した周辺要素の無い環境での動作試験 導入対象の環境を考慮した、

より現実的な環境で検証を行う。小規模な環境では発生しなかった問題の発

見を目的とする。

実環境を模倣した環境での動作試験 さらに対象技術に直接は関係ないと思われる

周辺要素やトラフィックも導入し、より現実的な環境をつくり、想定してい

なかった問題が発生しないかや、既存環境への影響を検証する。

ただし、ネットワーク実験は、新たな技術や実装の検証のみのために行われる

のではない。既存のネットワークの挙動観察のため、論理的および実践的な分析

を行ったり、教育を目的とした例も少なくない。このような場合は、開発段階は関

係ないため、上記の分類には当てはまらない。このような実験の内容、目的は、上

記でまとめたネットワーク技術の開発段階の一つと一致することが多いため、目

的に応じた環境を用意することとなる。ただし本論文では対象としない。
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2.2 ネットワーク実験の実現

前述のとおり、実環境でネットワーク実験を実行した場合には、さまざまな問

題を引き起こす可能性がある。したがって、実環境を模倣した環境で実験を行う。

このための基礎技術としてシミュレーションとエミュレーションがあり、ともに

対象を模倣する技術である。ただし、その手法と得られる結果は異なる。

シミュレーションは、実環境を何らかの手法でモデル化し、その上で同様にモ

デル化した検証対象の技術を動作させ、その挙動や影響、効果を確認する手法で

ある。シミュレーションには思考実験や数値実験、ソフトウェアシミュレーション

などがある。思考実験は、実際に実験器具を用いることなく、人間の思考により

対象の挙動を論理的に演算・検証する手法であり、数値実験は、事象を数式で表

し、計算をもとに現象を検証する手法である。ソフトウェアシミュレーションで

は、対象技術をモデル化し、アプリケーションソフトウェアとして実装し、この

アプリケーションソフトウェアを動作させることで、その挙動を検証する。環境、

対象技術ともすべてを実装する方法もあるが、ある程度汎用的な環境を前提とす

る場合には、汎用的なソフトウェアシミュレータを利用できる。

エミュレーションは、実環境のさまざまな要素を模倣し、実環境で動作するア

プリケーションソフトウェアやハードウェアを動作させることで検証を行う手法

である。周辺環境の動作はシミュレーションなどで実現され、対象技術と周辺環

境とのインターフェース部分が実環境と同一であるため、対象実装からは周辺環

境が実環境と同等に見える。エミュレーションはさまざまな段階で実現され、た

とえば、OSのためのエミュレータの場合は、計算機を模倣し、実際の計算機と同

一のインターフェースをOSに提供する。一方で、ハードウェア・ソフトウェアと

もに実環境と同一のものを利用する手法もある。

シミュレーションやエミュレーションを利用した、さまざまなネットワーク実験

の実現技術が提案、利用されている。本論文では、特に実装を動作させる事で実

験を行うための環境を実験実行環境と呼ぶ。ソフトウェアシミュレーションや実

ノードを利用したものがこれに含まれる。また、実験の実行者（実験実行者）は、

実験実行環境上に対象の実験用ノードや管理用ノードからなる実験駆動単位を構

築し、その上で実験を行う（図 2.1）。実験実行環境は実環境を模倣するための環
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境であり、模倣の方法は各手法で異なる。本節では、シミュレーションおよびエ

ミュレーションの発展形ともいえる、既存の実験実行環境について述べる。

2.2.1 ソフトウェアシミュレータ

ネットワーク実験に関するソフトウェアシミュレータは、パケットやノード、ネッ

トワークなどの単位で各要素をモデル化し、ネットワーク実験を行うソフトウェアで

ある。汎用的なイベント駆動型のソフトウェアシミュレータが広く利用されており、

汎用的なソフトウェアシミュレータの代表的なものとして、ns-2[1]やOPNET[2]、

SSFnet[3]がある。ソフトウェアシミュレータは、実験実行者による実験トポロジ

や実験の手順（シナリオ）の記述にしたがいトポロジを構築し、その上で実験を

実行するため、外乱のない理想的な環境上で実験を行える。ソフトウェアシミュ

レータを用いて実験を行う際には、ソフトウェアシミュレータが動作する計算機

が最低 1台あればよく、設定記述を作成すれば自動的に実験が実行されるため、実

験を行うためのコストは小さい。

しかし、多くのソフトウェアシミュレータでは、実環境向け実装は利用できず、

ソフトウェアシミュレータ専用の実装が必要となる。したがって、インターネット

への導入までを視野にいれた開発活動を行っている場合は、ソフトウェアシミュ

レータとインターネット用の 2つの実装を用意する必要があり、さらに、それら

が同一の挙動を示すかどうか検証が必要であるため、開発コストは増大する。ま

た、ソフトウェアシミュレータ自体の挙動の正当性の検証も不可欠である。

多くのソフトウェアシミュレータは、実時間で動作せず、独自の論理時間で動作

する。簡単な実験はシナリオで設定された時間よりも短い時間で終了するが、シ

ミュレーション対象の要素の数が非常に多い場合や、それぞれの要素の挙動を詳

細に模倣した複雑な実験を行う場合は、実験終了までにシナリオで設定された時

間の数百から数千倍の時間がかかることもある。

2.2.2 実証環境

ネットワークに関する研究組織では、数台から十数台程度の計算機を用いて実

験用環境を構築することが多い。これはエミュレーションを利用した環境であり、
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実験駆動単位

ノード

実験実行環境

実験トポロジ
実験駆動単位

管理用ノード
実験用ノード

管理用ノード

実験トポロジ

図 2.1: 実験実行環境と実験駆動単位

実験実行環境には実験に利用できるさまざまな種類のリソースが用

意されており、実験実行者は必要なリソースの割り当てを受け、実験

用のトポロジを構築する。また、実験を制御するために必要な管理用

ノードも用意されている。実験トポロジを構成するリソース群およ

び、管理用ノードを含む、ある実験の実行のために実験実行環境上に

構築された要素群を実験駆動単位と呼ぶ。実験駆動単位は一つの実

験実行環境上に複数用意されることもあり、その規模はまちまちであ

る。図中には、リソースとしてノードのみを記述したが、リソースの

種類は多岐にわたり、実験実行環境によってもその種類は異なる。た

とえば、一台の計算機上で実験を実行できるソフトウェアシミュレー

タでは、実験実行環境として持つリソースは CPUの計算能力やメモ

リ量などであり、実環境と同様のハードウェアを利用した実験用環境

では、ノードやリンクなどがそれに該当する。
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実際に実環境で利用するものと同様のネットワーク機器および計算機を用いる。本

論文では、数台から十数台規模の実ノードにより構築される小規模な実験実行環

境を実証環境と呼ぶ。

実証環境では、実環境のための実装がそのまま利用できるため、新たな技術の

仕様に記述されていない挙動やバグまでを含め、実環境に非常に近い観測結果が

期待できる。また、各実装の操作方法も実環境と同一であるため、実環境の運用

技術者の育成という目的にも利用できる。しかし、実証環境を構築するためには、

実験トポロジを構築するために必要なノードを物理的に配置し、それぞれを接続

し、必要であればスイッチなどの設定を行う必要がある。したがって、ノードを

用意することによる経済的・空間的コストおよび、ノードの接続、ネットワーク

設定のための人的・時間的コストが大きい。また、それぞれの実験用ノードに実

験実行者が意図するソフトウェアを導入し、その後、実験手順どおりに制御する

必要がある。これらの手順を手動で行った場合は、人的コストが大きくなるばか

りではなく、シナリオ実行時には、コマンド入力のようなイベント発生のタイミ

ングのずれや操作ミスにより、実験の精度が低下するおそれがある。

2.2.3 大規模実証環境

実ノードを利用した実験実行環境では、実環境向けの機器やソフトウェアを利

用できるため、実環境に近い挙動をみせる実験駆動単位を構築できる。しかし、実

験駆動単位を構築するコストが大きいため、数台から十数台程度の実ノードを用

いた実証環境が利用されることが多い。しかし、実環境との同一性を考えた場合、

実ノードを用いた大規模な実験駆動単位で容易に実験が行えることが理想である。

このような問題を解決するため、多数の計算機やネットワーク機器からなる実験

設備が利用されている。しかし、このような実験設備を制御することは、その規

模のために困難である。したがって、このような実験設備には専用の支援ソフト

ウェアが用意されていることが多い。支援ソフトウェアにより、実験トポロジの

構築やノードへのOS・アプリケーションソフトウェアのインストールなどを補助

し、実験を容易に進めることができる。本論文では、このような大規模な実験設

備と支援ソフトウェアが用意された環境を、大規模実証環境と呼ぶ。
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本節では、大規模実証環境の例として、Netbed[4]、PlanetLab[5]、VM Nebula[6]、

SIOS[7]、GARITおよび StarBEDについて述べる。

Netbed/Emulab

Netbedは、分散システムと実ノードによる環境およびソフトウェアシミュレー

タの統合環境であり、豊富な実験管理機能を持つ。変更可能なパッチパネルをソ

フトウェアにより制御し、物理的な結線を変更しトポロジを変更でき、VLAN技

術 [8]をあわせて利用することで柔軟な実験トポロジを構築できる。ns-2を実ネッ

トワークに接続できるように拡張した nse[9]を利用することで、ソフトウェアシ

ミュレータと実ノードによる環境を接続し、大規模かつ柔軟な環境構築を可能と

するが、その一方 ns-2により実現している部分では、前述のとおり実環境と同一

の実装は扱えない。

ある程度の規模の PCクラスタを持つサイトを接続することで、大規模な環境

を構築しており、実環境のリンク特性を導入できるが、サイト間の接続の問題が

実験に影響をおよぼす可能性がある。また、何らかの問題が発生した場合に、実

験対象とサイト間の接続部分のどちらに問題があったのかを切り分けるのは困難

である。

Netbedでは、実験実行者からのリクエストを受付け、設備が空き次第実験を実

行する。実験は一括処理で実行されるため、実験を行いその状況を判断して次の

実験を実行したい場合や、教育を目的とした場合などの実験トポロジをある状態

まで自動的に構築し、その後は実験実行者が手動により操作したい場合には不向

きである。

PlanetLab

PlanetLabはさまざまな組織のネットワーク上に設置された計算機を接続し、構

築された実験用のネットワークである。利用者は、実験トポロジをオーバーレイ

ネットワークとして構築し実験を行う。Netbedと同様に実験ネットワーク中に実

環境のネットワーク特性を導入できるが、同様の問題も存在する。また、Linuxの

Virutual Serverを利用しているため利用できるOSに制限がある。
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PlanetLabを用いて構築された実験駆動単位はインターネットと接続されてい

るため、実験対象の技術が実環境であるインターネットに影響をおよぼすおそれ

がある。したがって PlanetLabを用いた実験は、別の実験実行環境を用いて対象

技術の安全性がある程度確認された後に行われるべきである。

VM Nebula

VM Nebulaは、米VMware社の仮想機械を実現するソフトウェア VMware[10]

を用いて構築されたセキュリティ実験向けの大規模実証環境であり、NICTにより

開発、運用されている。ウィルスやワームなどにより攻撃されたノードはOS自体

に変更が加えられてしまう事が多い。VM NebulaではVMwareのディスクイメー

ジ保存機能を用いて、容易にディスクの状態をあるタイミングまで戻す事ができ

るだけでなく、汚染されたOSの状態を保存できる。ただし、実ハードウェアを接

続する機構を持たず、また、VMwareの制限上 i386 PCにのみ対応する。

支援ソフトウェアは、トポロジの構築に対応しているが、シナリオ実行はサポー

トしていない。

SIOS

SIOSは、NICTにより開発、運用されている、既存の攻撃のパターンにしたが

い攻撃を再現するための大規模実証環境である。既存の攻撃パターンをデータベー

スとして保持し、攻撃トラフィックを生成するAttacker部と攻撃を受けるVictim

部により成り立っている。

GARIT/AnyBed

GARITは奈良先端科学技術院大学院大学に設置されている、種類や性能が均一

でないノード群からなる実験設備で、このような混沌としたノード集合を扱うた

めの実験支援ソフトウェアAnyBed[11]により制御される。ただしAnyBedは L2

スイッチを用いて実験トポロジを構築する実験設備に汎用化して設計された支援

ソフトウェアであり、GARITに特化したものではない。また、AnyBedは実験ト

ポロジを構築できるが、シナリオの実行機能は備えていない。
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StarBED/SpringOS

NetbedやPlanetLabを用いた場合には、遠隔地にある計算機の制御が困難であ

る場合が多く、また、それぞれを接続するネットワークは実験実行者の管理下に無

いため、その部分に関しての情報の取得や、トラブルが発生した場合の修正作業

が困難である。そこで、一カ所に実験用の計算機を集め、その計算機を自由に設定

することで、より柔軟な実験トポロジを構築できると考えた。また、Netbedのよ

うな環境では一括処理で実験をおこなえるため、容易かつ効率的に実験を行うこ

とができるが、その一方、実際に実験を行い、その結果から、実験内容を修正して

繰り返し実験を行うといった方法での実験は困難である。このような、実験を試

行錯誤しながら行うといったスタイルのために、汎用的なネットワーク実験に利

用できる StarBEDを設計・実装した。StarBEDは 680台のPCノードとそれらを

接続するためのスイッチノードからなる。また支援ソフトウェアとして SpringOS

が用意されており、自動的な実験トポロジの構築とシナリオ実行が実現されてい

る。StarBEDの詳細は 6 章で、SpringOSについては 7 章で述べる。

2.3 実環境と実験駆動単位

実験実行環境は、インターネットなどの実環境を模倣するための環境である。本

節では、模倣対象である実環境の性質と、実験実行環境上に構築された実験駆動

単位の性質についてまとめる。

2.3.1 実環境の性質

本論文では、実環境を自律分散したノードとリンクの集合と定義する。実環境

上に存在するノードのハードウェアやその上で動作するソフトウェアの種類、実

装はまちまちである。これらのノードは、たとえ同じ仕様にそった実装であって

も、実装の手法や手段によりその挙動や性能は異なる。また、実装からバグを排

除することは不可能であり、挙動や性能を多様とする原因の一つとなる。

多種多様なノードおよびリンクが組み合わされて構築されたネットワークの挙

動の予測は非常に困難である。また、インターネットは、さまざまなポリシを持つ
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ネットワークが相互に接続され構築された環境であり、多数のノードやリンクに

よる複雑な挙動をみせるネットワークをさらに組み合わせた環境であるため、そ

のネットワークトポロジは多様性に富んだものとなっている。このようなトポロ

ジ上で、多様なアプリケーションソフトウェアやネットワークサービスが動作し、

それぞれのトラフィックが影響をおよぼしあっているため、トラフィックも非常に

複雑なものとなっている。

2.3.2 実験駆動単位の性質

現実に即した実験結果を得るためには、対象の実環境とまったく同じ環境が求

められる。しかし、これを実現するためには、対象の実環境と全く同様のハード

ウェアおよびアプリケーションソフトウェア構成のノードを、実環境と同様の位

置、同様の接続方法で接続し、さらに同様の挙動を示す利用者を用意する必要が

あり、現実的ではない。したがって、実験実行者は、実験実行環境上に対象環境

および対象技術を何らかの手法により、モデル化や抽象化し実験駆動単位を構築

する。当然、このような実験駆動単位の挙動は、実環境と異なる。

2.3.3 実験駆動単位の構成要素

実験駆動単位は、トポロジを構成するノード群およびリンクとその上を流れる

トラフィックから構成され、ノード群、トラフィック共に実験対象のものとそれ以

外の部分に分けられる。以下でそれぞれを説明する。

対象要素 実験の対象のノード、OS、アプリケーションソフトウェアおよびリンク

をさす。これらの挙動の観測が実験の目的であり、さまざまな視点から観測

が行われる。

対象付属要素 実験対象そのものではないが、実験対象が動作するために必要にな

る要素。サーバクライアントモデルの技術であれば、サーバが実験対象で

あってもクライアントが必要である。
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周辺要素 実験トポロジ中の実験対象外の部分をさす。対象要素に影響はないと考

えられる要素であり、現実的なネットワークトポロジを構築するために用い

られる。大規模化・複雑化するための実験対象を接続するネットワーク部分

を構成するノードやアプリケーションソフトウェア、リンクなどがある。

対象トラフィック 実験対象および対象に関連する付属要素により生成されるトラ

フィックをさす。

バックグラウンドトラフィック 実験には直接関係のないトラフィックをさす。実

環境では、必ず対象技術に関係のないトラフィックも流れており、より現実

的な環境を模倣するためにはこのようなトラフィックも必要である。

実験駆動単位での対象技術およびその付属要素に着目した場合、周辺要素の

多様さや規模は、そこに流れ込んでくるトラフィックの多様性や量として観

測される。したがって、現実的なバックグラウンドトラフィックを実験駆動

単位に導入することで、実験駆動単位の規模が小さく要素の多様性が低い場

合でも、実験用としては十分な規模および多様性を持つ環境を構築できる。

以上であげた要素すべてを、すべての実験で用意する必要はなく、それぞれの

目的により取捨選択が必要である。最低限の環境での動作試験では、実験対象と

対象付属要素が必要であり、これらにより実験対象のトラフィックが生成される。

実環境を考慮した周辺要素無し環境での動作試験では、導入環境を考慮し、対象要

素と対象付属要素を導入先環境と同様に配置して実験を行う。実環境を考慮した

環境での動作試験を行う場合には、対象技術に直接関係ないと思われる周辺要素

を導入し環境を構築する。また、これらの要素によりバックグラウンドトラフィッ

クが生成される。さらに現実的なバックグラウンドトラフィックを導入するため、

実環境で採取されたデータを元に、バックグラウンドトラフィックを生成すること

もある。

2.3.4 実環境と実験駆動単位の差異

実験実行環境を用いて構築された実験駆動単位は実環境を模倣したものであり、

完全に同一のものではない。本節ではこれらの差異について述べる。
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前述のとおり、実環境は自律分散したノードとリンクの集合であり、それぞれ

の管理者は異なる。このような環境では、一口に計算機やOS、ネットワーク機器

といっても、非常に多種多様なものが存在し、また、それらの上で動作するアプ

リケーションソフトウェアや、提供されているネットワークの運用方針等も多岐

に渡る。また、同一の目的、ネットワークサービスを提供するためのものであっ

ても、その実装および動作は異なる場合が多く、RFC[12]などの標準仕様にした

がっているものであってもその挙動は異なる。実験駆動単位には、実験実行環境

が提供する範囲内の多様性を持たせることしかできない。また、インターネット

など巨大な実環境を対象と考えた場合、一般的には実験実行環境でその規模を模

倣するのは不可能といえる。したがって、実環境と実験駆動単位の差異は、構成

要素の多様性と規模の 2点にある。

対象とする実環境と全く同じ実験駆動単位上で実験を行うことができれば、そ

の結果は現実的な理想的なものであるが、前述のとおり実環境と同一の実験駆動

単位の構築の実現はほぼ不可能である。したがって、既存の実験実行環境は、実

環境をある程度モデル化し、必要な部分のみを実験駆動単位上に実現することで、

実験の目的に十分応えられると考えられる実験駆動単位を構築する。対象技術に

関連する問題を正しく検討し、モデル化・抽象化の手法を選択することで、実験

実行者が目的とする部分に限定すれば、実環境と非常に近い挙動をみせる実験駆

動単位を実現できる。ただし、必要な部分とそうでない部分を一意に判断するこ

とは困難であり、現在は実験実行者の判断に委ねられている。

実験実行環境では、すべての要素を実験実行者の管理下におけるため、さまざ

まな状況を意図的に作り出したり、各状況での各要素の状態を確認できる。実環

境では、実験実行者の管理下に無い要素がほとんどであるため、各要素の設定状

況や状態を確認することは難しく、そもそも設定の変更が許されない場合が多い。

したがって、実験実行環境を用いた方が実環境よりも理想的な環境を構築するこ

とができる場合がある。たとえば、非常時のネットワークを実環境上で実現したい

場合でも、実環境を破壊することは許されないため、実現は不可能であるが、実験

実行環境上の実験駆動単位ではこのような環境を構築することが可能である。さ

らに、未来の実環境を現在の実環境上に構築することは不可能であるが、実験実

行環境を利用すれば可能である。
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2.4 各実験実行環境のアプローチ

本節では、前節で述べた実環境の性質について、既存の実験実行環境での実現

方法についてまとめる。実験の実行には、必要な要素や規模の決定が必要である

が、これは現状では実験実行者に委ねられている。実験実行環境は、与えられた

実験トポロジ、シナリオおよび測定内容などを忠実に実行する。

2.4.1 ソフトウェアシミュレーション

ソフトウェアシミュレーションでは、対象技術および周辺要素をモデル化・抽

象化し実物よりも少ないリソースで実環境を模倣する。すべての要素をモデル化・

抽象化することで、重要な挙動・要素のみを重点的に環境に導入しているといえ

る。不必要であると考えられた部分については省略されるため、実環境との同一

性が低下する場合もあるが、実験実行者が慎重に検討を行うことでこれを回避で

きる場合もある。また、すべての要素がモデル化・抽象化された環境であるため、

対象技術の実環境向け実装は利用できないことが多い。汎用的なソフトウェアシ

ミュレータでは、一般的な要素はまえもって用意されていることが多いが、それ

ぞれの要素の細かい部分の挙動はモデル化・抽象化により、丸められている場合が

多く、多様性はそう高くないといえる。ソフトウェアシミュレーションでは、大き

な要素をモデル化・抽象化し、小さなリソースで実現することも可能であるため、

高度にモデル化・抽象化した要素を利用すれば、大規模な実験駆動単位を小さな

リソースで構築することが可能である。しかし、高度なモデル化・抽象化が困難

な要素が多い場合や、要素が複雑に関連する実験では、非常に大きな計算リソー

スが必要となり、現実的な時間で実験が終了しないことが多く、規模に対する耐

性はそう高くない。また、汎用的なソフトウェアシミュレータでは、さまざまな

手法によりトラフィックを生成するためのモジュールが利用できることが多い。

2.4.2 実証環境

実証環境では、実環境上で利用される実装そのものを利用することで実験駆動

単位を構築する。実環境向けハードウェア上で実環境向けアプリケーションソフ
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トウェアが動作し、アプリケーションソフトウェアが相互に通信を行いトラフィッ

クを生成するモデルは、実環境と同一である。

実験駆動単位に多様性を持たせるためには、ハードウェアやアプリケーション

ソフトウェアの種類を増やすことが必要であるが、コストの問題から困難である。

規模に関しても同様のことがいえる。したがって、ノード自体は実装そのもので

あるが、トポロジやサービスモデルなどはある程度、モデル化・抽象化すること

で、コストを削減することもできる。

2.4.3 大規模実証環境

大規模実証環境は、実環境と同様に実環境向けの多数のノードを実際に動作させ

ることで、実環境と同様の複雑な実験駆動単位を実現することを目的としている。

実証環境よりも多数のノードを容易に利用でき、既存の多くの種類の実環境向

け実装をそのまま利用できるため、多様性を持たせることはそう難しくない。た

だし、ハードウェアに関しては用意されている実験設備の多様性に依存する。規

模に関しては、実証環境よりも多数のノードを容易に利用できるが、対象とする

環境によっては規模は不十分であるため、やはりトポロジなどについてはモデル

化・抽象化が必要となる。

実証環境、大規模実証環境とも、バックグラウンドトラフィックを実ノードか

ら生成することもできるが、1ノードから大量のトラフィックを生成する手法や

アルゴリズムについては、さまざまな研究がなされている。単純な方法として、

iperf[13]や netperf[14]といった、帯域などのネットワーク特性のベンチマーク用

アプリケーションソフトウェアや、FTPを利用したファイル転送を用いて、バッ

クグラウンドトラフィックを生成する方法が頻繁に利用されている。しかし、こ

のような手法では実環境上に流れる雑多なトラフィックを模倣することはできな

い。一方、Harpoon[15]のように、実環境上で採取されたトラフィック情報を元にト

ラフィックを生成するソフトウェアや、Spirent Communications[16]の Smartbits、

Agilent TechnologiesのN2X[17]1といった同様の手法をハードウェアで実現する製

品も発表されている。このような手法を用いればある程度現実的なトラフィックの

1旧称 Router Tester
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生成が可能である。

大規模実証環境は、基本的に多数の計算機を集め、1計算機を実験トポロジ上の

1ノードとして動作させることで大規模な実験トポロジを構築する。しかし、存

在する計算機では実現できない規模の実験トポロジを構築するために、その都度、

新たにノードを用意することは、経済的費用、設置するための空間、そして計算

機の保守費用などさまざまなコストが必要となるため現実的ではない。この解決

策として、1台の計算機を仮想的に多重化することで、さらに大規模な実験トポロ

ジを構築する手法がある。すでに用意されている実ノードを仮想的に多重化すれ

ば、新たな実ノードを用意するためのコストおよび、保守費用も増加しないため、

新たな実ノードを用意する場合よりもコストが小さい。

大規模実証環境の目的は実環境向け実装を大規模な実験トポロジ上で対象技術

を検証することであり、仮想ノード上で、実験実行者が要求するソフトウェアが

変更を加えることなく動作することが非常に重要である。汎用的な OSが動作し

ない場合は、実験実行者が意図するアプリケーションソフトウェアの動作に支障

をきたす場合や、実験実行者が変更を加えたOSを利用できないといった問題が生

じる場合がある。仮想ノード実現技術の一つである仮想機械は、ハードウェアレ

ベルで計算機を模倣する。したがって、汎用的なOSが変更なしに動作し、ソフト

ウェアレベルでは実環境と同一の挙動を示す仮想ノードを利用できる。一般的に、

仮想機械より高い抽象度で仮想ノードを実現する技術では、専用のOSを利用し仮

想ノードの動作速度を向上させているか、OSの模倣を行わずプロセス等のレベル

での多重化を可能にする。このような技術を利用すれば、更に大規模な実験トポ

ロジを構築できるが、実環境との同一性は低下するため、実験実行者は実験の性

質を十分に吟味し、仮想ノードを利用できるかどうかを決定する必要がある。

ただし、仮想ノード技術を利用した場合は、仮想ノードの性質や性能に影響を

受けるため、当該ノードで動作する技術の性能検証や、実ノードのデバイスドラ

イバなどといった計算機自体の機能に関する検証には適さない。
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第3章

実験支援

2 章で、ネットワーク技術の開発段階および実現方法についてまとめた。本章で

はネットワーク実験の手順を整理し、支援の可能性について議論する。

3.1 ネットワーク実験実行の問題点

まず、図 3.1に、ネットワーク実験の実行段階と、それぞれの段階の問題点を図

示する。本節ではそれぞれの手順での問題点の詳細について述べる。

3.1.1 実験内容の検討・決定

ネットワーク実験を行うためには、まず実験の内容を決定する必要がある。現

状では実験内容の決定は実験実行者に委ねられているため、同様の技術に対する

検証実験であっても、その内容は異なる。したがって、実験結果の質は実験実行

者によってまちまちであり、また、複数の技術を比較したい場合でも、既存の実

験結果の利用が困難であり、新たに比較実験を行う必要がある。

この手順では、どのように適切な実験内容を決定するかと、決定された実験内

容の正当性をどう保証するかという問題がある。
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実験の実行コスト
問題・課題

実験内容の正当性の保証
実験内容決定

問題・課題

実験駆動単位の現実性
実験の実行精度

問題・課題

実験結果の正当性の確認
実験データの解析

実験内容の検討・決定

実験駆動単位の構築

実験実行

図 3.1: 実験の実行手順と問題

巨視的に見ると、ネットワーク実験の手順には、実験内容の検討・決

定と実験駆動単位の構築と実験実行、そして実験データの解析があ

る。それぞれの手順に問題が存在し、これらを解決することで、より

適切で精度が高い実験を行える。

3.1.2 実験駆動単位の構築・実験実行

実験内容の決定後、その内容にしたがい実験を実行する。このために実験実行

環境上に実験駆動単位を構築し、実験シナリオを実行する。

利用する実験実行環境を利用可能にすることがまず必要である。ソフトウェア

シミュレータでは、必要な機能の実装や基本部分の検証などが必要になる。実証

環境や大規模実証環境では、実環境向け実装を用意する必要があるが、最終的に

実環境に導入することを考慮すれば、実験のために必要になるわけではないため

実験のコストとはいえない。また、実証環境では実験専用の資源を収集する必要

がある。大規模実証環境では、実験設備の予約など利用までに処理が必要となる

場合が多い。

次に、実験駆動単位を構築し、シナリオの実行を行う。この時の問題として、実

験実行者が実験実行に拘束される時間の問題と、実験駆動単位の構築およびシナ

リオ実行の精度の問題がある。また、実証環境以外の実験実行環境では、実験の

設定記述が必要となる。

ここでの課題は、実験実行のコスト削減と、実験実行の精度向上、そして構築
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した実験駆動単位と実環境との乖離がないことをどのように保証するかなどが挙

げられる。

3.1.3 実験データの解析

実験の実行後には実験データの解析が行われる。実験の結果自体は一つの客観

的なデータであるが、このデータを実験実行者の視点から分析し、傾向などを分

析する。したがって、実験の内容や実験実行の際の精度が十分であっても、分析

方法が適切でない場合は、導かれる結論も適切でなくなる。また、他の実験実行

者が行った同種の技術の実験結果を比較するためには、実験内容だけでなく、実

験データの解析方法も同一でなければならない。さらに、実験自体が正しかった

のか、構築した実験駆動単位が対象とする実環境と十分に近い挙動を示す環境で

あったのかといった部分も検証をする必要がある。

本論文では、実験により観測された各種数値などを実験データと呼ぶ、それら

を解析し、最終的に実験の目的を満足する形に加工したものを実験結果と呼ぶ。

3.2 実験手順の入出力

基本的に各手順では、ある入力に対しての処理を行い、その手順での出力を生

成する。これを繰り返して実験が終了する。本節では、各手順の入出力について

まとめる。

3.2.1 実験内容の検討・決定

実験内容の検討・決定手順で利用できる入力情報の一例を以下に示す。

• 設計情報

• 仕様

• ネットワーク実験の段階

• ネットワーク実験の目的
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• 技術の種類

• 技術の目的

• 達成すべき目標

• 導入先環境

設計情報や仕様により、境界条件などの問題が発生しやすい条件を知ることが

できる。また、実験の目的により行われる実験は異なり、実験トポロジの種類や

規模、測定すべき内容が異なる。さらに、すでに述べたとおり、実験内容はソフ

トウェア開発の段階に依存する場合がある。技術の種類や解決しようとしている

目的そして、達成すべき目標は、実験のトポロジや、負荷の大きさなどを決定す

るためのヒントとなる。導入先環境は、実験トポロジの規模や性質、バックグラ

ウンドトラフィックを決定する助けとなる。

これらの情報を何らかの方法で処理することにより、本段階での出力である以

下の情報を生成する。

• 実験トポロジ

• 実験シナリオ

• 実験実行環境

• 監視方式

• 運用方針

実験トポロジは実験駆動単位を構成するノードに関する情報と、それらの接続

情報とする。実験シナリオは、各ノードでのコマンド発行の順序や、タイミング

である。また、利用する実験実行環境を決定する必要がある。これらは実験に直

接関連する事項であるが、これ以外に実験の状況をどのように把握するかといっ

た状態監視に関連する事項や、どのような方針で実験を実行するかといった実験

の管理に関する事項も必要である。
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3.2.2 実験駆動単位の構築・実験実行

本手順での入力は、基本的に実験内容の検討・決定手順での出力である。実験ト

ポロジや実験シナリオ、実験実行環境は実験を行うために直接必要な情報であり、

監視方式や運用方式は、実験実行後に実験の正しさや適切さを検証するために必

要になる。また、実験実行中の問題検知にも必要となる。

これらの情報を入力とし、実験データと、実験駆動単位の管理データを出力と

する。実験データは、基本的に実験対象の技術そのものに関するデータであり、実

験駆動単位の管理データは、実験実行中の実験駆動単位全体もしくは、それを構

成する要素の状況に関するデータである。

3.2.3 実験データの解析

実験データの解析手順の入力は、前手順である実験駆動単位の構築・実験実行

手順での出力である実験データと実験駆動単位の管理データである。実験データ

をさまざまな方面から解析し、実験結果に加工するとともに、実験駆動単位の管

理データとあわせて実験結果の正当性を保証することが必要である。

3.3 実験支援の可能性

前節で述べた各手順の入出力の例を述べた。与えられた入力を処理し、適切に

出力する手法を開発することで、実験を支援することができる。本節では各手順

での支援方法について検討する。

3.3.1 実験内容の検討・決定

前節で本手順に関する入力と出力について述べたが、直接入力から出力が生成

されるのではなく、さまざまな中間情報がある。たとえば、実験トポロジは、実

験駆動単位を構成するノードへ要求される機能や性質、トポロジの種類、トポロ

ジの規模などから導かれる。実験項目は、どのような状態でどのような点につい

ての観測を行うかである。技術・実装の検証では、問題点が多数発見されること
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は技術・実装の品質が低いという意味で問題であるが、発見された問題が少なす

ぎることも問題である。新たな技術や実装には問題点が含まれるが、実験項目が

適切でなかったり、項目数が少ないことにより、十分な実験が行われていない可

能性がある。このため、実験項目が対象技術を評価するに十分対応できているか

という点と、項目数が適切であるかは重要である。また、実験シナリオは、確認

されるべき項目やその順序が中間情報として導き出され、それらを総合した結果

である。このような中間情報を順序よく処理することにより、入力から出力を生

成する可能性がある。

実験トポロジに関しては、実験によく使われるものが存在するため、これらの

性質を検討し、実験の性質と照らし合わせることである程度決定できる。また、対

象の実環境が明らかである場合は、実環境のトポロジそのものを利用できる。さ

らに、実験トポロジにあわせて、バックグラウンドトラフィックを導入する必要が

あるのかや、その種類を決定する。

利用できる実験実行環境についても、すでに検討した実験実行環境の性質と実

験の性質の関連性を明らかにすることで、決定が可能である。

実験項目については、対象の技術の仕様や、これまで行われてきた実験の項目

を検討することで、管理方法については実験実行環境の性質と、実験トポロジ、技

術の仕様などから監視するポイントや内容を決定できる可能性がある。

3.3.2 実験駆動単位の構築・実験実行

実験駆動単位の構築および実験実行の支援は、実験実行環境によりその手順や

問題は異なる。

専用のソフトウェアシミュレータを利用する場合は、実験内容にそった実験を

行えるだけの機能を持つソフトウェアシミュレータを実装する必要がある。これ

を助ける形で ns-2やOPNET、SSFnetといった、汎用的な実験に対応できるソフ

トウェアシミュレータが開発されている。汎用・専用どちらのソフトウェアシミュ

レータを利用する場合でも、ソフトウェアシミュレータの挙動が正確であるかを

確認する手法が求められている。

実証環境では、実験用に用意できるハードウェアやソフトウェアがまちまちで
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あるため、支援は困難である。

大規模実証環境は、基本的には実証環境の欠点を補い、大規模な実験駆動単位

を容易に構築するためのものである。大規模実証環境では、支援ソフトウェアに

より実験実行のコスト削減および、実験の精度の向上が図られている。

どの実験実行環境においても、実験駆動単位の管理データを生成するために、利

用した実験実行環境を構成する各種要素の性質や性能などの基礎データを用意す

ることで、実験実行の精度の保証などといった支援に利用できる。

3.3.3 実験データの解析

実験データを実験結果に加工するには、いくつかの段階が存在する。まず、一

般的に実験が終了した時点の実験データは、実験のログファイル中に保存されて

いる。これを、解析できる形に加工する。この集計データと、このデータを視覚

化した情報から、実験の結論となる実験結果を導出するための支援を行う。した

がって、実験データの収集と、データの視覚化で支援を行える可能性がある。

これまでに述べた各実験段階における入出力を図 3.2に示す。

本研究では、まず、実験駆動単位の構築・実験実行手順に着目する。すでに述べ

た 3手順では、実験を行うことがもっとも基本的な手順であるためである。また、

実験内容の決定についても後述するが、実験データの解析については言及しない。
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実験実行環境

実験結果の
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実験トポロジ

実験データ

管理データ
実験駆動単位

実験結果

基礎データ

設計情報

仕様

実験段階

実験目的

技術の種類

技術の目的

達成すべき目標

導入先環境

実験実行環境

運用方針

実験実行支援

実験駆動単位の構築・実験実行 実験データの解析

監視支援
実験駆動単位管理・ 実験データ解析支援実験内容決定支援

実験内容の検討・決定

図 3.2: 各実験手順での入出力の一例

実験内容の検討・決定手順では、設計情報や仕様、すでに述べた実験

の手順や目的などから実験実行のために必要な情報を決定する。実験

駆動単位の構築・実験実行手順では、これらの情報にしたがった実験

を行い、実験データの解析手順では、実験データを解析し実験の最終

的な結果として出力する。それぞれの手順での処理についてさまざま

な支援方法が考えられる。
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第4章

実験実行者が実験実行環境に求める

性質と機能

前章で述べたとおり、まず実験駆動単位の構築・実験実行手順の支援について

議論を行う。このため、本章では、これまで StarBEDで行なわれた実験および、

さまざまな実験実行者にインタビューを行った結果を紹介・考察する。これによ

り、実験実行者が実験を行うにあたって、実験実行環境に求める機能と実験の性

質の整理する。ここでは、特に実験実行環境に関わらず、複数の研究組織、企業

に属する複数のグループを対象にインタビューを行った。

4.1 実験事例

本節では、主な実験事例を紹介する。

4.1.1 SICCの基本性能評価

SICC[18]は少人数のグループを対象にしたマルチキャスト方式SGM上で、TCP

Fairnessおよび高速輻輳回避、Intra Session Fairnessを提供する輻輳制御技術で

ある。

SICCを提案しているグループによる、TCP Fairness、高速輻輳回避、Intra Ses-

sion Fairnessに関する性能評価についての事例を紹介する。
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まず、それぞれの性質について簡単に説明する。

TCP Fairness SICCはインターネット上の複数のフローの公平性を制御する。

現状のインターネットではTCPトラフィックが大半をしめるため、SICCで

はセッション間のフローとの帯域の公平性のみ考慮している。この公平性を

TCP Fairnessと呼ぶ。

高速輻輳回避 SICCでは TFRCに準じて送信レートを制御する。TFRCはイン

ターネット上で他の TCPフローとの公平性を保ちながら送信レートを変更

する方式である。これにより高速に輻輳を回避することが可能となる。

Intra Session Fairness マルチキャストを利用した場合に、ある受信者から見て、

送信者から受信者間の帯域が十分に空いている状態でも、その他のある受信

者の受信速度により、全体の受信速度が制限され、帯域を有効に活用できな

い事がある。SICCではこの問題を解決する手法を提案している。

次に実験内容を紹介する。

TCP Fairnessの検証

TCP Fairnessの検証用トポロジを図 4.1に示す。ボトルネックリンクの帯域およ

び遅延、キューの種類、キュー長、TCP、SICCのセッション数を変更し、Router-

Router間でTCPと SICCのスループット比率を観測した。スループットは、SICC

受信側でのログを元に計算している。

実験実行環境には、StarBEDと ns-2と mini-StarBEDを利用している。mini-

StarBEDは実験実行者が自組織内に構築した、8台のPCからなる実験用の環境で

ある。ここでは支援ソフトウェアとして SpringOSを利用している。ns-2で論理的

な性能検証を行い、その後、mini-StarBEDで実践的検証を行っている。StarBED

と mini-StarBEDはノードの数による使い分けと、実験当時 StarBEDでは最大

100Mbpsのネットワークインターフェースを持つPC しか存在していなかったた

め、ボトルネックリンクに1Gbpsの帯域が必要な場合には、mini-StarBEDを利用

した。
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図 4.1: TCP Fairnessの検証用トポロジ

観測対象として明示的にボトルネックとなるリンクを持つトポロジを

利用し、ボトルネックリンクに TCPおよび、SICCのトラフィック

を流す。ボトルネックリンクの性質を変更することで、さまざまなリ

ンクの状態を対象リンク上に作り出し、それぞれの場合のスループッ

トを観測した。

高速輻輳回避の検証

高速輻輳回避の検証用トポロジを図 4.2に示す。SICCでの通信中に、あるタイ

ミングでUDPによるバースト転送を行い輻輳を発生させた。UDPトラフィックの

生成後、どれだけの時間で輻輳回避アルゴリズムが働くのかと、輻輳回避アルゴリ

ズム動作後、どの程度の時間で SICCのトラフィックが元に戻るのかを観測した。

パラメータとして、ボトルネックリンクの遅延とUDPトラフィックの帯域を変更

した。利用した実験実行環境はmini-StarBEDとns-2である。対象となるトポロジ

がmini-StarBEDで構築可能な規模だったため、StarBEDではなくmini-StarBED

が選択された。

Intra Session Fairness

Intra Session Fairnessの検証用トポロジを図 4.3に示す。図右側の各 SICC re-

cieverと図中央のRouter間の帯域および遅延をそれぞれ異なる値にし、Routerと

SICC reciever間の帯域利用率を観測する。帯域利用率の計算は SICC recieverで

のログを解析することにより行った。実験実行環境としては、StarBEDと ns-2を

用いた。ns-2で論理的な検証および、ns-2のモジュール実装として公開されてい
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図 4.2: 高速輻輳回避の検証用トポロジ

TCP Fairnessの検証用トポロジと同様、ボトルネックとなるリンク

を持つトポロジを利用し、SICCのバースト通信を行う。SICC通信

中に、UDP通信による輻輳を発生させ、観測を行った。

た競合技術との比較実験を行った。StarBEDでは ns-2で利用したパラメータを用

いて、実践的検証を行った。

これらの実験は、基本的に論理的な開発および検証を ns-2で行い、その結果か

ら実環境向け実装を構築し、StarBEDやmini-StarBEDでの実験を行っている。期

待した論理的性能がでるかソフトウェアシミュレータで検証し、実環境向け実装

で論理的性能に近い値が出るかどうかを大規模実証環境で検証している。ソフト

ウェアシミュレータと大規模実証環境での実験結果を比較することで、実装の問

題とアルゴリズム的な問題とを切り分け、対策を行い、次の実験での検証といっ

たフェーズを繰り返すことで、よりよりアルゴリズムおよび実装を構築する狙い

があった。また、ソフトウェアシミュレータでは、パラメータの変更が容易なこ

と、帯域など物理的な制限を受けないといった点が重要であった。

4.1.2 マルチキャスト対応スイッチの性能検証

マルチキャストに対応するスイッチ実装の性能の検証を行った。図 4.4に本実

験で利用されたトポロジを示す。対象となるマルチキャスト対応スイッチに、直

接受信ノードと送信ノードを接続し、受信ノードから join要求を行うことで、マ

ルチキャストトラフィックを対象スイッチに流す。join要求を行うスイッチの数お
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図 4.3: Intra Session Farinessの検証用トポロジ

その他の検証用トポロジと同様にボトルネックリンクを持つトポロ

ジ。各 SICC recieverと Router間の帯域および遅延を異なる値に設

定し、帯域の利用率を観測した。

よび送信するコンテンツの転送レートを変更することで、スイッチの性能を検証

する。この実験は StarBEDの物理的接続を変更し、200台程度の実ノードを利用

して行った。本実験の実験対象は物理的なスイッチであり、多数の実ノードを接

続し負荷をかける必要があった。したがって多数のノードと、管理用の別ネット

ワークが用意されていることなどが重要であった。

4.1.3 サーバ選択手法の新提案の検証

同じネットワークサービスを提供するサーバが複数存在する環境における、サー

バ選択手法の提案 [19]についての検証を行った。利用したトポロジを図 4.5に示

す。トポロジはスケールフリーネットワーク [20]を元にした独自の生成ルールか

ら、現実に即したトポロジを生成し利用している。図中の青いノードがクライアン

トノードで、その他の色のノードがサーバノードである。色の違いによりサーバ

ノードの負荷を表している。このトポロジにおける特定のリンクのコストを変更

したときの、サーバ負荷の変化を観測した。また既存のサーバ選択手法との比較

実験も行った。実験実行環境は汎用のソフトウェアシミュレータは利用せず、実験

実行者が専用に実装したソフトウェアシミュレータを用いている。本実験はアイデ

アの確認段階の論理的検証であり、理想的な実験駆動単位の生成とさまざまな性
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図 4.4: マルチキャスト対応スイッチの性能検証用トポロジ

受信ノードがマルチキャストグループへの join要求を行うことで、マ

ルチキャストトラフィックを対象スイッチに流す。このときのスイッ

チおよびその前後での状況を観測した。

質を持つリンク性質、また、リンク性質を容易に変更できることが重要であった。

4.1.4 メガノード IPマルチキャストセンサネットに関する実験

100万台のノードが存在するセンサーネットワークにおける、マルチキャスト通

信を行う場合の通信モデルについて、StarBEDを用いて実験を行った [21]。1台

の実ノード上に 5000程度のノードをプロセス多重により起動し、合計 100万台の

ノードからなる実験トポロジを構築し、マルチキャスト通信モデルについて、そ

の挙動を確認している。本実験では、多数のノードからなる実験駆動単位を構築

することが必要であり、またそれらを容易に制御できる必要があった。

4.2 実験実行者が求める性質

以上の実験事例から、実験実行者が実験を行う際に重視した実験実行環境に求

める性質を整理した。ここで述べる性質は、それぞれ実験の目的により取捨選択

されるものである。各性質とも、実験によって求められる程度はさまざまであり、
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図 4.5: サーバ選択手法検証用トポロジ

DNSのルートサーバのように同一の機能を持つサーバが複数台存在

する環境における、クライアント側のサーバ選択アルゴリズムの新

提案を検証するためのトポロジ。スケールフリーネットワークの性質

を応用し自動生成した。トポロジは 570のノードにより構成されて

いる。
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それぞれの実験にとって十分な性質を持つ実験実行環境を検討することで、より

小さなコストで実験を行うことが可能になる。

4.2.1 実環境との同一性

実環境での観測結果と実験実行環境を利用して構築された実験駆動単位での観測

結果が大きく異なれば、実験自体の意義が問われる。対象とする実験により、必要

とされる程度は異なるものの、実験駆動単位には実環境との同一性が必要となる。

実環境との同一性には少なくとも以下の性質が影響をおよぼす。

実時間性 実験駆動単位での時間の進み方。論理時間である場合と実時間である場

合がある。実時間で実験が進む場合は模倣する実験が必要とする時間で実験

が終わる。時間に関するデータの取得が必要な場合は実時間性が重要である。

また、時間の精度が問題になる場合も多い。

規模追従性 どの程度の規模の実験駆動単位を構築できるかどうか。実験によって

は大規模な環境が必要となる場合があるが、実験駆動単位の構築技術により、

構築できる現実的な実験駆動単位の規模は異なる。

実験駆動単位の構成要素の挙動 実験駆動単位を構成する要素の挙動の厳密さ。環

境により要素を模倣できる度合いは異なる。

4.2.2 実験実行の容易性

実験を実行するために必要となるさまざまなコストは実験実行環境を選択する

上で重要な要素となる。

実験実行の容易性には以下の性質が影響をおよぼす。

実験の所要時間 論理時間で実験が進む場合は、実験の進行がシナリオで指定され

た実験自体にかかる時間と異なる可能性が高く、シナリオで指定された時間

よりも短い時間で実験が終了する場合や、逆に長い時間がかかる場合がある。

短い時間で結果を得られる方が容易に実験を進められるといえる。
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実験準備の所要時間 実験の実行以前に実験に必要なノードおよびトポロジ等の設

定に必要となる時間。実験駆動単位の構築に必要になる時間と、設定記述な

どを用意する時間が含まれる。短い方が実験にかかるコストは小さいとい

える。

実験パラメータの変更 実験を特徴付けるパラメータの変更の容易性。一般的に、

さまざまなパラメータを変更しながら、実験が繰り返されることが多いため、

実験パラメータ変更が容易であれば実験実行にかかるコストが小さくなる。

4.2.3 実験の再現性と検証容易性

実験の再現性は、実験を繰り返し行った際に同じ結果が得られるかどうかであ

る。ネットワーク実験にとっては、常に実験結果が一定であることは重要である。

対象技術の性質として結果が一定で無いという場合は問題無いが、それ以外の場

合であれば、検証結果が変化してしまうという点で評価指標にできない。外乱が

ある環境では、外乱が実験結果にある程度の影響をおよぼす可能性はあるが、こ

れは実環境でも同様である。

また、実験後に実験結果を分析、検証するが、どのようなコマンドが実行され

たかや、各要素がどのように状態を遷移させたかを確認できなければ、十分な分

析・検証が行えない。したがって、実験の検証容易性も重要な性質である。

実験の再現性および検証容易性には以下の性質が影響をおよぼす。

実験駆動単位の構成要素の挙動 実験駆動単位を構成する要素がそれぞれ毎回の実

験で同じ動作を示すかどうか。また、同じ入力に対して同様の状態遷移をみ

せるか。

イベント発生の正確性 コマンド入力などのイベントの発生タイミングが毎回の実

験で同一であるかどうか。

操作履歴 実験駆動のためのイベントの発生をどの時点で、どのように行ったかの

記録が残されているか。
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4.2.4 要素のモデル化・抽象化の可否

要素の集合や大きな要素をモデル化もしくは抽象化し、小さなリソースで実現

することで、実験駆動単位の大規模化を行うことができる。また、実験対象の技

術に関連が無いと思われる部分を排除しモデル化することにより、実験実行者が

想定する理想的な実験駆動単位を構築できる。

4.2.5 身 近 さ

一般的な計算機で動作が可能であれば、実験実行者の判断のみで実験を行える

が、実験専用の設備などについては、他の実験実行者と共用される場合が多いた

め、利用までの手続きが必要な場合がある。これにより、実験を行うために、実

験以外の部分に関するコストが発生する。実験実行者の立場などにより、利用す

ることが困難な実験実行環境も存在する。

4.2.6 管理機構の存在

管理機構は実験実行環境を管理する機構であり、大規模実証環境の支援ソフト

ウェアなどがこれにあたる。管理機構が存在していれば実験実行が容易であるが、

管理機構が想定していない実験を実行できない場合がある。

4.3 実験実行環境に求められる性質と各実験実行環境

各実験実行環境については 2 章でまとめた。4.2 節で述べた実験実行環境の性質

を表 4.1に示す。各性質について表中の○、×、△の意味を以下に示す。また、△

は○と×の間とする。

• 実環境との同一性

– 実時間性: 実時間で動作するものを○とし、実時間で動作しないものを

×とした。
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– 規模追従性: 大規模な実験駆動単位を構築できるものを○とし、小規模

な実験駆動単位しか構成できないものを×とした。

– 実験駆動単位の構成要素の挙動（構成要素の挙動）: 挙動が実環境のも

のに近いものを○、そうでないもの×とした。

• 実験実行の容易性

– 実験の所要時間（実験時間）: 実験が開始されてから終了するまでの時

間が短いものを○、長いものを×とした。

– 実験準備の所要時間（準備時間）: 実験を開始するまでに必要な時間に

ついて、短いものを○、長いものを×とした。

– 実験パラメータの変更（パラメータの変更）: 変更が容易であるものを

○、容易でないものを×とした。

• 実験の再現性と検証容易性（再現性検証容易性）

– 実験駆動単位の構成要素の挙動（構成要素の挙動）: 構成要素の挙動が

常に一定のものを○、変化するものを×とした。

– イベント発生の正確性（イベント発生）: イベントの発生タイミングが

一定のものを○、変化するものを×とした。

– 操作履歴: 履歴を正確に保存できるものを○、そうでないものを×と

した。

• 要素のモデル化・抽象化の可否（モデル抽象化）: モデル化・抽象化に関し

ては、モデル化・抽象化できるものを○、そうでないものを×とした。

• 身近さ: 実験実行者の身近に存在するものを○、そうでないものを×とした。

• 管理機構の存在: 存在するものに○、存在しないものを×とした。

2.2.1 節で述べたとおり、ソフトウェアシミュレータは、モデル化した各要素や

要素集合を利用する。時間に関してもモデル化が行われているといえ、実時間で

動作せず、ソフトウェアシミュレータ内で統一された論理時間で実験が進む。ま
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表 4.1: 各実験実行環境の性質

実環境との 実行容易性 再現性 モデル 身近さ 管理

同一性 検証容易性 抽象化 機構

実時
間性

規模
追従性

構成
要素
の
挙動

実験
時間

準備
時間

パラ
メー
タの
変更

構成
要素
の
挙動

イベ
ント
発生

操作
履歴

ソフト
ウェア
シミュ
レータ

× △ × △ △ ○ ○ ○ ○ ○ ○ ○

実証
環境

○ × ○ △ × × × × × △ △ ×

大規模
実証
環境

○ ○ ○ △ △ ○ △ ○ ○ △ × ○

た、モデル化を行うことと、利用できる実装が実環境と異なることが多い点から、

実環境との同一性は低いといえる。要素を集合としてモデル化すれば、大規模な

環境も模倣できるが、実験駆動単位が大規模/複雑であれば、それらを模倣するた

めに必要な計算リソースが大きくなり、現実的な時間で動作しない可能性がある。

管理機構が存在するため、各要素のパラメータを容易に変更することができ、事

前に想定された実験実行者のシナリオどおりに実験が進行するため、シナリオを

コマンドの実行履歴としても利用できる。また、イベントが起った際のログの取

得も比較的容易であるため、実験の再現性および、検証容易性に関しては優れて

いるといえる。さらに 1台の計算機を用意できれば最小限の実験を実行可能であ

るため、実験実行者に身近であるといえる。

2.2.2節で述べたとおり、実証環境では、実環境と同一の実装を利用できるため、

その挙動は実環境に近いといえる。実ノードの準備や、その設定などに必要なコ

ストが大きいため、実験実行の容易性や、規模追従性は低いが、ネットワークなど

の比較的大きな要素をモデル化・抽象化により、1台のノードで表現することは可

能である。また、実証環境には実験支援ソフトウェアが存在しないため、実験に必

要なコマンドの実行が自動化されていないことと、実ノードの状況は常に変化し
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ている点などから再現性は低いといえる。検証容易性に関しては、ログを収集す

る仕組みがないため優れているとはいえない。実証環境を構築するためには、実

験実行者は身の回りから利用されていない実ノードを用意する必要がある。した

がって身近さを考えると、ソフトウェアシミュレータほどは身近でないといえる。

2.2.3 節で述べたとおり、大規模実証環境には、多数の実ノードが存在し、実験

支援ソフトウェアが存在するため、実環境との同一性を保ちつつ、規模追従性、実

験容易性、再現性および検証容易性について優れているといえる。ただし、大規

模実証環境の数は多くなく、利用のためには申請などが必要であったり、他の実

験実行者が利用している期間は利用できないといった制限があるため、あまり身

近ではないといえる。

4.4 実験実行者が実験実行環境に求める機能

本節では、実験実行環境に求める機能を整理する。これらの機能は基本的にす

べての実験実行環境に統一的に要求される機能である。

4.4.1 設定記述にしたがった自動的な実験実行

実験実行者の目的は、実験対象の挙動や性能を知ることであり、実験の実行自

体に労力をかけることは本質ではない。また、実験実行者が実験を行うために必

要な手順をすべて手作業で行う場合、実験実行に必要な時間および手間は大きい。

これは、実験駆動単位を構成することと、実験シナリオの実行のために、常にノー

ド状態を監視し、状況にしたがったコマンドの実行が必要であるためである。ま

た、これ以外にも実験の実行のためにはさまざまな制御が必要となる。まえもっ

て実験実行者が記述した実験内容にしたがい、管理機構が実験を自動的に進めれ

ば、実験の準備および、実験実行にかかる手間を軽減できる。また、手動での実

験実行は、設定やコマンド実行のミスの発生や、シナリオ実行の際のタイミング

調整などが困難であるため、機械的に実験の準備および実行を行うことで、実験

結果の精度向上も期待できる。
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4.4.2 実験トポロジの柔軟な設定

実験実行者が、実験の対象となるトポロジを構築するため、実験実行環境に存

在するノードの配置などを検討することは対象のトポロジが大規模になるほど手

間がかかる作業である。設定記述にしたがって自動的に必要な機能を持つノード

を割り当て、目的のトポロジを構築できることが要求されている。トポロジの変

更や手作業によるスイッチの設定なども自動的に行うことで、実験実行の手間の

軽減および実験結果の精度の向上が期待できる。また、ベンチマークに関する実

験などでは、測定対象のリンクの帯域やジッタなどを制限したいという要求が強

い。このような要求を満たすため、設定に記述されたリンク性質の自動設定も求

められている。

4.4.3 実験用要素の自動設定

実験実行者は、実験駆動単位を構成するために実験用要素の適切な設定を行う

必要がある。

実ノードを利用する実験実行環境であれば、実験用ノードへ、必要なOSやアプ

リケーションソフトウェアなどのをインストールし、それらの設定を行う必要が

ある。このような作業は、多くのノードに対して同様の設定を行うことが必要で

あり、効率的とはいえない。この手間を低減するため、設定記述に記述された内

容にしたがい、ノードへの必要なOSやアプリケーションソフトウェアの導入およ

び設定の自動化が求められる。また、ソフトウェアシミュレータでも、必要なモ

ジュールなどをそれぞれの要素に読み込ませるなどの作業が必要である。

4.4.4 シナリオの自動実行

実験実行者の意図する順序・タイミングで、ノード上でイベントを発生させる

ことにより実験シナリオを実行できることが求められる。前述のとおり、これに

より実験実行の手間の低減だけでなく、実験結果の精度と実験の再現性の向上も

期待できる。
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4.4.5 ノードの時刻の同期

実験のログを各ノードに残す場合は、そのタイムスタンプで実験の経過を確認

することとなる。このような場合にノード時刻が正しく同期できていないと、実

験実行後の実験データの解析に支障をきたすおそれがある。したがって何らかの

方法でのノード時刻の同期が求められる。ただし、実際の時刻に合わせる必要は

なく、実験駆動単位に存在するノードで時間が正確に同期できていればよい。

4.4.6 実験状態の把握

実験実行中には各ノードやトラフィック、トポロジの状況を把握することで、実

験の進行状況や、トラブルの発生状況を確認できる。このような機能が無い場合

は、想定外の状況が発生しても、実験実行後、結果を確認しなければその状況が

把握できず、実験自体が無駄になる可能性もある。そのため、容易に実験駆動単

位の情報を取得できることが求められる。

4.4.7 ログの自動収集

実験実行者は、実験実行後に実験用ノードのログを収集し、その結果から対象

技術の分析を行う。多数のノードによる環境を利用した場合は、収集すべきログ

は多数のノードに分散していることも多く、ログを収集する手間が大きい。この

手間を低減するための自動的なログの収集が要求される。

4.4.8 環境の初期化

実験駆動単位を構築するためには、実験実行環境の資源に対してさまざまな設

定を行うことになる。このような設定が、次の実験を実行する際に残っていると

障害の原因となりかねない。したがって、実験が終わったタイミングで環境を自

動的に初期化することが必要である。
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4.4.9 他の実験実行者との資源分離

複数の実験実行者で実験実行環境を共有し、それぞれの実験駆動単位を構築す

ることがある。このような場合には、他の実験に影響をおよぼさないよう、資源

を分離したいという要求がある。

4.4.10 実験状態の保存

複数の実験実行者で実験実行環境を共有していた場合に、利用できる期間が制

限されることがあり、実験を中断・保存し、後日、その時点からの実験の続行をし

たいという要求がある。また、ある状態での実験駆動単位や実験用ノードの状態

を保存し、後で解析するために実験状態の保存についても実現が望まれる。

4.4.11 複数の実験実行環境の接続

各実験実行環境はさまざまな性質を持つことはすでに述べた。また、ソフトウェ

アシミュレータや大規模実証環境の実装は複数あり、それぞれが持っている機能

にも特徴がある。たとえば、StarBEDやNetbed、PlanetLabは特定のネットワー

ク実験に特化したものではなく、汎用的な実験設備であり、さまざまな用途に利

用できる。一方、SIOSやVM Nebulaといった大規模実証環境は、セキュリティ

関連の実験に特化して設計されている。したがって、それぞれの実験実行環境を、

実験トポロジの適切な部分に配置し利用することで、実験トポロジの規模の向上

だけではなく、実験実行者の意図する実験を、より柔軟に実行できる [22][23]。こ

のような実験を容易に実現するため、実験実行環境を相互に接続し、透過的に操

作したいという要望がある。また、ここでは大規模実証環境の例のみ挙げたが、ソ

フトウェアシミュレータ同士や、ソフトウェアシミュレータと大規模実証環境を

接続したいという要望がある。

4.4.12 実験要素の基本性能の検証

実験を行う際には実験駆動単位を構成する各要素の性質や性能がわかっていな

いと、最終的な実験結果の正当性を検討することができない。したがって、実験
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実行環境に存在するさまざま要素の基礎データはまえもって収集されていること

が望まれる。

以上が実験駆動単位の構築・実験実行手順を支援するために実験実行環境に求

められる機能であるといえる。これらは基本的に実験を実行するために必要な機

能であり、これらの機能が協調することで、実験内容の検討・決定手順で決定さ

れた内容を入力として受取り、実験を実行する。
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第II部

大規模実証環境の開発運用と評価



第 II 部では、3 章で述べた実験駆動単位の構築・実験実行手順のうち、大規模

実証環境に着目した支援手法について述べる。論理的な検証手法であるソフトウェ

アシミュレーションに関しては、汎用的なソフトウェアシミュレータが開発・利

用されており、それらにより上記手順の支援がなされている。しかし、大規模な

実験設備はまだ数が少なく、その議論は十分でない。そこで、大規模な実験設備

である StarBEDと、StarBED用の実験支援ソフトウェアであるSpringOSの開発

と運用を続けてきた。5 章で大規模実証環境の設計として、実験設備および支援

ソフトウェアに必要とされる要件をまとめ、それをふまえた上で 6 章で StarBED

の詳細について、7 章で SpringOSの詳細について述べる。また、8 章で StarBED

と SpringOSの評価をまとめる。
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第5章

大規模実証環境の設計

インターネットのような実環境に、新たな技術を導入する際には、ノードやその

集合であるネットワークのどのような性質が対象技術に影響するのか、また、新た

な技術が既存の技術におよぼす影響の種類や規模の予想は困難である。ソフトウェ

アシミュレータは実験実行者がまえもって想定した環境で、決められた手順にし

たがって正確に動作するが、各要素の動作を十分に予測できていなかった場合は、

その結果が実際のインターネット上での挙動と異なるおそれがある。実証環境で

は、実環境と同様に、それぞれのノード上のプロセスが自律的に動作し、実験実

行者が想定していなかった環境を産み出す可能性は大きく、実環境により近い実

験結果が得られるが、一般的に実現できる実証環境の規模およびそれを構成する

要素の多様性は、実環境とは大きく異なる場合が多い。このため、実証環境での

み検証を行っても、実環境に対象技術を導入した際に、実験段階では予測できな

かった問題が発生することがある。一般的なネットワーク技術の開発手順を図 5.1

に示す。これに対し、大規模実証環境による、より現実に近い環境で対象技術の

検証を行うことで、対象技術を実環境に導入した際に発生する問題をできるだけ、

検証段階で発見することを目指す。本論文で提案する開発手順を図 5.2に示す。

実証環境を利用した場合、実験駆動単位の構築および実験実行コストが大きい

ことはすでに述べた。実証環境の規模が大きくなるほど、ノードの用意や物理接

続に関するコストは大きくなる。

これらのコストを軽減するため、多数の実験用ノードを持つ施設を構築するこ

とで、実証環境を構築するたびに実ノードを調達するコストの低減を図った。この
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施設を複数の実験実行者で時分割および空間分割により共有利用することで、そ

の経済的および人的な管理コストを低減できる。ただし、このような実験設備に

は、非常に多くの実ノードが存在し、手動での実験トポロジ構築は困難であるた

め、外部からの設定入力により、自動的にノード間接続を変更できる機器を利用

する。このような機器には、VLANや ATMにより仮想的にトポロジを変更でき

るスイッチや、物理的に接続を変更できるスイッチが利用できる。

これまでで挙げた手法により、実ノードの用意およびトポロジ構築のためのコ

ストは軽減できる。しかし、ノードへのソフトウェアの導入や実験シナリオの実

行にも、大きな人的および時間的リソースが必要となる。また人為的ミスにより、

実験精度の低下を招く可能性は高い。これを解決するため、実験実行者の意図す

る実験トポロジの自動的生成および、実ノードへ自動的にOSやアプリケーション

ソフトウェアを導入する支援ソフトウェアを用意し、実験実行の大部分を支援ソ

フトウェアにまかせることで、実験実行コストの削減と、人為的な実験精度の向

上を図る。

本節では、このような環境を想定した実験の実行手順について考察し、実験設

備に必要なハードウェア要件および、支援ソフトウェア要件について議論する。

5.1 実ノードを利用した環境での実験の実行手順

一般的な実ノードを利用した環境での実験の実行手順について、支援ソフトウェ

ア無しの場合を図 5.3 a）に、支援ソフトウェア有りの場合の手順を図 5.3 b）に示

す。図中のアラビア数字で表した手順が実験支援ソフトウェア無しの場合、ロー

マ数字で表した手順が実験支援ソフトウェアが有る場合である。

まず、実験支援ソフトウェア無しの場合の手順の詳細を以下に示す。

1）実験トポロジやシナリオの検討 実験の目的により適切な実験トポロジや各ノー

ドの性能要件および導入するソフトウェアを検討し、さらにその環境上で実

行されるべきシナリオを検討・決定する。

2）必要な実ノードなどの用意 検討の結果から必要な実ノードやネットワーク機

器を用意する。
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2.論理的検証 問題の修正

問題の修正

5.実環境への導入

4.実証環境での実践的実験

3.実環境向け実装の作成

1.新規アイデアの発案

問題の発生/発覚

問題の発生/発覚

問題の発生/発覚

図 5.1: 一般的なネットワーク技術の開発手順

ネットワーク技術のアルゴリズムおよび性能の論理的検証と実証環境

での実装の挙動および性能検証のみを行い実環境へ導入する。実証環

境では顕在化しない問題も多く、実環境に技術を導入した際に、他の

サービスとの関係や規模追従性に関する問題が発生することがある。
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2.論理的検証 問題の修正

問題の修正

問題の修正

3.実環境向け実装の作成

1.新規アイデアの発案

5.大規模実証環境での実践的実験

6.実環境への導入

問題の発生/発覚

問題の発生/発覚

問題の発生/発覚

4.実証環境での実践的実験

問題の発生/発覚

図 5.2: 提案するネットワーク技術の開発手順

実証環境で実装に関する最低限の検証後、実環境に導入する前に、実

証環境よりも実環境に近い大規模実証環境においての実験を行う。こ

れにより、規模や多様性などに起因する問題を洗い出し、実環境へ技

術を導入する前に問題を修正する。
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4)ノードへのソフトウェアの導入

1)i) 実験トポロジやシナリオの検討

3)各ノードの接続

5)ネットワーク機器の設定

6)構築した環境上でのシナリオ実行

7)iv)ログの解析

iii)支援ソフトウェアの実行

2)必要な実ノードなどの資源の用意 ii)実験の設定記述の作成

a)支援ソフトウェア無し b)支援ソフトウェア有り

図 5.3: 実験の実行手順

実験支援ソフトウェアを利用できる場合とできない場合の、実験実行

手順の比較。実験支援ソフトウェアが存在する環境であれば、実験実

行者は設定記述を用意し、実験支援ソフトウェアを実行するのみで、

実験結果を得ることができる。
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3）各機器の物理的な接続 用意したネットワーク機器を物理的に接続する。

4）実ノードへのソフトウェアの導入 実験用ノードへ必要なOSやアプリケーショ

ンソフトウェアを導入し、必要な設定を行う。

5）スイッチなどネットワーク機器の設定 必要であれば、スイッチやネットワー

ク機器の設定を行う。

6）構築した環境上でのシナリオ実行 構築された環境上で実験シナリオを実行し、

実験データを収集する。

7）ログの解析 得られた実験データを解析する。

2の手順についてはすでに提案した、まえもって多数のノードを用意しておくと

いう方法で解決できる。支援ソフトウェアは何らかの形で実験実行者による設定記

述を入力として受け取り、それにしたがい実験を実行する。この時の実験手順は、

図 5.3 b）に示したとおりであり、実験実行者は実験の大部分を支援ソフトウェア

にまかせることで、実験による拘束時間を短縮することができる。

以下に支援ソフトウェアを用いた場合の手順の詳細を示す。

i）実験トポロジやシナリオの検討 実験の目的により適切なネットワークトポロ

ジや各ノードの性能要件および導入するソフトウェアを検討し、さらにその

環境上で実行されるべきシナリオを検討・決定する。

ii）実験の設定記述の作成 検討の結果にしたがって実験トポロジや実験シナリオ

などを記述する。

iii）支援ソフトウェアの実行 設定記述を入力とし支援ソフトウェアを実行する。

iv）ログの解析 得られた実験データを解析する。

これにより、実験実行者は行う実験の検討および実験データの解析に注力でき

る。また、実験はまえもって記述された手順にしたがって機械的に実行されるた

め、人為的なミスの低減および、再現性の向上にも効果がある。
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5.2 実験設備への要件

まずは大規模実証環境として動作させるための基本的な機能として、実験設備

への要件をあげる。

管理用ネットワークの分離 実験用のネットワークと、管理用のネットワークを分

離する。これにより実験の通信と制御用通信の相互の影響を防ぐ。

リンク特性の模倣 リンクの帯域やパケット損失、ジッタ、遅延などのリンク特性

を生成するための機能が用意されていることが好ましい。専用の機材を利用

する方法や、広帯域の対外線を用意し、実環境の特性を取り入れる方法など

がある。ただし、ソフトウェアで実現することも可能であるため、必ずしも

実験設備で実現する必要はない。

ノードのコンソール操作 ネットワークが切断された際に、実験用ノードへ接続し、

問題点の特定や復旧を行うため、各ノードのコンソールを一カ所から、容易

に操作する機能が必要である。

自動的な実験トポロジの構築 手動でケーブル接続を変更し実験トポロジを変更す

ることはコスト、精度の問題から好ましくないため、自動的にネットワーク

の構築を行える機材が必要である。

電源管理機能 実ノードの電源を制御し、電源の投入や切断、再起動を行える機構

である。再起動や電源の切断はソフトウェアにより実現できるが、電源の起

動は実験設備がWoLや IPMI、iLOといったハードウェアでの実現手法に対

応していなければ実現できない。電源投入は非常に頻繁に行われる操作であ

るため、このような機構を備えていることが必要である。

5.3 支援ソフトウェアへの要件

実験支援ソフトウェアへの要件を以下にまとめる。

実験実行者による設定の認識・解析 実験実行者による実験用ノード設定および実

験トポロジについての設定を認識・解析する。この結果から他の機能と連携

し、実験トポロジを構築し、実験シナリオを実行する。
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実験用資源の状態・属性管理 利用可能な実ノードや実験トポロジを構築するため

の資源の状態およびそれらの資源の属性を管理しておき、その情報をもとに

実験に必要な資源を実験実行者へ割り当てる。属性にはノードのアーキテク

チャや、標準でインストールされているOS、ネットワークインターフェース

の種類や数などがある。また、実験トポロジを構築するための資源として、

VLAN番号などがある。複数の実験実行者による空間分割利用のため、排他

処理が必要である。

実験用ノードの設定 実ノードにOSやアプリケーションソフトウェアを導入し、

必要な設定を行う。

実験トポロジの自動構築 自動的に実験トポロジを構築する。設定記述にしたがっ

て、ネットワーク機器の設定を行う。

シナリオにしたがった実験の実行 設定記述にしたがって実験を実行する。シナリ

オ実行のための、各ノードのコマンド実行の人的・時間的コストを削減でき

る。また、人為的な実験ミスを低減や精度の向上も期待できる。

実験用ノードの状態管理/表示 各実験用ノードがどのような状態にあるかを理解

しやすい形式で実験実行者に通知する。

実験ログ収集 必要なタイミングで、各実験用ノードからログを収集する。実験の

規模が大きくなるほど、ログ収集のための人的および時間的なコストが高く

なる。

リンク特性の模倣 実験設備への要件としてすでに述べたが、Dummynet[24]やNIST

Net[25]などのソフトウェアでの実現も可能である。また、実験設備でこの機

能を提供している場合は、支援ソフトウェアでその制御を行える必要がある。

また、設備もしくは支援ソフトウェアを用いて、実ノードの電源管理を行える手

法が必要である。Magic Packet Technology[26]によるWake on LANや IPMI[27]、

iLO[28]などを利用し、ハードウェアレベルで実ノードの電源を ON/OFFできる

機器はさまざまなベンダによって発表されている。また、SNMP[29][30][31]やコ

マンド実行により、ソフトウェア的に電源の管理を行うこともできる。

59



第6章

StarBED

StarBEDは、実ノードを用いた大規模な実験を行うための実験設備として、通

信・放送機構1により、石川県能美郡2の北陸 IT研究開発支援センター3に設置され

た。図 6.1に StarBEDの外観を示す。

設置された 2002年 4月当初は 512台の PCノードとそれらを接続する実験用ス

イッチおよび、管理用スイッチ、各種管理用機器からなる施設であった。その後、

2006年 4月から情報通信研究機構 北陸リサーチセンター4として運営されている。

順次設備の増強がなされ、2007年 3月現在では 680台の PCノードと実験用・管

理用スイッチ、管理用機器が用意されている。

本章では StarBEDの詳細について述べる。

6.1 StarBEDのトポロジ

図 6.2に StarBEDのトポロジのイメージを示す。図中央のクライアント装置群

が実験用のPCノード群であり、これらのノードはハードウェア構成により6つの

グループに分けられている。実線で示した PCノードの左側のネットワークが実

験用ネットワークであり、破線で示した右側のネットワークが管理用ネットワー

クである。図中の実験用スイッチ群はATMスイッチと LANスイッチと記述した

1現情報通信研究機構
2現石川県能美市
3現北陸リサーチセンター
4http://starbed.nict.go.jp/
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図 6.1: 情報通信研究機構 北陸リサーチセンター

StarBEDが設置されている北陸リサーチセンターは石川サイエンス

パーク内に建設された。本写真は石川サイエンスパーク内から撮影

した。

が、実際にはATMスイッチ装置は 3台、LANスイッチ装置はA、B1、B2、B3、

C2、C3、C4の 7台から構成されている。実験トポロジを設定する際には、これら

のスイッチのVLANもしくはATMの設定を変更することで、仮想的にトポロジ

を構築する。また、StarBEDは、WIDE[32] Internetの 10Gbpsのネットワークお

よび、Japan Gigabit Network（JGN） II[33] の 10Gbpsのネットワークに接続さ

れており、必要であればこれらのネットワークを通じてインターネットへ接続で

きる。これにより、外部組織への接続や、実トラフィックの導入が可能である。

すべてのノードは管理用ネットワークに接続されたネットワークインターフェー

スをもち、管理用スイッチに接続されている。2002年に導入されたクライアント

装置AからEのノード群は、24台ずつ 1台のLANスイッチ装置Dに接続され、さ

らに上流のLANスイッチ装置 Fに集約される。LANスイッチ装置 FにはDHCP

サーバやTFTPサーバ、FTPサーバといった制御用のノード群が接続されている。

2006年に導入されたクライアント装置Fは、LANスイッチ装置C1に接続されて

おり、各種制御用ノードはC1に接続されている。
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64式

クライアント装置A

208式

クライアント装置C

32式

クライアント装置D

144式

クライアント装置E

64式

クライアント装置F

168式

LANスイッチ装置D

ギガビットスイッチ装置

LANスイッチ装置C1

LANスイッチ装置F

100BaseTX

GigabitEthernet

10GigabitEthernet

制御用サーバ群

JGNII

WIDE Internet

実験用ノード

管理用スイッチ

22回線

3回線

実験用スイッチ

実験用ATMスイッチ群

実験用LANスイッチ群

クライアント装置B

図 6.2: StarBEDのトポロジイメージ

図中央のクライアント装置が実験用に用意された PCノード群であ

る。PCノード群は必ず 2つ以上のネットワークインターフェースを

持ち、1つのネットワークインターフェースは管理用ネットワークに

接続されている。それ以外のネットワークインターフェースの数はク

ライアント装置により異なり、それらが実験用ネットワークに接続さ

れ、実験トポロジを構成するために利用される。図中では管理用ネッ

トワークを破線で、実験用ネットワークを実線で示した。

実験トポロジは実験用スイッチの VLANもしくは ATMの設定を変

更することにより、仮想的に構築され、物理的な変更作業を必要とし

ない。また、WIDE Internetおよび JGN IIを利用することで外部へ

の接続が可能である。
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6.2 ノード構成

StarBEDの PCノードはその構成によりAから Fの 6つのクライアント装置に

分類されている。2007年 2月時点でのPCノードの構成を表 6.1に示す。表中に示

したネットワークインターフェースはすべて実験用のものであり、これとは別に

管理用ネットワークに接続されたネットワークインターフェースを持つ。2002年

に導入されたクライアント装置A-Eのノード群はFastEthernet（FE）で、2006年

に導入されたクライアント装置Fのノード群はGigabit Ethernet（GbE）で管理

ネットワークに接続されている。図 6.3にクライアント装置Aの写真を示す。2002

年の開所当時に設置されたPCノードのラック構成は基本的にすべて同一である。

PCノードが設置されているラックには無停電電源装置（UPS）は設置されておら

ず、別途UPS専用のラックを用意し各PCノードはそこに設置されたUPSに接続

されている。図 6.4は 2006年 4月に新たに導入されたクライアント装置 F の PC

ノードである。他のクライアント装置が設置されたラックの構成とは異なり、UPS

もPCノードと同一のラックに設置されている。StarBEDのPCノードは 1ラック

に 24台が配置され、ラック下のスペースから冷気を通し、ラック上面から排気す

ることでノードの発熱を抑制している。

実験用スイッチには Cisco社 [34]の Catalyst 6509（図 6.5）、6009（図 6.6）、

Foundry社 [35]の BigIron MG8（図 6.7）、RX-16（図 6.8）が導入されている。

表 6.2に StarBEDに設置されている主要なネットワークスイッチを示す。

これらの機器は前述の空調機構が備えられたシミュレータルームと呼ばれる専

用の部屋に設置されている。StarBEDの利用者は共用研究室と呼ばれる別室から、

シミュレータルームのノード群に接続し実験を行える。

6.3 各要件へのアプローチ

5.2 節で実験設備の要件を挙げた。本節では、これらの要件への StarBEDでの

アプローチを述べる。
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表 6.1: StarBEDのノード構成

A B C D E F

モデル NEC Express 5800

110Rc-1 120Ra-1 110Rc-1 110Rg-1

チップセット ServerWorks LE Intel E7230

CPU タイプ Pentium3 Pentium4

クロック 1GHz 3.2GHz * 2

メモリ 512Mbyte 2Gbyte

HDD タイプ IDE SCSI IDE SATA

容量 30Gbyte 36Gbyte 30Gbyte 80Gbyte*2

ネットワーク ATM 0 1 1 0 0 0

インター FE 0 1 4 1 4 0

フェース GbE 1 0 0 0 0 4

台数 208 64 32 144 64 168

導入時期 2002年 4月 2006年 4月

図 6.3: クライアント装置A

2002年の StarBED設置当初に導入されたクライアント装置。PCノー

ド 24台と、Raritan社のKVMスイッチ、そしてCisco社のスイッチ

（スイッチ装置 D）が設置されている。
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図 6.4: クライアント装置 F

2006年に追加導入されたクライアント装置。他クライアント装置と

異なり、同一のラックに UPSも設置されている。

図 6.5: 実験用スイッチA（Cisco Catalyst 6509）

2002年の StarBED設置当時に導入されたスイッチで、クライアント

装置 Bの 40台の FastEthernetを収容している。
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図 6.6: 実験用スイッチB1（Cisco Catalyst 6009）

2002年の StarBED設置当時に導入されたスイッチで、クライアン

ト装置 Bの 24台、クライアント装置Cの 32台、クライアント装置

Dの 124台を収容している。実験用スイッチ B2も同様の構成で、ク

ライアント装置Dの 20台、クライアント装置Eの 64台を収容して

いる。

図 6.7: 実験用スイッチB3（Foundry BigIron MG8）

クライアント装置AのネットワークインターフェースをATMから

GigabitEthernetに変更した際にそれを収容するスイッチとして導入

された。1モジュール 60個のGigabitEthernetポートを持つモジュー

ルが接続されており、クライアント装置 Aすべてのノードを収容し

ている。
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図 6.8: 実験用スイッチC3（Foundry BigIron RX-16）

クライアント装置Fを接続するために導入されたスイッチ。図は C3

であるが、BigIron RX-16が合計 3台導入された。C2はクライアン

ト装置 Fの PCノードの 288ポート、C3が 192ポート、C4も 192

ポートを収容している。

表 6.2: StarBEDの主要スイッチ

スイッチ名 利用目的 ベンダー モデル

LANスイッチ装置A 実験 Cisco Catalyst 6509

LANスイッチ装置B1 実験 Cisco Catalyst 6009

LANスイッチ装置B2 実験 Cisco Catalyst 6009

LANスイッチ装置B3 実験 Foundry BigIron MG8

LANスイッチ装置C2 実験 Foundry BigIron RX-16

LANスイッチ装置C3 実験 Foundry BigIron RX-16

LANスイッチ装置C4 実験 Foundry BigIron RX-16

LANスイッチ装置D 管理 Cisco Catalyst 2924M-XL-E

LANスイッチ装置 F 管理 Cisco Catalyst 2948G-L3

LANスイッチ装置C1 管理 Foundry BigIron RX-16

ギガビットスイッチ装置 管理 Cisco OSR-7609
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6.3.1 管理用ネットワークの分離

すでに述べたように、StarBEDの各ノードは最低でも 2つのネットワークイン

ターフェースを持ち、1つは管理用ネットワークに、それ以外のネットワークイ

ンターフェースは実験用ネットワークに接続されている。実験トポロジの設定や、

ノードの設定は管理用ネットワークを利用して行われる。実験を支援するための

ファイルサーバやDHCPサーバ、支援ソフトウェアの一部のモジュールは管理ネッ

トワークに接続されたノードで動作する。

6.3.2 リンク特性の模倣

StarBEDは、実験設備としてリンク特性の模倣には対応していない。ただし、

すでに述べたとおり、StarBEDは広帯域の対外線を持っているため、これを用い

リンク特性を導入することは可能である。

6.3.3 ノードのコンソール操作

StarBEDではRaritan社 [36]のKVM装置を導入し、共用研究室におかれた一

組のキーボード、モニタ、マウスを利用して、すべてのPCノードのコンソールへ

接続し、操作を行える。

6.3.4 自動的な実験トポロジの構築

各ノードの実験用ネットワークインターフェースは実験用ネットワークに接続

され、それらは実験用スイッチに接続されている。実験用スイッチはVLANもし

くはATMによる仮想的なネットワーク構築機能を持っている。実験トポロジはこ

れら実験用スイッチの設定を変更することにより仮想的に構築する。したがって

物理的に各ノードの接続変更を行うことは基本的にはない。
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6.3.5 電源管理機能

設備としての電源管理機能として、StarBEDの PCノードではMagic Packet

TechnologyでのWake on LANが利用できる。ただしWake on LANはノードの起

動にしか利用できず、ノードの電源断や再起動には利用できない。また、何らか

の不正処理などによりノードのOSが停止してしまった場合などに再起動を行うこ

ともできない。クライアント F装置は IPMIに対応しているため、これによる電

源の投入や切断、再起動が行える。

6.3.6 そ の 他

その他にも StarBEDでは実験を柔軟に行うために以下の設備を備えている。

各種支援機器 Smartbitsのような仮想トラフィック生成装置や、パケットスニファ

など実験を支援するための機器が用意されている。

仮想機械の導入 StarBEDはノード多重化のため、仮想機械の実装の一つである

VMwareを導入している。最小構成のUNIX系のOSを仮想機械で動作させ

る場合には、StarBEDの 1台のPCノードで、10台程度の仮想機械を動作さ

せることが可能である。これにより数千台規模の実験駆動単位の実現を可能

としている。

ユーザラック 実証環境で利用したノードそのものの利用や、ハードウェア実装を

大規模実証環境に接続して検証を行いたいという要望がある。これに対応す

るため、実験実行者の持ち込み機材を接続するための専用ラックが用意され、

StarBEDのネットワークへ接続することが可能である。

実験用ノードの状態管理/表示支援 5.3 章で支援ソフトウェアへの要件を述べた。

そのなかの実験用ノードの状態管理/表示を補助するために、大規模なスク

リーンを備えている（図 6.9）。

物理的配線の変更 実験トポロジを手動での変更はさまざまなコストが発生するた

め望ましくないことはすでに述べたが、実験によっては物理的配線を変更す

る必要がある。たとえば、L2スイッチの性能試験をしたい場合などが挙げ
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図 6.9: 状態表示用スクリーン

StarBEDの共用研究室とシミュレーションルームの間の廊下に 2面

のスクリーンが設置されている。共用研究室とシミュレーションルー

ムはガラス壁で区切られており、透過式のスクリーンがシミュレー

ションルームのガラス壁に設置されている。プロジェクタはシミュ

レーションルームの天井に設置されており、スクリーンの後方から投

影する。シミュレータールーム前の廊下および共用研究室から映像を

確認できる。

られる。各ノードの実験側ネットワークインターフェースの接続先を変更す

ることで、このような実験が可能になる。StarBEDでは、接続状態や性能な

どを初期状態に戻しておくことを条件に、このような接続変更が許されてい

る。ただし、SpringOSで実験を制御できない場合がある。
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第7章

SpringOSの設計と開発

StarBEDのような大規模な実験設備を運用するには、実験支援ソフトウェア

が必要である。そこで StarBEDの実験設備上で動作する実験支援ソフトウェア

SpringOSを設計、実装した。SpringOSは実験支援を行うモジュールの群の総称

であり、単一のソフトウェアをさす名称ではない。本章では 5 章で述べた支援ソ

フトウェアへの要件を充足するためのSpringOSでのアプローチおよびその実現方

法について述べる。

7.1 実験資源の管理モデル

まず、StarBEDと SpringOSが採用している資源資源の管理モデルについて述

べる。StarBEDのような大規模実証環境では、同時に複数の実験実行者が、大規

模実証環境に存在する資源の割り当てを受け、実験駆動単位を構築する。実験駆

動単位を構成するために実験実行者に割り当てられた資源は基本的には実験実行

者が自由に利用できる。たとえば、1ノードを単一の実験実行者に割り当てている

ような大規模実証環境では、ノードの電源の投入や切断は実験実行者の判断で行

える。しかし、1ノードを複数の実験実行者で共有している場合は、ノードの電源

を切断した場合に他の実験実行者の実験に影響をおよぼす可能性がある。このよ

うな、複数の実験駆動単位で共有される資源への操作に関する問題を排除するた

め、SpringOSでは資源に関する操作を2つの管理レベルに分離し、他の実験実行

者に影響をおよぼす可能性のない操作は実験実行者の判断で行い、そうでない操
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作は大規模実証環境に用意された調停機構を通して操作する。大規模実証環境に

用意された調停機構は、実験実行者からの要求を実行可能かどうかを判断し、適

切に実行する。ここではそれぞれの管理レベルを、大規模実証環境レベルと実験

駆動単位レベルと呼ぶ。

7.2 各種要件の実現アプローチ

5 章で支援ソフトウェアの要件を述べた。本節では、SpringOSの各要件へのア

プローチを述べる。

7.2.1 実験実行者による設定の認識・解析

SpringOSでは、専用の言語による実験の設定記述を入力として認識する。設定

記述には、各実験用ノードの起動の方法や、ネットワークインターフェースの数

と種類、そして実行されるシナリオなどが記述される。

一般的に一つの実験で同様の設定のノードが多数利用されることが多いため、本

設定記述ではクラスの概念を導入した。これにより、一台分の詳細な設定を記述

することで、同様の設定の多数のノードを宣言することが容易となる。

この設定記述にしたがい、実験が自動的に実行される。

7.2.2 資源の状態・属性管理

実験用資源として利用できるノードなどの情報を管理するデータベースサーバ

を用意した。実験資源の情報として、代表的なノード情報に、ネットワークイン

ターフェースの情報がある。MACアドレスや接続先、種類、数などである。ディ

スクの種類や状態監視に利用できる手法なども情報に含まれる。SpringOSでは実

験トポロジの構成にVLANなどを用いているため、VLANを設定するために必要

なVLAN番号なども重要な資源の一つである。また、割り当て情報についても保

持しており、実験実行者からの要求にしたがい、排他制御を行いながら、必要な

資源を割り当てる。
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7.2.3 実験用ノードの設定

実験用ノードの設定には、OSやアプリケーションソフトウェアの導入など、複

数のノードで同一のものが利用できるものと、IPアドレスなどのネットワーク設

定のように各ノードで固有のものが存在する。SpringOSでは、OSやアプリケー

ションソフトウェアなど、複数のノードで共通して利用できるものを導入し、固

有の設定についてはOSおよびアプリケーションソフトウェアの導入後、シナリオ

の一部分としてコマンドを実行して設定を行う。

ノードへのOSやアプリケーションソフトウェアの導入には、1）まえもって実

験実行者が作成したディスクイメージをノードのハードディスクに書き込むこと

で行う方法と、2）ディスクレスシステムとして各ノードを動作させる方法に対応

している。

1）の手法では、実験実行者は StarBEDの 1台のノードの割り当てを受け、そ

のノードに必要な OSやアプリケーションソフトウェアのインストールと複数の

ノードで共通して利用できる設定を行う。その後、このノードのハードディスク

の内容をバイナリイメージ（ディスクイメージ）としてファイルサーバに保存す

る。ここで作成したディスクイメージを各ノードのハードディスクに書き込むこ

とで、実験実行者が最初に設定したノードと同様のソフトウェア構成、設定を持

つノードを複製する。

2）の手法では、ディスクレスシステム用のディスクイメージとカーネルイメー

ジを作成し、これを利用し起動する。

ディスクイメージの生成を支援するモジュールも用意しており、一台のノードに

必要なシステムを構築すれば、その環境を多数のノードに複製できる。一方、ディ

スクレスシステムとして起動する場合は、起動が非常に短時間で行える利点があ

る。ディスクレスシステムを構築する方法には、ディスク部分をTFTPを利用し

て取得した後、メモリ上に置く方法およびNFS[37]を利用する方法が利用できる。

NFSを利用した場合はネットワークを経由してディスクにアクセスを行うため、

頻繁にディスクにアクセスする場合は、この負荷が実験結果に影響をおよぼすお

それがある。ただしログの記録程度であれば、ログ保存用スペースを実験用ノー

ド上に確保することで回避できる。

73



7.2.4 実験トポロジの構築

前述のとおり、StarBEDでは実験トポロジを実験用ネットワークのスイッチの

VLANおよび ATM の VP/VCを用いて設定するため、SpringOSは StarBEDの

この機能を利用し、実験トポロジを設定する。実験トポロジを構成するノードの

接続情報はデータベースに保存されている。

7.2.5 シナリオにしたがった実験の実行

実験シナリオは、管理用ノードで動作する Scenario Masterと、実験用ノードで

動作する Scenario Slaveが協調して実行する。シナリオの実行方法として3つのモ

デルを検討した。ここでは、3つのモデルについて述べる。

ノード自律モデル 実験前にシナリオを Scenario Masterが各実験用ノード上で動

作する Scenario Slaveに配布し、Scenario Slaveは配布されたシナリオにそっ

て自律的にコマンドの実行を行う。このモデルでは、各 Scenario Slaveが自

律的にコマンドを実行するため、各実験用ノードで実行されるシナリオ間の

協調が困難である。図 7.1にノード自律モデルの図を示す。

コマンド送信モデル Scenario Masterからコマンド実行のタイミングごとに、実行

すべきコマンドを実験用ノード上のScenario Slaveに送信する。各 Scenario

Slaveは受信したコマンドを単に実行する。このモデルでは、Scenario Master

は実験用ノードの台数だけのセッションを制御しなければならず、実験駆動

単位が大規模になるほど実装面の問題が発生する可能性がある。また大規模

でなくてもあるタイミングに処理が集中した場合には、Scenario Masterの

負荷が大きくなり、設定されたタイミングどおりにシナリオを実行できない

可能性がある。

Scenario Masterと、実験用ノード上のScenario Slaveがメッセージを交換す

ることで、実験用ノードで実行されているシナリオ間の協調を行うこともで

きるが、この処理を行った場合はさらにScenario Masterの負荷が高くなる。

また実験用ノード間でメッセージ交換を行い、それぞれが協調するという方

法も考えられるが、この方法では各 Scenario Slaveが多くのメッセージ交換
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実験用ノード
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図 7.1: ノード自律モデル

実験前に各実験用ノードのシナリオを各実験用ノード上の Scenario

Slaveに配布し、Scenario Slaveは受け取ったシナリオを自律的に実

行する。各実験用ノードで実行されているシナリオ間の協調が困難で

ある。
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図 7.2: コマンド送信モデル

Scenario Masterからそれぞれの実験用ノードに一つ一つ実行するべ

きコマンドを送信する。ノードの制御精度は高いと考えられるが、実

験用ノードが多くなるほど Scenario Masterの負荷が高くなる。

用のセッションを保持する必要があり、実験自体に影響をおよぼす可能性が

ある。このモデルを図 7.2に示す。

これらをふまえて、まえもってノード用のシナリオを送付し、協調が必要な場合

にのみメッセージパッシングを用いる手法を採用した。このモデルでは、Scenario

Masterは設定記述を読み込み、実験前に各実験用ノード用のシナリオをScenario

Slaveに配布する。各実験用ノードが別のノードの挙動をトリガとしてイベントや

コマンドを実行するといったノード間のシナリオの同期が必要な場合は、Scenario

Masterを通じたメッセージパッシングを用いて行う。OSやアプリケーションソフ

トウェアの導入および設定が済んだノードでは、実際にノード上でコマンドを実行

する Scenario Slaveが起動する。Scenario Masterは定期的にノードへ接続を試み、

Scenario Slaveが起動後、接続が成功すると、Scenario Slaveは Scenario Masterか

ら実行すべきシナリオを受け取りシナリオ実行を開始する。Scenario Slaveは基本

的にシナリオに記述されたコマンドを実行し、別のノードとの同期が必要な場合
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図 7.3: SpringOSでの採用モデル

実験前に Scenario Masterから各実験ノード用のシナリオをScenario

Slave に送付し、各実験ノード上の Scenario Slave は自律的にシナ

リオを実行する。他のノードシナリオとの協調が必要な場合にのみ

Scenario Masterとのメッセージ交換によりシナリオの停止と再開を

制御する。

には、Scenario Masterへのメッセージ送信や、Scenario Masterからのメッセージ

を受信するまで、シナリオの実行を停止するといった処理を行う。また、Scenario

Masterは専用のシナリオを持っており、ある Scenario Slaveからのメッセージを

受信するまでのシナリオ実行の停止や、Scenario Slaveへのメッセージの送信を行

う。この Scenario Masterのシナリオ実行により、各実験用ノードのシナリオ間の

協調を行う。

このモデルでは、各実験用ノードのシナリオ間協調が可能となるばかりではな

く、協調が必要な時のみメッセージ交換を行うことで、毎回コマンドを送信する

場合よりも Scenario Masterの負荷が軽減できる。このモデルを図 7.3に示す。
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7.2.6 実験用ノードの状態管理/表示

SpringOSでは、各実験用ノードがどのような状態であるかをおおまかに把握し

ている。ディスクイメージ導入中や、シナリオ実行中といった制御に必要な状態

の管理であり、実験実行者の指定による状態管理などは行っていない。

7.2.7 実験ログ収集

ログは実験により出力形式や出力場所などが一定でない。したがって、SpringOS

では、シナリオ実行によるログの収集を行う。これは特別な機構を用意している

わけではなく、実験実行者がシナリオとして FTPなどを用いたファイルの転送を

実行することとしている。

7.2.8 リンク特性の模倣

StarBEDにはリンク特性の変更のためのハードウェア機器が存在しないため、

ソフトウェアにより実現する。これらはシナリオ実行により各実験用ノード上で

実現できるため、実験実行者が明示的にシナリオに記述することにより実現する。

7.2.9 電源管理機能

SpringOSでは、StarBEDの PCノードがサポートするWake on LANによる

ノード起動と、各ノード上で動作させたSNMPデーモンと通信することによる電

源断、再起動を実現する。

78



7.3 SpringOSを構成するモジュールとその動作

本節では、SpringOSを構成するモジュールについてまとめる。

7.3.1 SpringOSのモジュール

SpringOSは以下のモジュール群により形成されている。ここでは、SpringOS専

用に開発したものだけでなく、FTPdなどの一般的なモジュールでも SpringOSの

動作に必要なものであれば、その用途を説明する。

TFTPd/DHCPd StarBEDのすべての PCノードは起動時に PXE[38]により、

ブートローダーを取得し、取得したブートローダーを利用して起動する。こ

れにより、DHCPdもしくはTFTPdで対象ノードのブートローダーの設定

もしくはその実体を変更することで起動方法を変更する。このため、PXEで

利用されるTFTPdやDHCPdが必要となる。

FTPd SpringOSではディスクイメージやカーネルイメージを保存するファイル

サーバのインターフェースとして FTP[39]を用いているため、FTPdが必要

である。

Experiment Node Configuration Driver（ENCD）ENCDは実験実行の核と

なるモジュールであり、ENCDが実験実行者による設定ファイルを読み込み、

他のモジュールに対して指示を送ることで実験を実行する。ENCDはある一

連の動作をさせるための役割により別々に用意されている。たとえば、実験

を実行するためのENCDは kuroyuri masterとして実装されている。また、

ディスクイメージを作成する際にも、他のモジュールを指揮するENCDが必

要となり、これはpickupとして、また、逆にシナリオの自動実行などをせず

に、ディスクイメージを導入するために wipeoutが実装されている。pickup

とwipeoutは基本的には後述するNIと組として利用され、NIと通信するこ

とでその役割を果たす。

Experiment Resource Manager（ERM）大規模実証環境に存在する実験用の

資源の管理・割り当てを行う。すでに述べたように実験用資源には実ノード
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やVLAN IDなどがある。資源の割り当てを受けようとする場合、ネットワー

クインターフェースの種類や数、ノード性能などをERMに指定し、ERMは

その要求を満たす資源を検索、見つかれば割り当てを行う。資源検索の方法

は現状ではファーストマッチを利用しているが、さまざまな方式を利用でき

る。ERMは資源の割り当てを行うと、別の実験実行者に同じ資源を割り当

てないような排他制御を行う。

Node Initiator（NI）NIは実験用ノード上で動作し、実験用ノードへのソフト

ウェア導入を行う。ハードディスクを扱うため、専用のディスクレスシステ

ム上で動作し、ENCDから指示されたディスクイメージをファイルサーバか

ら取得し、ハードディスクに書き込みを行う。

Facility Node Configuration Pilot（FNCP）StarBEDでは複数の実験駆動単

位が同時に生成される。ある実験用ノードへディスクイメージを導入するた

めにNIが起動した際に、NIは通信すべきENCDと通信する必要があるが、

ENCDの IPアドレスを固定することはできないため、何らかの方法でNIに

対象の ENCDのアドレスを指定する必要がある。これを実現する方法とし

て、ENCDからNIに対して通信する方法と、NIが何らかの方法で通信すべ

き ENCDの IPアドレスを調べる方法がある。ENCDからNIに通信する方

法では、NIが起動したタイミングをはかりにくく、効率が悪い場合があるた

め、SpringOSでは後者の方法を採用している。FNCPは StarBED上で一台

のみ動作しており、IPアドレスは固定とする。ENCDは自分の IPアドレス

と、管理しているノードの管理側ネットワークの固定 IPアドレスを FNCP

に登録する。NIは起動した際に FNCPに通信を行い、通信すべきENCDを

確認し通信を開始する。図 7.4にNIと FNCP、ENCDの関連を図示する。

Wake on LAN（WoL） Agent StarBEDでは実ノードの起動手法の一つとし

てMagic Packet Technologyを利用したWake on LANを採用している。Wake

on LANでは、対象のノードが存在するセグメントでMagic Packetをブロー

ドキャストする。したがって、管理用ネットワークのセグメントが複数に分

離されていた場合には、Magic Packetを中継するための機能が必要となる。

WoL Agentは、すべての管理用セグメントに接続されたノードで動作して
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図 7.4: NI,FNCPおよびENCDの通信

ENCDは起動時に ERMから割り当てられた実験用ノードの管理側

IPアドレスと、ENCD が動作している管理用ノードの IPアドレス

を FNCPに通知する。これにより FNCPはある ENCDと制御され

る実験用ノードの対応を把握でき、NI起動時に FNCPに問い合わせ

を行うことで、NIは対応する ENCDと通信を行える。

おり、ノードを起動する際にはWoL Agentに起動要求を行い、WoL Agent

がMagic Packetを必要なセグメントに送出する。

Directory Manipulator（DMAN）すでに述べたとおり、実験用ノードはPXE

でブートローダーを取得し、その内容により、その起動方法を決定する。各

ノードのブートローダーに関する設定は、DHCPdの設定として記述されて

いるため、設定を変更した場合にすべてのノードに対して影響がでる可能性

がある。そこで、SpringOSではDHCPdの設定に記述するブートローダー

のファイル名は固定し、そのファイルをシンボリックリンクとして、シンボ

リックリンクがさすリンク先のファイルを変更することで、変更の影響範囲

を単一のノードのみとしている。DMANは、要求に応じてこのシンボリッ

クリンクの設定を変更する。

SWConf 実験トポロジを構成するスイッチは複数の実験駆動単位により共有され

るため、スイッチの設定をある実験実行者の判断で自由に変更されるべきで

ない。したがって、要求された設定内容が、その実験実行者が割り当てられ
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ているノードのみに影響を与えるものであること、または要求する設定を行

う権利があるかを確認するためのモジュールが必要となる。SWConfは実験

実行者からの要求を受け、操作対象のスイッチポートやVLANの設定に関し

て、その実験実行者が変更する権利を持つかどうかをERMに確認し、問題

がなければ要求された操作を実行する。

Scenario Master Scenario Masterは、Scenario Slaveと協調して実験シナリオを

進行する。SpringOSでは、実験駆動単位の構築を行うENCDであるkuroyuri

masterが Scenario Masterの機能も備えている。

Scenario Slave Scenario Slaveは、Scenario Masterから実行すべきシナリオを受

取り、設定にしたがい実験用ノード上でコマンドを実行する。実験シナリオ

を実行するものは、kuroyuri masterと合わせて kuroyuri slaveとして実装さ

れている。

図 7.5に、各モジュールの関連を示す。また、それぞれのモジュールが所属する

管理レベルを表 7.1に示す。

7.3.2 SpringOSの処理の流れ

SpringOSのモジュール群の処理の流れは以下のとおりである。

1） 実験の設定記述の読み込み ENCDが実験の設定記述を解析し、実験実行者の

要求を認識する。

2） 実験資源の割り当て ENCDは実験駆動単位を構築するために必要なノードお

よびVLAN IDをERMに要求する。ERMは要求された資源を検索し、必要

な資源が用意できればENCDに対して割り当てる。

3） ノードへのディスクイメージの導入 ENCDはFNCPにNIからの接続を行う

ための設定を要求する。また、DMANに対して対象ノードがNI用のディス

クレスシステムで起動するよう、シンボリックリンクの切り替えを要求する。

その後、WoL Agentにノードの起動を要求し、ノードが起動すると、FNCP
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図 7.5: SpringOSの各機能の関連

ENCD が中核となり実験を実行する。設定ファイルを読み込んだ

ENCDは設定記述にしたがい、その他の機能と連携して、実験を実

行する。実験駆動単位の設定管理は ENCD が行うが、設定終了後

Scenario Masterが実験用ノードで動作する Scenario Slaveと協調し

て実験を行う。図中では ENCDと Scenario Master、NIと Scenario

Slaveが同時に描かれているが、実際に同時に起動することはない。
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表 7.1: SpringOSの各機能と所属する管理レベル

管理レベル モジュール

TFTPd

DHCPd

FTPd

大規模実証環境 ERM

FNCP

WoL Agent

DMAN

SWConf

ENCD

実験駆動単位 NI

Scenario Master

Scenario Slave

を介して、NIとの通信を確立し、 必要な情報をNIに送る。NIはENCDか

らの情報にしたがいディスクイメージをハードディスクに書き込む。

NIはENCDからの情報にしたがい、ディスクイメージを取得し、ハードディ

スクに書き込みを行う。書き込みが終了すると、ENCDはDMANを通じて

ノードが導入したディスクパーティションから起動するように設定を行い、

NIはノードを再起動する。

なお、実験用ノードをディスクレスシステムとして起動する場合は、ハード

ディスクへのディスクイメージの書き込みなどは行わない。

4） 実験用スイッチの設定 ENCDは実験記述にしたがい、SWConfを通じて実験

トポロジを構築する。

5） ノードの初期設定および実験シナリオの実行 実験用ノードでは必ずScenario

Slaveが動作するよう設定されていることが必要である。

実験用ノード上で Scenario Slaveが起動すると、Scenario Slaveは Scenario
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Masterと通信を行い実験を開始する。実験の初期段階として IPアドレスな

どの設定が必要となるが、これらの設定はシナリオの一部として実行される。

他のノードとの協調が必要な場合のみ、Scenario Masterを通じたメッセー

ジ交換で他のノードと協調を行う。Scenario Slaveは Scenario Masterから

MACアドレスと IPアドレスの組を受取り、指定されたMACアドレスを持

つネットワークインターフェースに、指定された IPアドレスを設定する。そ

の他の必要な設定に関しても同様に Scenario Masterとの通信にしたがって

実行される。

7.4 ディスクイメージの作成

ディスクイメージは、SpringOSで提供しているプログラム pickupを用いて作

成できる。実験実行者は実験用ノードに必要なOSやアプリケーションソフトウェ

アの導入、設定などを行い、ハードディスクのパーティションをイメージとして

pickupで取得し、ファイルサーバに保存する。pickupは ENCDとして実装され、

以下の順序でディスクイメージを保存する。

1. 対象ノードの起動方法をNI用のディスクレスシステムに変更

2. WoLまたは SNMPを利用した実験用ノードの起動もしくは再起動

3. 起動したNIに対してディスクイメージ作成を指示

4. NIがディスクイメージを作成し指定されたファイルサーバに保存

5. 起動方法を変更前の状態に復帰

6. 再起動

7.5 設定記述例

本節では、netperf での帯域試験を行うという単純な実験を例にあげ、設定記述

の例を説明する。本実験例では 3台の実験用ノードからなる実験駆動単位が構成
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される。一台は管理ノードであり、残りの 2台はそれぞれ netperf のサーバプログ

ラムとクライアントプログラムが動作するノードである。

実験記述はノード設定部とシナリオ部に分けられ、ノード設定部にはノードの

ネットワークインターフェースの種類や数などのハードウェアに関する条件と、起

動方法や利用するディスクイメージなど導入するソフトウェアに関する情報が記

述される。シナリオ部にはノードのクラス設定部に記述されるノードシナリオと、

ノードシナリオの協調のためにScenario Masterが実行するグローバルシナリオが

ある。

シナリオは以下の手順で実行されることとする。

1. server[0]が netperf のサーバプログラムである netsever を起動する。

2. Scenario Masterが server[0]の IPアドレスを client[0]に通知する。

3. client[0]が netperf のクライアントプログラムであるnetperf を起動すること

で server[0]に対するトラフィックを発生させる。

4. netperf による性能試験が終了後、client[0]は Scenario Masterに’cdone’とい

うメッセージを発行する。

5. Scenario Masterが’cdone’というメッセージを受信すると、server[0]に’quit’

というメッセージを送信する。

6. ’quit’を受信した server[0]は netserver を終了する。

図 7.6はこの時の設定ファイルの全容である。ただし、StarBEDに用意されて

いる FNCPや ERMなどが動作する固定的なサーバに関する設定は別ファイルに

記述されている。netperf のサーバとクライアント用の2つのノードクラスが 1行

目から 18行目と 20行目から 32行目に定義されている。最初の定義がサーバ用で、

それに続く定義がクライアント用であり、どちらのクラスに属するノードも 1つ

のネットワークインターフェースを持つ。それぞれのノードのインスタンスは1台

ずつ生成されている。サーバノードとクライアントノードは直接接続されるため、

一つの実験用ネットワークが 34行目から 42行目で定義され、ノードのインター

フェースは”attach”文により、このネットワーククラスのインスタンスに接続さ

れている。
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シナリオに関する定義は、“scenario”からはじまる 3つのブロックで定義されて

いる。最初の 2つのシナリオは、ノードクラス中で定義されているが、これはノー

ドシナリオであり、最後のシナリオ定義がグローバルシナリオである。ノードシ

ナリオは基本的にノードで実行されるコマンドリストであり、グローバルシナリ

オはノード間の同期のために利用されるメッセージ制御のためのシナリオである

といえる。“recv”はメッセージ受信を待ち、指定された文字列に受け取ったメッ

セージを格納する。ノードは受け取ったメッセージにより挙動を変更することが

でき、これは 10行目などの”msgswitch”で制御される。“wake”と”wakewait”は

コマンド実行のために利用されるが、“wake”はコマンドをバックグラウンドプロ

セスとして起動し、“wakewait”はフォアグラウンドプロセスとして起動する。ま

た、”sync”はグローバルシナリオ中でのみ利用され、指定されたノードからのメッ

セージを待つ。図 7.7にメッセージ交換のタイムラインを示す。
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1  nodeclass svclass {
2      partition 2
3      ostype "FreeBSD"
4      diskimage "ftp://anonymous:password@172.16.1.1/s_image.gz"
5      netif media fastethernet
6      scenario {
7          wake "/sim/netserver" "/sim/netserver"
8          loop {
9              recv x
10             msgswitch x {
11             "quit" {
12                 wakewait "/usr/bin/killall" "killall" "netserver"
13                 exit
14               } } } } }
15 nodeclass clclass {
16     partition 2
17     ostype "FreeBSD"
18     diskimage "ftp://anonymous:password@172.16.1.1/c_image.gz"
19     netif media fastethernet
20     scenario {
21         sleep 6
22         recv dst
23         sleep 24
24         wakewait "/sim/netperf" "/sim/netperf" "-H" dst
25         send "cdone"
26     } }
27 netclass ethclass {
28     media fastethernet
29     ipaddrrange "192.168.3.0/24"
30 }
31 nodeset client class clclass num 1
32 nodeset server class svclass num 1
33 
34 netset ethnet class ethclass num 1
35 
36 attach server.netif["lan0"] ethnet
37 attach client.netif["lan0"] ethnet
38 
39 scenario {
40         send client[0] haddr(server[0].netif[0].ipaddr)
41         sync {
42                 msgmatch client[0] "cdone"
43         }
44         send server[0] "quit"
45     exit
46 }

図 7.6: 本実験例での設定ファイル

本実験例の設定ファイルの全容。これだけの設定記述を用意すれば、

ノードへの OS導入を含め、実験シナリオすべてが自動的に実行さ

れる。
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図 7.7: 実験のタイムライン

本実験でのタイムライン。一番左のラインが管理用ノード上のScenario

Masterの動作を、中央のラインが netperf を実行する実験用ノード、

右のラインが netserver を実行する実験用ノードの動作を表す。
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7.6 StarBEDでの仮想機械の利用

前述のとおり実ノードを利用した大規模実証環境では、実環境との同一性は重

要であるため、仮想機械を利用した場合、実環境との同一性は低下する。しかし、

実環境との同一性が高い必要性がある部分を実ノードで実現し、それ以外の部分

を仮想機械で実現することにより、実験トポロジを大規模化できる。本節では、

SpringOSを仮想機械を取り扱えるよう拡張したSpringOS/VMの詳細について述

べる。

実験ソフトウェアを利用している実験実行者にとっては、できるだけ仮想機械と

実ノードの区別なく扱えることが望ましい。StarBEDでは、多数のノードによる

実験トポロジを容易に構築するために、VLANなどの仮想ネットワーク構築手法

を用いて、物理接続を変更することなく実験トポロジを構築する。実ノードを利

用する場合は、実ノードが接続されているノードのネットワークインターフェー

スが収容されているスイッチの設定を行えばよいが、仮想機械を利用する場合は、

仮想機械が動作している実ノードのネットワークインターフェースを検索し、そ

のネットワークインターフェースが接続されているスイッチの設定を行う必要が

ある。

またシナリオ実行に関しては、仮想機械を利用した場合、仮想機械上で実行さ

れる実験駆動のためのシナリオと、仮想機械を動作させるための実ノード用のシ

ナリオが必要となる。しかし、実験実行者が混乱することを避けるため、仮想機

械を動作させるためのシナリオは実験実行者からは隠蔽することが望ましい。

以上のように、仮想機械を利用した場合は、仮想機械を動作させるノードの制

御が必要となり、実験資源の管理および実験手順が複雑化する。

7.6.1 SpringOS/VMの処理手順

仮想機械のノード設定の際の処理手順を図 7.8に示す。実ノードを実験用ノー

ドとして利用する場合は、実ノードにシナリオが送信されれば実験が開始される。

しかし、仮想機械を利用する場合は、実ノードに送信されるシナリオは仮想機械

の設定および起動のためのものである。したがって、仮想機械設定、起動用のシ
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実ノード上でNIが起動

実ノードのハードディスクへディスクイメージ書き込み

実ノードの再起動

実ノード用シナリオの配布

実ノード用シナリオの実行(仮想機械の設定と起動)

スイッチの設定

仮想機械用シナリオの配布

仮想機械用シナリオの実行

実ノードの起動

図 7.8: SpringOS/VMの処理手順

SpringOS/VMでは SpringOSの手順に追加し、ホストOSの制御が

必要となるため、ノードの設定・制御も 2重になる。
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管理用スイッチ
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実ノード2

実験用スイッチ

実験トポロジ

ネットワークインターフェース

管理ネットワーク

仮想機械群

仮想機械群

図 7.9: 仮想機械を用いた実験トポロジ

本実験では、2台の実ノード上でそれぞれ 3台、合計 6台の仮想機械

を動作させている。仮想機械のネットワークインターフェースは実

ノードのネットワークインターフェースを通じて外部のネットワーク

に接続される。

ナリオを実ノードに送信し、仮想機械を起動し、仮想機械上でScenario Slaveが起

動後に仮想機械用のシナリオを送信する。

7.6.2 仮想機械を利用した場合のネットワーク構成

前述のとおり SpringOSは大規模実証環境に管理用と実験用のネットワークが

別々に用意されていることを想定している。同様に仮想機械も管理用および実験

用のネットワークに接続することとする。仮想機械を利用した簡単な実験トポロ

ジを図 7.9に示す。図中の破線で示された長方形が実ノードであり、その中の実

線の長方形が仮想機械を示す。実ノードと仮想機械にはそれぞれネットワークイ

ンターフェースが用意されている。ネットワークインターフェースの物理的な接

続を破線で、仮想的な接続を実線で示した。VMwareの vmnet-bridgeを用いれば、
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仮想機械のネットワークインターフェースを、実ノードのネットワークインター

フェースが接続されているネットワークに接続されているようにみせることがで

きる。この機能を用い、仮想機械の各ネットワークインターフェースを実ノード

が接続されているネットワークに接続する。

7.6.3 資源管理

ERMのデータベースには実ノードの情報が 1台ずつ記述されている。仮想機械

の情報については専用の記述方法を用意し、同じデータベースで管理することと

した。仮想機械を扱うため、これらの情報に加え実ノードで起動し得る仮想機械

の識別子を付加した。この識別子は、実ノードの設計上動作させることができる

最大台数分を記述した。

SpringOSは IPアドレスの設定などのためにネットワークインターフェースの

MACアドレスを必要とする。VMwareは、MACアドレスは指定された範囲内であ

れば自由に指定でき、VMwareの設定ファイルに記述することで、そのMACアド

レスを利用できる。この機能を利用し、まえもってMACアドレスを決定し、ERM

のデータベースに追加した。

管理ネットワークに接続されている実ノードのネットワークインターフェースに

は、DHCPdにMACアドレスと IPアドレスが設定されており、起動時にその IP

アドレスが自動設定される。仮想機械の管理ネットワークに接続されているネット

ワークインターフェースにも同様に常に同じ IPアドレスを設定するため、DHCPd

に仮想機械で用いるMACアドレスと IPアドレスの設定を行った。

7.6.4 ノード割り当て

動作させるアプリケーションソフトウェアの負荷を考慮することにより、1台の

実ノード上で動作させる仮想機械の台数を変更するため、実験実行者が実験の設

定記述に、実ノード上で起動する仮想機械の数を指定することとした。ノード割

り当て時には、実験実行者が指定した多重度と必要な仮想機械の総数から、必要

な実ノード数を計算し、その値に予備ノード数を追加しERMに実ノードの割り当

てを要求する。ERMはこの情報にもとづき実ノードを検索し、実験実行者が指定
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した多重度で仮想機械を起動できる実ノードが必要数存在すれば、その実ノード

を割り当てる。

7.6.5 実ノード上での仮想機械のための設定

ERMにより割り当てられた実ノードへのソフトウェアの導入の終了後、実ノー

ド上では仮想機械のための設定を行うためのシナリオが実行される。このシナリ

オの主な役割は、vmnet-bridgeの起動、VMwareの設定ファイルの生成、VMware

の起動である。

vmnet-bridge の起動 設定記述にしたがい、仮想機械の各ネットワークインター

フェースと、実ノードのネットワークインターフェースの対応を調査し、そ

の結果をもとに vmnet-bridgeを起動する。

VMware設定ファイル生成 VMwareの設定ファイルはテキスト形式であり、簡

単に編集できる。すべての仮想機械に共通した設定部分をまえもって用意し

ておき、このファイルに各仮想機械独自の設定を追加する。各仮想機械に独

立な設定には、各ネットワークインターフェースのMACアドレスおよび接

続形式、およびディスクイメージのファイルなどが指定される。

実験トポロジの構築 実ノードのネットワークインターフェースが収容されている

スイッチのVLANなどを設定し、実験トポロジを生成する。

VMwareの実行 設定ファイルで指定された数のVMwareを起動する。

すべてのネットワークインターフェースは vmnet-bridgeの機能を用いて、実ノー

ドが接続されているネットワークに接続する。また、設定ファイルにしたがい、

VMwareのディスクイメージをダウンロードする。

7.6.6 シナリオの実行

以上の手順により実ノード上で仮想機械が起動し、実験トポロジが構築される。

この仮想機械上で起動するkuroyuri slaveと kuroyuri masterが通信を行うことで、

SpringOSと同様にシナリオを実行する。
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7.7 考 察

SpringOSの実装により StarBEDでの実験実行が容易に行えるようになっただ

けでなく、実験シナリオの自動実行により実験の精度も向上できたといえる。ま

た SpringOS/VMにより StarBEDに存在する実ノードの数以上の実験駆動単位の

構築も可能となった。次章でこれらの点についての評価を行う。
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第8章

StarBEDとSpringOSの評価

本章では、StarBEDと SpringOSおよびSpringOS/VMの評価を行う。実験内容

としては、netperf を利用した帯域評価により実験実行に必要な時間を計測し、そ

れぞれについての検討を行った。

8.1 実験概要

netperf はサーバプログラムであるnetserver とクライアントプログラムnetperf

から構成され、netserverをまえもって起動しておき、netperf から netserverに対

してトラフィックを生成することで、その間の帯域を測定する。評価実験用トポロ

ジは図 8.1のように構成した。評価実験では図中の netserver と netperf のペア数

nを変更し、実験に必要な時間を計測した。対応するペアは一つのVLANに属し、

複数のペアが存在する場合は、それぞれ別のVLANに属するように設定を行った。

実験には StarBEDのクライアント装置Aに所属するノード群を利用した。クラ

イアント装置Aのノード情報を表 8.1に再掲する。

実験管理用ノードには、StarBEDのクライアント装置Aのノードを 1台確保し、

標準状態で導入されている FreeBSD 5.4に SpringOSを導入し利用した。実験用

ノードにはFreeBSD 5.5を新規にインストールし、netperf はFreeBSDのports[40]

を利用してインストールした。なお実験用ノードの数が増えても管理用ノードは

常に一台である。
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図 8.1: 評価実験用トポロジ

netperf が動作するノードと netserver が動作するノードのペアを増

加させ実験を行う。この際にペアの 2台だけが接続されているVLAN

を用意する。したがって、nペア存在する実験であればn個のVLAN

を設定することになる。

表 8.1: クライアント装置Aのノード情報

モデル NEC Express5800 110Rc-1

チップセット ServerWorks LE

CPU Pentium 3 1GHz

メモリ 512Mbyte

HDD IDE 30GB

ネットワーク （on-broad）2 FastEthernet

インターフェース （extend） 1 GigabitEthernet
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8.2 実験の進行

7.3.2 節で述べたとおり、SpringOSを利用した実験の進行は以下の順序で行わ

れる。

1. 実験の設定記述の読み込み

2. 実験資源の割り当て

3. ノードへのディスクイメージの導入

4. 実験用スイッチの設定

5. 実験用ノードの初期設定および実験シナリオの実行

しかし、これ以前に、設定記述の作成および、ディスクイメージの作成が必要

である。また、この後、資源の返却およびノードの初期化とスイッチの初期化が

必要である。資源の返却には、リソースマネージャに対して資源の返却表明を行

い、さらに、ノードの初期化およびスイッチの状態を初期化する。ノードは初期

状態のディスクイメージを導入する方法と、初期状態に対して加えた変更を削除

する方法がある。スイッチの初期化は実験に利用したVLAN情報の削除が必要で

ある。

8.3 ディスクイメージの作成

7.4 節で述べたとおり、ディスクイメージは、SpringOSで提供しているプログ

ラム pickupを用いて作成できる。実験実行者は、まず実験用ノードに必要なOS

やアプリケーションソフトウェアの導入およびそれらの設定などを行う。その後、

設定を行ったハードディスクのパーティションをイメージとしてpickupで取得し、

ファイルサーバに保存する。

ディスクイメージの作成は管理ネットワークを利用して実行される。今回利用し

たクライアント装置Aが接続されている管理ネットワークの物理的構成を図 8.2に

示す。StarBEDのノードは 1ラックに 24台設置され、各ラックにおかれたスイッ

チDに収容されている。スイッチDは上流のスイッチFに接続され、ノードの管理
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図 8.2: クライアント装置Aの管理ネットワーク構成

図中左の四角が実験用ノードを表し、24台のノードがLANスイッチ

装置Dに接続され、すべての LANスイッチ装置Dは LANスイッチ

装置Fに接続されている。各種サーバは LANスイッチ装置Fに接続

されている。図中すべてのリンクはFastEthernetで構成されている。

用サーバはこのスイッチFに接続されている。図中のリンクはすべてFastEthernet

であるため、帯域は 100Mbpsである。

管理用ノードでpickupを動作させディスクイメージを作成した。pickupはTFTPd

が動作しているノード上で動作しているDMANと通信し、対象のノードをNIが

動作するディスクレスシステムで起動するよう変更し、Wake on LANによりノー

ドを起動するか、SNMPで再起動する。NIが起動すると、TFTPdと同じノード

で動作しているFNCPと通信し、ENCDであるpickupが動作している管理ノード

の IPアドレスを確認し、pickupと通信を行う。NIはこの通信により対象のパー

ティション番号やファイルサーバの情報を取得し、実際にディスクイメージを作

成・保存する。
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8.4 実験のシナリオ

本実験のタイムラインを図 8.3に示す。図中では実験用ノード2台と管理用ノー

ド 1台の合計 3台分のタイムラインを示した。実験部分は netserver が動作する

server[0]と netperf を実行する client[0]で閉じている。台数を増やす場合は server

と clientのペアを増やして行った。

実験用ノードへのOS、アプリケーションソフトウェアの導入後、シナリオとし

て実行される処理を列挙する。ただし、SpringOSでは、IPアドレスの設定など

はシナリオの一部として実現しており、各実験用ノードで動作している kuroyuri

slave（以下 slave）は、管理用ノードで動作するkuroyuri master（以下master）と

通信することにより、設定を行うべきネットワークインターフェースのMACアド

レスおよび IPアドレスを取得し、対象のネットワークインターフェースをMAC

アドレスから判断し、IPアドレスを設定する。また、コマンドの実行には、すでに

述べたとおり”wake”および”wakewait”があるが、本実験では”call”および”callw”

を利用している。“wake”と”call”、”wakewait”と”callw”は対応しており、引数が

違うことを除けば同じ動作をする。

また、以下 netperf を実行する実験用ノードをclientノード、netserverを実行す

る実験用ノードを serverノードと呼ぶ。

1. masterは、各実験用ノードへシナリオを配布すると、clientからの”csetup-

done”と serverからの”ssetupdone”メッセージを待つ。

2. 実験用ノードが起動し slaveも起動する。

3. ログファイルに保存される時刻などを同期するため、ntpdate コマンドを実

行し管理側ネットワークに接続されたNTPdとの時刻同期を行う。

4. ifconfigを実行し実験ネットワークに接続されたネットワークインターフェー

スの IPアドレスを設定する。

5. clientノードの slaveは netperf を実行できる状況であることをmasterへ通

知するため”csetupdone”メッセージを送信する。
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6. serverノードの slaveは、ネットワークインターフェースの設定後、netserver

をバックグラウンドで実行する。

7. serverノードはnetperf コマンドによる帯域測定の準備が整ったことをmaster

へ通知するため、”ssetupdone”メッセージを送信する。

8. この時点でmasterが待っていたメッセージがそろう。

9. メッセージがそろったことをトリガとして、masterは clientノード群へ、対

応する serverノードの IPアドレスを送信する。

10. masterは IPアドレスを送信した後、すべての clientノードからの”cdone”

メッセージを受け取るまで待機する。

11. serverノードの IPアドレスを受信した clientノードの slaveは、serverノー

ドへの到達性を pingにより確認する。

12. その後 netperf を実行し帯域を測定する。これらの実行ログは標準出力に出

力されるため、リダイレクト機能を利用してファイルに保存する。

13. netperf 終了後、clientノードの slaveは、FTPで管理用ノードに保存したロ

グを送信する。

14. clientノードの slaveは、実験が終了したことをmasterに知らせるため”cdone”

メッセージをmasterへ送信する。

15. “cdone”メッセージ送信した clientノードの slaveは shutdownコマンドを実

行し、ノードの電源を切る。

16. masterは、すべての clientノードから “cdone”メッセージを受け取ると、す

べての serverノードへ”quit”メッセージを送信する。

17. “quit”メッセージを受け取った serverノードは pkillコマンドによりnetserver

を終了する。

18. serverノードはメッセージを送信後 shutdown コマンドの実行によりノード

の電源を切る。
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STOP

master
kuroyuri

netserver

pkill

ntpdate
ntpdate

ifconfig
ifconfig

send"csetupdone"

callw

callw

callw

callw

call

send

ping

netperf

"ssetupdone"

send

ftp

"cdone"

send

send

"quit"

shutdown

shutdown

callw

callw

callw

call

call

ICMP echo request

ICMP echo reply

Log file

server’s ipaddr

netperf traffic

client[0] server[0]
kuroyuri slave#1 kuroyuri slave#2

STOP

STOP

図 8.3: 評価実験のタイムライン

実験用ノードは netperf を実行する前に ifconfig によるネットワーク

インターフェースの設定を行い、ログ情報の同期のため ntpdate を

実行する。この後 netperf を実行する client[0]は準備ができたとい

うことをメッセージ交換により kuroyuri masterに通知する。一方、

netserverが動作する server[0]では、ntpdateを実行した後、netserver

を起動し、準備ができたことをシナリオマスタに通知する。その後、

それぞれがメッセージ交換により同期を行いながら実験を進行する。
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8.5 評価実験で利用した設定記述

8.4 節で述べたシナリオを実行するための設定記述を図 8.4～8.10に示す。実際

にはこれらの設定は一つのファイルに上記順序で記述される。また、StarBED施

設として用意されているサーバなどの情報は変更される事が少ないため、別ファ

イルに用意することができる。今回も別ファイルとして用意し利用した。このファ

イルを図 8.11に示す。

図 8.4は、SpringOSの実行に必要とする変数および、本実験で利用する変数の

定義部である。“user”、”project”はリソースマネージャの認証に用いられ、“encd

ipaddr”はmasterを実行する管理用ノードの IPアドレスを指定する。多数のノー

ドを利用した実験では、障害が発生しているノードが割り当てられるおそれがあ

るため、“sparenodemin”および”sparenoderatio”を指定することで、予備のノー

ドの割り当てを受けることができる。“sparenodemin”で指定された台数もしくは、

“sparenoderatio”で指定されたノード割合の大きな値の分だけ予備ノードが確保

される。“sparenoderatio”が 100であるが、これは、利用するノードは必要とされ

るノードの 100%という意味であり必要ノードと同数のノードを予備として確保す

るわけではない。ただし、本設定では予備ノードは割り当てない設定としている。

“pairnum”以降は実験で利用するグローバル変数の指定である。“export”するこ

とでノードシナリオなどでも利用できるようになる。“assure”で指定した変数は

master実行時のコマンドラインで指定することができる。

図 8.5は、本実験で利用する netserver を実行するためのクラス定義である。

“diskimage”で利用するディスクイメージを指定し、ハードディスクのパーティ

ション 2に保存し、そこから起動する設定となっている。ノードシナリオ部は基本

的に実行されるコマンドが列挙されており、“netiffit”でMACアドレスと IPアド

レスの対応を調べ、ifconfigで指定された IPアドレスを指定する。図 8.3では示さ

なかったが、実際に指定された IPアドレスなどは実験後の解析に必要になること

があるため、インターフェース情報などを表示させログファイルに保存している。

図 8.6は、netperf を実行するためのクラス定義である。物理的な要件と導入さ

れるディスクイメージは netserver用のものと同一であるが、実行されるシナリオ

のみ異なっている。netserver用のクラスではノードの基本的な設定後netserverを
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user "starbed" "info@starbed.org"
project "starproj"
rbhfile "master.his"

encd ipaddr "172.16.0.208"
ipaddrrange "192.168.0.0/16"

sparenodemin 0
sparenoderatio 100

assure pairnum = 3
export pairnum
wolinterval 2000

nodenum = pairnum * 2
export nodenum

workdir="/var/tmp/"
bindir="/root/exp/"
pathifscan=bindir+"/ifscan"
pathnetperf="/usr/local/netperf/netperf"
pathnetserver="/usr/local/netperf/netserver"
epoch=time()
export workdir
export bindir
export pathifscan
export pathnetperf
export pathnetserver
export epoch

図 8.4: 評価実験用の変数定義部

SpringOSの実行に必要となる変数と、実験に利用する変数を定義し

ている。
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nodeclass svclass {
    method "HDD"
    disktype "IDE"
    partition 2
    ostype "FreeBSD"
    diskimage "ftp://usr:pass@172.16.220.222/sintcla206-rad0s2-200701161207.gz"
    netif media gigabitethernet 
    scenario {
        callw "/usr/sbin/ntpdate" "172.16.254.165"
        chdir workdir
        callw "/sbin/ifconfig" "-a"

        netiffit pathifscan
        callw "/sbin/ifconfig" self.netif[0].rname self.netif[0].ipaddr

        callw "/sbin/ifconfig" "-a"
        callw "/bin/ls" "-l" pathnetserver

        callw "/usr/bin/pkill" "-9" "netserver"
        call pathnetserver 

        send "ssetupdone"

        loop {
            recv x
            msgswitch x {
                "quit" {
                    callw "/usr/bin/pkill" "-9" "netserver"
                    call "/sbin/shutdown" "-p" "now"
                }
            }
        }
    }
}

図 8.5: 評価実験用設定記述 server（netserver）用クラス定義

SpringOSでノードおよびネットワークを定義するには、クラスの定義

を行う。この部分は、netserver を実行するためのクラス定義。ノード

に要求される条件と、導入されるべきディスクイメージおよび、ノー

ドの設定とシナリオ実行のためのノードシナリオが記述されている。
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起動するだけであったが、本クラスでは、netserverが動作するノードの IPアドレ

スをmaster から受取り、その IPアドレスへの疎通確認のためのpingや、出力さ

れたログファイルを管理用ノードにアップロードを行う。

図 8.7はネットワーククラスの定義である。SpringOSではネットワーククラス

の定義としては基本的にメディアを指定する。利用する IPアドレスの範囲も指定

できるが、これはインスタンスに指定した方がわかりやすいことが多いためあま

り利用されない。

図 8.8では、これまでに説明したクラスのインスタンスを生成している。“svclass”

のインスタンス”server”と”clclass”のインスタンス”client”、“ethclass”のインス

タンス”ethnet”をそれぞれ”pairnum”個生成している。“pairnum”は図 8.4で示し

たとおり”assure”で指定されているため、コマンドラインから指定できる。今回

のようにノード台数を変更して繰り返し実験を行う際には有用である。

図 8.9は、実験トポロジの定義部である。まず、それぞれのネットワークが利

用する IPアドレスの範囲を “ethnet[i].ipaddrrange”に設定している。これにより、

対象のネットワークに所属する各実験用ノードのネットワークインターフェースに

指定された範囲から IPアドレスが自動的割り当てられる。また、各ノードのネッ

トワークインターフェースを、対象のネットワークに”attach”することにより、所

属するネットワークを指定している。どちらの設定とも”for”文を利用することに

より効率よく設定できる。

図 8.10は、ノードの協調用に利用されるグローバルシナリオである。“sync”を

利用すると、ブロック内に書かれたすべての条件がそろうまでグローバルシナリ

オの進行を停止できる。ここでは、すべての serverノードからの”ssetupdone”と、

すべての clientノードからの”csetupdone”を受け取るまでシナリオを停止する。条

件がそろうと、すべての clientノード群に、そのノードに対応する serverの IPア

ドレスを送信する。この後、すべての clientノードから”cdone”メッセージが届く

までシナリオ進行を停止し、条件がそろえば、”quit”を serverノード群に送信し、

シナリオ実行を終了する。

図 8.11はStarBED施設で提供している管理用サーバなどに関する設定記述であ

る。基本的にあまり変更されないため、別ファイルに用意することが多い。今回、

リソースマネージャはmasterが動作する管理用ノードで動作させた。その他には
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nodeclass clclass {
    method "HDD"
    disktype "IDE"
    partition 2
    ostype "FreeBSD"
    diskimage "ftp://usr:pass@172.16.220.222/sintcla206-rad0s2-200701161207.gz"
    netif media gigabitethernet 
    scenario {
        repfile=self.rname+"-n"+tostring(nodenum)+"-"+tostring(epoch)+".out"
        chdir workdir

        callw "/usr/sbin/ntpdate" "172.16.254.165"

        callw "/sbin/ifconfig" "-a"

        netiffit pathifscan
        callw "/sbin/ifconfig" self.netif[0].rname self.netif[0].ipaddr

        callw "/sbin/ifconfig" "-a"
        callw "/bin/ls" "-l" pathnetperf

        send "csetupdone"

        recv dst

        callw "/bin/ping" "-c" "10" dst
        callw "/bin/date" "+#%Y%m%d_%H%M%S" > repfile
        callw "/bin/date" "-u" "+#%Y%m%d_%H%M%S UTC" >> repfile
        callw pathnetperf "-H" dst >> repfile

        callw "/bin/cat" repfile

        netput repfile "ftp://install:install@172.16.0.208/"
        send "cdone"

        call "/sbin/shutdown" "-p" "now"
    }
}

図 8.6: 評価実験用設定記述 client（netperf）用クラス定義

netperf を実行するためのクラス定義。netserver 用のクラス定義と

同様にログのため、日付の出力なども行っている。“netput”を利用

することにより FTPでログファイルを管理用ノードにアップロード

する。
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netclass ethclass {
    media gigabitethernet
}

図 8.7: 評価実験用設定記述 ネットワーククラス定義

ネットワークのクラス定義。基本的にはネットワークのメディアの指

定のみが必要である。

nodeset client class clclass num pairnum
nodeset server class svclass num pairnum

netset ethnet class ethclass num pairnum

図 8.8: 評価実験用設定記述 インスタンス生成部

すでに定義したクラスを利用して、ノード、ネットワークともインス

タンスを生成している。

for(i=0;i<pairnum;i++){
    ethnet[i].ipaddrrange = "192.168."+tostring(i)+".0/24"
}

for(i=0;i<pairnum;i++){
    attach server[i].netif[0] ethnet[i]
    attach client[i].netif[0] ethnet[i]
}

図 8.9: 評価実験用設定記述 トポロジ設定部

実験トポロジの設定部。ネットワークインスタンスが利用する IPア

ドレスの範囲と、それぞれのインスタンスに所属する各ノードのネッ

トワークインターフェースを指定している。
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scenario {
    sync {
        multimsgmatch server "ssetupdone"
        multimsgmatch client "csetupdone"
    }

    for(i=0;i<pairnum;i++) {
        send client[i] haddr(server[i].netif[0].ipaddr)
    }

    sync {
        multimsgmatch client "cdone"
    }

    multisend server "quit"
}

図 8.10: 評価実験用設定記述 グローバルシナリオ

ノードの協調のためにmasterが動作する管理ノードで実行されるグ

ローバルシナリオ。基本的にはメッセージのやり取りを制御する。

FNCPやDMAN、WoL Agentの IPアドレスや、各スイッチのファームウェアの

種類や IPアドレスなどが記述される他、ディスクイメージ導入時に利用する、NI

が動作する専用のディスクイメージやカーネルの情報が記述されている。
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rmanager ipaddr "127.0.0.1" port "1234"
wolagent ipaddr "172.16.1.101" port "5959" ipaddrrange "172.16.0.0/24"
wolagent ipaddr "172.16.1.101" port "5959" ipaddrrange "172.16.1.0/24"
fncp ipaddr "172.16.3.101"
tftpdman ipaddr "172.16.3.101"

nidiskimage "FreeBSD/ni04.fs"
nikernel "recover_system/kernel_recover"
pxeloader "recover_system/pxeboot-nohang"
setuptimeout total 86400 warm 5

swtype name "silaswa001" type "IOS"
swtype name "silaswb001" type "IOS"
swtype name "silaswb002" type "IOS"
swtype name "silaswb003" type "Ironware"
swtype name "silaswc001" type "Ironware"
swtype name "silaswc002" type "Ironware"
swtype name "silaswc003" type "Ironware"
swtype name "silaswc004" type "Ironware"

図 8.11: 評価実験用設定記述 StarBED基本設定

StarBEDの施設としてあまり変更が行われない設定は、このような

別ファイルとして用意される。基本的には各サーバの IPアドレスや

スイッチの種類、NIが起動するディスクイメージやカーネルの情報

が記述されている。

110



8.6 実験結果

以下の項目について、計測された結果を示す。

1. ディスクイメージの作成

• OSとアプリケーションのインストール

• ディスクイメージの pickupによる保存

2. 実験の実行

• 実験用ノードへのディスクイメージの配布

• 実験用スイッチのVLAN設定

• 実験用ノードへのシナリオ配布

• シナリオの実行

• VLAN設定の削除

• 全体

8.6.1 ディスクイメージの作成

ディスクイメージの作成のため、クライアント装置 Aのノード 1台に手動で

FreeBSD 5.5をインストールした。インストールの際の条件を表 8.2に示し、こ

の時のインストール所要時間を表 8.3に示す。インストールした FreeBSDへの

portsからの netperf のインストールおよび、SpringOSの必要なモジュールとして

kuroyuri slaveと、ノードの再起動や終了をおこなうための SNMPのサーバプロ

グラム（snmpmine）のソースコードのダウンロードおよびインストールには合計

で 1分ほどがかかった。

その後管理ノードでpickupを動作させ、FreeBSDをインストールしたパーティ

ション 2を保存した。表 8.4に pickupの所要時間を示す。
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表 8.2: FreeBSD インストール条件

インストールモード Express

パーティション 番号 2

パーティション サイズ 4Gbyte

パーティション 設定 インストーラによる自動設定

package すべて（ports含む）

利用メディア CD-ROMでの起動 + ftp （ftp3.jp.freebsd.org）

表 8.3: FreeBSDのインストール所要時間

試行 所要時間（秒）

1 1158

2 1181

平均 1170

表 8.4: ディスクイメージ作成の所要時間

試行 所要時間（秒）

1 1281

2 1288

3 1282

4 1286

平均 1284
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表 8.5: 2台（1ペア）での実験実行の所要時間（秒）

試行 ディスク
コピー

VLAN

設定
シナリオ
実行

VLAN

削除
合計

1 459.6 21.5 18.0 11.0 524.7

2 426.7 21.7 18.0 11.0 492.0

3 440.8 21.5 17.9 11.2 506.9

平均 442.4 21.6 18.0 11.1 507.9

8.6.2 実験の実行

前節で解説した設定記述を利用して実験を行った。ノード数を 2、6、10、50、

100、150、200と変化させ、それぞれの台数での実験の所要時間を測定した。それ

ぞれの計測値を表 8.5 ～ 8.11に示す。また、それぞれの台数での平均値を表 8.12

にまとめ、それぞれの段階でのノード数と所要時間の関係を図 8.12～ 8.16に、合

計時間の関係を図 8.17に示す。また図 8.17中には合計時間だけでなく、ディスクコ

ピーの時間に関してもプロットした。比例関係が認められるグラフには gnuplot [41]

の fit機能による最小自乗法を利用した近似直線を示した。合計は表に示した値の

総和ではなく、masterによる設定記述の読み込みと解析や、slaveへのノードシナ

リオの配布、ノードの予約解放にかかった時間も含めたmasterの実行時間を示す。

なお、今回の実験ではノードの初期化は行っていない。ただし、ハードディス

クに初期状態のディスクイメージを書き込めばいいため、ディスクコピーと同じ

だけの時間がかかる。
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表 8.6: 6台（3ペア）での実験実行の所要時間（秒）

試行 ディスク
コピー

VLAN

設定
シナリオ
実行

VLAN

削除
合計

1 912.4 26.2 21.2 32.8 1007.3

2 894.9 26.6 21.1 34.2 992.4

3 882.1 26.2 21.2 34.8 980.9

平均 896.5 26.3 21.2 33.9 993.5

表 8.7: 10台（5ペア）での実験実行の所要時間（秒）

試行 ディスク
コピー

VLAN

設定
シナリオ
実行

VLAN

削除
合計

1 1352.0 29.4 21.4 55.8 1473.4

2 1355.0 30.6 21.3 57.4 1479.8

3 1349.5 30.6 21.5 57.0 1474.0

平均 1352.2 30.2 21.4 56.7 1475.7

表 8.8: 50台（25ペア）での実験実行の所要時間（秒）

試行 ディスク
コピー

VLAN

設定
シナリオ
実行

VLAN

削除
合計

1 5783.9 70.0 19.3 282.5 6170.7

2 5872.5 70.0 19.3 283.2 6260.7

3 5874.4 70.0 19.3 282.2 6261.1

平均 5843.6 70.0 19.3 282.6 6230.8
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表 8.9: 100台（50ペア）での実験実行の所要時間（秒）

試行 ディスク
コピー

VLAN

設定
シナリオ
実行

VLAN

削除
合計

1 11509.1 130.0 20.0 570.3 12245.3

2 11511.1 120.9 20.0 568.5 12235.9

3 11348.6 121.2 20.0 568.2 12074.2

平均 11456.2 124.0 20.0 569.0 12185.1

表 8.10: 150台（75ペア）での実験実行の所要時間（秒）

試行 ディスク
コピー

VLAN

設定
シナリオ
実行

VLAN

削除
合計

1 17091.5 184.7 21.0 858.4 18172.0

2 17067.6 171.4 23.5 858.8 18136.1

3 17080.0 171.1 21.1 856.7 18144.9

平均 17079.7 175.7 21.9 858.0 18151.0

表 8.11: 200台（100ペア）での実験実行の所要時間（秒）

試行 ディスク
コピー

VLAN

設定
シナリオ
実行

VLAN

削除
合計

1 22792.0 222.1 19.9 1144.2 24194.1

2 22828.0 221.8 21.2 1150.6 24238.0

3 22800.7 222.0 19.9 1149.1 24207.6

平均 22806.9 222.0 20.3 1148.0 24213.2
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表 8.12: それぞれの台数での所要時間の平均値（秒）

ノード
数

ディスク
コピー

VLAN

設定
シナリオ
実行

VLAN

削除
合計

2 442.4 21.6 18.0 11.1 507.9

6 896.5 26.3 21.2 33.9 993.5

10 1352.2 30.2 21.4 56.7 1475.7

50 5843.6 70.0 19.3 282.6 6230.8

100 11456.2 124.0 20.0 569.0 12185.1

150 17079.7 175.7 21.9 858.0 18151.0

200 22806.9 222.0 20.3 1148.0 24213.2
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図 8.12: ノード数とディスクコピーの所要時間の関係

2台から 200台までのディスクコピーの所要時間は、最小自乗法で求

められた直線にほぼ合致している。
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図 8.13: ノード数とVLAN設定の所要時間の関係

2個から 200個までの VLAN設定の所要時間は、最小自乗法で求め

られた直線にほぼ合致している。
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図 8.14: ノード数とシナリオ実行の所要時間の関係

シナリオの実行時間はノード数に比例しない。
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図 8.15: ノード数とVLAN設定削除の所要時間の関係

2個から 200個までの VLAN削除の所要時間は、最小自乗法で求め

られた直線にほぼ合致している。
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図 8.16: ノード数と実験全体の所要時間の関係

2台から 200台までの実験の所要時間の総和は、最小自乗法で求めら

れた直線にほぼ合致している。
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図 8.17: 実験全体の所要時間の関係

本実験の実行時間はほぼディスクコピーに必要な時間であることがわ

かる。ディスクコピーが必要ない実験では実験実行時間が大幅に削減

できると考えられる。
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8.7 SpringOS/VMの動作確認

SpringOS/VMの動作確認のため、StarBED上で netperf を用いた実効帯域の計

測を行った。実ノード上で動作する netperf のサーバプログラムである netserver

へ、仮想機械上で動作する netperf のクライアントプログラム netperf からトラ

フィックを発生させるという簡単な実験である。netperf を動作させる仮想機械は、

8多重で動作させ合計 40台用意したため、5台の実ノードを利用した。

各仮想機械の実験用ネットワークインターフェースは 2つ用意し、それぞれを

実ノードの別のネットワークインターフェースを通じ実験ネットワークに接続し

た。各仮想機械では 2つの netperf を起動し、それぞれ別のネットワークインター

フェースからトラフィックを生成した。図 8.18に実験トポロジを、図 8.19と図 8.20

に設定記述の一部を示す。

図 8.19は仮想機械の起動を行うための設定ファイルであり、実ノードの設定が

記述されている。このクラスのインスタンスとして定義されるノードには 2つ以

上のネットワークインターフェースが用意されている。“scenario”からはじまるブ

ロックに実行されるシナリオが記述されており、ネットワークインターフェースの

設定や、VMwareの設定ファイルを生成するためのスクリプトの取得と実行、そ

してVMwareの起動を行う。

図 8.20は仮想機械の設定である。8多重で仮想機械を起動するよう指定されてお

り、仮想機械を起動するための実ノード設定には図 8.19で定義された”vmwareC”

クラスを利用する。このクラスのインスタンスの仮想機械は、2つのネットワー

クインターフェースを持ち、1つは実ノードの 0番目の物理ネットワークインター

フェースを通じ “ethnet-0”というネットワークに接続され、もう 1つは 1番目の

物理ネットワークインターフェースを通じ”ethnet-1”に接続される。シナリオには

ネットワークインターフェースの設定後 kuroyuri masterから netserver が起動し

ているノードの IPアドレスを取得し、そのアドレスに対して netperf を実行する

よう記述されている。このクラスのインスタンスは”nodeset”ではじまる行で 40

台用意することが指定されている。また、これとは別にサーバ用のクラスも定義

されており、サーバ用のインスタンスとして実ノードが 1台用意される。

図 8.19の設定部分は実験実行者が明示的に用意する必要はなく、別ファイルに用
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図 8.18: netperf実験用トポロジ

5台の実ノードを用意し、それぞれのノード上で 8台の仮想機械を動

作させた。また、別の 1台の実ノードでは仮想ノードを動作させず

netserver用のノードとして動作させた。仮想機械上では 2つのnetperf

が動作し、それぞれ異なるインターフェースを通じて別のネットワー

ク経由で netserver が動作するノードへトラフィックを流す。
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nodeclass vmwareC {
  method "HDD"
  disktype "IDE"
  partition 4
  ostype "Linux"
  diskimage "ftp://172.16.3.253/vmhost.gz"
  netif media fastethernet
  netif media fastethernet
  scenario {
    netiffit "/usr/local/bin/ifscan"
    wakewait "/sbin/ifconfig" "/sbin/ifconfig" self.netif[0].rname\\
      (haddr(self.netif[0].ipaddr))
    wakewait "/usr/bin/wget" "/usr/bin/wget" "-q" "ftp://172.16.3.253/vmsetup.pl"
    wakewait "/bin/mv" "/bin/mv" "vmsetup.pl" "/tmp/vmsetup.pl"
    wakewait "/usr/bin/perl" "/usr/bin/perl" "/tmp/vmsetup.pl" "/tmp/vm.hint"
    for(i=0;i<_launchvnodes;i++) {
      wake "/usr/bin/vmware" "/usr/bin/vmware" "-q" "-x"\\
        ("/root/vmware/linux0"+tostring(i)+"/linux.cfg")
    }
  }
}

図 8.19: VMware起動ノード用クラス

VMwareを起動するための実ノード用クラス設定。VMware設定を

実行する perlスクリプトを取得し、これを実行することで MACア

ドレスの指定や、vmnet-bridge の設定を行う。
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nodeclass clC {
  maxvnodes 8
  vntype vmwareC
  ostype "Linux"
  diskimage "ftp://172.16.3.253/linux.vmdk"
  netif media fastethernet via 0 net "ethnet-0"
  netif media fastethernet via 1 net "ethnet-1"
  scenario {
    netiffit "/usr/local/bin/ifsetup/src/ifscan"
    wakewait "/sbin/ifconfig" "/sbin/ifconfig" self.netif[0].rname\\
      (haddr(self.netif[0].ipaddr))
    recv dstA
    recv dstB
    wake "/usr/local/bin/netperf" "/usr/local/bin/netperf" "-H" dstA
    wakewait "/usr/local/bin/netperf" "/usr/local/bin/netperf" "-H" dstB
    send "cdone"
  }
}
nodeset client class clC num 40
nodeset server class svC num 1

図 8.20: 仮想機械用クラス

仮想機械用のクラスでは、特に特別な指定は必要なく、netperf を実

行するためのシナリオが用意されればよい。ただし、ネットワークイ

ンターフェースの指定として、実ノードのどの物理インターフェース

に接続するかの設定が必要である。
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意されているためVMwareを利用する場合は、図 8.20のように”vntype”を”vmwareC”

と記述すればよい。しかし、実験実行者が新たにクラスの定義を行えば、実験実

行者が意図する方法でVMwareを起動することができる。また、新たなクラスを

定義することで、別の仮想ノード実現手法にも対応することが可能である。

これらの設定記述を用いてSpringOS/VMを実行することにより、40台の仮想機

械と 1台の実ノードによる実験トポロジは問題なく構築され、netperf のトラフィッ

クも発生した。これにより、SpringOS/VMが設定記述にしたがい、意図したとお

りに実ノードの設定を行い、その上で仮想機械をに起動できていることが確認で

きた。
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8.8 考 察

本節では 8.6 節で示した実験結果の考察を行う。図 8.12、8.13、8.15からわかる

ように、ディスクコピー、VLAN設定、VLAN削除はノード数と所要時間に比例

関係がある。一方、図 8.14からわかるように、シナリオの実行には特に比例関係

は見られない。これは、SpringOSがシナリオを並列に実行するためである。ディ

スクコピーも同様に平行して行われるが、ディスクイメージが保存してあるファ

イルサーバの性能および、図 8.2中のスイッチ Fとファイルサーバ間、スイッチ

Dとスイッチ F 間の帯域がボトルネックとなり、ノード数に応じて所要時間が増

加している。

手作業でノードへのOSのインストールを行った場合には、一台につき約 20分

（表 8.2）が必要となる。この場合、十数台の実験までであれば数時間でインストー

ルが終わるが、SpringOSを用いればディスクイメージの導入には22分程度（表 8.7）

で 10台のインストールを完了できる。ただし、実際にはディスクイメージの元と

なるOSのインストールとして約 20分（表 8.2）と、ディスクイメージの作成のた

めの pickupの実行に 21分（表 8.4）ほどかかるため、合計で 1時間強の時間が必

要である。したがって、人手で一台ずつインストールした場合の3台分の時間で、

10台のインストールが実現できるといえる。また、それ以上の台数では人手でイ

ンストールをすることは現実的ではないが、SpringOSを用いれば、図 8.11に示し

たように、200台で 6時間強とディスクイメージの作成時間として 40分強を足し

ても、7時間程度で実現できる。台数が多くなればディスクイメージ作成にかかる

時間が無視できるため、一台あたり約 2分でOSとアプリケーションソフトウェア

のインストールが可能である。

今回の実験では 1ペアにつき 1つのVLANを用意したため、設定が必要なポー

ト数だけでなく、VLANの作成数もノード数に比例した。したがって、設定時間

がノード数に比例することは自然である。VLANの設定を人手で行う場合は、各

ノードが接続されているスイッチのポートの確認など、非常に煩雑な作業が必要

である。また、この理由から設定に間違いが生じやすい。SpringOSでは、これら

の情報をリソースマネージャが保存し、その情報により設定が自動化されるため、

正確かつ迅速な設定を行える。
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図 8.14はシナリオ実行の所要時間を示している。シナリオ実行の所要時間はノー

ド数に関係ないことが見て取れ、100ペア程度の実験であれば、制御性能は十分で

あることがわかる。人手により実験を実行した場合には、各ノードでコマンドを

入力することになり、これだけの短時間で実験を終了させることは困難である。

また、図 8.17からは、ディスクコピーの所要時間が実験所要時間の大半をしめ

ることが見て取れる。ディスクイメージの変更が必要なければ、シナリオでノー

ドを shutdownせず、繰り返し実験に利用することができる。その場合は、利用す

る実ノードとシナリオ内の論理ノードの対応を記述し、masterにディスクコピー

をさせないように実行する。これにより、ディスクコピーが必要ない、小さなパ

ラメータの変更のみによる再実験などを効率的に行える。

本節では、masterが実行している時間を所要時間として表現してきた。しかし

実際にはmasterを実行するだけで、設定記述に記された実験はすべて自動で行わ

れる。したがって、200台の実験であっても、設定記述を用意しmasterを実行す

れば実験実行者は実験が終わるまで、別の作業をすることができるため、実験実

行者の実験への拘束時間は非常に小さい。

表 8.5 ～ 8.11に示したとおり、台数に関わらず実施した 3回の計測結果の値の

分散は小さかった。これにより、StarBEDおよび SpringOSが安定していること

がわかる。

これらから、StarBEDおよび SpringOSでは、以下の 2点を達成したといえる。

• 人手で構成することが現実的でないような構成での実験を容易に実行できる

• 何度実行しても同様の結果が得られる

人手で実験を実行するには時間的に現実的でないという点だけでなく、多数の

設定が必要になる実験では、すべての設定を間違いなく行うことは困難である。

SpringOSを利用すれば、機械的に多数のノードの設定およびシナリオ実行が行わ

れるため、ある程度の再現性を確保しているともいえる。

また、すでに 4.1 章で述べたように、StarBEDおよびSpringOSを用いて行われ

た実験も数多く、SpringOSを StarBEDよりも小規模な環境に導入している組織

も存在する。このようなことからも、StarBEDおよび SpringOSは有用であると

いえる。
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第III部

より高度な実験支援環境の

構築にむけて



第 III 部では、より高度な実験支援のための議論を行う。

第 II 部では大規模実証環境の一実装としてStarBEDおよび SpringOSの詳細に

ついて述べた。このような経験から 9 章では、大規模実証環境に一般的に必要と

なる機能を整理する。これにより、実験実行者が、既存の大規模実証環境の機能

を、利用できる大規模実証環境を選択できる。また、その機能を実現するための

アーキテクチャを整理し、複数の大規模実証環境の協調による、一つの実験駆動

単位の構築の実現可能性を示す。

大規模実証環境とソフトウェアシミュレータでは、実験駆動単位の構築と実験

実行の支援を行い、実験を容易かつ正確に実行できる。これらを利用するために

は、事前に実験内容の決定が必要であるが、実験実行者が実験内容を決定した場

合には、不適切な実験が行われる可能性がある。10 章では、実験実行環境に入力

する実験内容の決定支援に関する議論を行う。
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第9章

汎用的な実験支援ソフトウェアの

アーキテクチャの提案

本章では、これまでの経験にもとづき、実験支援ソフトウェアに必要な機能を

整理し、さらに、それらを実現するアーキテクチャを提案する。また、StarBED

だけでなく、その他の実験設備との協調し、実験駆動単位に複数の実験設備を利

用することで、大規模化が可能なだけでなく、より柔軟な実験を行うことができ

ると考えた。これを実現することも、本アーキテクチャの目的のひとつである。

実ノードを利用した環境での実験の手順については、5.1 節で述べた。本章で対

象にするのは、図 5.3のうち、実験駆動単位の構築および実験シナリオの実行に

関わる手順 2から手順 6とする。

9.1 大規模実証環境に求められる機能の実現

5 章で、大規模実証環境で実現する必要がある要件について述べ、StarBEDお

よび SpringOSの設計・開発とその評価について述べた。本節では、これらの経験

をふまえた上で、より汎用的な支援ソフトウェアへの要件をまとめる。

ただし、本アーキテクチャでは以下の点を前提とする。

1. 実験実行者は必要な資源を大規模実証環境に要求し、割り当てを受けその資

源を用いて実験駆動単位を構築する。
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図 9.1: 想定する実験設備のトポロジ

StarBEDと同様に管理用と実験用のネットワークが分離されている

ことを前提とする。これによりトラフィックの相互干渉を防ぐととも

に、管理用ネットワークを通して実験用のネットワークを自由に再構

成できる。

2. 同時に複数の実験実行者が大規模実証環境を同時に利用でき、大規模実証環

境上に複数の実験駆動単位が生成される。

3. 実験駆動単位を構成するノードのネットワーク設定を実験実行者の意図どお

りに行うため、実験用とは別に管理用のネットワークが用意され、すべての

ノードが管理用ネットワークに接続されている。

図 9.1に前提とするトポロジの概念を示す。

9.1.1 資源管理および資源割り当て

実験実行のためには、大規模実証環境に存在する資源の情報を管理し、実験実

行者に割り当てる必要がある。この機能を持つモジュールをリソースマネージャ
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と呼ぶ。

リソースマネージャが管理するべき資源は、大規模実証環境の実装にも依存す

るが、ノード、帯域などがあり、実験ネットワークをVLANを利用して構築する

場合は、VLAN番号も資源情報として管理される。また、実験駆動単位の制御機

構が動作するノードも資源として管理される。

リソースマネージャには、大規模実証環境の資源を管理するだけでなく、資源

を実験駆動単位または実験実行者に割り当てる機能も必要である。実験実行者は

設定記述として、それぞれのノードやリンクに必要とする機能を記述する。この

設定記述にしたがい、実験駆動単位を制御するモジュールが、大規模実証環境の

リソースマネージャに割り当て要求を行う。リソースマネージャはこの要求を満

たすノードを何らかのアルゴリズムで選択し割り当てる。また、基本的には割り

当てたノードを別の実験実行者に割り当てないよう排他制御を行う。

大規模実証環境での実験の実行方式として、利用する時点で資源が空いている

かどうかを確認し、空いていれば実験実行するといったバッチ型の実行方式もあ

るが、ある期間に必要数のノードを確保しておき、実験を行う方式も考えられる。

柔軟な実験制御のためには両方式に対応することが望ましい。資源をある期間、実

験実行者に割り当てる場合は、予約状況も資源の情報として保持されなければな

らない。

9.1.2 資源利用の排他処理

大規模実証環境によっては、資源は単一の実験実行者に占有されるばかりでは

なく、複数の実験実行者に共有される可能性がある。これにより、大規模実証環境

上の資源をより効率的に利用できる。このためには、実験実行者が必要としてい

る資源に応じて共有できるかどうか、共有できるのであればその程度などが考慮

されなければならない。ノードが共有される場合は、CPUやメモリの量などから

共有が可能であるかが決定され、リンクについては必要な帯域や、許容できる遅

延などの情報をもとに共有できるか判断される。大規模実証環境によっては、リ

ソースマネージャが、資源共有のためのアルゴリズムを持っている必要があるが、

実ノードを用いている場合は、指定した値でノード負荷やネットワーク特性を固
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定することは不可能であるため、実験実行者による機能要求は、ある程度の範囲

での指定を行うこととする。

ノードやリンクの割り当ての排他制御についてはすでに述べたとおり、リソー

スマネージャが管理する。これに加え、実際に資源に操作を行う際に、その実験

実行者が対象の資源に対して操作が許されるのか、また、どの程度許されるのか

を判断し、実際の操作を制限する必要がある。たとえば、大規模実証環境の中心

となるリンクなどは、複数の実験実行者により共有される可能性は高い。このよ

うな場合にはその他の実験に対して影響をおよぼさないよう、管理される必要が

ある。共有されたリンクへの設定は、その実験実行者に割り当てられた範囲での

設定のみに制限されるような機構が必要となる。リンク以外でも、共有される可

能性のある資源の割り当てやそのような資源に対する操作を行う機構では、同様

の排他制御を行う必要がある。

9.1.3 設定読み込みおよび実験駆動単位の生成

実験を実行するためには、実験駆動単位を生成する必要がある。実験駆動単位

は制御モジュールと実験用ノードで構成され、実験用ノードは制御モジュールに

より施設から割り当てられ、管理される。したがって、実験駆動単位を構成する

ためには、まず、制御モジュール群を起動しなければならない。

このためには、制御モジュール群が動作するノードの割り当てが必要である。割

り当て要求は入力された設定記述から、実験の規模などを考慮して行われ、リソー

スマネージャはそれを満たす機能を持つノード群を割り当てる。このようにして

起動された制御モジュール群は設定記述を詳細に読み込み、実験資源を確保し、実

験駆動単位を生成する。

9.1.4 ノード制御

ノードを柔軟に制御することにより、ノードの初期設定だけでなく、リンクの

特性の制御や、トポロジの構成変更などさまざまな機能が実現可能である。本節

ではこれらの機構についてまとめる。
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ノードの電源管理

実験を行うために各ノードの電源投入が必要であり、実験終了時には電源を切

断する機能が必要である。容易な操作で多くのノードの電源を操作できることが

望ましい。また、実験の準備段階や実験実行中にノードを再起動させる必要が生

じることもあるため、再起動も行える必要がある。

ノードへのソフトウェア導入および設定

ノードのディスクに対して、あらかじめ用意されたディスクイメージの書き込

みを行ったり、既存のOSに対してのアプリケーションソフトウェア導入および、

それらの設定を行える必要がある。また、ハードディスクを利用してだけでなく、

ディスクレスシステムとしてノードを動作させることにより、より時間的コスト

を軽減し、実験用ノードとして振る舞わせることができる。

トポロジおよびリンク特性の設定

指定されたトポロジを自動的に設定する仕組みと、各リンクの特性を変更でき

る仕組みが必要である。リンクの特性としては帯域やジッタなどが挙げられる。

ノードでのコマンド実行

基本的に実験シナリオは、各ノードで実行されるコマンドの集合といえる。各

ノード上でコマンドを自動的に実行するための機構を用意し、設定記述で記述され

たコマンドを各ノードで実行することで実験シナリオを実行する必要がある。こ

の時、複数のノードで同期してコマンドを実行する必要が生じる場合があるため、

あるノードでのイベントをトリガにして別のノードでコマンドを実行する仕組み

が必要である。また、これ以外にもさまざまなトリガによるシナリオ制御ができ

ることが望ましい。
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ノード時刻の同期機構

実験によってはノードの時刻を同期させる必要がある。実験駆動単位内で統一

されればよい場合と、実時刻と同期する必要がある場合がある。ネットワークを

通して、ノードの時刻を同期するためにはNTPなどを利用する方法が一般的であ

り、各ノード上でのコマンド実行により実現できる。

実験設備の初期化

大規模実証環境によっては、その設備に、標準的なOSやアプリケーションソフ

トウェアが導入されており、利用後は初期状態に戻すことを要求される場合があ

る。これに対応するため、容易に実験設備を初期化できる枠組みが必要である。

実験設備の初期化は、初期化の対象となるノードを利用した実験とみなすこと

ができ、ノードの初期状態のディスクイメージや設定ファイルの導入または、コ

マンド実行機能での初期化も可能であるため、専用の機構を用意する必要はない。

また、リソースマネージャと協調して動作することで、実験期間が終了した際

に自動的に初期化を行うことも可能である。

実験実行者による手動実験制御

何らかのトラブルが発生した際に、実験実行者が、該当ノードに接続し、その操

作を行いたいという要求は大きい。実験実行者が大規模実証環境の物理トポロジ

を意識せず、容易にノードのコンソールなどにアクセスできる機構が必要である。

9.1.5 実験設備および実験駆動単位の状態監視

大規模実証環境としては、各ノードの電源の状況や管理ネットワークでの到達

性などを検知できればその健全性を確認できる。また、実験駆動単位ではより詳

細な情報を管理したいという要求がある。各実験用ノードの OSやシナリオ実行

の履歴、ノードの各インターフェースの情報からトポロジ情報も取得することで、

実験が正しく動作しているのかを確認できる。したがって、大規模実証環境とし

てその健全性を確認する機構と、実験駆動単位で詳細に実験用ノードやリンクの
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状況を確認する機構が必要である。さまざまな方法でノードの状況は確認できる

が、これを実験実行者にわかりやすく提示する機能が必要となる。

9.1.6 ログ収集

ログは一般的には実験用ノード上のファイルに保存されるか、外部のノードに

転送されまとめて保存される。したがって、ノードからのログファイルの転送も

しくは、ノードからのログメッセージの転送ができればログの収集に対応できる。

9.1.7 実験状態の保存と復元

利用資源の制限などから、実験を中断する場合がある。このような場合に実験状

態を保存しておき、後日保存された状態から実験を再開することができれば、初

期設定などの工数を削減できる。また、ノードの状態を保存しておき、破壊的な

作業を行ったあと元の状態に戻すということも実験によっては必要とされる。

ある時点でノードのディスクイメージを保存することで、ディスクの状態は保

存することができるが、メモリや通信のためのコネクションの状態、さらには、リ

ンク上のトラフィック状態を保存することは困難である。ただし、大規模実証環境

の実装によりある程度は提供できる場合もあるため、実現方法は大規模実証環境

の実装に依存する。

9.1.8 複数の大規模実証環境の協調

実験実行者にとっては、それぞれの大規模実証環境の性質や操作方法の詳細を

学ぶことなく統一されたユーザーインターフェースで実験が行えることが望まし

い。したがって、各大規模実証環境が連携し、実験実行者には複数の大規模実証

環境を利用していることを意識させないインターフェースが必要である。

複数の大規模実証環境を利用した実験駆動単位を構築するためには、それぞれ

の大規模実証環境に存在する制御機構の協調が必要であり、このために各大規模

実証環境に存在するモジュール間の一般的な通信方式が必要である。よほど特殊

な機能を提供している大規模実証環境以外は、これらの機能の大規模実証環境内
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部での実現方法を隠蔽し、外部からは一般的なインターフェースでアクセスでき、

複数の大規模実証環境を利用した実験駆動単位が構築できる。

9.1.9 例外処理

実験対象の動作を事前に予測することは困難であり、実験中に、なんらかの例

外が発生することは、想像に難しくない。したがって、それぞれの機能に例外処

理機能が必要であり、それらを統一的に管理する例外処理機構が必要である。

実験設備および実験駆動単位の状態監視機構と連携することで、ノードの状況

に応じて何らかのイベントを実行することが可能である。また、実験実行者はそ

れぞれの状況に応じた処理内容を指定できる必要がある。この時、考えられる処

理としては以下が挙げられる。

• 何らかのコマンドを実行する

• 実験を終了する

• 無視して実験を継続する

• 実験を一時停止し実験実行者からの指示を待つ

9.2 提案アーキテクチャ

本節では前節で挙げた要件を実現する汎用アーキテクチャを提案する。

各機能の詳細な実現方法は、実験設備により異なるため、提案アーキテクチャ

では、各機能を抽象化し、それぞれの実現手法を示す。また、7 章で述べたとお

り、SpringOSは実験の準備段階と実験シナリオの実行段階を明確に区別していた

ため、シナリオの実行中のネットワークトポロジの変更や、ノード故障時に新た

なノードを用意するといった機能を実現できなかった。提案アーキテクチャでは

特にこのような段階をつくらず、実験の準備段階は、実験シナリオの一部として

のノード操作であると捉えて実験を進める。

以下、機能別に大別して提案するアーキテクチャを示す。
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9.2.1 資源管理

資源情報を 2種類に分類する。一つは資源の静的な情報である。ノードの情報

であれば、ネットワークインターフェースの種類や数、CPU、メモリ、ハードディ

スクなどに関するハードウェア情報とノードの IDや初期状態でインストールされ

ているOSの情報、管理用のネットワークインターフェースのネットワーク設定の

ような設定に関する情報が保持される。また、リンクの情報であれば、メディアや

帯域などが保持される。これらの情報は故障発生時などの例外的な場合にのみ書

き換えられる。これに加え、資源の割り当てなどに関する動的な情報がある。あ

る資源がその時点で、どの実験もしくは実験実行者に割り当てられているのかと

いった情報は頻繁に書き換えられる。また、ある実験実行者に割り当てることが

できる資源を管理する必要もある。これはいうなれば予約の管理である。

この 2種類の資源情報を管理するモジュールを分離し、動的資源を管理するモ

ジュールを Dynamic Resource Manager（DRM）、静的資源を管理するモジュー

ルを Static Resource Manager（SRM）とする。SRMは資源の静的な情報を管理

し、DRMは資源の動的な情報を管理する。また、資源の状態を保持するのみでは

なく、実験実行者への資源の割り当てを行う。さらに、実験実行者により持ち込

まれた機材などを管理するため、DRM、SRMともに、実験実行者が機材の情報

を登録できるインターフェースも必要である。

DRMと SRMは大規模実証環境全体に存在する資源を管理し、実験実行者への

資源割り当てを調停する必要があるため、大規模実証環境単位ごとに用意する必

要がある。今後、リソースマネージャという表記はDRMと SRM双方を指すこと

とする。

9.2.2 設定読み込みおよび実験駆動単位の生成

実験駆動単位を構築するためには、まず実験駆動単位の制御モジュールを起動

しなければならない。このために、まず、設定記述を読み込み、その実験用の実

験駆動単位の規模などに対応できる性能を持つノードを制御モジュール用に割り

当てる必要がある。この機能を持つモジュールをExperiment Scheduler（ES）と

呼び、大規模実証環境ごとに用意する。ESは大規模実証環境での実験実行のスケ
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ジューリングを行う機能を持ち、設定記述にもとづき、指定されたタイミングで実

験駆動単位を生成する。実験駆動単位には後述するさまざまな制御モジュールが必

要であり、ESはこれらの制御モジュールを管理するExperiment Manager（EM）

を起動する。具体的には ESが、EMの動作に必要な割り当てをDRMに要求し、

DRMは管理する資源を検索し、要求を満たすEMのためのノードが割り当て可能

であれば、ESにそれを割り当てる。ESはこのノード上でEMを起動する。起動

されたEMはESからすべての設定ファイルを受け取り、より詳細に設定記述を解

析、他の制御モジュールを起動するために、必要な性能を持つノードをそれぞれ

要求する。EM以外の制御モジュール群が起動すると、ESからノード設定や、シ

ナリオ実行についての設定記述など、それぞれが必要とする部分の設定を受け取

り、実験を実行する。

EMによって起動されるべきモジュールを、今後説明するものも含めて以下に挙

げる。また、図 9.2に動作手順を示す。

• Scenario Driver: シナリオの駆動

• Resource Information Manager: 実験駆動単位に割り当てられたノード情報

の管理

• Topology Manager: 実験駆動単位のトポロジ制御

• Node Status Manager: ノードの状態監視

• Log Manager: ログ管理

• Node Initiator: ノードへのソフトウェア導入

• User Power Manager: ノードの電源管理

9.2.3 ノード機能の指定および割り当て

すでに制御用の資源割り当てについて簡単に述べたが、実験用ノードも基本的

に同様の手法で割り当てられる。制御用資源は実験の規模などから必要性能を決
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TMSCDNI
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実験実行者

DRM

ES: Experiment Schedular
DRM: Dynamic Resource Manager
EM: Experiment Manager
SCD: Scenario Driver
TM: Topology Manager
NI: Node Initiator
UPM: User Power Manager
RIM: Resource Information Manager
NSM: Node State Manager
LM: Log Manager

5
5

5

5

3.EMの起動
1.設定記述

2.EM用の資源要求

4.制御モジュール群用の資源要求

5

5.制御モジュール群の起動

図 9.2: 実験駆動単位の構築手順

実験の設定記述を読み込んだESはその実験に割り当てるEM用の資

源をDRMに要求し、割り当てが成功すれば ESはその資源を用いて

EMを起動する。EMは設定記述を ESから受け取り、その設定記述

に必要なだけの管理用モジュールを動作させることができる資源を

DRMに要求する。割り当てが成功すれば、EMはそれらの資源を利

用してその他の管理用モジュールを起動する。
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定したが、実験用ノードの機能は実験記述に具体的に記述される。また物理ノー

ド名などによる静的な指定も受け付けられる必要がある。

EMがDRMへ資源要求を行い、DRMがその条件を満たす資源の検索を行い、

割り当てを行う。割り当てに関する情報はDRMに保持されるが、より詳細な情報

を保持するための制御モジュールResource Information Manager（RIM）に登録

される。SRM、DRMは、大規模実証環境の管理のためのモジュールであり、実験

記述中で指定されたノードと物理ノードの対応や、動作すべきOSなど、実験の詳

細に関わる情報を持たないため、RIMがこのような情報を保持する。

図 9.3に資源管理の手順を示す。図中の手順 0の予約が必要であるかどうかは大

規模実証環境の運用ポリシにより異なる。

9.2.4 ノードの電源管理

ノードの電源投入や電源断、再起動には、Magic Packet Technologyや IPMI、

iLOを利用したハードウェアレベルでの実現方法と、SNMPやコマンド実行によ

る、ソフトウェアレベルでの実現方法がある。ハードウェアレベルでの制御を行

うためには、大規模実証環境のノードのハードウェアにそのための機能が実装さ

れている必要がある。また、ソフトウェアで実現する場合は、その機能を実現す

るプログラムがノード上で動作していればよいが、ノードの起動処理や、ハング

アップ状態からの復帰処理を行うことはできない。

ノードの電源管理は、ノード上で動作するPower Agent（PA）と、実験駆動単

位の制御モジュールである User Power Manager（UPM）で行われる。具体的に

は、PAは SNMPや IPMIなどの機能を実現するハードウェアもしくはソフトウェ

アである。UPMに対してあるノードの電源管理要求が行われると、UPMがPAと

通信し、要求された方式での電源管理を行う。電源管理を行う際に、UPMはRIM

に各ノードの状態を問い合わせ、他の実験駆動単位と共有されているノードの場

合は、大規模実証環境で動作する Power Manager（PM）に要求を行う。PMはリ

ソースマネージャと通信を行い、要求された操作を行っていいのかどうかを確認

した上で、可能であれば処理を行う。
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EM: Experiment Manager

DRM SRM

EM

RIM
実験実行者

5. 静的情報

4. 割り当て

問い合わせ

0. 予約

2. 割り当て資源決定

3. 資源の割り当て

割り当て要求
1. 資源の

資源の情報

DRM: Dynamic Resource Manager
SRM: Static Resource Manager
RIM: Resource Information Manager

図 9.3: 資源割り当て手順

（0）予約が必要な環境では、実験実行者がDRMに予約情報を入力

する。DRMは SRMと通信し、要求を満たすノードを検索し、割り

当て可能な資源が発見できた場合は、資源を実験実行者に割り当て、

その情報を保持する。実験実行時には、（1）EMからDRMに資源要

求を行い、（2）DRMは SRMと通信し予約でその実験実行者に割り

当てられた資源内で割り当てられるリソースが存在するかを検索し、

（3）割り当てが可能であればEMに資源を割り当て、その情報を保

持する。（4）実験駆動単位では、割り当てられた資源の情報は RIM

に保存され、詳細な情報が必要な場合には（5）RIMから SRMに問

い合わせが行われる。
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9.2.5 ノードへのソフトウェア導入および設定

ノードの起動方法は、ハードディスクに導入されているOSを利用する場合と、

ディスクレスシステムとして起動する方法、そして、外部ノードから取得したディ

スクイメージをノードに導入し、導入したOSで起動する方法が考えられる。ノー

ドのハードディスクに新たにOSを導入する場合は、ディスクレスシステムとして

起動後、外部ノードからディスクイメージを取得し、ハードディスクに書き込み、

ノードをそのハードディスクから起動するよう変更して再起動すればよい。ディ

スクイメージの書き込みなどの処理は、ディスクレスシステムで動作するコマン

ド実行機構を利用し、ディスクイメージのダウンロードや書き込みをコマンド実

行により実現すればよい。したがって、ハードディスクに導入されているOSから

の起動と、ディスクレスシステムとしての起動を切り替える機構および、コマン

ド実行機構により、前述の 3手法に対応できる。また、アプリケーションソフト

ウェアの設定や、ノードのネットワーク設定など基本的な設定は、後述のコマン

ド実行機能を用いて行う。

StarBEDおよびSpringOSで採用している起動方法の切り替えの手法として、す

べてのPCノードが起動時に必ずPXEでブートローダを取得し、それにしたがい

起動する方法がある。この方法を用いると、各ノード用のブートローダを動的に

変更することにより、PCノードの起動方法を切り替えられる。

それぞれのノード起動方法や、導入するディスクイメージなどは RIMに問い合

わせる。ノードの起動方法はUser Boot Changer（UBC）が変更する。たとえば、

PXEでノードが起動する際にブートローダに関する情報をDHCPで取得し、その

情報を LDAP[42]やシンボリックリンクを利用することで変更する方法が考えら

れる。なお、他の実験とノードを共有している場合は、大規模実証環境で動作す

るBoot Changer（BC）が調停を行う。

ノードへのソフトウェアの導入の際には、Node Initiator（NI）が主体となって

処理を進める。NIの指示によりコマンドを実行する、Node Agent（NA）がすべて

のノード上で動作しており、ノードに対する操作を行う。NIはNAおよびUBC、

PMと協調しノードへソフトウェアを導入する。BCおよび NIは場合によっては

ファイルストレージを持っており、ブートローダーやディスクイメージおよび必

要なソフトウェアなどを保持する。
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ノードのハードディスクへのOS導入手順を図 9.4に示す。

ディスクイメージの生成方法は、ハードディスクもしくは 1パーティションの

情報を、すべてファイルとして保存してしまう方法がある。また、ディスクレス

システムとして起動する場合は、それぞれのOSで専用の手法が用意されている場

合が多い。PCノードの場合はこういった手法が利用できるが、スイッチノードの

場合は実装によりさまざまである。

9.2.6 ノードでのコマンド実行

シナリオの実行は各ノード上でコマンドを実行することで進められる。各ノード

でのシナリオの実行状態や、ノード間同期を実現する Scenario Driver（SCD）が

EMから設定記述を受け取り、すべてのシナリオを管理する。各ノード上では、コ

マンドを実際に実行する Scenario Agent（SCA）が動作する。

各ノードの同期はさまざまな方式により実現可能であり、大規模実証環境内で

矛盾なくシナリオを実行できれば問題ない。

SCAの更新やバグに備え、SCAを起動するためのScenario Agent Loader（SCAL）

を用意する。SCALにはOSで提供される起動スクリプトや、非常にシンプルな機

能を持った SCAが利用できる。シナリオ実行の手順を図 9.5に示す。

9.2.7 トポロジおよびリンク特性の設定

自動的なトポロジ設定のため、実験設備には、外部からの設定変更によりトポ

ロジを変更できるスイッチを導入する。VLANやATMのVP/VCによる仮想的な

ネットワーク構成の変更や、物理的に配線を変更できるネットワーク機器が利用

できる。また、VLANを扱える PCノードはこのようなスイッチノードと同様に

利用することができる。

実際の設定はスイッチでのシナリオ実行が行えればよい。DRMからトポロジ設

定に必要な資源の割り当てを受け、この資源を用いて各スイッチでコマンドを実

行し実験トポロジに関する設定を行う。ただし、複数の実験駆動単位で共有され

るスイッチでのVLANなどを用いたトポロジ変更や帯域制御に関する設定は、他
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1.ノード起動方法の問い合わせ

NA

7.指示コマンド群実行および
必要ソフトウェア取得

4.電源投入

6.動作内容指示

10.ノード再起動要求
3.ノード電源投入要求9.導入終了通知

11.再起動

実験用ノード

8.ハードディスクへの書き込み

5.ノードおよびNA起動

2,10.ノード起動方法変更要求

RIM: Resource Information Manager
NI: Node Initiator

UBC: User Boot Changer
PA: Power Agent
NA: Node Agent
UPM: User Power Manager

ストレージ
UPM

ストレージ
UBC

NI

PA

RIM

図 9.4: ノードのディスクへのソフトウェア導入手順

（1）NIはRIMに対してノードの起動方法の問い合わせを行う。ロー

カルディスクへOSを導入する場合は、（2）NAが起動する専用のOS

でノードを起動するよう、ノードの起動方法の変更要求を UBCに対

して行う。UBCはこの要求にしたがって対象ノードの起動方法を変

更する。その後、（3）（4）NIは UPMをとおして対象ノードの電源

投入を行う。（5）対象ノードが起動し、NAが起動すると、（6）NIは

NAに対して実行コマンド内容などの指示を行い、（7）NAはこれに

したがいコマンドを実行し、（8）ローカルハードディスクの内容を

書き換える。終了後、（9）NAは NIに対して実行終了を通知し、NI

は対象ノードを新たにインストールした OSで起動するため、UBC、

UPMと協調して、（10）起動方法の変更と、（11）再起動を行う。
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SCAL: Scenario Agent Loader

SCAL

SCA3.SCA起動

2.ノード起動/SCAL起動
6.シナリオ実行開始

実験用ノード

7.必要に応じた
メッセージ交換による
シナリオ同期

SCD

EM

SCAL

7

5
4

SCA
3

2,6

実験用ノード

1.シナリオ設定記述送信

4.起動通知

5.シナリオ送信

EM: Experiment Manager
SCD: Scenario Driver
SCA: Scenario Agent

図 9.5: シナリオの実行手順

シナリオ実行は SCDが中心となり行う。（1）SCDは EMからシナリ

オ記述を受取る。（2）実験用ノードでは SCALが動作しており、（3）

指定された SCAを取得し起動する。（4）SCAが起動すると SCDに

対し起動を通知する。これを受けた SCDはシナリオ実行が可能であ

ると見なし、（5）対応するノードシナリオを送信し、（6）SCAはシ

ナリオの実行を開始する。シナリオ実行上、他のノードとの協調が必

要な場合は、SCAと SCD間の（7）メッセージ交換により実験進行

の停止、再開を行う。
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の実験駆動単位との調停が必要であるため、大規模実証環境に用意されたShared

Link Manager（SLM）を通して行う。

9.2.8 大規模実証環境および実験駆動単位の状態監視

ノード状態の監視方法として、SNMPや ICMP[43]など一般的なプロトコルを

利用する方法と、独自の方式を持ったアプリケーションソフトウェアを用いる方法

がある。どちらの方法でも各ノード上で、専用のアプリケーションソフトウェア

が動作している必要がある。このような情報の管理は、特に実験の詳細な情報を

必要とせず、基本的な情報から状態を検知するため、大規模実証環境の機能とし

て提供する。ノードが異常な状態に陥っていた場合は、DRMに通知され、DRM

から実験駆動単位のRIMや EMに通知される。

実験駆動単位では実験用ノードやシナリオに関するより詳細な情報を保持して

おり、状態管理に関しても、これらの情報を用いて、より詳細に行いたいという

要求がある。対象情報として、OSの種類やバージョン、実験シナリオの実行状態

などがあげられる。これらの情報を確認することにより、実験の進行状態や、障

害を検知することも可能である。これらは、実験駆動単位の制御モジュールであ

る Status Manager（SM）と、実験用ノード上で動作する Status Agent（SA）に

より実現される。大規模実証環境で動作するHealth Checker（HC）は基本的に電

源の入切などおおまかな状態を監視する。しかし、実験駆動単位では、ノードの

CPU負荷やネットワークインターフェースの入出力も管理の対象となる。また、

SAと協調することにより、実験の進行状況も管理する。取得したノードの情報は

RIMに反映される。

ノードだけではなく、設定したリンク特性が正しく設定されているかを知るた

めに、トラフィックを発生させ帯域などを検証したり、設定どおりにトポロジが構

築されているのかなどを検証する必要もある。これらは、ICMPなどを利用した

ノード間の疎通確認や、netperf や iperf を利用したノード間の帯域確認などが利

用できる。この結果をTopology Manager（TM）に反映することで、実際のトポ

ロジ情報を管理する。

ただし、実験によって取得されるべき情報は異なるため、実験実行者の設定記
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述にしたがって監視対象を決定する。またHCや SMがノードの障害を発見した場

合は、DRMに通知し例外処理を行う。

9.2.9 ログ収集

ログ収集は、Log Manager（LM）、Log Collector（LC）およびLog Agent（LA）

によって実現される。LAは、ノード上で動作しログを残すアプリケーションソフ

トウェアであり、基本的には実験対象のアプリケーションソフトウェアがこれに

該当する。

LCは、このようなアプリケーションソフトウェアが残したログを収集する。LC

は、実験対象が動作するノード上で動作する場合と、管理側のノード上で動作す

る場合がある。実験対象のアプリケーションソフトウェアがログをファイルに直接

書き出す場合が、LCが実験用ノード上で動作する場合の一例である。この場合、

実験対象のアプリケーションソフトウェアは実験ログを出力する LAとそれを保

持するLCの 2つの役割を持つ。syslogd [44]などを用いてアプリケーションソフト

ウェアのログを別のノードに送信し、そのノードに保持する場合が LCが管理側

ノードで動作する例である。

図 9.6にログ収集の概念図を示す。LMはLCが保持した情報を最終的に回収し、

実験実行者が複数のノードにアクセスする手間を低減する。また、ログの種類に

よっては、ログを解析しやすい形に整形するログ解析支援を行う。

このようにLCとLMの 2段階の制御を行うのは、各ノード上のログがそのノー

ドに保存される場合と、別のノードに送信されて保存される場合双方に対応する

ためである。それぞれ、実験により向き不向きがあるため、双方に対応できる必

要がある。

9.2.10 実験設備の初期化

実験設備の初期化は、対象のノードを利用した実験駆動単位を生成し、各ノー

ドに標準の設定を行うシナリオを実行することで実現できる。

Node Cleanup Manager（NCM）はDRMと連携し、予約割り当て後などに、そ

の実験で利用されたノード群の初期化を行う。手法はすでに述べたとおり、対象
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i) ログ送信

LC

LA LA LA/LC

実験用ノード実験用ノード

LM: Log Manager
LC: Log Collector
LA: Log Agent

i) ログ送信

LM

1) ログ送信

管理用ノード

ii) ログ送信

図 9.6: ログ収集の手順

LAが出力したログをLCが回収し、さらにLCから全体のログをLM

に集める。LCは実験用ノードもしくは管理用ノードで動作する。LC

が実験用ノードで動作する一例として、LAが実験用ノード上にログ

ファイルを出力する場合がある。この時、LAが LCの機能を持って

いるといえる。一方、管理側ノードで LCが動作する場合があり、こ

の時 LCは複数の実験用ノードのログを収集する。ログ情報は最終的

には LMに送信される。
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ノードを利用したノード初期化のためだけの実験を行う。

9.2.11 実験実行者による手動実験制御

ESはその時点で実行されている実験のEMが動作しているノードに関する情報

を保持しており、実験実行者はEMに対して、実験の識別子や実験実行者名をキー

に問い合わせを行うことで、EMへのアクセス方法を確認する。EMは、所属する

実験駆動単位の制御モジュールの動作情報を保持しており、実験実行者から実験

を実行するためのモジュール群を隠蔽する役割を持つ。EMは、実験を制御するた

めのさまざまなユーザーインターフェースを実験実行者に対して提供し、実験実

行者からの要求にしたがい、そのほかのモジュールと協調することで実験を制御

する。

9.2.12 資源利用の排他処理

資源利用の排他処理はさまざまなモジュールで対応が必要である。すでに述べ

たとおり、これまでに提案した各種モジュールでは、調停機構を用意している。

9.2.13 実験駆動単位の制御

実験駆動単位が生成されると、その後はSCDが中心となって実験を制御する。実

験全体をシナリオ実行とみなし、ノードの割り当て要求や、ノードへのソフトウェ

ア導入などもすべてシナリオの一部として実行するためである。これにより、実

験中のノード割り当て要求や、ノードへのソフトウェア導入なども自由に行える。

9.2.14 実験状態の保存と復元

実ノードを利用した大規模実証環境では、ハードディスクのイメージをバイナ

リとして保存し、それを書き出すことで、ハードディスクの状態は保存できる。こ

れらはノードへ導入するディスクイメージの作成と同様の手順で行える。しかし、

ネットワーク状況やメモリ使用状態を保存することは困難である。一方VM Nebula
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ではVMwareの機能を利用し、仮想機械のディスクイメージを保存することによ

り、ディスクの内容、プロセスの起動状態、メモリの内容などを保存できる。し

かし、仮想機械はノードを模倣する機構であるため、ネットワーク上の情報は管

理できない。また保存したディスクイメージをハードディスクに書き込むことで、

その復元も可能である。

実験状態の保存については、大規模実証環境の実現方法により、その可能性お

よび実現方法が異なる。

9.2.15 複数の大規模実証環境の協調

ある大規模実証環境のESが設定記述を読み込み、他の大規模実証環境を利用す

るための記述があった場合には、他の大規模実証環境の制御モジュールと協調し

た動作を行い、実験を行う。

図 9.7に協調の手順を示す。設定記述が入力された大規模実証環境のESは、ロー

カルのDRMに資源を要求する。DRMは、他の大規模実証環境のDRMと協調し、

実験実行者の要求を満たす大規模実証環境の選択を行う。その後、ESは利用する

大規模実証環境の ESに EMの起動要求を行い、各大規模実証環境上に EMを起

動する。その後は、それぞれの EMが協調することで、複数の大規模実証環境に

またがる実験駆動単位を形成する。各大規模実証環境上の制御モジュールはそれ

ぞれの大規模実証環境上で動作する EMおよび SCDからの指示により動作する。

各大規模実証環境のEMおよび SCD同士が協調することで、実験実行者からは複

数の大規模実証環境に資源が分散していることを意識することなく実験が実行さ

れる。

9.2.16 例外処理

実験中の例外はすべての制御モジュールおよび、実験用ノードで発生する。こ

のような例外は EMに通知されることとし、実験実行者は設定記述に例外の種類

とそれに対しての処理を記述する。例外に対する基本的な処理としては、実験の

停止と障害を無視した実験継続が考えられ、実験の停止の場合は、実験実行者が
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ES

実験駆動単位
制御モジュール群

実験駆動単位
制御モジュール群

DRM

EM

ES

DRM

実験実行者

実験制御側
モジュール群

実験制御側
モジュール群

EM

実験実行環境A 実験実行環境B

1.設定入力

DRM: Dynamic Resource Managemmr

EM: Experiment Manager

RIM: Resource Information Manager
ES: Experiment Schedular

3.資源検索

4.EM起動要求

6.起動

5.起動

7.協調動作7.協調動作

2.資源検索要求

5.起動

6.起動

7.協調動作

図 9.7: 複数の大規模実証環境の協調手順

複数の大規模実証環境にまたがった実験駆動単位を構築する際の動

作手順。（1）実験実行者がある大規模実証環境の ESに設定記述を入

力すると、（2）ESはその大規模実証環境のDRMに資源の検索要求

を行う。（3）DRMは、他の利用できる大規模実証環境の DRMと協

調し要求を満たす資源を検索し、利用できる資源があれば割り当て

る。（4）ESは割り当てを受けると、その資源が存在する大規模実証

環境の ESに EM の起動要求を行う。（5）それぞれの大規模実証環

境の ESは DRMから ES用の資源の割り当てを受け、EMを起動す

る。（6）EMはDRMから実験駆動単位の制御モジュール用の資源の

割り当てを受け、それらを起動する。（7）その後、それぞれの大規模

実証環境の制御モジュールと ESが協調することで実験駆動単位を構

築し実験を行う。
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次の指示を行うまで実験駆動単位をその状態で保存する場合と、自動的に初期状

態に戻すなどの処理も考えられる。

ノードやリンクの状態は SM、HCなどから、RIMおよび TMに通知されるた

め、これらの機構が不正状態を検知し EMに通知する。この通知を受けた EMは

SCDと協調することで対応する例外処理を行い、実験実行者へ例外内容およびそ

れに対する処理を通知する。また、実験実行者によりノードの故障などが検出され

た場合は、大規模実証環境の管理者に障害情報が通知されなければならない。こ

のような情報はDRMに送信され管理される。

実験駆動単位を構築する以前には、EM起動のための資源が確保できないなど

の例外が考えられるが、このときはESから実験実行者に例外が通知される。

9.3 考 察

大規模実証環境で実験を実行するにあたり、実験実行者が必要とする機能を整

理し、それを満たす汎用アーキテクチャを設計した。

本節では、このアーキテクチャについていくつかの面から考察を行う。

9.3.1 汎 用 性

これまでの StarBEDと SpringOSの開発・運用経験と、大規模実証環境やソフ

トウェアシミュレーションでの実験実行者へのインタビューから、大規模実証環

境への必要機能を 9.1 節にまとめ、この要求を満たすことのできる支援ソフトウェ

アのアーキテクチャの一例を9.2 節で提案した。インタビューの対象とした実験は

複数の組織で行われた、全く異なる目的のものであるため、多くの種類の実験に

対応できると考えられる。また、3章で述べたように、ある特別な目的を持つ大規

模実証環境の機能を引き出すためには、専用の支援ソフトウェアが必要であるが、

実験駆動単位を構築するための基本となる機能は大規模実証環境により大きく変

わることはない。したがって、本アーキテクチャを用いることで、大規模実証環

境の基本的な機能を引き出し、実験を行うことが可能である。

152



実験駆動単位

実験設備A

制御手法A

実験支援ソフトウェアA

大規模実証環境A 大規模実証環境B

実験支援ソフトウェアB

制御手法B

実験設備B

連携

図 9.8: 大規模実証環境の協調の概念図

各実験設備の特別な機能を利用するためには、専用の支援ソフトウェ

アが必要であるため、各実験設備用の支援ソフトウェアの各種モジュー

ルが協調して、一つの実験実行環境を構築する。

9.3.2 大規模実証環境の協調

現在、PlanetLabやNetbedでは、さまざまな実験設備を独自の支援ソフトウェ

アで制御できるよう拡張が進められているが、実験設備および支援ソフトウェア

の一般化の議論は進められていない。大規模実証環境に必要な機能を整理しモデ

ル化することで、大規模実証環境の協調が可能になる。単一の支援ソフトウェア

を構築すれば、すべての環境の機能を平均的に利用できるが、最大限活用するこ

とが難しい。たとえば、DETER[45][46]や SIOS、VM Nebulaは、セキュリティ実

験に特化した大規模実証環境であり、StarBEDやNetbed、PlanetLabといった汎

用的な大規模実証環境とは異なる操作が必要となる。このような実験設備上で動

作する実験支援ソフトウェアは実験設備の性能を十分引き出すことができるよう

に設計されるため、実験設備の機能を最大限に引き出すことができる。

本アーキテクチャでは実験実現のために基本的に必要となる機能を整理した。各

大規模実証環境のこれらの機能を提供するモジュール群が協調することで、実験

設備専用の操作を隠蔽し、複数の実験設備を利用した実験駆動単位を構築できる。

図 9.8に概念図を示す。
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9.3.3 大規模実証環境の評価基準

本章で提案した一部の機能のみでも実験を実行することが可能であり、必ずし

もすべての大規模実証環境が本章で述べた機能すべてに対応する必要はない。し

たがって、ある実験が実現可能である大規模実証環境とそうでない大規模実証環

境がある。VM Nebulaでは前述のとおり実験シナリオの自動実行は実現しておら

ず、SpringOSも本章であげた機能のすべてを持っていないが、さまざまな実験に

利用されてきた。このような環境でも大規模実証環境として十分な機能を持つと

いえる。

本章で整理した、大規模実証環境に必要な機能を、各大規模実証環境が持って

いるかを確認することで、ある実験もしくは実験実行者の要望に適応できるかと

いう一つの評価基準となる。
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第10章

実験内容の決定支援手法の提案

実験実行者は、実験の実行前に実験に利用するトポロジや検証項目を決定し、目

的にそった環境を構築できる実験実行環境を選択する必要がある。これらの検討

が十分で無い場合は、実験の正当性に問題が生じる場合がある。このような問題

を解決するため、実験の性質などを再整理し、実験内容の決定支援のための議論

を行う。適切な実験実行環境や実験駆動単位のトポロジは、実験内容を検討する

ことである程度提案できる。本章では、実験の目的と、実験実行環境の性質、そ

してトポロジの性質を分析・整理し、実験の目的に即した機能を提供できる実験

実行環境および、適切なトポロジの決定支援を行うための議論を行う。図 10.1に

提案の概念図を示す。

10.1 実験実行環境の決定支援

本節では、実験の内容を検討することにより実験実行環境を一意に決定する手

法について議論する。

10.1.1 実験の目的

実験を行う際にまず考慮すべき点は、実験の目的が対象技術の論理的検証であ

るか、その実装の実践的検証であるかという点である。論理的検証と実践的検証

の大きな違いは、外乱がない理想的な環境で理想的な挙動を示す要素を対象とし
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適切な実験実行環境とトポロジ適用

実験実行環境の特性 トポロジの特性

実験の目的

図 10.1: 適切な実験実行環境およびトポロジ提案

実験実行環境の性質とトポロジの性質を考察し、実験の目的から要求

される事項に適用することで、適切な実験実行環境とトポロジを提案

する。

て実験を行うのか、それとも、実環境に導入されるべき実装を利用し、バグや外

乱も含めた実験を行うかである。外乱の無い理想的な実験駆動単位を構築するた

めには、実験駆動単位を構成する各要素をモデル化および抽象化し、実験に必要

ないと思われる挙動を隠蔽する必要がある。

基本的にソフトウェアシミュレーションで実現される要素はモデル化・抽象化さ

れたものであるため、論理的検証を行えるが、実践的検証には不向きである。ま

た、シナリオの進行についてもまえもって用意した設定記述どおりに実験が実行

される点と、要素の挙動を正確に制御できる点から、論理的検証を行う上で優位

である。

一方、実証環境および大規模実証環境では、実環境向けの実装を利用できるた

め、実践的検証に向いているが、ノードのメモリ状況や他のプロセスの稼働状況

などが、外乱として加わるため完全に外乱をなくすことは不可能であり、論理的

検証は困難である。したがって、論理的検証を行う場合は、ソフトウェアシミュ

レータが適しているといえ、実践的検証には、実証環境もしくは大規模実証環境

が適している。以上により、対象の実験が論理的検証であるか、実践的検証であ

るかにより、利用できる実験実行環境が絞り込める。
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10.1.2 モデル化・抽象化の可否に従属する性質

前節で述べたとおり、ある実験実行環境が論理的検証に向いているか、実践的

検証に向いているかは 4.2 節で述べたモデル化・抽象化の可否に関連する。

4.2 節でまとめた性質を、モデル化・抽象化の可否という視点から見直すと、多

くの性質はモデル化・抽象化に付随する性質であるといえる。以下にモデル化・抽

象化に付属する性質を上げる。

• 実環境との同一性

実時間性 モデル化された環境では、かならずしも実時間でシナリオが進行

しない。環境内で統一された時間軸上で矛盾無くイベントが起きればよ

い。また、時間の流れが均一でない場合も多く、イベントが発生しない

期間は実行されないこともある。一方、モデル化されていない環境では

実時間でシナリオが進行する。

実験駆動単位の構成要素の挙動 モデル化・抽象化を行うことは、実環境で

動作する要素の実験に不必要な挙動を模倣せず、必要な挙動だけを模倣

することである。模倣対象である実環境で動作する要素と比較すると、

モデル化・抽象化された要素と実環境で動作する要素の同一性はある程

度失われている。

• 実行容易性

実験時間 モデル化された実験実行環境では、時間の流れが均一でない場合

が多く、このような環境では複雑な処理が発生する時間帯や、多くのイ

ベントが同時に発生する時間帯では、計算量が大きくなり時間の流れが

遅くなるといえる。

• 再現性と検証容易性

実験駆動単位の構成要素の挙動 モデル化された環境では、外乱が存在せず、

それぞれの要素の挙動は常に同一であるため、同じ実験を複数回行って

もその結果は同一である。しかし、実ノードを利用した環境では、ノー
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ドやリンク自体の状況によりその挙動が少なからず異なるため、実験を

行うごとにその結果に差異がある。

モデル化・抽象化の可否に付随する属性を除くと、残りの属性は以下である。

• 実環境との同一性

– 規模追従性

• 実験実行の容易性

– 準備時間

– パラメータの変更

• 再現性・検証容易性

– 構成要素の挙動

• 身近さ

大規模なネットワークなどを単純化することで、見掛けの環境を大規模化でき

るため、規模追従性は、モデル化・抽象化の可否に影響を受ける性質といえる。し

かし、大規模実証環境のように、モデル化・抽象化を行わず、多数のノードを実際

に用意することで大規模化することも可能である。したがって、モデル化・抽象

化にのみ影響される性質ではなく、用意できるノード数や実験支援ソフトウェア

のような管理機構の存在に関連するといえる。

パラメータの変更容易性や構成要素の挙動の再現性や検証容易性は、実験駆動

単位もしくは実験実行環境の管理機構が存在するかに関連する。

準備時間に関しては、それぞれの実験実行環境により準備の手順が異なり、そ

れを一概に比較することはできないため、本論文では言及しない。

身近さについても、実験実行者により異なり、一概に論ずることはできない。

以上のようにモデル化・抽象化の可否と、管理機構の存在に関連する性質が多

いため、4.2 節で述べた各実験実行環境の性質の関連を、これらの性質に着目し、

表 10.1に再整理する。以下の節では、モデル化・抽象化の可否、管理機構の存在、

そして規模追従性に着目して議論する。
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表 10.1: 各実験実行環境の性質の関連性

モデル化・抽象化 管理機構の存在

実時
間性

構成要素
の挙動
（実行
容易性）

実験
時間

パラ
メータ
の変更

操作
履歴

イベント
発生の
正確性

構成要素
の挙動
（再現・検証）

規模
追従性

ソフトウェア
シミュレータ

× × △ ○ ○ ○ ○ △

実証環境 ○ ○ △ × × × × ×

大規模
実証環境

○ ○ △ ○ ○ ○ △ ○

10.1.3 規模追従性

論理的検証であるか実践的検証であるかについで検証すべき点は、実験駆動単

位の規模もしくは要素数である。すでに述べたようにソフトウェアシミュレータ

では、制御対象の要素数が多い場合や、要素の関連が複雑に連携する場合は、計算

に必要となるリソースが大きくなり、現実的な時間で実験が終了しないため、こ

のような実験には向かない。実証環境は、用意できるノード数の問題と支援ソフ

トウェアが存在しない点から、要素数が多い実験には向かない。一方、大規模実

証環境では、存在するノード数の規模までの実験を行える。図 10.2に実験駆動単

位を構成する要素数に対して、対応できる実験実行環境を示す。ソフトウェアシ

ミュレータでは、高度なモデル化が行える実験であれば非常に巨大なネットワー

クを模倣できる。しかし、現在の大規模実証環境が提供できる程度のノード数で

構成され、それらのノードがある程度協調する実験では、非常に長い時間がかか

ることが多く報告されている。したがって、本論文では、規模追従性に関して、大

規模実証環境がソフトウェアシミュレータより優位であると結論づけた。

10.1.4 管理機構の存在

大規模実証環境およびソフトウェアシミュレータでは、管理機構が用意されて

おり、実験実行環境および実験駆動単位が管理している。このような環境では、実
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実証環境

実験駆動単位を構成する要素数

大規模実証環境ソフトウェアシミュレータ

図 10.2: 実験実行環境と実験駆動単位の要素数の関係

実証環境は実ノードの用意やその設定のコストから大規模な実験に

は向かない。一方、大規模実証環境にはまえもって用意された実験用

の実ノードと、それらを制御する実験支援ソフトウェアが用意されて

いるため、用意されている実ノードの要素数もしくは、実ノード上で

プロセスやスレッド、仮想ノードを動作させることで大規模な実験を

実行できる。ソフトウェアシミュレータは設定コストは小さいが、現

状の大規模実証環境で提供できる程度の規模の実験駆動単位での実

験では、実験が終わるまでに非常に時間がかかってしまうため、大規

模実証環境とソフトウェアシミュレータの中間に位置する。

験実行環境で想定されている範囲での実験しか行えないという欠点がある。たと

えば SpringOSを用いて StarBEDで実験を行う際には、VLANを用いて実験ネッ

トワークを構築するため、VLANよりも下の層の技術の検証は困難である。また、

VM NebulaではVMwareで実現される仮想ノードを利用するため、ネットワーク

インターフェースやCPUなどは、VMwareが模倣できるもののみしか利用できな

い。Netbedや PlanetLabを利用した場合は利用できるOSに制限がある。このよ

うな制限を回避するためには、管理機構が存在しない実証環境を利用する必要が

ある。

10.1.5 実験実行環境の決定

以上により、実験実行環境を決定するためには、以下の点を考慮する必要がある。

1. 論理的検証であるか実践的検証であるか

2. 実験駆動単位を構成する要素の数もしくは複雑さ
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表 10.2: 実験の種類と規模から導かれる実験実行環境

実験の種類 実験要素数 管理機構の実験への対応 対応する実験実行環境

論理的実験 - - ソフトウェアシミュレータ

実践的実験 少ない できない 実証環境

できる 大規模実証環境

多い できる 大規模実証環境

3. 管理機構による実験への制限

以上の項目を検討することで、利用できる実験実行環境が決定可能である。こ

れらの項目と実験実行環境の関係を表 10.2に示す。

論理的検証であるのか実践的検証であるのかは、開発の段階などから決定され

る。また、実験駆動単位の規模もしくは模倣対象の要素数についても、開発の段

階が参考になる。最低限の系での動作試験および性能試験は、大規模な実験駆動

単位が必要ない場合が多いため、すべての実験実行環境で対応が可能である。そ

の後の実環境を考慮した環境では、実験駆動単位を構成する要素数が多数になる

ことが多く、大規模実証環境を利用する必要がある。身近さは計画した実験を実

行するための環境が用意できるかという点で重要な要素である。大規模実証環境

は利用できる環境の数の問題などから、身近さが低いといえ、ソフトウェアシミュ

レータおよび実証環境を利用するための機材などは一般的なものであるため、身

近さが高い。それぞれの実験実行環境でしか検証が不可能である技術や、現象も

多く存在すると考えられるため、その時点でどの程度まで検証が必要なのか、ま

た、どの実験実行環境を用いなければならないのか、そして、利用できなかった

場合はどの点が検証できないのかなどについては熟慮が必要である。

10.2 実験トポロジの決定支援

実験に利用されるトポロジは、当然、その目的により使い分けられる。ネット

ワークソフトウェア開発の最終段階では、対象となる実環境を正確に模倣するこ

161



とが重要となる。しかし、開発の初期段階では、必要最低限の機能を実現できる

トポロジで十分であることはすでに述べた。本節では、基本的なトポロジとより

現実的なトポロジの決定支援について述べる。

10.2.1 単純なトポロジ

最低限の系での動作試験や性能試験では、対象の技術が動作するノードもしく

は、対象とするリンクをシングルボトルネックとするトポロジが利用されること

が多い。シングルボトルネックとなるトポロジとして、ダンベル（図 10.3）とス

ター（図 10.4）がある。リンク自体が観測対象であったり、リンクに流れるトラ

フィックに対して何らかの制御を行う技術の検証には、ダンベル型トポロジが利用

できる。また、ノード自体もしくは、ノード上で動作するアプリケーションソフ

トウェアの検証を行うためには、スター型トポロジが利用される。

何らかの情報を複数のノードに伝搬していく様子などをの手順検証のためには、

デイジーチェーン型トポロジ（図 10.5）が、また、階層構造を持った技術の検証

にはツリー型トポロジ（図 10.6）が利用できる。

最低限の系での動作試験では、これらのトポロジを用いて、対象技術が動作す

る最低限のノード構成で実験を行う。性能試験では、これらのトポロジを用い、対

象技術自体もしくは、対象技術が制御する要素に対して負荷を増加させるための

要素を追加して実験を行うのが一般的である。

10.2.2 より現実的なトポロジ

対象の実環境への影響を調べる段階では、どのような要素が対象技術に影響を

およぼすのか、また、逆におよぼされるのかを確認するため、対象環境の再現性

が重要になる。しかし、技術の導入対象のトポロジは非常に幅広いものとなり一

般化は難しい。しかし、実環境のトポロジをある程度抽象化することで、利用す

ることは可能である。

実際の実環境のトポロジを調べ、その環境を作り出す手法がある。インターネッ

ト上で ISPなどの接続情報を調査するための技術は数多く発表されている [47][48]。

AS単位での実験を行う際には、実際の ASのトポロジを参考に、上位数十から
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図 10.3: ダンベル型トポロジ

中央のリンクがシングルボトルネックとなる。このリンクに負荷をか

けての実験や、このリンクの両側のノードで対象技術を動作させる場

合などに利用できる。

図 10.4: スター型トポロジ

中央のノードがシングルボトルネックとなる。このノードのハード

ウェアもしくはその上で動作するソフトウェアへ負荷をかけての試験

などに利用できる。

図 10.5: デイジーチェイン型トポロジ

片端のノードから逆端のノードへ、何台かのノードを経由して通信を

行う技術の実験に利用できる。
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図 10.6: ツリー型トポロジ

階層構造を持つ技術の動作検証などの検証に利用できる。

数百といった ASで構成されるトポロジが利用できる。このような情報として、

Cooperative Association for Internet Data Analysis （CAIDA）[49]が採取、分析

している情報 [50]や、Rocketfuel[51]を利用して採取した ISPの接続情報 [52]など

を利用できる。また、対象とする実環境のトポロジを確認できる場合は、その情

報にもとづいた実験トポロジを構築できる。一方、モデル化・抽象化・成長モデ

ルにより一般的なトポロジを構築する手法 [20][53][54][55]なども研究されている。

文献 [19]では、成長モデルによるトポロジ生成の一例として、DNSのような複数

の同じ機能を持つサーバが存在する際に、クライアントがサーバを選択するアル

ゴリズムの提案を行った。このアルゴリズムの動作検証のため、現実的な実験用

トポロジをスケールフリーモデルを応用したトポロジの成長ルールを提案し、こ

れにしたがってトポロジを構築した。以下に提案した成長ルールを示す。

• 1台目のノードを設置する。

• 2台目以降のノードは生成時に既存のノードを 1台選択し、そのノードに接

続する。新たなノードが接続されるノードは、ノードが持つリンク数に比例

した確率で選ばれる。リンクを多く持つノードはより高い確率でさらに多く

のリンクを得る。

• ノードを 10台設置するごとにサーバを設置する。サーバはその時点でリン

164



クを最も多く持つノードにのみ接続される。選択したノードにすでにサーバ

が接続されていた場合は、次にリンクが多いノードに接続する。

• あるサーバを利用しているクライアント数が 20を超えると、そのサーバが

接続されていたノードとサーバを 2つに分割し、ノードに接続されていたリ

ンクは 2つのサーバに接続しなおされる。

• ノードを 100台設置するごとに、その時点でのリンク数に比例した確率で 2

台のノードを選択し、その 2台を接続するリンクを生成することでループを

作る。選択された 2台がすでに接続されていた場合は、改めて選択しなおす。

以上のルールで 500台のノードを設置してトポロジを生成した。最終的には、

ノードの分割などによりノード数 510、サーバ数 60のトポロジが構築された。こ

れにより構築されたトポロジはすでに紹介したとおりである（図 4.5）。このよう

に、既存のトポロジ成長モデルや実環境自体のトポロジの性質と、実験の目的や

対象とする実験トポロジと対応づけることで、実験に利用できるトポロジを決定

できる。

10.3 考 察

本章では、適切な実験実行環境および、初期段階の論理的・実践的検証の単純

なトポロジ提案を行う手法を述べた。

実験実行環境は、対象とする実験が、論理的検証であるか実践的検証であるか、

実験駆動単位の要素数とその複雑さ、そして管理機構による制限を考慮すること

により決定できた。

実験トポロジに関しては、最低限の系での動作や性能試験に関しては、単純な

トポロジを利用することで実現できる。しかし、実環境を考慮した実験で利用で

きるトポロジに関しては、対象とする技術によりさまざまである。典型的な ISP

や企業内ネットワーク、P2Pネットワークなどのモデル化や、トポロジ生成アル

ゴリズムの提案、また、実環境のトポロジの調査などネットワークトポロジに関

するさまざまな視点からの研究がなされている。このような研究の成果により得
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られるトポロジと、実験の目的や対象とする実環境との関連性を議論することで、

適切な実験トポロジを提案できる可能性がある。

また、実験駆動単位をより実環境に近づけるためには、実験駆動単位に導入す

べきバックグラウンドトラフィックや、対象技術の利用者の挙動に起因するイベン

トやトラフィックの生成なども必要となる。さらに、実験データを収集するため、

実験の項目や実験データの観測場所などについても決定の支援ができれば、より

精度が高い実験が実現できる。
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第11章

結 論

本研究では、まず、ネットワーク実験の性質と現在利用されている実験の実現

手法および、実験の支援の可能性について整理し、実験を実際に実行する手順に

着目した実験実行者の要望をまとめた（第 I 部）。さらに、実験実行環境のひとつ

である大規模実証環境に着目し、その実現方法およびその上での実験支援のため

の要件の整理を行い、その一実装である、StarBEDおよび SpringOSの詳細につ

いて述べた（第 II 部）。これらの議論および経験をもとに、大規模実証環境に必

要な機能群を整理し、実験支援ソフトウェアの汎用アーキテクチャの提案と、実

験内容の決定支援手法について述べた（第 III 部）。

11.1 本研究の成果

第 I 部では、ネットワーク実験の性質および既存の実験実行環境の性質の整理

（2 章）と、実験の手順の定義とそれぞれの手順に必要となる入力と出力について

まとめ（3 章）、実験実行者が実験に求める性能と機能を整理（4 章）した。

ネットワーク実験に関する研究のためには、ネットワーク実験自体およびネッ

トワーク実験の実現手法についての知識は不可欠である。はじめに、ネットワー

ク実験の性質と、その実現方法について検討し、実環境に近い環境を構築するた

め、実環境とそれを模倣した実験駆動単位の挙動の差異を明らかした。また、容

易かつ精度の高い実験を行うためには、人の手により実験を制御するのではなく、

機械的に実現することが望ましい。このために、実験の手順を整理し、それらの
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手順での入力および出力と、出力を生成するための手法について検討を行った。

第 II 部においては、大規模実証環境に要求される要件をまとめた（5 章）上で、

これまで運用・開発してきた大規模実証環境を構成するStarBEDと SpringOS に

ついて述べ（6 章、7 章）、これらの評価を行った（8 章）。

多数の実ノードを用いた実験の実行は 2 章で述べた手法のうちもっとも実行コ

ストが大きい。現在の StarBEDは 680台の PCノードとそれらを接続するスイッ

チノードで構成されており大規模な実験駆動単位を構築できるが、実験駆動単位を

構成するためのノードの検索、ノードへのソフトウェアの導入、実験トポロジの構

築、シナリオの実行を手動で行うことは非常にコストが高い作業である。StarBED

で実験を行うための作業を整理し、前述の作業を自動化する SpringOSを設計・実

装することで、実験実行者のコストを低減するだけでなく、StarBEDを効率的に

利用できるようになった。また、支援ソフトウェアの充実により、正確な実験結

果が得られるようになった。これらの議論により、大規模実証環境の一実装での

実験実行コストを大幅に低減できたことを確認した。

第 III 部では、第 II 部での経験をふまえ、大規模実証環境に一般的に必要とさ

れる機能の整理と、それを実現する実験支援ソフトウェアのアーキテクチャ設計

を行い（9 章）、複数の実験設備の協調の可能性を示した。また、適切な実験内容

の決定支援について議論した（10 章）。

VM Nebulaや SIOS、Netbed、PlanetLab、StarBEDなどの大規模な実験設備

はそれぞれ異なる特性を持つため、複数の大規模な実験設備を統合的に利用し、一

つの実験駆動単位中の適切な位置に適切な実験設備を割り当てることで、実験実

行者が求める環境をより柔軟に構築できる可能性がある。しかし、これらの実験

設備の特性を引き出すためには、専用の支援ソフトウェアが必要である。このよ

うな専用の支援ソフトウェアを協調させることで、複数の実験設備を利用した実

験駆動単位を構築できる。実験実行のために大規模実証環境に必要となる機能を

整理するとともに、これらの機能を実現する支援ソフトウェアのアーキテクチャ

を提案した。

実験の目的はさまざまであり、実験の目的により、対応できる実験実行環境は

異なる。実証環境や大規模実証環境では、実環境向けの実装を利用しての実践的

検証を行える。一方、アルゴリズム自体やプロトコルの挙動の論理的検証を行い
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たい場合は、ソフトウェアシミュレーションを利用できる。ただし、大規模実証

環境では、実験支援ソフトウェアや運用方針からの制限により、実験実行者が求

める実験駆動単位を構築できない場合がある。このような場合や、身近に存在し

ない、予約がとれないといった理由から、大規模実証環境を利用できない場合は

実証環境を利用する。実験トポロジに関しては、基礎的かつ単純なトポロジの性

質の整理および実験の目的との関係を整理し、実環境のトポロジの利用や、既存

のトポロジのモデリング技術および、トポロジ成長アルゴリズムの利用可能性を

示唆した。

実験支援は実験内容の検討・決定、実験駆動単位の構築・実験実行そして、実

験データの解析の各手順で必要だとした（3 章）。本論文では実験内容の検討・決

定手順を支援として、実験実行環境の提案手法および、単純な実験に関するトポ

ロジの提案と、現実的なトポロジを決定する際に利用できる可能性のある既存技

術や情報について述べた。実験駆動単位の構築・実験実行手順に関しては、ソフ

トウェアシミュレーションにおいては、汎用ソフトウェアシミュレータがこの部

分の支援を行っているといえるが、実ノードを用いた環境での実験支援の議論が

不十分である。これを補うため、大規模実証環境の一実装である StarBEDおよび

SpringOSを実現し、その知見から実験支援ソフトウェアの汎用アーキテクチャを

提案している。

11.2 本研究分野の課題と展望

3 章で述べたとおり、実験の手順は 3つにわかれており、それぞれの出力が次の

手順の入力となる。したがって、実験実行者が対象技術に関する情報と、検証対

象の実装そのものを提示すれば、前述の 3手順が自動的に実行され実験実行者は、

妥当な実験結果のみを容易に得ることができる。

このためには、実験内容の検討・決定支援手順では、本研究で提案した実験実

行環境の決定と単純なトポロジだけでなく、実験駆動単位の規模や導入されるべ

きバックグラウンドトラフィック、実験項目、各データの検証位置などを一意に決

定する必要がある。これらは、3 章で挙げた設計情報や仕様、実験の段階や目的な

どから決定できる可能性がある。
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また、実験駆動単位の構築および実験実行手順では、より精度の高い実験を可能

とするため、大規模実証環境での精度を保証するための仕組みが必要である。そ

のためには、実験実行環境の各要素の性質や性能の評価方法や、性能の保証に関

する問題を解決する必要がある。

そして、柔軟な実験駆動単位を構築するためには、本論文で提案した支援ソフ

トウェアのアーキテクチャの各機能を、それぞれの実験設備に対して具体化し実

装する必要がある。実験データの解析手順については本論文では触れていないが、

汎用的なデータの可視化手法や、集計方法が求められる。これらに加えて、各手

順が正当なものであったかどうかを検証する機構が必須となる。

これらの手順を高度化していくことにより、実験の自動実行だけでなく、統一

的な実験結果にしたがった技術の比較が可能となる。さらに、ある技術の品質を

保証する機構などの実現も期待できる。これらは、ネットワークサービスの品質

向上だけでなく、製品の導入支援に対する貢献も期待できる。
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