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概 要

本研究では障害発生時のユーザサポートへの負担を減らすことと，ユーザへの負担をで
きる限り少なくすることを目的としたホームネットワーク障害診断システムの提案を行
なう．
ホームネットワーク障害診断システムをユーザインタフェースとホームネットワークの

障害を診断する機能を持ったホームネットワーク障害診断ツールと� ホームネットワーク
の情報を収集してホームネットワーク障害診断ツールに提供するホームネットワーク情報
収集スキャナの �つの要素からなると定義し，これらをホームネットワークにどのように
配置するかを検討した．
今回は��	
���
���� �����
 	������ 
��������という家電・パソコン・モバイル機器

などの間でデジタルコンテンツを家庭内で簡単に共有することを目的とした規格におい
てのユーザ視点の障害とシステム視点の障害を分類し対応付けた．��	
ネットワーク
での障害検出のために，デバイスに組み込む自己診断機能の提案と、��	
ネットワー
クの情報の収集法について検討した．ブロードキャストフレームとマルチキャストフレー
ムのパケットモニタリングによって，障害診断に用いるホームネットワーク情報の学習を
基本としたネットワーク情報の収集法を提案している．
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第�章 はじめに

��� ホームネットワークとは
ホームネットワークシステムとは宅内外のネットワークを介して家電を管理・制御する

ことで，今までにない新しいサービスを提供可能にするものである．このようなシステム
に対応した家電は情報家電と呼ばれこれらは従来の家電機器に比べネットワークへの参加
機能，サービスの提供機能などを持ち合わせている．
ホームネットワークと情報家電が提供するサービスは，大きく �つの分野に分けられ

る．�つは家庭内でのコンテンツ配信に関するものである．�2�レコーダ� 専用メディア
サーバ，パソコンなどに蓄積されたコンテンツをホームネットワークを通じてテレビやパ
ソコンなどのクライアント機器に出力するものである．コンテンツは時と場所，そして機
器を問わずに楽しむことが求められており，実際の機器の開発もそれを実現する方向で進
んでいる．もう �つは白物家電の緻密な制御を実現し，消費電力の削減，二酸化炭素排出
の抑制などに役立てようとするものである．

図 ���� ホームネットワークアーキテクチャ�#"�3" 5��$�で標準化されたリファレンスモ
デル�

�



��� 各種ホームネットワーク規格
家庭ではオフィスのように計算機ネットワークの専門的な知識・技術を有する人材は期

待できない．そのため，誰にでも簡単に情報家電を接続でき，かつ複雑な設定無しにその
情報家電の持つサービスを利用できる必要がある．また� 情報家電はユーザにネットワー
クの物理的な存在を意識させずに既存の家電製品と同じような感覚で使えるものでなけ
ればならない．
また，一般の家庭には複数のメーカの製品が存在している．よって，ホームネットワー

クには異なるメーカの異なる製品でも相互に接続でき，サービスを提供できる仕組みが必
要になる．これらのような環境を
2機器や白物家電でも実現するために各メーカは協力
して相互接続のための標準規格の策定に取り組んでいる．以下にいくつかの有力な団体が
提供する標準仕様を挙げる．

����� ����

�����������1�� ��*
 ��+ ���6�はマイクロソフトを中心に設立された����フォーラ
ム :�; が策定する仕様である �図

�．対応機器としてはパソコン，ブロードバンドルータ，
プリンタ，また情報家電では
2系のデバイスとしてのメディアサーバなどの仕様に加え
られている．����はインターネットで利用されている既存技術，および既存技術を拡張
した技術によって構成される点を大きな特徴としている．

����� ��	
���

�� !	�"はエコーネットコンソーシアム :�;が白物家電への適用をスコープにおい
て規格制定を行っているミドルウェアである．下位の階層には電灯線通信，小電力無線な
ど既存の複数のメディアをカバーすることが特徴である．

����
 �����
��

#�����$%は米 �,,��社が開発を先導し，#����#�1���*�� �< ���������� ��+ ����������1
��
�����1�によって標準化された，動画や音声を含む様々なデータを �つのシリアルバス
によって転送することを狙いとして作られたマルチメディア伝送技術である．それと同時
に，様々な
2機器などを制御するための上位インタフェースとして
2=�コマンド，コ
ンテンツ保護のためのコピープロテクション機構が用意されている．

�



����� ����

��	
���
���� �����
 	������ 
�������� :%;は，家電・パソコン・モバイル機器などの
間でデジタルコンテンツを家庭内で簡単に共有することを目的とし，業界標準技術に基づ
いたオープンな相互接続互換性を構築するための技術的な設計ガイドラインを策定する
ために設立された非営利団体である．

��� 研究の目的
ホームネットワークは基本的に管理者不在のネットワークであるという性質からネット

ワーク構築・管理が困難なことが問題となっている．特に，#�をベースとした接続規格
を用いてホームネットワークに参加する機器は増加の傾向にあり，これらの機器において
は導入時に #�アドレスや�	-サーバのアドレスなどの設定を必要とすることや�ある程
度高速なネットワークを必要とするためホームネットワークの構築をさらに複雑なものに
している．結果としてこれらの機器を製造・販売する企業はユーザサポートに多くの人的
資源を割くことになる．また機器の導入が困難であることはホームネットワークの普及を
妨げる要因にもなる．今後ホームネットワークの管理を専門とする業者が現れることも予
想されるが，実際にビジネスとして成立するまでには時間がかかるものと考えられる．
そこで，本研究では障害発生時のユーザサポートへの負担を減らすことを目的にホーム

ネットワーク障害診断システムの提案を行い，システムの用いる障害診断手法，障害診断
のためのネットワーク情報の収集法の検討を行なった．

�



第�章 ホームネットワーク障害診断シス
テムの提案

ホームネットワークにおける障害の診断，検出を行いユーザによるホームネットワーク
の管理や障害の検出をサポートするホームネットワーク障害診断システムの提案を行な
う．図 ���に提案システムのイメージを示す．

図 ���� 提案システムのイメージ

��� ホームネットワーク障害診断システム
提案システムはホームネットワークで用いられる多種多様な規格で起こる障害を診断し

ユーザにそれを伝える．この提案システムは次の �つの要素からなる．

　　 �� ホームネットワーク障害診断ツール
　　 �� ホームネットワーク情報収集スキャナ

このホームネットワーク障害診断システムが実現することで，ユーザは障害診断ツール
を使ってホームネットワークの障害監視を自動で行なうことができる．

%



����� ホームネットワーク障害診断ツール

ホームネットワーク障害診断ツールは，ホームネットワークの情報を基に障害診断を行
なう機能を持つ．情報から各障害を検出するためのルールセットと，検出した障害をユー
ザに提示するための何らかのユーザーインタフェースを持つ．また，ユーザーから診断の
要請を受けてホームネットワークの情報を基に障害診断を行なうモデルもある．そのため
ホームネットワーク障害診断ツールはユーザから診断の要請を受けるためのユーザインタ
フェースを持つ．

����� ホームネットワーク情報収集スキャナ

ホームネットワーク情報収集スキャナは，ホームネットワーク障害診断ツールの補助
的な役割をこなす．スキャナはホームネットワークのあらゆる場所に配置される．ホーム
ネットワーク障害診断ツールがホームネットワークの障害診断を行なう時には自分が配置
された場所で自分が収集できる情報をできうる限り収集する．ツールから情報の要請を受
けた時に，自身の情報をツールに送信する機能を持つ．

��� ツール、スキャナの配置
障害診断ツールと情報収集スキャナをどのようにネットワークに配置するかを検討す

る．現在ホームネットワークには様々な規格が入り乱れている．ひとつのスキャナですべ
ての規格上で動作する機器の情報を収集するためには、そのスキャナがすべての規格に対
応している必要がある．また、外からは絶対に見えない、その機器しかわからない情報は
必ず存在する．これらのことから、スキャナはできるだけ多くの機器に組み込まれていた
ほうがよい．
ツールはこれらのスキャナと通信ができる場所にあればよいが、ツールとスキャナ間で

断線などの障害が起こった場合にこれらが通信不可能になってはならない．そのためツー
ルもできるだけ様々な場所に存在する必要がある．

��� システムの運用イメージ
ここでは提案システムの運用イメージについて述べる．運用イメージとして �つのケー

ス考えられる．�つはシステムが自動的にホームネットワークの情報を収集し障害検出し
た場合ユーザに提示するもので、これはシステムの定常動作になる．もうひとつのケース
は、ユーザがサービスの利用時に不具合を発見しシステムに障害の発見を要求するもので
ある．それぞれの流れを図 ���に示す．

&



図 ���� 運用イメージ

��
�� システムによる障害検出

システムが定常的にホームネットワークを監視し障害を検出した時に何らかの方法で
もってユーザに伝える．

��� 障害の検出
表 ��� においてユーザ視点からの障害とシステム視点からの障害を対応付けたが，こ

れらの障害をどのようにして検出するかについて検討する．ユーザによる障害の検出と，
システムがホームネットワークの定期的な監視を行なうことで障害を検出するという �つ
の形態が考えられる．

����� システムによるホームネットワークの定期的な監視

ホームネットワークの定期的な監視を行なうデバイスもしくはそのような機能を既存の
��	
機器に付随させる．定期的に情報を収集し，システム視点からの障害が発生して
いないか探す．もし障害を見つけた場合は何らかの方法でユーザに障害が発生しているこ
と，または障害の箇所を知らせる．
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����� ユーザによる障害の検出

ユーザがホームネットワークのサービスを利用している時，もしくは利用しようとし
た時に，サービスが停止している，サービスが正常に動作しないといった状況に陥ること
で，ユーザ自らが障害を検出する．

��� ツールに必要な機能

����� ネットワーク監視

ネットワークで何か異常な動作が起こっていないか、常に監視する必要がある．正常な
動作と異常な動作を見分けるための

����� 障害の検出

ネットワークで起こった障害を検出する機能が必要になる．
障害の検出のためにはルールセットが必要になる．

����
 ユーザに障害を伝える

ユーザに障害の発生を伝えるには、様々な方法が考えられる．ユーザに分かりやすく障
害を伝えるには、視覚的、聴覚的な伝達が好ましい．例えば、ホームネットワークの全て
の機器にパトランプを仕掛け、ある機器で障害が発生した場合はその機器のパトランプを
点灯させるといったものである．他に考えられるのは障害が発生したときにメールを送信
するなどが挙げられる。

��� まとめ
ホームネットワークの各規格範囲内に配置されるスキャナと、スキャナの収集する情報

からホームネットワークの障害を診断するホームネットワーク障害診断ツールからなる
ホームネットワークの障害診断システムを提案した。情報を収集するスキャナを様々な機
器に組み込むことができれば、同じ規格内で動作する様々な機器情報の収集が可能にな
る。障害を診断するツールを分散配置することで、よりきめこまかな障害の診断が可能に
なる。
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第�章 ����における障害診断

��	
 :%; は，家電・��・モバイル機器などの間でデジタルコンテンツを簡単に共有
するために策定された規格である．ここでは今回障害診断の対象としている ��	
と，
��	
内で機器発見として用いられている���� ������ 
��)�����*�� について簡単に触
れる．

��� �	
�とは


���� ����のフレームワーク

図 ��� に��	
のフレームワークを示す．

図 ���� ��	
 のフレームワークに使用される標準技術


���� ユースケース

��	
の設計ガイドライン策定プロセスでは，ホームネットワーク機器が家庭でどの
ように使用されるかというユースケースを最初に選定し，そのユースケースを実現するた

(



めの技術要求しようを確定して，最終的なガイドラインを策定する．ユースケースの中に
はそれぞれの機器の役割を規定するデバイスクラスや，デジタル・コンテンツの種類を規
定するメディアクラスなども含まれており，��	
ガイドライン対応機器を開発するた
めには，これらのユースケースの検討が必要になる．
���%年 '月に策定された��	
ガイドライン ����ではデバイス，ユースケースとして

� >�? �*��型のユースケースが選定された．このガイドラインは ���'年 �月に拡張され，
モバイル・ハンドヘルド機器などの多種多様なデバイス，ユースケースが追加された．

� ��� ����

デジタルメディアプレーヤー ��.��とデジタルメディアサーバ ��.-�が �対 �で接続
されるユースケース．この�.�は操作画面やコンテンツ情報の表示，文字入力やポイン
ティングといった�#機能を持つ．ユーザの操作，コンテンツの再生はすべて�.�側で
行われ，サーバが意識されることはない．

� ��� ����

コントローラ ��.��とコンテンツ再生機能を持つデジタルメディアレンダラー ��./�
が再生時に１対１で接続される．全ての操作は�.�で行われる．この場合の�.�は�#
機能およびコンテンツ配信機能を持ち，�./は再生機能のみを持つ．

� ��� �������

�.�，�.-，�./が接続される．この場合の�.�は�#機能のみを持ち，実際の機
器としては携帯ゲーム機，携帯電話，��
，リモコンなどを想定している．

� ��� ��������

プリンターコントローラとプリンター ��.���がプリント時に接続される．この場合の
プリンターコントローラは�#機能とコンテンツ配信機能を持ち，実際の機器としてはデ
ジタルカメラ，カメラ機能付き携帯電話などを想定している．

� ��� ��������

プリンターコントローラと�.-，�.��が接続される．この場合の���は�#機能の
みを持つコントローラデバイスや�./などへの実装が想定されている．

$



� ��� ���������

アップローダとアップロード対応サーバが１対１で接続される．この場合のアップロー
ダは携帯オーディオ，ビデオプレーヤ，デジタルカメラ，ビデオカメラなどを想定して
いる．

� ��� �� ��������

ダウンローダとダウンロード対応サーバが１対１で接続される．

��� �
�


�����������1�� ��*
 ��+ ���6�は，家庭での情報家電およびパーソナル・コンピュー
タ ����の接続を容易にし機器の共有を行う仕組みである．����は���をネットワーク
全体に拡張し，ネットワーク・プリンタ，インターネットゲートウェイ，家電製品などの
ネットワーク・デバイスの検出と制御を容易に実現するものである．����はマイクロソ
フトが制定した仕様に基づいて，#"，家電，通信関連などの業界の主要なサポート企業
を中心に標準化を推進している．機器の種類やサービスを問わない共通のインタフェース
の規格とするため，����は既存の企画に基づいて設計されている．
図 ���に����のプロトコルスタックを示す．����は基本的な仕組みを定義している

下位層にあたる���� ������ 
/�)�����*��と，上位層となる���� ������ �������� の
各仕様がある．また，上位層として
2コンテンツの再生などを目的とした���� 
2や，
����対応ブロードバンドルータの挙動を定めた���� #������� @�����6 ������などが
有名だ得る．


���� ����ネットワークのコンポーネント

����ネットワークは

�� デバイス

�� サービス

�� コントロールポイント

の三つの要素で構成されている．

� デバイス
����のデバイスはサービスコンテナとも呼び，デバイスがネストされたものである．

図 ���に����デバイスの構成例を挙げる．

��



図 ���� ���� �������� -����

� サービス
����デバイス内のサービスは，状態テーブル，コントロールサーバ，イベントサー
バで構成される．状態テーブルは状態変数を通じてサービスの状態をモデル化し，
状態が変更されると更新される．コントロールサーバは 1�� ��A�などのアクション
要求を受信して実行し，状態テーブルを更新してレスポンスを返す．サービス状態
が変更されると，イベントサーバは関連サブスクライバにイベントを発行する．

� コントロールポイント
����ネットワーク内のコントロールポイントとは，他のデバイスを検出，制御可
能なコントローラである．コントロールポイントはデバイスの検出後，以下の処理
を行うことができる．

デバイスディスクリプションを取得して，関連サービスのリストを取得する，興味
あるサービスのサービスディスクリプションを取得する．サービスを制御するアク
ションを呼び出す．サービスのイベントソースをサブスクライブする．といった処
理を行うことが出来る．


���� ���� ������ ������������

����!�����

個々の����デバイスは自身が� ��サーバで無い限り，� ��クライアントの機能
を持ち，ネットワークへの参加時に� ��サーバを探さなければならない．もし自身が

��
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図 ���� ���� ������ 
��)�����*��

� ��サーバであった場合は����デバイスに自身がプールしているアドレスを割り振
る役になる．� ��サーバが存在する場合，そのネットワークは管理されているという
ことであり，デバイスは� ��サーバに配布された #�アドレスを使用しなければならな
い．� ��サーバの存在しない管理されていないネットワークにおいては，
*��3#�を用
いてアドレスを自動取得する．
����デバイスは� ���#-�!2�/メッセージを送信し� ��サーバからの� ��!83

8�/を待つ．� ��クライアントが� ��!88�/を待つ時間は処理系に依存する．� ��!83
8�/を待ち時間中に受け取った場合はこのデバイスは割り当てられた動的アドレスを保
持する．� ��!88�/が一定時間中に送られてこなかった場合，デバイスは
*��3#�を
使って #�アドレスを取得する．
����デバイスは
*��3#�と� ���#-�!2�/によって #�アドレスをリクエストし，

動的にアドレスを決定する機能を実装する．このアドレス割り当ての方法を用いたデバイ
スは管理されたネットワークと管理されていないネットワークの両方を容易に行き来する
ことができる．

*��3#�によって #�アドレスを自動的に取得する場合，デバイスは �'$��&%=�'の範囲

からアドレスから自分の使用する #�アドレスをランダムに選択するアルゴリズムを使う．
選択するアドレスは，すでに使われていないか調べるためのテストを行う必要がある．選
択したアドレスが他のデバイスに使用されていた場合は他のアドレスを選び，同様にその
新たに選択したアドレスをテストする �このリトライ数の定義を行う必要がある�．アドレ
ス選択は衝突を回避するために無作為に行う必要がある ����� ������ 
��)�����*��では
アドレスの選択にデバイスの.
�アドレスを -��+にした擬似ランダムパターン発生の
アルゴリズムを推奨している�．
選択したアドレスが使用されていないかは，
/� ,��B�を使う．
/� ,��B�とは
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 �������� ��� �������
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������ ��������� 
 �������� �� �������

の
/�リクエストを送信するものである．この
/�リクエストへの応答や，他の機
器による同じ #�アドレスに対する
/� ,��B�を発見した場合，デバイスは別のアドレス
の使用を考慮しなければならない．自分が選択したアドレスが他の機器に使用されていな
かった場合 �この
/� ,��B�に対する返事がなかった場合�は �秒のインターバルを置い
て %回ほど
/� ,����の送信を繰り返すのが望ましい．
デバイスはリンクローカルなアドレスの設定に成功したら間に �秒ほど挟んで �度 
��3

�*���*1 
/�を送信するべきである．この 
���*���*� 
/�は，以前に同じ #�アドレスを
用いていたホストがいた場合，そのホストがネットワーク上の他ホストに残していった

/�キャッシュを更新することができる．
送信元または宛先が �'$��&%=�'の範囲に含まれる #�アドレスのパケットはフォワー

ディングのためにルータに送るべきではない．デバイスとコントロールポイントは，送信
元アドレスが �'$��&%=�'の範囲内の場合は送信元が �つのリンク上に存在し，ダイレク
トに届くと仮定する．よってこの �'$��&%=�'のアドレス範囲はサブネットに分割すべき
ではない．

���"�#!�$

ネットワーク上の����デバイスの検出を行う．ネットワークに参加したデバイスはマ
ルチキャストパケットの送出を行い，コントロールポイントはそれを受け取り，デバイス
を検出する．
検出フェーズにおいて，コントロールポイントはデバイスとサービスを検索し，デバ

イスはコントロールポイントに対して --�� �-�A,�� -������ ��1�����6 ��������� によっ
て存在を通知する．--�� はマルチキャスト��� 上の ""� � ""�.��，およびユニ
キャスト��� 上の ""� � ""��� を利用する．デバイスはサービスを含んでいる．デ
バイスはタイプと，ユニークな識別子によって識別される．サービスはタイプによって識
別される．ネットワーク上のデバイスまたはサービスを検索するために，コントロールポ
イントは ""�.3-�
/� コマンドを ��$��&&��&&��&���$�� に��� で送信する．ネッ
トワーク上の検出条件にマッチしたデバイスは，ユニキャストでディスクリプションの
�/� ������節参照� を返信する．デバイスからの返信を受け取ったコントロールポイント
は，ディスクリプションフェーズへと移行する．コントロールポイントが検索要求を出す
とき，--�� ヘッダには待機時間が含まれている．マッチしたデバイスは，返信するまで
に � から待機時間までのランダムな時間待機する．コントロールポイントは待機時間が
経過してもデバイスからの返信が無い場合には，デバイスが存在しないと判断する．

��
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デバイスが提供できる機能や情報を記述した7.�ファイルである．デバイス自身が持
つサービスについて記述したデバイスディスクリプションと，各サービスが持つアクショ
ンなどについて記述したサービスディスクリプションの �種類がある．
コントロールポイントは制御したいサービスを検出すると，デバイスのディスクリプ

ションを要求する．ディスクリプションはデバイスを記述した7.� ドキュメントであり，
以下の内容を含んでいる．

・ 製造業者，バージョンなどの製品情報
・ 埋め込まれているデバイス
・ デバイスのサポートするサービス

ディスクリプションドキュメントのスキーマに関しては，割愛する．コントロールポイン
トは，ディスクリプションドキュメントを "�� 上の ""� で要求する．このとき，コ
ントロールポイントは標準的な ""� の@�" コマンドを使う �C�B ページを取得する

�%



のと同様�．サーバ側では，デバイスが標準的な ""� サーバを動かしている．ディスク
リプションドキュメントの要素には�/� で記述されるものが多く，これらの要素も同様
に ""�="�� によって取り出される．

図 ��&� ���� ��1���,����

�������

サービスの持つ機能を呼び出すアクションと，デバイスの状態変数を問い合わせるクエ
リがある．
デバイスを検出し，ディスクリプションドキュメントを取得すると，コントロールポ

イントはデバイスのサービスを制御することができる．サービスを制御する際，コント
ロールポイントは -!
� �-�A,�� !BD��� 
���11 ��������� を用いる．-!
� は ""� の
�!-" または.3�!-"コマンドを"�� 上で利用する．-!
� はサービスのアクション
を 7.� で記述する．コントロールポイントはこの 7.� ドキュメントをディスクリプ
ションドキュメントに示されたサービスの�/� に送る．コントロールポイントはサービ
スの状態を取得設定することができる．
サーバ側では，コントロールサーバがコントロールリクエストを待っている．コント

ロールサーバは -!
� プロトコルを実装した ""� ライクなサーバである．デバイスは
サービスの組み合わせによって，複数のコントロールサーバを動かすことができる．

%#!�����

イベントに対して，特定の状態変数を指定してイベント購読要求を行うと，その状態変
数の値が変化するたびに，イベントが通知される．
コントロールポイントはデバイスを検出し，ディスクリプションドキュメントを取得す

ると，デバイスの提供するサービスの状態を監視することができる．コントロールポイ

�&
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ントは，監視したいサービスのディスクリプションドキュメントに示されたイベント通知
サービスの �/� をサブスクライブする．コントロールポイントへのイベントの通知は，
サービスの状態が変更されるたびに行われ，これはコントロールポイント自身がサービス
の状態を変更した場合も同様である．
サブスクライブとアンサブスクライブの要求は，イベント通知サービスの�/� に対し

て  ""�="�� によって行われる．コントロールポイントは，サブスクライブ中のイベ
ント通知先�/� を指定する．イベント通知は，この�/� に対して ""�="�� によっ
て行われる．イベント通知は7.� ドキュメントを含んでおり，サービスの状態変数が変
更される等の，イベントの内容を記述する．
サーバ側では，イベントサーバがサブスクライブとアンサブスクライブの要求を待って

いる．イベントサーバは@�	
 �@������ ����� 	���E������ 
��)�����*�� ��������� を実
装した ""�ライクなサーバである．デバイスはサービスの組み合わせによって，複数
のイベントサーバを動かすことができる．

��!�!�������

ウェブブラウザなどから，デバイスの状態の確認や制御ができる．
デバイスはプレゼンテーション用の�/� を公開することができる．コントロールポイ

ントは，この�/�から ".� をダウンロードして，ユーザに対してデバイスの状態を表

�'
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示したり，ページの機能によってはデバイスを制御するインターフェースを表示すること
もできる．プレゼンテーションドキュメントを取得するためのプロトコルは，ディスクリ
プションドキュメントを取得するのと同様に ""�="�� である．コントロールポイント
は，プレゼンテーションドキュメントを取得するために，ディスクリプションドキュメン
トに示されたプレゼンテーション�/� を使う．すべてのデバイスがプレゼンテーション
ドキュメントを持っているわけではない．またすべてのコントロールポイントが，フレー
ムや，5��� アプレットのような複雑な ".�オブジェクトを表示できるわけでもない．

��� �	
�ネットワークにおける障害の分類
ネットワークシステムは階層構造になっており，層によって動作しているシステムが異

なる．そして，下の層で起こった障害は上の層に連鎖するため，実際にどの層で障害が発
生しているのかを判断するのは難しい．��	
対応機器やソフトウェアにはコンテンツの
公開設定，また��7�.などのC��+��1!-などにインストールして使用するものではマ
シンに元から存在するファイヤーウォール機能によって����で用いられるポート �$��

番を閉じられており，しばらく待たないとコンテンツのリストが取得できないといった現
象が起こる．

��



ユーザからは詳しいシステムの障害原因を知ることができない．例えば�.-に入って
いる高画質な動画のコンテンツを�./で再生するときに，�.-3�./間に実効帯域幅
を制限する何かの要因があったとする．この時そのボトルネックとなる場所でパケットロ
スが発生しているのだが，ユーザにはこれは画像の乱れというようにしか知覚できない．
もうひとつ，��7�.で登録したコンテンツを発見できないという障害に対するトラブル
シューティングの例を挙げる．��7�.は，コンテンツが発見できないという障害の原因
として考えられるのは，サーバが起動していない，公開の操作をしていない，公開フォル
ダが空である，公開フォルダに含まれるコンテンツのフォーマットが対応していない，同
名の異なるフォルダを公開している，公開拒否の操作をしている，�
	接続されていな
い，切断されている，ルータで接続許可されていないといったものが考えられると述べて
いる．
ここでは障害が発生したレイヤを切り分けるために，ユーザ視点の障害とシステム視点

の障害を分類した．そして，この二つの視点から見た障害を対応付けることで，ユーザが
障害を発見した場合と，システムが障害を発見した場合で，あらかじめどのレイヤで障害
が起こったのかを切り分けやすくする．


�
�� ユーザ視点からの障害

機器が発見できない

クライアントからコンテンツを配信してもらいたいサーバを発見できないことがある．
この状態はシステム視点から見ると，物理・データリンク障害，アドレシング障害，ルー
ティング障害，機器発見・制御障害などが含まれる．

コンテンツを発見できない

クライアントから見て，サーバに置いてあるはずのコンテンツが見えないという状況で
ある．これはクライアントに対して公開の操作をしていない，または公開拒否の操作をし
ているといった原因が考えられる．

コンテンツを再生できない

コンテンツは見えているが再生が出来ないといった障害．��	
ではサポートするコ
ンテンツのフォーマットを定義しているが，ベンダーによってその実装は様々である．あ
る機器では再生できるがある機器では再生できないといった場合，コンテンツを再生で
きないクライアントではそのコンテンツを再生するためのコーデックを持っていないとい
うことが考えられる．もうひとつは，そのファイル自体が何らかの原因で破損していると
いったことが考えられる．

�(



映像が乱れる

コンテンツのスムーズな再生ができないといった障害．ビデオを再生する際にコマ落ち
する場合は大きく分けて �つの理由が考えられる．ひとつは，ホームネットワーク経由で
ビデオコンテンツ再生を行なう場合で，ネットワーク帯域が不足している場合にはコマ落
ちが発生する恐れがある．(�����B無線�
	や ��>�1�3"でネットワークを構築している
場合にはこの現象が発生しやすい．(������=
や ���>�1�3"7接続であっても，同時に複
数のコンテンツを配信・再生するなどして発生したクロストラフィックの影響を受けたと
も考えられる．
もうひとつは，コンテンツ配信側または再生する側の処理能力が，コンテンツに対して

不足している場合に起こる．高いビットレートで圧縮されていたり，高解像度の画面サイ
ズのビデオコンテンツにおいて発生することがある．


�
�� システム視点からの障害

物理・データリンク障害

物理層になんらかの問題が発生して起こる障害．機器間を接続するケーブルの選択で，
クロスとストレートを間違えた場合，
*�� .�#=.�#37機能を持たないハブやスイッチ
の場合にデータリンク層での接続ができなくなる．この場合はスイッチやデバイスの�
	
ケーブルを差し込むポートをランプを確認する．
デバイスのネットワークインタフェースになんらかの問題が生じて，データリンク的

な通信ができなくなっている場合も考えられる．また機器自体の故障，電源が入っていな
い，電源が故障している場合もこれに含まれる

アドレシング障害

アドレシングに何らかの問題が発生して起こる障害．データリンク層では通信ができる
がネットワーク層では通信ができないといった状況を指す．
例として，異なるネットワークアドレスを配信する� ��サーバがブロードキャストフ

レームが届く範囲内に複数存在していた場合などがある．例えばこのホームネットワーク
上に �台の� ��サーバと '台の #�で通信をする��	
デバイスが存在していたとする．
'台の��	
デバイスはそれぞれ� ��クライアントとして動作し，� ���#-�!2�/
によって #�アドレスを求めてきた．ここで� ��サーバが同じネットワークアドレスを
配信すればよいが，そうでない場合，あるホスト群は �$���'(=�'のネットワークアドレ
スを，もうひとつのホスト群は ��=(のネットワークアドレスを基にした #�アドレスをふ
られたとする．そうすると，この機器同士は自分と同じネットワークアドレスを振られ
た，自分と同じ群に属するデバイスとしか #�的な通信が行なえなくなる．もしもマルチ
ホームでかつ #� <�����+��
の機能を持つデバイスがいた場合や，#� ����1��
によって二

�$



つのネットワークに属するようなデバイスがいた場合は，これらの �つの群が群を超えて
通信をすることは可能になるかもしれないが，そのようなことはほぼ無いといってよい．
このように，ブロードキャストフレームが届くネットワーク内で異なるネットワークが

存在し，本来機器間で行いたい通信を行なえないような状況に陥った場合をアドレシング
障害とする．機器
と機器間>では通信ができるが，機器
と機器>は通信ができない
といった状況や，リンクアップしており，サーバも立ち上がっているのに通信ができない
場合はこの障害を疑うべきである．
また，同じ #�アドレスを持った複数のデバイスが存在している場合，#� +*,������の

エラーが起きる．

ルーティング障害

経路制御に何らかの問題が発生して起こる障害を指す．機器に設定したデフォルトゲー
トウェイの #�アドレスを間違っていて外部と通信できない，ゲートウェイに何らかの故
障が生じて外との通信ができない場合などにこの障害が起こっているとする．

機器発見・制御障害

��	
の機器発見・制御に何らかの問題が発生して起こる障害．アドレシングに問題がな
いが，����デバイスとして発見できない場合をこの障害とする．���� ������ ��1�����6
で使用する �$��番ポートを閉じられていた場合など，機器発見にしばらく時間がかかっ
たり，発見できなかったりする場合がある．このような場合もこの障害に分類する．

メディア管理・制御障害

��	
のメディア管理・制御に何らかの問題が発生して起こる障害．あるメディアサー
バ上で特定の.
�アドレス，#�アドレスに対してコンテンツの公開を拒否するような
設定をされていたりした場合がこの障害になる．

メディアフォーマット障害

クライアントがコンテンツに対応したコーデックを持たない場合に発生する．

&�'障害

実効帯域幅が不足して起こる障害．ユーザからは再生している動画の映像が乱れたり，
コマ落ちが見られたりといった様子に見える．これはコンテンツ配信サーバ，クライアン
トの接続が間に無線 �
	を挟んでいたり，間のスイッチにおけるクロストラフィックの
影響を受けたりしていることが考えられる．

��




�
�
 各障害の対応付け

ユーザ視点からの障害とシステム視点からの障害を対応付けると次のようになる．

表 ���� 各障害の対応付け

ユーザ視点からの障害 システム視点からの障害 障害の原因
映像が乱れる ���障害 ���パワーの不足

帯域幅の不足
間線での異常

コンテンツを再生できない メディアフォーマット障害 コーデックがない
メディアが壊れている

コンテンツを発見できない メディア管理・制御障害 コンテンツ保護設定
機器が発見できない 機器発見・制御障害 ポートが閉じられている

サーバが立ち上がっていない
ルーティング障害 サブネットマスクの設定ミス

デフォルトゲートウェイの設定
アドレシング障害 �� �	
��
���

不正な����サーバ
　 物理・データリンク障害 間線が切断されている

ケーブリング（クロス ��ストレート）
電源障害

��



第�章 デバイスへ組み込む自己診断機能
の提案

��	
デバイスが形成するネットワークで発生する障害の多くは、ネットワークの知
識の無いユーザが間違った設定のデバイスをネットワークに参加させてしまい、システム
視点からは『物理・データリンク障害』『アドレシング障害』『ルーティング障害』と認識
でき、ユーザからは『機器が発見できない』というようしか見えないという障害がほとん
どである。
手動で #�アドレス、サブネットマスクなどを設定した場合、ネットワークの知識を持

たないユーザは知らず知らずのうちに間違った設定をしている場合がある。また、ケーブ
ルが �
	ポートにささっていない、ケーブルはささっているがクロスケーブルであるた
め通信できないといった場合も考えられる。このような外部との連絡が取れないような障
害を特定するには、デバイス自身が自身の状態を診断することで可能になる。
/�F3�$�
は「接続診断」というものを持っており，これを選択すると/�F3�$�
は

現在自身に設定されている項目に対して診断を行なう．この機能は実験機材として用い
た機器の中では/�F3�$�
のみが持っていた．しかし，この診断機能は大変簡略されて
いる．
/�F3�$�
の診断項目にもういくつかの項目を加えることで，よりきめ細かな自己診

断ができると考える．��	
デバイスに自己診断機能を組み込むことで、ユーザがデバ
イスに対して間違った設定を行うことを防ぐことができ、��	
デバイス同士での接続
でのトラブルの発生を抑えることができる。
ここでは、ユーザによる間違った設定の例を挙げる。次にそれらのユーザの間違った設

定を検出するために、��	
デバイスが行なうべき診断について述べる。

��� 間違った設定の例

����� �� ������ ��の例

プロバイダと契約しており、プロバイダからある �つの静的 #�アドレスをもらってい
る家庭を考える。その家には #�アドレスが #�デバイス同士が通信するために必要なも
ので、同じセグメント内で同一の #�アドレスを設定してはならないという知識を持たな
いユーザしかいなかった。その家のユーザはプロバイダからもらった #�アドレス、サブ

��



ネットマスクの値を、家庭内にある全ての #�ネットワークに対応した製品にまったく同
じ値で入力した。
このような場合に当然ホームネットワーク内では #� +*,������が発生する。複数の��	


デバイスである.�+�� -�����がマルチキャスト��$��&&��&&��&���$��宛てに	!"#89メッ
セージを送信するが、.�+�� -�����にコンテンツを配信してもらうべき.�+�� /��+����

も、自分と同じ #�アドレスを持つ.�+�� -�����に #�レベルで話しかけることはできな
い。本来ならば.�+�� /��+���は.�+�� -�����による	!"#89メッセージを受信したら
即座に	!"#89メッセージ中の �!�
"#!	にあるデバイスのディスクリプションを取
得しにいくが、同じ #�アドレスを設定されたために #�レベル以上のメッセージ交換が行
なえなくなってしまったために、これが不可能になった。
ユーザからは『.�+�� /��+����から.�+�� -�����が見えない』という障害が発生した

ようにしか見えない。

����� 不正な�	��サーバの例

� ��サーバ機能が実装された �
	側に %ポートの口を持ったブロードバンドルータ

と %台の��	
デバイスを用いて形成されているホームネットワークがあったとする。
どの��	
デバイスもブロードバンドルータ
の� ��サーバから動的に #�アドレス
を割り振られ、何の問題も無く通信ができていた。新しくもう �台の��	
デバイスを
このホームネットワークに参加させることになったが、ブロードバンドルータ
にはも
う空いているポートがない。その家には昔使っていたブロードバンドルータ >を発見し
たので、スイッチ代わりに使うことにした。その日から、その家のホームネットワークで
は、デバイス
からはデバイス>が見えるが、デバイス�からはデバイス>が見えない、
といった障害が起こるようになった。
この障害はブロードバンドルータ >が � ��サーバ機能を持っており、その � ��

サーバはネットワークアドレスに �����=�'の #�アドレスを、元々使っていたブロードバ
ンドルータ
はネットワークアドレス �$���'(=�'の #�アドレスを配布していたために起
こっていた。

����
 サブネットマスクの設定ミス

手動でデバイス
の #�アドレスの設定を行ったときに、#�アドレス �$���'(����&、サ
ブネットマスク �&&��&&��&&��、デフォルトゲートウェイ �$���'(����&%という値を入力す
るはずが、#�アドレス �$���'(����&、サブネットマスク �$���'(����&、デフォルトゲート
ウェイ �$���'(����&%というように、#�アドレスとサブネットマスクの値をまったく同じ
ものに設定してしまった。
この場合、ユーザ視点での『機器が見つからない』という障害が発生する。デバイス


は ��$��&&��&&��&���$��に向けて	!"#89 11+,������のメッセージを送り、それを見た他

��



のデバイスがデバイス
の �$���'(����&������宛てにデバイス
のディスクリプションを
要求するが、デバイス
からは自分以外のデバイスは（デフォルトゲートウェイでさえ
も）皆異なるネットワークに属するデバイスなので、ディスクリプションの要求に応える
ことができなかったためである。

��� 自己診断項目
��	
デバイスで行なう自己診断の項目を列挙した。それぞれ何の診断を行うか、ど

のようにして行うかを述べている。

����� リンクアップ・ダウンの診断

デバイスは、自身のネットワークインタフェースの状態を確かめてリンクダウンしてい
ないか診断する。もしもケーブルが接続されていない、ケーブルの種類が間違っている、
接続先のデバイス（スイッチ等）の電源が!88になっている、自身のネットワークイン
タフェースが故障しているなどの理由でリンクダウンしていた場合は、ユーザにそれを伝
える。

����� �� ������ ��の診断

入力された #�アドレスが既に他の機器で使われていないかを診断する。診断内容は入
力された #�アドレスを"��
�� #� 
++��11に指定した
/� /�0*�1�を送り、
/� /�,�6
が返ってこないか一定時間待つというものである。もし
/� /�,�6が帰ってきた場合、そ
の #�アドレスはすでに使用されているとみなし、ユーザに違うアドレスの入力を求める。

考慮すべき事項

本来 #� +*,������の診断には 
���*���*1 
/�が用いられるべきだが、
���*���*1 
/�
は全ての機器に実装されているわけではなく、
���*���*1 
/�メッセージを無視する機
器が存在する。
C��+��17�は自身のネットワークインタフェースの #	#"時には 
���*���*1 
/�を送

信して #� +*,������の確認をしているが、他のホストが出してきた 
���*���*1 
/�は無視
している．本研究でブロードバンドルータとして使用した
��,���は，
���*���*1 
/�の
送信も行わなかった。また、自身と同じ #�アドレスに対する 
���*���*1 
/�が送信され
てきても、それに対して
/� /�,�6を返さないことを確認した．推測であるが、
��,���
は -��+�� #�
++�が �������の
/� /�0*�1�を無視している．
このように 
���*���*1 
/�の実装は機器依存であるため、#� +*,������の診断のため

に送信する
/� /�0*�1�は 
���*���*1 
/�ではない普通の
/� /�0*�1�のほうがよい。
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����
 不正なサブネットマスクの診断

この診断では不正なサブネットマスクが設定されていないかを確認する。通常サブネッ
トマスクは �$���'(=�'といった書き方をするように，事前にビットパターン �の列が続き
�がきた場合にはそこから下はホスト用に割り当てられるため全て �になるはずである．
不正なサブネットマスクとは、このビットパターン �の列の後にきた �よりも後ろに、再
び �がくるようなパターンのサブネットマスクを指す。
もし，ユーザが手動で #�アドレス，サブネットマスクの設定を行ったときに，正しく

は #�アドレス �$���'(����&，サブネットマスク �&&��&&��&&��，デフォルトゲートウェイ
�$���'(����&%と入力するところを，#�アドレスとサブネットマスクに同じ �$���'(����&

という値を入力したとする。このときサブネットマスクは �������� �������� ��� といっ
たような、不正なサブネットマスクである。デバイスはこのようなサブネットマスクが入
力されていた場合に何らかのアクションを起こす。

����� 複数台の�	��サーバの検索

ローカルエリアネットワーク内に複数台の� ��サーバがいないか、もし複数台いた
場合はそれらが異なるネットワークアドレスを持った #�アドレスを配布していないかを
診断する。デバイスは� ���#-�!2�/メッセージをブロードキャスト宛てに配信し、
� ��サーバからの � ��!88�/を待つ。もし複数の� ��!88�/が来た場合はそ
の中の『������ #� 
++��11』とサブネットマスクを確認する。
もし異なるネットワークアドレスを持った #�アドレスを配布する複数台の� ��サー

バが存在した場合、デバイスは『ローカルエリアネットワーク内にはこのような複数台の
� ��サーバがいます。』とユーザに提示する。この後はユーザにどちらの� ��サー
バに #�アドレスをリクエストするかを選ばせる、といった動作が必要かと思われる。

����� デフォルトゲートウェイの診断

デバイスに設定されるデフォルトゲートウェイの #�アドレスは、デバイスと同じネッ
トワークアドレスを持っていなければならない。もしデバイスのネットワークアドレスと
デフォルトゲートウェイのネットワークアドレスが異なっていた場合はデフォルトゲート
ウェイのアドレス、またはデバイスの #�アドレス、またはサブネットマスクの再入力を
求める。

��� まとめ
��	
デバイスへ組み込む自己診断機能の提案を行なった。この自己診断機能をでき

るだけ多くの��	
デバイスに組み込むことで、��	
で発生する障害を減らすことが
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できる。
診断項目として、

　・ リンクアップ・ダウンの診断
　・ �� ��� �����の診断
　・ 不正なサブネットマスクの診断
　・ 複数台の �	��サーバの検索、デフォルトゲートウェイの診断

の %項目を挙げ、それぞれの診断手法を述べた。
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第	章 ����ネットワーク診断機能

前章では、��	
デバイスに組み込む自己診断機能の提案を行なった。本章では��	

ネットワークの診断を行なう機能とその手法について検討する。
既存のネットワーク管理手法に欠かせない、障害監視・検出のツール群と、-	.�と

いうネットワーク監視プロトコル、そしてネットワーク管理を自動で行なう機能を持つ
	������ .���
�A��� -�����について、それらの機能と、動作について簡単に述べた。こ
れらの既存のネットワーク管理の手法をホームネットワーク障害診断に適用できるかを検
討した。
その結果、��	
ネットワークの診断はパケットのモニタリングと試験パケットの送

信が適していると考え、��	
ネットワークで流れてくるブロードキャスト・マルチキャ
ストフレームでどのような情報が収集できるか、どのような試験パケットを送信すればよ
り効率よくネットワークの情報が収集できるかをまとめた。

��� 既存のネットワーク管理手法

����� 障害監視・検出のツール

障害の発生を最小限にするためには、障害が発生する前にその兆候を検出するための監
視が必要になる。常日頃からネットワークの健康状態を知っておくことによって、ネット
ワーク拡張の予測を立てたり、外部からの攻撃を見つけられるという長所もある。以下で
は障害の監視・発見によく用いられるツールとその概要を述べる。

()*+

./"@�.*��� /�*��� "��Æ� @��,)���はルータのトラフィックや、サーバのディスク容
量などをグラフ化して表示するツールである。類似品として //� "���というものもあ
り、こちらはツールを組み合わせてより細かな監視を行なうことができる。

����

,��
は #�.� �� ! パケットを利用してターゲットホストまでの/""の参考値を得
るツールである。パケットが回線を伝わる時間や、インタフェースでパケットを送受信す

��



るための時間が含まれるため、/""の目安にしかならない。

���"!����!

���パケットの""�を変化させ、帰りとなる #�.�パケットによって経路を確認する
ツール。パケットは行きと帰りで同じルートを通るとは限らないため注意が必要になる。
�������*��で確認できるのは「行き」の経路のみである。

�!��!�

サーバのサービスが稼動しているかを確認できる。

**��

�つのホスト間で "��パケットをバースト的に送出して、ホスト間のパケットロスや
伝送時間を計測するツール。ネットワークにかなりの負担をかける。

����"���

大量の #�.�パケットを送出し、そのジッターを計測することで、ターゲットホスト
までの回線残容量を測定する。ネットワークにかなりの負荷をかける。

�+�,�! 

>@�3%の経路監視を行なうツール。

その他

���や ,���といったスクリプト言語を使って、細かい監視ツールを有機的に結びつけ
て利用することで、きめ細かく、かつ利用しやすい管理ツールを構築できる。

����� !�"�

-�A,�� 	������ .���
�A��� ���������-	.��は、#�ネットワーク上の機器を管理す
るインターネット標準プロトコルである。ルータ、スイッチ、サーバ、プリンタ、��-と
いった多種多様な機器が -	.�に対応している。-	.�を用いることで遠隔地のルータ
やサーバ、その他のネットワーク機器の状態を把握すること、問題が起きたときに報告を
送らせる、その他の操作を自動で行わせることが可能になる。
-	.�はマネージャとエージェント間のデータ転送プロトコルとして���を用いる。

�(



SNMP Manager SNMP agent

UDP port 161

UDP port 161

UDP port 161

UDP port 161

get-request

get-response

get-next-request

get-response

get-response

set-request

trap

図 &��� &種類の -	.�オペレータ

(-�

-	.�ベースのシステム上のマネージャとエージェント間で交換されるデータは、管
理情報ベース �.#>� .���
�A��� #�
��A����� >�1��を使う。.#>はハードウェアとソフ
トウェアの構成要素に関する情報を交換する際の標準的な定義のセットである。各.#>

には管理可能な要素を定義する構造と、形式を指定するオブジェクトのグループが含まれ
ている。

(-�.-

.#>3#は、"��=#�ネットワーク上のデバイスの監視と制御に必要とされる情報ベース
を正確に説明し定義する最初の標準である。.#>3#に含まれるオブジェクトは、設定制御
と障害監視に不可欠である。ほかのすべての.#>は、.#>3#に基づいて構築され、.#>3#
の定義を含んでいる。

(-�.--

.#>3##では、.#>で定義するオブジェクトのセットを拡大することで、.#>3#で定義
された情報を拡張している。.#>3##に拡張されたオブジェクトのタイプには、さまざま
な転送媒体タイプを処理するオブジェクト、および -	.�を使ってネットワーク管理自
体を制御し、監視するオブジェクトが含まれている。
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����
 ネットワーク管理ツール

主なネットワーク管理ツール

ネットワーク管理を行うツールはさまざまなベンダーから製品として売りに出されてい
る。ここでは  � !,��2��� :';� �
#G#	 �!."�� �	��
 :�;の �つのネットワーク
管理ツールを挙げ、その特徴と動作について説明をする。

/� 0�!�,�! ��(  � !,��2��� 	������ 	�+� .���
���		.�は �社のライセ
ンス商品である。-	.���� -	.���、"��=#�、#�7=�.#、���、#�.�、
/�=/
/�
のプロトコルを使って、ネットワーク上の管理対象デバイスとの通信チャネルを維
持する。

		.は -	.�を主要なプロトコルとして使用している。		.は 
/�
ファミ
リー、バークレーファミリー、	8-ファミリーなど、他の下位レベルのプロトコル・
ファミリーも用いる。これらのプロトコルはファイル転送、電子メール、リモート・
ログインなどの機能で使う。		.はネットワークのマップを表示し、マップのシン
ボルは色の変化で障害の状況を示す。重要な情報の収集は基本的な -	.�サービス
を用いて行う。

		.はネットワーク上のデバイスを自動検出し、デバイスと他のデバイスとの接
続関係も自動検出する。検出した情報は		.のオブジェクトデータベースとトポ
ロジデータベースに保存される。		.はこれらのデータベースからデフォルトマッ
プを描き、イベント・トラッキングシステムを設定する。

����� �	��
は物理ネットワークを自動表示するネットワーク統合管理アプライア
ンスである。

�	��
が管理の対象とするのは -	.�エージェント機能を搭載した機器、���
応
答機能を持った機器である。-	.�エージェント機能を持つ機器には -	.�ポーリ
ングを行い管理情報を収集し、非 -	.�機器には ���
を使用してデバイスへの到
達性を確認する。障害診断には機器の -	.�トラップを用いるので管理側のイベン
トフィルタの設定は不要となっている。�	��
も ".�45
2
を用いてユーザ
インタフェースを提供しているため、実際の機器の管理はリモートからC�Bブラウ
ザで行うことができる。

�	��
の導入手順について簡単に述べる。�	��
にある�
	ポートにケーブル
を接続し、管理するネットワークに �	��
を参加させる。�	��
自身の #�ア
ドレス、サブネットマスク、デフォルトゲートウェイの設定をキーボードから行う。
最後にC�Bブラウザを使用して監視範囲を指定する。これで �	��
の導入作業
は終了する。この設定が終われば�	��
は自動的に監視範囲のネットワークのイ
ンベントリー収集3監視を開始する。

表 &��に �	��
が管理の対象とする機器とその管理に用いるプロトコルを示す。
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表 &��� �	��
の管理対象機器と機器の管理に用いるプロトコル

機器 使用するプロトコル

スイッチングハブ -	.�4���


ハブ -	.�エージェント搭載機器
サーバ、プリンタ ���


���C��� .��機� ���


管理可能デバイス数は ���～�&����デバイスとなっている。複数台の �	��
を集
中監視する機能を用いれば �&���デバイス以上でも一元管理が可能になる。

初期検出プロセス

初期検出プロセスでは、どのネットワークに対してデバイスの検索を行なうかが問題に
なる。このネットワークの選び方は、自分が足を生やしているネットワークで検索を行な
うというものと、ユーザにどのネットワークを検索するのかといった情報が書かれている
-��+ファイルを手動で作成してもらう、マップ中のシンボルを手操作で選択することで
管理対象に設定するなどがある。
		.は� ��でデバイスを検索するセグメントを決めることができる。� ��サー

バ ������
 !,���� を!	にすると� ��サーバから配布されたネットワークアドレスを
初期検出の範囲にあてる。
	.-はいずれかの方法で取得した初期検出範囲にデバイスが存在しないかを確認する。

このデバイスの検索は自分と同じ�
	内にいる #�アドレスに対して #�.� ��)� /�0*�1�
または
/� /�0*�1�を発行することで行なう。それぞれの/�0*�1�に対する/�,�6が来
た場合そのデバイスを検出したとし、自身が持つネットワークトポロジデータベース等に
加える。
	.-は 1�A,����を発行し、検出されたデバイスからインタフェース情報や
/� "�B��

等の新たな情報が引き出そうと試みる。デバイスの
/� ��B��を取得できた場合、��B��
のリストにあるデバイスを初期検出のプロセスに追加する。デバイスがトポロジデータ
ベースに追加されると、それらのデバイスに対し新たに��)� /�0*�1�などを行う。返事
がきたらトポロジデータベースに加える。そしてさらにそのデバイスに 1�A,����要求を
発行するといったようにして	.-は管理ドメインを拡大する。
		.は初期検出プロセスが完了した後にデフォルトマップを見て、初期マップが正し

く抜けがないかどうかを確かめる必要がある。これは初期マップ検出プロセスではネット
ワーク設定上の問題を見つけることがあるためだとしている。この問題とは、適切な通
信を行わない -	.�エージェント、不適切なサブネット・マスク、�	-設定、コミュニ
ティ名の不一致、所有していないネットワークセグメントへの予期しない接続といったも
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のである。
この初期検出に関するトラブルは、多くの場合

・ !"�用および �"�用コミュニティ名が ��# ��でない
・ �$�名解決の矛盾
・ ��アドレスの重複
・ 不正なサブネット・マスク
・ 特定のデバイス上の �$��エージェント設定の不具合

のようなネットワーク設定の誤りが原因で生じると		.は述べ、それらに対するトラ
ブルシューティングのサンプルを用意している。

初期検出後の監視

検出したデバイスの稼動状況の監視や、デバイス間のネットワークトラフィックの監視
などを行なう。ポーリング間隔の設定や閾値の設定をデバイス毎に行うことができる。稼
動が確認できなかったり、ある特定の値が設定した閾値を超えた場合、障害を検出したと
設定できる。障害を検出した時にどのような動作をするかもデバイス毎に設定できるもの
が多い。障害通知方法の設定では、ログの取得、ビープ音を鳴らす、メールを送信する、
電話をかける、�	#7コマンドの実行、1��コマンドの送信、アラームウィンドウの自動
オープンなどがある。

����� 既存の手法の問題

既存の障害監視・発見のツールは利用に #�アドレスの入力を必要としたり、何かしら
の設定を行ったりとネットワークの知識を必要とするうえに、��	
対応の家電しかホー
ムネットワークに存在しない家庭の場合はこれらのツールを使うことができない。
既存のネットワーク管理ソフトウェアは、管理する #�ネットワークの範囲をユーザに

あらかじめ指定させたり、ネットワーク検出プロセスでの間違いをユーザに発見させると
いったところがあるため、ネットワークの知識の無いユーザには敷居の高いものになって
いる。
ほとんどの製品が-	.�を用いて障害の管理を行なっていることも問題である。-	.�

はネットワーク管理においては欠かせない技術であるがホームネットワーク機器で -	.�
を実装している機器はほとんどない。-	.�に対応した一般家庭向けのブロードバンド
ルータや小型の��スイッチは比較的安価なものが出回っているが、これらの -	.�対応
の製品が一般家庭に完全に普及してはいない。
-	.�対応の ��スイッチをホームネットワークの中央に配置できれば、既存のネット

ワーク管理手法で機器構成管理、障害管理などがある程度容易になる。しかし、そのため

��



には��スイッチに #�アドレスを割り当てる作業が必要になる。このような作業はユーザ
への負担になると考えられ、結果 -	.�対応の ��スイッチの導入は難しいといえる。
これらのような理由から、既存の障害監視・発見のツールやネットワーク管理ソフト

ウェア・アプライアンスをホームネットワークの障害管理にそのまま使用するのは難しい
といえる。

��� パケットモニタリングによる情報の収集
既存のネットワーク管理ソフトウェア・アプライアンスでは，主なプロトコルに -	.�

を用いていると述べた．しかし，最近 -	.�を実装した機器が安価に手に入るようには
なってきたものの，全ての機器にエージェントの機能を持たせるのは不可能である．また，
-	.�には���であるために #�層での通信が成り立たないと，メッセージの交換がで
きなくなる．
ホームネットワークは比較的小規模なネットワークであるため，複数セグメントにまた

がってネットワークの管理を行なうような従来の手法全てを実装する必要はない．
このような小さいネットワークであれば、ブロードキャスト・マルチキャストフレーム

に着目することで情報が収集できると考え、パケットモニタリングによるネットワーク情
報の収集を検討する。
次のブロードキャスト・マルチキャストフレームからの学習では��	
で流れてくる

ブロードキャストフレーム，マルチキャストフレームからどのような情報が得られるかを
述べた．このブロードキャスト・マルチキャストフレームの学習に試験パケットの送信を
付け加えた手法についても検討する．

����� ブロードキャスト・マルチキャストフレームからの学習

��	
ネットワークでネットワークモニタリングを行なうことで、どのような情報が
収集できるかを述べた。��	
ネットワークを流れるブロードキャストメッセージは以
下のものが想定される．

・��アドレス解決のために送信される �%� %�&���メッセージ
・動的な ��アドレスの割り当てを行なう �	��メッセージ
・�'$�デバイスの ��������に用いられる ����メッセージ

これらのメッセージからどのような情報が収集できるかをまとめた。

�)� )!1�!��


/� /�0*�1�は #�アドレスと.
�アドレスのアドレス解決をするために送信するパ
ケットである．ブロードキャストフレームとして流されるため，同じセグメントに属する

��



デバイスで，データリンク層での通信が行なえる状態ならばパケットモニタリングで確認
できる．
/� /�0*�1�はブロードキャストであるうえに，送信元の #�アドレスと.
�

アドレスの組を取得でき，リクエスト内容からそのリクエスト送信者のサブネットマスク
の予測までできる非常に有用なパケットである．

リクエスト送信元デバイスの -�アドレスと(��アドレス 
/� /�0*�1�を収集するこ
とで，そのネットワークセグメント内にどのようなデバイスが存在するかが分かる．

/� /�0*�1�はブロードキャストフレームであるため，ルータを超えない．
/�
/�0*�1�に対する
/� /�,�6はユニキャストであるために間に��スイッチが挟まっ
ている状態では他のデバイスへの
/� /�,�6は見ることができない．


/� /�0*�1�には/*0*�1�送信元の #�アドレス・.
�アドレス情報が含まれてい
るため，
/� /�0*�1�の収集をすることでそのセグメント内にいるデバイスの #�

アドレス・.
�アドレスのマッピングされた情報が取得できる．
/� /�0*�1�は
同じネットワークセグメント内にいるデバイスと #�通信をする時には必ず送信さ
れる．

リクエスト送信元デバイスのサブネットマスク 
/� /�0*�1�から，/�0*�1�送信元のサ
ブネットマスクが推定できる．
/� /�0*�1�は同じネットワークセグメントに属す
る（と -��+��が思っている）#�アドレスを持つデバイスの.
�アドレスを解決
するために用いられる．そのため
/� /�0*�1�の -��+��情報と "��
��情報から，
-��+��が"��
��の #�アドレスを同じネットワークセグメントと認識するようなサ
ブネットマスクを -��+��が持っていることが分かる．

サブネットマスクは次のように推測する．ある -��+��が �つの #�アドレスについ
て
/� /�0*�1�を出していたとする．

-��+�� #�アドレス �$���'(�����& �������� �������� �������� ��������

"��
�� #�アドレス � �$���'(����& �������� �������� �������� ��������

"��
�� #�アドレス � �$���'(������ �������� �������� �������� ��������

-��+�� #�アドレスのビットと，"��
�� #�アドレスのビットをこれらの情報から
-��+��のサブネットマスクは �&&��&&��&&��という �%ビットのマスクではないか
と推測できる．この推測の後に新たに -��+��が �$���(����を "��
��とした 
/�

/�0*�1�を出した場合，テーブルに次のように書き加えられる．

-��+�� #�アドレス �$���'(�����& �������� �������� �������� ��������

"��
�� #�アドレス � �$���'(����& �������� �������� �������� ��������

"��
�� #�アドレス � �$���'(������ �������� �������� �������� ��������

"��
�� #�アドレス � �$���'(���� �������� �������� �������� ��������

�%



192.168.4.18 / 25

host Ascanner
broadcast 
ff:ff:ff:ff:ff:ff

ARP Request
who-is 192.168.4.20

ARP Request
who-is 192.168.4.125

host A  neighbor
{ 192.168.4.20}

host A  neighbor
  {192.168.4.20
   192.168.4.125}

図 &��� 
/� ��0*�1�によるサブネットマスクの推定

この新たに追加された "��
�� #�アドレス �から，"��
�� #�アドレスのネットマス
クは �&&��&&��&%��の ��ビット長のマスクであると推測できる．

このように、
/� /�0*�1�は有用なパケットである。
/� /�0*�1�からは、-��+�� #�
アドレスを持ったデバイスが、リンクローカルエリアネットワーク内に存在することがわ
かる。
/� /�0*�1�の -��+�� #� アドレスと "��
�� #� アドレスの組は、-��+�� のサブ
ネットマスクを推測するための手がかりになる。

�/��メッセージ

� ��メッセージは、��	
デバイスが
もしもそのネットワークが � ��サーバによって #�アドレスを割り当てを管理され

ていた場合，� ���#-�!2�/メッセージを送信することでこのネットワークのアドレ
スとネットマスクを知ることが出来る．これは� ��サーバがいた場合であり，もしも
� ��サーバが発見できなかった場合はそのネットワークは管理されていないネットワー
クであるとし，���の 
++��11��
で定められる通り �'$��&%=�'のアドレスがそのネット
ワークのアドレスであると考える．

新規参入ノードの確認 初期状態の� ��クライアントはに� ���#-�!2�/メッセー
ジをブロードキャストし，� ��サーバの発見と #�アドレスやその他の設定項目の要

�&



求をする．図&��に� ��クライアントの状態遷移図を示す。#	#"または/�>!!"
時には� ���#-�!2�/を発し、� ��サーバからの!88�/を待つ。

�/��サーバの情報を取得 � ���#-�!2�/や � ��/�H��-"メッセージに対す
る� ��サーバからの応答である� �� !88�/もクライアントの #�アドレスが
定まっていない場合は宛先 #�アドレス �������のブロードキャスト宛てに送信され
る．そのため、どのような� ��サーバがそのネットワークでアドレスを配布して
いるかを知ることができる。

もしもネットワークアドレスの異なる #�アドレスや、長さの異なるサブネットマス
クを配布するような複数台の� ��サーバがいた場合、ネットワークのモニタリン
グで発見することができる。

同一セグメント内の他のホストへの手がかり � ��サーバが配布するネットワークアド
レスは、同一のネットワーク上にいるかもしれない他のデバイスへの手がかりと
なる。

''�� メッセージ

��$��&&��&&��&���$��宛てに流れるパケットを監視することで����デバイスやサービ
スが流す
+�����1�A���を発見できる．この��$��&&��&&��&���$��宛てに流されるメッセー
ジには��	
デバイスの��1�����6に用いられる --��メッセージが含まれる．
--��メッセージは
+�����1�A���と-����)の�種類がある．
+�����1�A���は 11+,������

と 11+,�B6�B6�の �種類がある。11+,������は��	
の.�+��-�����などが自身と自身の
持つサービスを広告するために定期的に流してくる。11+,�B6�B6�は逆にデバイスがマル
チキャストグループから離れることを意味しており、デバイスやサービスが自身を終了さ
せるときに流すメッセージである。

(.'%�)�/メッセージ .3-�
/� メッセージは、��	
の.�+�� /��+����などが
コンテンツを提供してくれる.�+�� -�����をなどを探すときに用いられる。

�0*-23メッセージ 図 &�%は��7�. .�+�� -�����の	!"#89メッセージである．こ
の 	!"#89メッセージには様々な情報が含まれている．まず �!�
"#!	部には
��7�. .�+�� -�����の��1���,����の場所が書かれている．-�/2�/部には!-の
2��1���と����のバージョン、そして製品のバージョンが記されている。�-	に
はデバイスを識別するための **�+が含まれている。

このように��$��&&��&&��&���$��のマルチキャストフレームをリッスンすることで��	
������
デバイスの情報が得られる。	!"#89メッセージで広告されている �!�
"#!	に対し
て @�"要求を行なうことでその ��	
デバイスのディスクリプションを得ることもで
きる。

�'



まとめ

��	
ネットワークを流れるブロードキャスト、マルチキャストフレームをモニタリン
グすることで、どのような情報が得られるかを述べた。
/� /�0*�1�からはデバイスの
存在の確認と、-��+��と"��
�� #�アドレスの組から -��+��のサブネットマスクをある
程度推測することができる。
� ���#-�!2�/メッセージからはホームネットワークに新規に参入するデバイスを

発見することができる。� ��!88�/からは� ��サーバの配布するネットワークア
ドレスやサブネットマスクなどの情報がわかる。
--��メッセージからは��	
デバイスの存在が確認できる。

��� 試験パケットの送信による情報の収集
パケットモニタリングのみでデバイスの発見を行なうのは時間がかかりすぎたり、何の

パケットも流さないデバイスがもしいた場合、そのようなデバイスをパケットモニタリン
グは発見するのは不可能である。
ここでは試験パケットの送信による情報の収集について述べる。使用するメッセージは

　・�%� %�&���� メッセージ
　・�	������()"% メッセージ
　・���� $(��*+ メッセージ
　・���� �,�"�%�	 メッセージ

の %つである。

��
�� �#� #�$��%�メッセージ


/� /�0*�1�の送信で #� �*,������の発見ができる。
/� /�0*�1�の "��
�� #� 
+3

+��11を、�������から �&&��&&��&&��&&までのすべての #�アドレスに対して送信すれば、
すべての #�アドレスと.
�アドレスの組を得ることができる。しかし、これを行なうと
膨大な時間とネットワークの帯域をロスすることになる。試験的に �&&ノードへの
/�

/�0*�1�を行なってみた。全二重の ���B�1�"7 で �&&個の
/� /�0*�1�を送信するのに
大体 '秒から (秒かかった。�������から �����&&��&&までのノードを発見するためには (

秒の �&&倍で ��%�秒かかる見込みになる。���&&��&&��&&�まで走査するならばさらに �&&
倍で &�����秒で約 �%%時間の見込みになり、時間的にもあまり現実的ではない。

��
�� �	����!�
&�#メッセージ

� ���#-�!2�/メッセージを発することで、同じリンクローカルなネットワークに
存在する� ��サーバに対して #�アドレスの要求を行うことができる。

��



��
�
 !!�� "'!��#�	メッセージ

.3-�
/� メッセージの例を図 &�&に示す。-"の部分が -����) "��
�� 部である。こ
こで探したいデバイスやサービスを指定すればよい。

��
�� �	����!�
&�# ( �#� #�$��%�

� ���#-�!2�/と 
/� /�0*�1�を組み合わせることで効率よくノードの探索が行
なえる。%����節のような状況の場合、� ���#-�!2�/を送信すると �台の� ��サー
バからそれぞれ!88�/がくる。!88�/の内容を見て
/� /�0*�1�を送信すれば、ノー
ドを発見できる確率が高い。

��
�� 考察

試験パケットの送信とパケットモニタリングを組み合わせる場合は、試験パケットであ
ると見分けが付くようにするべきである。でなければ、他デバイスがパケットモニタリン
グによる学習を行なっていた場合などに精度を下げる原因になってしまう。実験では
/�
メッセージの ,�++��
の部分に文字列を追加することで、この
/�メッセージが試験パ
ケットであると示している。試験パケットであった場合はそのパケットを無視するように
すればよい。
試験パケットの送信から
/� /�0*�1�が作られることがある。

��� まとめ
パケットモニタリングでの学習で、��	
ネットワークに存在するデバイスを発見す

ることが可能になった。また、#�的に *���0�)�B��な状態にあるデバイスの発見も可能に
なった。--�� .3-�
/� メッセージから
/� /�0*�1�が生成されることもある。こ
の手法を上手く使えば相手のサブネットマスクを特定することができる。
これらの手法を用いることで��	
ネットワークの情報を収集するホームネットワー

ク障害診断スキャナを生成することが可能になる。
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Select offer /
Send
DHCPREQUEST

INIT-
REBOOT

INIT

REBOOTING

REQUESTING

SELECTING

BOUND

REBINDING

RENEWING

- /  Send
DHCPDISCOVER

DHCPACK
/ Recoad lease,
set timers T1, T2

DHCPACK /
Record lease, set
timers T1, T2

DHCPOFFER /
Discard

DHCPOFFER,
DHCPACK,
DHCPNAK / Discard

T1 expires /
Send
DHCPREQUEST
to leasing server

DHCPACK
Record lease, 
set timers T1, T2

DHCPACK /
Record  lease,
set timers T1, T2

DHCPOFFER /
Collect replies

DHCPNAK, 
Lease expired /
Halt network

T2 expires /
Broadcast 
DHCPREQUEST

DHCPNAK /
Halt networki

DHCPACK
(not accept.) /
Set DHCPDECLINE

 DHCPNAK /
Discard offer

   DHCPNAK / 
 Restart

- /  Send 
DHCPREQUEST

図 &��� � �� ������の状態遷移図

	!"#89 I  ""�=���

 !-"� ��$��&&��&&��&���$��

� 
� �3�!	"/!�� A�?3�
� J �(��

�!�
"#!	� )��,�==�$���'(�����������

	"� *,�,�����+�����

	"-� 11+,������

-�/2�/� C��+��1=&�� ����=��� ��
�!� ��7�. ����=���

�-	� **�+��'((�(B&3(�+�3'%<�3��'�3'(%�'��&<�+B��*,�,�����+�����

図 &�%� ��7�. .�+�� -�����の	!"#89�11+,�������
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.3-�
/� I  ""�=���

 !-"� ��$��&&��&&��&���$��

.7� �

-"� *1��1�)�A�13*,�,3��
�+������.�+��-�������

図 &�&� --�� .3-�
/� メッセージの例

239.255.255.250:1900
(01:00:5e:7f:ff:fa)

M-SEARCH * HTTP/1.1
HOST: 239.255.255.250:1900
MAN: "ssdp:discover"
ST: urn-schemas-upnp-org:
       device:MediaServer:1

scanner host A host B

192.168.4.12/16
(aa:aa:aa:aa:aa:aa)

192.168.4.50/24
(bb:bb:bb:bb:bb:bb)

192.168.4.16/24
(cc:cc:cc:cc:cc:cc)

broadcast
(ff:ff:ff:ff:ff:ff)

arp who-has
192.168.4.16

tell 192.168.4.12

ARP relpy
192.168.4.16

is-at cc:cc:cc:cc:cc:cc

arp who-has
192.168.4.16

tell 192.168.4.50

HTTP/1.1 200OK
LOCATION: http://192.168.4.12
ST: urn-schemas-upnp-org:
       device:MediaServer:1

HTTP/1.1 200OK
LOCATION: http://192.168.4.12
ST: urn-schemas-upnp-org:
       device:MediaServer:1

図 &�'� --�� .3-�
/� から発生する
/� /�0*�1�
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第
章 まとめ

本研究では，様々な規格からなるホームネットワーク規格全体の障害診断を行なうため
に、障害診断とユーザインタフェースを備えるツール、ホームネットワークの情報を収集
するホームネットワーク情報収集スキャナからなる、ホームネットワーク障害診断システ
ムを提案した。
��	
機器の障害診断について，デバイスに組み込む自己診断機能の提案した。そして

ホームネットワーク情報の収集法として，パケットモニタリングによる学習と試験パケッ
トの送信を加えた手法を提案した．

��� 今後の課題
今後の課題として��	
ネットワークにおけるホームネットワーク障害診断ツールと

情報収集スキャナの詳細な設計と実装、また��	
の障害について実効帯域幅の障害を
どのように検出するかが今後の課題である。
��	
ネットワークのツールとスキャナを完成させた後、��	
以外の接続規格の障

害診断手法を検討し、ホームネットワーク障害診断システムの完成を目指す。
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