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モバイルエージェント・セキュリティに関する一考察

　森 正行† 双紙 正和† 宮地 充子†

† 北陸先端科学技術大学院大学情報科学研究科
〒 923–1293 石川県能美市旭台 1–1

　

あらまし モバイルエージェント・セキュリテイの 1つの手法として, 暗号回路と紛失通信を使った secure function

evaluationがある. しかし, secure function evaluationを用いた既存研究では, モバイルエージェントの持つ暗号回路

とそれを実行処理するホスト (実行ホスト)の 2者間における通信手段が明確でなかった. また, 仮にモバイルエージェ

ントの持つ暗号回路への任意の入力がなんらかの方法で可能になった場合, 実行ホストがそれを利用して, 不正な計算

などを行えるため, エージェントの秘密情報が漏れる問題があった. 本研究では, モバイルエージェントと実行ホスト

との 2者間の通信を明確にするため, エージェントと実行ホストとの間に信頼できるホストというものを導入し, 信

頼できるホストと実行ホストとの通信を行う. ここで, この通信を安全に行うために紛失通信を用いるが, 原始的な

1-out-of-2紛失通信では効率が悪い. そこで、k-out-of-n紛失通信と呼ばれるプロトコルをモバイル・エージェントに

適応できるように改良する. さらに本稿では, 従来の紛失通信と比較して, 提案方式の方が計算効率がよいことを示す.

キーワード モバイルエージェント, セキュリティ, 紛失通信, 暗号回路, secure function evaluation

Consideration for mobile agent security

Masayuki MORI†, Masakazu SOSHI†, and Atsuko MIYAJI†

† School of Information Science,
Japan Advanced Institute of Science and Technology(JAIST)

1–1, Asahidai, Nomi, Ishikawa 923–1292 Japan
　

Abstract We can utilize secure function evaluation with encrypted circuits and oblivious transfer in order to

ensure security of mobile agents. However, most of previous works using secure function evaluation for mobile agent

security do not explicitly specify the details of communication between mobile agents and their underlying execu-

tion hosts. Futhermore, if an adversary can put arbitrary data into the encrypted circuit of a mobile agent, then

the adversary could obtain some secret information stord in the agent. Therefore, in our work first we introduce a

trusted host between mobile agents and their execution hosts. Moreover, we use oblivious transfer in communication

via the trusted host. Unfortunately, existing 1-out-of-2 oblivious transfer protocols are inefficient for that perpose,

so we propose a new oblivious transfer protocol based on a k-out-of-n scheme too realize secure communication for

mobile agents. Finally, we show that our oblivious transfer protocol is more efficient than previous ones.

Key words mobile agent, security, oblivious transfer, encrypted circuit, secure function evaluation

1. は じ め に

ネットワーク上のコンピュータを移動し, ユーザの代理として

実行処理をするプログラム (ソフトウェア)をモバイルエージェ

ントという. モバイルエージェントは, 自身が他のコンピュー

タ上で能動的に実行, 移動等を選択する自律的なプログラムで

あり, 現在, モバイルエージェントの技術は分散オブジェクト

に続く次世代のコンピューティング基盤技術として注目を集め

ている. モバイルエージェントの利点として, エージェントを

移動させることによるコンピュータ間の通信遅延の低減, エー

ジェントを複数生成することによる計算処理の並列化等があげ

られる. しかし, モバイルエージェントを実現するにあたり脅

威となる攻撃が大きく分けて 2つある. 1つは, 悪意あるモバイ

エージェントがウイルス等によってホストに被害を及ぼす攻撃,

もう一方は, モバイルエージェントが悪意あるホスト上で実行

処理される際の秘密データの盗聴や改ざんといった攻撃である.

前者の攻撃においてのセキュリテイ技術は, ウイルス駆除ソフ

ト, JAVAセキュリティ技術等確立したものが存在するが, 後者
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における攻撃のセキュリテイ技術は, プログラムが平文として

実行されなければならないという制約を持つため, 解決が困難

とされてきた. そこで, モバイルエージェントの本格的な実用

化に向けて後者の攻撃に対するセキュリテイ技術の必要性が重

要視され始めており, 中でも有力な解決策が 2つ提案されてい

る. 1つは T. Sanderら [1] による環準同型暗号というものと,

もう 1つは C. Cachinら [4]による secure function evaluation

を使った方法である.

環準同型暗号と secure function evaluationが注目される理

由として, プログラムを暗号化したまま実行処理できる, つま

り, 暗号化された情報は攻撃者の改ざんといった攻撃が容易で

なくなる点があげられる. 環準同型暗号は, 数学的性質の準同

型性を利用して, 暗号文の演算を可能にするものであるが, 準同

型の乗算に関して安全性に問題 [1]があることが知られている.

一方, secure function evaluationは, 暗号化した回路等を使う

ことによって, 秘密情報を漏らさず安全に計算するものである.

この結果, 悪意あるホスト上でも, プログラムは暗号化されてい

るのでホストからの攻撃を受けずに実行処理ができる.

しかしながら, secure function evaluationを用いた方法でモ

バイルエージェントのセキュリティを考えたとき, エージェン

トと実行ホスト間で紛失通信と呼ばれる通信プロトコルを用い

られるが, この通信では 1-bit ごとに入力を行わなければなら

ないため, 並列処理をしても計算効率が悪い. そこで本稿では,

secure funciton evaluation を用いたモバイルエージェントの

保護手法を研究するにあたり, エージェントと実行ホストに間

で, より計算効率がよいプロトコルの提案し, 既存の方式との性

能比較を示す.

2. 準 備

2. 1 紛 失 通 信

紛失通信 (oblivious transfer) とは, マルチパーティプロト

コルに使われるツールである [10]. 最も一般的な紛失通信は

1-out-of-2 紛失通信とよばれ, 送信者が 2 つの情報 m0, m1 を

持ち, そのうちの 1 つのみが受信者に伝わるが, 受信者がどち

らの情報を受け取ったかを送信者は知ることができず, また受

信者は選択しなかった情報に関して何 1つ知ることができない

といったプロトコルである.

2. 2 k-out-of-n紛失通信

k-out-of-n紛失通信ははじめ M. Naor [2] らによって考案さ

れたが, 計算量等, より効率的な提案が C. Chu [8] らによって

考案された.このプロトコルは, 送信者がm1, m2, ..., mn 個の

情報を持ち, そのうちの k 個の情報が受信者に伝わるが, 受信

者がどの情報を受け取ったかを送信者は知ることができず, ま

た受信者は選択しなかった情報に関して何１つ知ることができ

ないといったものである.

受信者は添え字番号 i1, i2, ..., ik を選ぶ. また, 送信者のメッ

セージは l-bitとする. ここで, このプロトコルは楕円曲線を利

用して示す. 公開情報は (P , H1, H2, G)

Step1 受信者はランダムに aj∈Z∗q を選び, Qij = H1(ij)と

Aj = Qij + ajP を計算する. ただし j = 1, 2, ..., k

Step2 受信者は A1, A2, ..., Ak を送信者に送る.

Step3 送信者はランダムに s∈Z∗q を選び, P0 = sP , Dj =

sAj , ci = mi⊕H2(sQi, i)を計算する. ただし i = 1,

2, ..., n, j = 1, 2, ..., k

Step4 送信者は P0, D1, D2, ..., Dk, c1, c2, ..., cn を受信

者に送る.

Step5 受信者は Kj = Dj − ajP0 を計算してメッセージ

mij = cij⊕H2(Kj , ij)を入手する. ただし j = 1,

2, ..., k

ここで k-out-of-n紛失通信の送信者, 受信者の安全性は CT-

CDH仮定 [9]の下に保証されている.記号は 4.6を参照

3. 既 存 研 究

C.Cachin らは P.Rogaway [7] の暗号回路を用いた secure

function evaluation を用いてモバイルエージェントセキュリ

ティを確保する手法を提案した. しかし, [4]では, 悪意あるホ

ストが暗号回路を不正に使用して様々な計算を行えるため, モ

バイル・エージェントの秘密に関する情報が漏れてしまう可能

性もでてきてしまう.そこで C.Cachinらは [5]で信頼できるホ

ストというものを置き, 悪意あるホストの不正な計算を防ぐと

いった提案をした. 詳細は以下に述べる.

3. 1 攻撃者モデル

まず始めに, 攻撃者モデルについて述べる. secure function

evaluation における攻撃者モデルは以下のように分類できる.

• honest-but-curious adversary

プロトコルに従うが, 不正に情報を入手しようとする攻撃者

• malicious adversary

プロトコルに従わず, 不正に情報を入手する攻撃者

3. 2 暗号回路構築

この節では, secure function evaluationの 1ツール、暗号回

路 [7]の構築を示す.

x, y, z のバイナリ展開した表記を (x1, x2, ..., xnx), (y1,

y2, ..., yny ), (z1, z2, ..., znz ) とし, g(·, ·) を計算する多項式
サイズ回路を C とする. また, 暗号回路を作るアルゴリズムを

construct, 2者間での通信プロトコルアルゴリズムを transfer,

計算結果を入手するアルゴリズムを evaluateとする. アリス,

ボブの 2者間における secure function evaluationのプロトコ
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ルを以下に示す. 仮定として, 攻撃モデルは honest-but-curious

でアリスは多項式時間計算能力を持ち, ボブは非多項式時間の

計算能力を持つものとする.

Step1 アリスはアルゴリズム A1 に自身の秘密情報 xを代

入する.アルゴリズム A1 は以下の操作を行う.

• ここで, 各 x = (x1, x2, ..., xnx)から s = (α(1), ...,

α(nx))を出力する.

• 次に α(i) から (δ(i), β
(i)
0 , β

(i)
1 )を計算する.ただし,

δ(i)∈RG, β
(i)
c = gα(i)

と β
(i)
c⊕1 = δ/β

(i)
c , (i = 1, 2, ...,

nx)

• メッセージm1 = ((δ(1), β
(1)
0 , β

(1)
1 ), ..., (δ(nx), β

(nx)
0 ,

β
(nx)
1 ))としてボブに送る.

Step2 ボブは, アルゴリズム B に, アリスから受け取った

m1 と自身の秘密入力 y を代入する。アルゴリズム

B は以下の操作を行う

• アルゴリズム construct(C, y)から暗号回路, 暗号回路

入力, 暗号回路出力 C, (K1,0, K1,1), ..., (Knx,0, Knx,1),

(U1,0, U1,1), ..., (Unz,0, Unz,1)を出力する.

• r
(i)
0 , r

(i)
1 ∈RZq を選び (e

(i)
0 , f

(i)
0 ) = (gr0 , Ki,0β

r0
0 ), (e

(i)
1 ,

f
(i)
1 ) = (gr1 , Ki,1β

r1
1 )(i = 1, 2...., nx)を用いて

m2,i = (e
(i)
0 , f

(i)
1 , e

(i)
0 , f

(i)
1 )を計算する.

• m2 = (C, m2,1, ..., m2,nx , (U1,0, U1,1), ..., (Unz,0,

Unz,1))メッセージとしてアリスに送る.

Step3 アリスは, アルゴリズム A2 にボブから受け取った

m2 と Step1で生成した sを代入する. アルゴリズ

ム A2 は以下の操作を行う.

• ボブから受け取った (e
(i)
xi , f

(i)
xi )から f

(i)
c /e

(i)α(i)

c を計算

し, (K1,x1 , ..., Knx,xnx
)を入手する. (i = 1, 2, ..., nx)

• evaluate(C, K1,x1 , ..., Knx,xnx
)を計算して出力結果

(U1,z1 , ..., Unz,znz
)から z を復元する.

アリス, ボブの安全性は DDH仮定の下に保証されている.

3. 3 2 者間における, 信頼できるホストを使った secure

function evaluation

　

3. 3. 1 信頼できるホスト

まず, 信頼できるホストを以下に定義する.

• 耐タンパハードウェアを備えたホストである.

• モバイルエージェントに関する秘密情報を入手しない.

• 他のホストと結託をしない.

3. 3. 2 記号の定義

O : モバイルエージェントを生成するホスト;

H : モバイルエージェントを実行するホスト;

T : 耐タンパハードウェアを備えた,信頼できるホスト;

ET : 信頼できるホスト T の公開鍵で暗号化すること;

DT : 信頼できるホスト T の秘密鍵で復号すること;

ξ : 全ての実行ホストに計算を行わせた,

計算結果 gl(· · · (g1(x, y1), y2) · · · , yl);

L : 秘密情報 xに相当する暗号回路入力,

(L1,0, L1,0), ..., (Lnx,0, Lnx,1)を示す;

K : 秘密情報 y に相当する暗号回路入力,

(K1,0, K1,0), ..., (Kny,0, Kny ,1)を示す;

U : 計算結果 z に相当する暗号回路出力,

(U1,0, U1,0), ..., (Unz,0, Unz,1)を示す;

プロトコルを以下に示す.

Step1 ホスト O は名前等の情報が記入された idを選び,

construct(C)を計算する.

• construct(C)より (C, L, K, U)を出力する.

• 信頼できるホストの公開鍵で K̄ = ET (id||1||(K1,0,

K1,1)||2||..., ||ny||(Kny ,0, Kny,1))のように暗号化する.

• 自身の秘密入力 (x = x1, x2, ..., xnx)に対応するように

選んだ Li,xi を L′i とする. (i = 1, 2, ..., nx)

• id, C, L′1, ..., L′nx
, K̄, Uz を次のホストH に送る. ただ

し, U = Ux + Uz と分ける.

Step2 実行ホスト H は以下の操作を行う.

• 自身の秘密情報 (y = y1, y2, ..., yny )に対応するように

選んだ K̄i,yi を K̄′
i とする. (i = 1, 2, ..., ny)

• idと K̄′
i を T に送る. (i = 1, 2, ..., ny)

Step3 信頼できるホスト T は idと添え字 iを確認して, 復

号したK′
i を実行ホストH に返す.(i = 1, 2, ..., ny)

Step4 実行ホスト H は以下の操作を行う.

• evaluate(C, L′1, ..., L′nx
, K′

1, ..., K′
ny

)を計算する.

• 計算結果の U ′1, ..., U ′nx+nz
出力.

• 計算結果と Uz から (z = 1, 2, ..., nz)を入手し, 残りの

U ′1, ..., U ′nx
をホスト O に送る.

Step5 ホスト O は実行ホスト H から手に入れた U ′1, ...,

U ′nx
と Ux から ξ = ξ1, ..., ξnx を入手する

3. 4 既存方式の問題点

ここで, モバイルエージェントが持つ暗号回路入力を信頼で

きるホストの公開鍵によって暗号化することによって, 安全性

を高めた. しかし, この提案ではモバイルエージェントの持つ

暗号回路入力を実行ホストに渡す方法が明記されていない.こ

のことより, 悪意あるホストがモバイルエージェントの持つ信

頼できるホストの公開鍵で暗号化された暗号回路入力を全て入

手し, 自由に選択して, 信頼できるホストに復号してもらうこと

ができてしまい, そこから不正に計算を行うことが可能になっ

てしまう.仮に, 1-out-of-2紛失通信を持ちいて, 暗号回路入力
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を実行ホストに渡そうとしても, 1-bitごとにパラレルに通信を

行うので効率が悪い.そこで, モバイルエージェントが持つ暗号

回路入力を入力ごとに信頼できるホストの公開鍵で暗号化する

のではなく, 一度に暗号回路入力を全て暗号化し, 各実行ホスト

は, 一旦, 信頼できるホストに暗号化された暗号回路入力を渡

す.そこから, 信頼できるホストと実行ホスト間で紛失通信を用

いて, 安全に暗号回路入力を渡す提案をする.

既存の 1-out-of-2紛失通信と k-out-of-n紛失通信を比較し

て計算量, メッセージ数を削減したプロトコルを示す.

4. 提 案 方 式

[5]をもとにして,モバイルエージェントとエージェントを計

算するホスト (実行ホスト) の間に信頼できるというホストを

備え,モバイルエージェント代わりに信頼できるホストが実行

ホストに計算させるまでの通信において, 計算量、メッセージ

数を削減したプロトコルを提案する.

4. 1 信頼できるホストと実行ホストの通信プロトコル

信頼できるホストと実行ホストにおいて, 紛失通信を行う以

前 [5]のプロトコルを示し, 提案方式との違いを明確にする.

ただし, 実行ホストの数を増やしても機能的に変わらないの

で, モバイルエージェント, 信頼できるホスト T , 実行ホスト O

の 3者間のみのプロトコルを示す.

Step1 ホスト O は名前等記入された idを選び,

construct(C)を計算する.

• construct(C)より (C, L, K, U)を出力する.

• 信頼できるホストの公開鍵で K̄i,b = ET (id||i||Ki,b)の

ように暗号化する.(i = 1, 2, ..., ny), b∈{0, 1}
• 自身の秘密入力 x = (x1, x2, ..., xnx)に対応するように

選んだ Li,xi を L′i とする.(i = 1, 2, ..., nx)

• id, C, L′1, ..., L′nx
, K̄, Uz を次のホスト H に送る.

Step2 実行ホスト H は以下の操作を行う.

• 自身の秘密情報 y = (y1, y2, ..., yny )に対応するように

選んだ K̄i,yi を K̄′
i とする.(i = 1, 2, ..., ny)

• idと K̄′
i を T に送る.(i = 1, 2, ..., ny)

Step3 信頼できるホスト T は idと添え字 iを確認して, 復

号したK′
i を実行ホストH に返す.(i = 1, 2, ..., ny)

ここで Step2における H の K̄i,yi , (i = 1, 2, ..., ny)のとり

方が明確ではないので, 以下に原始的な方式として, 詳細なプロ

トコルを示す.

4. 2 原始的な方式

Step2において信頼できるホスト T と実行ホストH に n回,

1-out-of-2紛失通信を適用する.

4. 2. 1 プロトコルの詳細

原始的なプロトコルで用いる記号を以下のように定義する

q : 大きな素数 ;

p : p = 2q + 1となるような大きな素数 ;

Ki,b : G∈Zp の元 (i = 1, 2, ..., ny), b∈{0, 1} ;

δ(i) : Gの元 (i = 1, 2, ..., ny) ;

α(i) : Zq の元 (i = 1, 2, ..., ny), b∈{0, 1} ;

r
(i)
b : Zq の元 (i = 1, 2, ..., ny), b∈{0, 1} ;

ただし, pと g は公開している.

Step1 ホスト O は名前等記入された idを選び,

construct(C)を計算する.

• construct(C)より (C, L, K, U)を出力する.

• 信頼できるホスト T の公開鍵で K̄ = ET (id||1||(K1,0,

K1,1)||2||..., ||ny||(Kny ,0, Kny,1))のように暗号化する.

• 自身の秘密入力 x = (x1, x2, ..., xnx)に対応するように

選んだ Li,xi を L′i とする.(i = 1, 2, ..., nx)

• id, C, L′1, ..., L′nx
, K̄, Uz を次のホスト H に送る.

Step2 実行ホスト H は以下の操作を行う.

• idと K̄i,b, (i = 1, 2, ..., ny), b∈{0, 1}を T に送る.

Step3 信頼できるホスト T は K̄ を復号し, idと添え字 i

を確認する.実行ホスト H と, 以下の通信を行う

(i = 1, 2, ..., ny)

（ 1） 信頼できるホスト T はランダムに δ(i) を選び, 実行ホ

スト H に送る.

（ 2） 実行ホスト H は, 自身の秘密情報 y = y1, y2, ...,

yny に対応するようにランダムに α(i) を選び, β
(i)
c =

gα(i)
, β

(i)
c⊕1 = δ(i)/β

(i)
c を計算して β

(i)
0 , β

(i)
1 を信頼で

きるホスト T に送る.

（ 3） 信頼できるホスト T は β
(i)
0 β

(i)
1 = δ(i) を確認し, 正

しければランダムに r
(i)
0 , r

(i)
1 を選び (e

(i)
0 , f

(i)
0 ) =

(gr
(i)
0 ,Ki,0β

(i)r
(i)
0

0 ), (e
(i)
1 , f

(i)
1 ) = (gr

(i)
1 , Ki,1β

(i)r
(i)
1

1 )

を計算して (e
(i)
0 , f

(i)
0 , e

(i)
1 , f

(i)
1 )を実行ホスト H に

送る.

（ 4） 実行ホスト H は f
(i)
c /e

(i)α(i)

c を計算して Ki,c を入手

する. ただし (i = 1, 2, ..., ny), c∈{0, 1}

このプロトコルの安全性は 1-out-of-2紛失通信と同じくCDH

仮定の下に保証されている.

4. 3 k-out-of-n紛失通信の改良

通信量の面で k-out-of-n 紛失通信は 1-out-of-2 紛失通信を

n回行うより効率がよい. しかし, k-out-of-n紛失通信を [5]の

secure function evaluation に適応するには問題が 2 つ挙げら

れる. 1つは受信者によって, 受信するメッセージ数が決まって

しまうことと, もう 1つは, 受信者がメッセージ k個をランダム

に選んでしまう, つまり暗号回路入力ペア (Ki,0, Ki,1) (i = 1,
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2, ..., ny)の中から, 必ずしも各 1つずつ入手するのではなく,

無作為にしか入手できない. 前者の問題は実行ホストが必要以

上の暗号回路を入手してしまう恐れがあり, 後者は, 実行ホスト

の秘密情報に対応する暗号回路が入手できないといった問題が

ある.

上記の問題を解決するために 4,1の Step1の暗号回路入力の

暗号化方法を変え, Step2において信頼できるホスト T と実行

ホスト H に k-out-of-n 紛失通信を適用する. ここで, 既存の

k-out-of-n 紛失通信の Step1 で受信者が Qij を選ぶところを,

送信者が選ぶことにより受信者のメッセージ数を固定すること

ができた. 次に, 受信者が Aj を分ける事によりランダムな k

をとる事を防ぐ. 以下にメッセージ数を通信量として, [5] の

secure function evaluation に適応した既存の方式と改良方式

の通信量等を比較する.ただし, 受信者は実行ホスト, 送信者は

信頼できるホストにあたる.

表 1 通信量等の比較

k-out-of-n(既存) k-out-of-n(改良)

パス数 2 3

送信者→受信者 0 k

受信者→送信者 k k

送信者→受信者 1 + k + n 2 + k + n

総数 1 + 2k + n 2 + 3k + n

受信メッセージ数 受信者が決める 送信者が決める

受信者によるメッセージの制御 できない できる

4. 4 提案プロトコルの詳細

まず最初に, 提案方式で用いる記号を以下のように定義する.

q : 大きな素数;

p : p = 2q + 1となるような大きな素数;

l : lbit;

G = 〈g〉 : g で生成される巡回群;

g : 位数 q となる g ∈ Zp 上の原始元;

P : Gの元;

H1 : {0, 1}∗ → Gとなる衝突困難なハッシュ関数;

H2 : G → {0, 1}l となる衝突困難なハッシュ関数;

Ki,b : Ki,b∈{0, 1}l, (i = 1, 2, ..., ny), b∈{0, 1};
s : Z∗q の元;

tb : Z∗q の元 b∈{0, 1};
aj : Z∗q の元 (j = 1, 2, ..., ny);

ただし, (P , H2, G)は公開し, このプロトコルは楕円曲線上

で考える.

Step1 ホスト O は名前等記入された idを選び,

construct(C)を計算する.

• construct(C)より (C, L, K, U)を出力する.

• 信頼できるホスト T の公開鍵で K̄ = ET (id||1||(K1,0,

K1,1)||2||..., ||ny||(Kny,0, Kny ,1))のように

暗号化する.

• 自身の秘密入力 x = x1, x2, ..., xnx に対応するように

選んだ Li,xi を L′i とする. (i = 1, 2, ..., nx)

• id, C, L′1, ..., L′nx
, K̄, Uz を次のホスト H に送る.

Step2 実行ホスト H は以下の操作を行う.

• idと K̄ を T に送る.

Step3 信頼できるホスト T は K̄ を復号し, idと添え字 iを

確認する.実行ホストH と以下の通信を行う (i = 1,

2, ..., ny)

（ 1） 信頼できるホスト T は i, (i = 1, 2, ..., ny)を選び

H1(1) = Q1, ...,H1(ny) = Qny を計算する.

（ 2） 信頼できるホスト T は秘密にランダムな sを選び,

sQ1 = R1, ..., sQny = Rny を計算し, R1, ..., Rny を

実行ホスト H に送る.

（ 3） 実行ホスト H は秘密情報 y = y1, y2, ..., ny に対応

して, I0 = {i|yi = 0}, I1 = {i|yi = 1}とする. ただ

し i = 1, 2, ..., ny

（ 4） 実行ホストHは, j∈I0についてAj = Rj +ajP , j∈I1

について Bj = Rj + ajP とする. {Aj |j∈I0},
{Bj |j∈I1}を信頼できるホスト T に送る. ただし, ラ

ンダムな aj を選ぶ. また j = 1, 2, ..., ny とする.

（ 5） 信頼できるホスト T は実行ホスト H から j∈I0 につ

いて Aj = Rj + ajP , j∈I1 について Bj = Rj + ajP

を受け取り, n個ある事を確認して, ランダムな t0 |=t1

を選び P0 = t0P , P1 = t1P , Dj = t0Aj , Ej = t1Bj

を計算する.

次に H1(k) = Qk, (k = 1, 2, ..., n)をとり

st0Qk, st1Qk を計算し, Ck,0 = Kk,0⊕H2(st0Qk, k),

Ck,1 = Kk,1⊕H2(st1Q, k)を計算する.

P0, P1, Dj , Ej , Ck,0, Ck,1 を実行ホストH に送る.

（ 6） 実行ホスト H は Dj − ajP0, Ej − ajP1 を計算して

Kj,0 = Ck,0⊕H2(Dj−ajP0, j), Kj,1 = Ck,1⊕H2(Dj−
ajP1, j)を入手.ただし (j = 1, 2, ..., ny)とする.

このプロトコルの安全性は, k-out-ofn 紛失通信と同じく

CT-CDH仮定 [9]の下に保証されている.

5. 評 価 方 法

本章では, 前章で提案した k-out-of-n紛失通信を用いた方法

と既存とされる 1-out-of-2紛失通信を用いた方法 (原始的なプ

ロトコル)との計算コストを比較し, 評価を行う. 原始的, 提

案方式では Gの生成元を用いてプロトコルの計算, 通信を行っ

ている. 1つの生成元を 1メッセージとして考え, 信頼できるホ

スト T と実行ホスト H 間の通信量をメッセージ数で測り, 原

始的, 提案方式を比較する.

また, 計算量コストを考えるにあたり, 有限体上のべき乗算及
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び, 逆演算における回数で原始的, 提案方式の計算量を比較す

る.

表 2 通信量の比較

原始的な方式 提案方式

パス数 3 3

T→H n n

H→T 2n n

T→H 4n 2 + 3n

総数 7n 5n + 2

表 3 計算量の比較

原始的な方式 提案方式

計算量 (乗算) 21n
2

(log p)3 + 2n(log p)2 (9n + 3)(log p)3

提案方式 (k-out-of-n紛失通信)と原始的方式 (1-out-of-2紛

失通信) についてラウンド数は変わらないが, 提案方式のメッ

セージ数は原始的方式に比べ 2n近くのメッセージ数が削減さ

れた. また, 提案方式と既存方式の計算量を比較して, 提案方式

の計算量が原始的方式に比べ n近く減っている.

6. ま と め

本稿では k-out-of-n紛失通信を用いてモバイルエージェント

とその実行ホストにおいて安全性を備えたプロトコルを提案し

た. 提案方式では [8]より, モバイルエージェント, 信頼できる

ホスト, 実行ホストの安全性を満たしている. また, 1-out-of-2

紛失通信を用いた場合と比較してメッセージ数, 計算量が削減

できている. さらにモバイルモバイルエージェントに適応でき

るように, k-out-of-n 紛失通信を送信者側がメッセージ数を決

める事ができるように改良した.
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