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オープンネットワークにおける
安全な暗号方式の更新に関する考察

山 田 竜 也†,☆ 宮 地 充 子† 双 紙 正 和†

現在，暗号方式は様々なシステムで使われるようになってきた．しかしながら，使用している暗号
方式の変更を考慮して構築されたシステムはほとんどない．しかし，暗号方式が攻撃された場合には，
攻撃された方式を安全なものに交換する必要がある．一方，暗号方式の更新時には，システム全体の
安全性を低下させることなく暗号方式を更新するような新しいスキームを構築する必要がある．本論
文では，オープンなネットワークを対象として暗号方式の安全な更新について検討する．まず暗号方
式の更新時における致命的な攻撃を述べ，そしてその攻撃に対抗でき，かつ暗号方式を柔軟に変更で
きるプロトコルを提案する．また，本方式では暗号方式の利用者が個別に更新することとしているが，
この場合は各利用者間における暗号方式の同期を維持することが重要となる．そのために，暗号方式
の同期をとるためのアルゴリズムについても検討する．

The Secure Renewal of Cryptosystems
in the Open Network Architecture

Tatsuya Yamada,†,☆ Atsuko Miyaji† and Masakazu Soshi†

Cryptosystems have been really used in various systems, all of which would not be con-
structed in such a way that a used cryptosystem would be changed to another one. However,
if a cryptosystem is attacked, then it must be actually replaced to another cryptosystem.
Furthermore, it is important to renew cryptosystems, maintaining the entire system security.
Therefore, it is necessary to construct a new scheme in such a way that a cryptosystem is
renewed easily without reducing security. In this paper, we investigate a renewal of cryp-
tosystems in the open network architecture. First, we discuss a serious attack in renewing
a cryptosystem, then we propose a new protocol system structure that is strong against the
attack and enables to replace a cryptosystem flexibly. Our scheme assumes that each entity
renews cryptosystems individually. In this case, it is important to keep synchronization of
cryptosystems used among entities. Therefore we investigate an algorithm to synchronize
them among entities.

1. は じ め に

インターネットのようなネットワークにおいては，

ElGamal 1)，RSA 8)などのような公開鍵暗号方式を用

いて，安全な/認証された通信が行われる．近年，いく

つかの暗号方式の弱点が指摘されている：たとえば，

鍵長が 512ビットの RSA暗号方式が解読されたり9)，

PGP 7)の実装の弱点が指摘されたり5)，特殊な楕円曲

線暗号6),11)が解読されたりしている．

† 北陸先端科学技術大学院大学情報科学研究科
Faculty of Information Science, Japan Advanced Insti-

tute of Science and Technology
☆ 現在，株式会社東芝 SI技術開発センター

Presently with System Integration Technology Center,

Toshiba Corporation

攻撃された暗号方式は，別の安全な方式に変更する

必要がある．つまり，使用している暗号方式を柔軟に

変更できるようなシステム構成が必要である．

しかしながら，現在のシステムは暗号方式の更新を

想定して構成されていない．このため，暗号方式の更

新が必要となった場合，新しい暗号方式を含むシステ

ム全体の再構築が余儀なくされる．これには多大な時

間と費用が要求される．これまでの研究では，企業内

のネットワークにおけるリニューアル暗号システムが

提案されていた2)．これは，認証局と各エンティティ

が秘密の共通鍵を共有し，その鍵を利用して暗号方式

の更新を行うものである．更新情報の正当性は共有す

る共通鍵の秘密性に依存する．このため，共通鍵は耐

タンパーデバイスに格納することが必須となる．しか

しながら，全エンティティが共通の鍵を持ち，それを
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耐タンパーデバイスに格納するという仮定はオープン

ネットワークには適さない．

本論文では，オープンネットワークにおける暗号方

式の更新について検討する．システムモデルとして，3

つのエンティティ，すなわち暗号方式の正当性を保証

する認証局（CA），インターネットへの接続回線を提

供するインターネット・サービス・プロバイダ（ISP），

そして ISPを通じてインターネットに接続するユーザ

による構成を検討する．

このモデルにおいて，各エンティティ間で秘密鍵を

共有するという仮定なしに，ネットワーク経由で認証

局が暗号方式の更新を通知し，新しい暗号方式のモ

ジュールを配布することを考える．本論文では，この

モデルを実現する原始的な更新プロトコルへの攻撃を

明確にし，この攻撃を回避しつつ効率的な暗号方式の

更新方法を提案する．

ネットワークを経由した暗号方式の配布において問

題となる点は，配布者の信頼性と配布された暗号方式

（プログラム）の正当性である．つまり，解読された

暗号方式の更新情報が認証局から配布される際，この

解読された方式を利用して偽の方式を流すという中間

侵入者攻撃が可能になるからである．

この攻撃を防ぐために，安全な暗号方式と破られた

暗号方式を用いる更新方式を提案する．これによって，

破られた暗号方式が利用されたとしても，安全な暗号

方式で攻撃を防ぐことができる．さらに，本更新方式

は，中間侵入者攻撃を防ぐための最小構成であること

を示す．

本論文は次のように構成されている．2章では，ネッ

トワークモデルを定義し，原始的な更新方法とそれに

対して考えうる攻撃法を示す．3章では，その攻撃を

防ぎ，かつ効率的な新しい更新方法を提案する．4章

では，提案方式の安全性について検討する．5章では，

提案方式の利点と更新時にかかるコストについて検討

する．6章では，各エンティティが個別に更新を行っ

た場合，今まで同期のとれていた暗号方式をいかに同

じものに換えるようにするかについて検討する．7章

で結論を述べる．

2. システム・モデル

2.1 一般的な暗号システムのモデル

ここでは，暗号方式の更新を可能にするための単純

なシステム・モデルを検討する．システム・モデルは

3つのエンティティから成る：認証局（CA），プロバ

イダ（ISP），ユーザである．認証局は暗号方式の完

全性を認証し，プロバイダはインターネットの回線を
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図 1 ネットワーク・モデル
Fig. 1 Network model.

提供し，ユーザはプロバイダに接続するユーザである

（図 1）．これはインターネットにおいて一般的なモデ

ルである．

このようなモデルにおいては，公開鍵暗号方式と秘

密鍵暗号方式によるハイブリッド型の暗号方式がよく

用いられる：各ユーザは公開鍵暗号方式の公開鍵と秘

密鍵を所持している．データの完全性の確認や鍵共有

は公開鍵暗号方式によって行われ，データの暗号化は

鍵共有によって交換された鍵を用いた共通鍵暗号方式

によって行われる．実際，これは PGPや SSL 4)など

によって一般的に行われている．

2.2 暗号モジュールを更新するために必要な条件

Mli (1 ≤ i ≤ n) を認証局によって認証された暗号

モジュールとする．各 Mli は暗号方式と署名方式の

両方を持つものとし，署名生成方式とその検証方式を

それぞれ Sigi と V eri と表す．たとえば，暗号方式

と署名方式の対応は次のようになる：RSA暗号方式

は RSA署名方式に対応し，有限体 Fq 上の ElGamal

暗号方式は同じ有限体 Fq 上の DSA署名方式3)に対

応する．

認証局は各暗号モジュール Mli に対応する公開鍵

pMli
CA と秘密鍵 sMli

CA を生成し，公開鍵 pMli
CA を公開

する．各暗号モジュール Mli の識別子を Ali (1 ≤
i ≤ n) で表し，一方向性ハッシュ関数を H で表

す．各暗号モジュール Mli について，認証局は署名

Sigj(H(Mli), s
Mlj
CA ) (∀j �= i) を生成し，それととも

に Mli を公開する．認証局の秘密鍵を除いて，すべ

ての変数はシステム内で公開される．認証局は暗号方

式の解読情報を入手すると，その情報に署名を付加し

て各プロバイダに知らせる．一方，プロバイダは暗号

モジュールのリニューアルに対して特別の権威を持た

ないとする．すなわち，認証局から配送されてくる更

新情報をユーザに転送する機能しか果たさない．

プロバイダとユーザは少なくとも 2 個の暗号方式
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とそれぞれの暗号方式について認証局の公開鍵を保

持している必要がある．また，それぞれの暗号方式は

違った系統の暗号方式でなければならない．たとえば，

RSA暗号と ElGamal暗号や異なる有限体上の楕円曲

線暗号というような組合せが望ましい．そして認証局

から更新情報を受け取ったとき，新しい暗号方式を取

得して更新を行う．

2.3 深刻な攻撃

暗号モジュールの更新時には，「間違った情報」が一

番問題になる．「あなたの使用している暗号方式を更新

しなさい」という情報は攻撃者につけいる隙を与える

ことになる．

2.4 原始的な更新プロトコル

原始的な更新プロトコルを示す．暗号モジュールの

更新を可能にするために，2.2 節で述べたように各エ

ンティティは少なくとも 2つ以上の暗号モジュールを

所持していなければならない．ここで，暗号モジュー

ル Mli (1 ≤ i ≤ n)があるとし，プロバイダはそのう

ちの Ml1，Ml2 を使用しているとする．そして，Ml1

が破られたとし，それ以外の Ml2, . . . , Mln は安全で

あると仮定する．

認証局とプロバイダ間の原始的な更新プロトコルは

以下のようになる．

1. 更新メッセージの配布： 認証局は暗号モジュー

ル Ml1 が破れたという情報を入手する．そして，

認証局は「暗号モジュール Ml1 が破られたので

Ml1 以外の別の暗号方式に更新しなさい」という

メッセージ M を作成し，それに対して，別の安

全な暗号モジュール Mlj (j �= 1) による署名の

組 {Sigj(H(M), s
Mlj
CA )}j �=1 を生成する．次に各

プロバイダに署名の組 {Sigj(H(M), s
Mlj
CA )}j �=1

とメッセージ M を配布する．

2. 暗号方式の更新： プロバイダは認証局から送ら

れた署名の組から，自分の使用している暗号モ

ジュール Ml2 のものを抽出し，検証する．もし，

検証が成功したら，暗号モジュール Ml1 を破棄

し，暗号モジュール Ml2 による署名の付いた別

の新しい暗号モジュール Ml3 をダウンロードし

てくる．そして，その署名の検証が成功したら，

プロバイダは暗号モジュール Ml3 をインストー

ルする．

プロバイダとユーザ間の更新プロトコルは以下のよ

うになる．

1. 署名の抽出： 仮定より，プロバイダはユーザの

使用している暗号モジュールを知っている．よっ

て，ユーザの保持する暗号モジュールに対応した

認証局の署名を抽出し，それを各ユーザに送付

する．

2. 暗号方式の更新： ユーザは受け取った署名をプ

ロバイダが行ったのと同様に検証し，署名の正当

性が確認されたら，新しい暗号モジュールに更新

する．

3. 提案プロトコル

本章では我々の提案するプロトコルを記述する．こ

のプロトコルは 2 段階に分けられる：認証局からプ

ロバイダへの配布とプロバイダからユーザへの配布で

ある．

プロバイダの使用している暗号モジュールを Mli，

Mlk とし，そのプロバイダに属するユーザの使用し

ている暗号モジュールを Mli，Mlj とする．ここで，

Mli が破られたとし，Mlk，Mlj は安全であると仮

定する．議論を簡単にするために，ユーザはプロバイ

ダと同じ暗号モジュール Mli を所持しているものと

する．しかしもちろん，一般的にはユーザはプロバイ

ダと同じ暗号モジュールを所持している必要はない．

3.1 認証局とプロバイダ間の更新プロトコル

図 2 を参照．

1. 更新メッセージの配送： 認証局は暗号モジュー

ル Mli を更新する必要があるという情報を入手

する．そして，認証局は「暗号モジュール Mli が

破られた」というメッセージ M を作成する．それ

に対して Sigi で署名 Sigi(H(M), sMli
CA ) を生成

し，M ′ = Ali||Sigi(H(M), sMli
CA )||M を作成す

る．ここで，Sigi(H(M), sMli
CA )は，署名方式 Sigi

において秘密鍵 sMli
CA による署名を表す．認証局

はメッセージ M ′ に対し，各署名方式 Mll (1 ≤
∀l ≤ n, l �= i)による署名 Sigl(H(M ′), sMll

CA )を

生成し，Sl = All||Sigl(H(M ′), sMll
CA )||M ′ (1 ≤

l ≤ n, l �= i) を作成する．そして，認証局はプロ

バイダにすべての Sl (1 ≤ l ≤ n, l �= i) を送る．

2. 配送された署名の検証： プロバイダが Sl (1 ≤
l ≤ n, l �= i)を受け取った後，自分の使用している

暗号方式に対応する署名（ここでは，Sk）を取り

出す．それを，Alk，Sigk(H(M ′), sMlk
CA )，M ′ に

分割し，認証局の公開鍵 p
Mlk
CA によって認証局の署

名 Sigk(H(M ′), sMlk
CA ) の正当性を確認する．次

に，プロバイダはM ′を Ali，Sigi(H(M), sMli
CA )，

M に分割し，認証局の公開鍵 pMli
CA によって署

名 Sigi(H(M), sMli
CA )を検証する．すべての検証

が成功したら，プロバイダは「暗号方式 Mli が

破られた」というメッセージ M の正当性を確認
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CA ISP

1. Set M ′ := Ali || Sigi(H(M), s
Mli
CA

)||M

2. Set Sl := All || Sigl(H(M ′), s
Mll
CA

)||M ′
Sl (1≤l≤n,l�=i)
−−−−−−−−−−−→ 3. Verify the signature

Sigk(H(M ′), s
Mlk
CA

) on H(M ′)
4. Verify the signature

Request Alm←−−−−−−−−− Sigi(H(M), s
Mli
CA

) on H(M)

5. Set S′ := Alk || Sigk(H(Mlm), s
Mlk
CA

) || Mlm
S′

−−−−−−−−−→ 6. Verify the signature

Sigk(H(Mlm), s
Mlk
CA

) on H(Mlm)

7. Install Mlm

図 2 認証局とプロバイダ間の更新プロトコル
Fig. 2 The renewal protocol between CA and ISP.

ISP A user

a user uses Mli and Mlj
1. Forward Sj

Sj
−−−−−−−−−→ 2. Verify the signature

Sigj (H(M ′), s
Mlj
CA

) on H(M ′)
3. Verify the signature

Request Alr←−−−−−−−−− Sigi(H(M), s
Mli
CA

) on H(M)

4. Set S′ := Alj || Sigj (H(Mlr), s
Mlj
CA

)||Mlr
S′

−−−−−−−−−→ 5. Verify the signature

Sigj (H(Mlr), s
Mlj
CA

) on H(Mlr)

6. Install Mlr

図 3 プロバイダとユーザ間の更新プロトコル
Fig. 3 Renewal protocol between ISP and the user.

する．

3. 暗号方式の更新： プロバイダは Mli を破棄し，

匿名 FTP サイトなどから自身の持っている暗

号モジュール Mlk による署名のついた別の新

しい暗号モジュールを取得する（たとえば，新

しい暗号モジュール Mlm と，それに対する

署名 Sigk(H(Mlm), s
Mlk
CA )）．そして，その署名

Sigk(H(Mlm), s
Mlk
CA ) が正しく検証されたら，

Mlm をインストールする．

注：ここではプロバイダの使用している Mli が破ら

れて，Mlj，Mlk や他の暗号方式は安全であると仮定

した．仮にプロバイダが破られていない暗号モジュー

ル Mlj，Mlk を使用している場合，Mli を所持して

いないので利用できる署名 Sl (1 ≤ l ≤ n, l �= i)を見

付けることはできない．したがって，プロバイダは暗

号モジュールを更新する必要がないと理解する．そし

て，プロバイダは自分に属しているユーザに対して認

証局の署名を転送する役割のみを果たす．

3.2 プロバイダとユーザ間の更新プロトコル

図 3 を参照．

( 1 ) プロバイダはユーザが利用している暗号モジュー

ルを知っていると仮定する．ユーザが暗号モ

ジュール Mli，Mlj を利用していると仮定す

ると，プロバイダは認証局の署名の中から，Sj

をユーザに送る．ただし，ここではプロバイダ

は認証局の署名を転送するだけの役割しか果た

さない．

( 2 ) ユーザは 3.1 節と同様な方法で，認証局の公開

鍵でプロバイダから送られてきた署名を検証す

る．検証をパスすると，ユーザは「Mli が破ら

れた」というメッセージ M の正当性を確認で

きる．

( 3 ) ユーザはMli 以外の新しい暗号モジュールMlr

を匿名 FTPサイトなどから取得する．そして，

3.1 節と同様に Mlr に添付される署名を Mlj

で検証する．この検証が成功したら，Mlr をイ

ンストールする．

4. 安全性に関する考察

本章では，更新情報の正当性に対して問題となる攻

撃を考察し，本提案方式がこの攻撃に対して強いこと

を示す．

4.1 更新情報の正当性への攻撃

従来方式では，認証局と各エンティティ間で共有す

る秘密の共通鍵を利用し，暗号モジュールを更新して

いる．このため，各エンティティの共通の秘密鍵の耐

タンパー性の仮定は必須であった．今回は，このよう

な共通の秘密鍵を利用せずに暗号方式を更新する．つ
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Information of an attacked algorithm

Attacker

CA ISP User

regular route

false route

図 4 各エンティティの位置関係
Fig. 4 The position of entities.

An attacker A user

M := “Mlj is broken.”

1. Solve s
Mli
CA

from p
Mli
CA

2. Set S := Ali || Sigi(H(M), s
Mli
CA

) || M
S

−−−−−−−−−→ 3. Verify the signature

Sigi(H(M), s
Mli
CA

) on H(M)

4. Prepare M̃lk different from Mlk

Request Alk←−−−−−−−−−
5. Forge the signature

Sigi(H(M̃lk), s
Mli
CA

) on H(M̃lk)

6. S′ := Ali || Sigi(H(M̃lk), s
Mli
CA

) || M̃lk

S′
−−−−−−−−−→ 7. Verify the signature

Sigi(H(M̃lk), s
Mli
CA

) on H(M̃lk)

8. Install M̃lk

図 5 中間侵入者攻撃
Fig. 5 Intruder-in-the-middle attack.

まり従来の方式における認証局を含む全エンティティ

の耐タンパー性の仮定を大幅にゆるめ，更新情報を認

証局の署名により行い，認証局以外の全エンティティ

の秘密情報は更新時に利用しない．さらに，認証局の

持ついくつかの暗号方式のうち安全な方式を利用する．

本提案方式では，暗号モジュールの更新において，

認証局以外の各エンティティ固有の秘密情報は利用し

ない．そして暗号モジュールの更新時に必要となる情

報は認証局の公開鍵だけである．これは公開情報であ

るため，各エンティティは厳重に管理する必要はない．

公開鍵暗号を用いた暗号モジュールの更新の安全性

とは，更新情報の正当性を保証することを意味する．

その正当性の保証は認証局の持つ安全な署名方式に

よってなされる．安全な方式における認証局の秘密鍵

が漏曳しないということは，暗号を認証に使用するう

えで必要な最低限の条件である．暗号方式の更新情報

自体や更新情報に対する署名は公開情報であり，第三

者による盗聴などは問題にならない．以上から，更新

情報の正当性に対する攻撃は，「認証局へのなりすま

し」と「更新情報の改竄」に限られる．それこそが以

降で述べる中間侵入者攻撃にほかならない．

4.2 中間侵入者攻撃

認証局は更新する暗号モジュールの情報を各エン

ティティに配布する．認証局がその情報を配布する前

に，攻撃者は間違った情報を配布することにより，攻

撃を試みる（図 4）．

原始的な更新プロトコルに対する攻撃は三段階で構

成される（図 5）：

1. 更新情報を改竄する： 攻撃者はプロバイダとユ

ーザの中間に位置すると仮定する．攻撃者は，解

読された暗号モジュール Mli を利用して，暗号モ

ジュール Mli における公開鍵 pMli
CA などの公開情

報から秘密鍵 sMli
CA を導出する．次に，「暗号方式

Mlj (j �= i)が破られた」という偽のメッセージ

M に対して，Mli を利用して Sigi(H(M), sMli
CA )

を偽造する．そして，安全な Mlj を利用してい

るユーザに S = Ali||Sigi(H(M), sMli
CA )||M を送

る．さらに，攻撃者は不正に改竄した暗号モジュー

ル M̃lk を用意し，暗号モジュール Mli による偽

の署名 Sigi(H(M̃lk), sMli
CA ) を添付して，安全な

暗号方式と置き換える．

2. ユーザが改竄された署名に騙される： ユーザは

S を受け取り，それを Ali，Sigi(H(M), sMli
CA )，

M に分割する．そして，「暗号方式 Mlj が破

られた」というメッセージ M についての署名

Sigi(H(M), sMli
CA ) を，V eri と認証局の公開鍵

pMli
CA で検証する．これによって，ユーザは M を

認証局のメッセージだと認識し，安全な暗号方式

Mlj を破棄してしまう．

3. ユーザが不正な暗号方式 M̃lk を取得する： ユ

ーザは，攻撃者によって改竄された M̃lk を

取得する．そして，その暗号モジュールの署名

Sigi(H(M̃lk), sMli
CA )の検証も成功するので，ユー

ザは改竄されている不正な暗号モジュールをイン



Vol. 41 No. 8 オープンネットワークにおける安全な暗号方式の更新に関する考察 2107

ストールすることになる．

さらに，上記の攻撃が 2回以上繰り返されると，正し

い暗号方式をまったく持たなくなる．このため，認証

局からのメッセージの正当性を検証する手段を失う，

という状況になることもありうる．

4.3 攻撃に対する本方式の安全性の評価

Mli，Mlj をユーザの使用している暗号方式とし，

Mli が破られたと仮定する．したがって，攻撃者は

認証局の公開鍵 pMli
CA から，秘密鍵 sMli

CA を生成する

ことができる．攻撃には以下の 2通りの方法が考えら

れる．

( 1 ) 攻撃者は破られた暗号方式 Mli を用いてメッ

セージ M に署名 Sigi(H(M), sMli
CA )を偽造す

る．そして，Mlj を用いて Sigi(H(M), sMli
CA )

に対する署名を生成しようとする．しかし，Mlj

は安全な暗号方式なので，Mlj による署名の偽

造は不可能である．

( 2 ) 攻撃者は Mlj を用いてメッセージ M に署名

Sigj(H(M), s
Mlj
CA ) をする．そして破られた暗

号方式 Mli を用いて，Sigj(H(M), s
Mlj
CA ) に

対して署名をする．( 1 ) の場合と同様に，攻

撃者は外側の署名 Sigi(H(M ′), sMli
CA ) を偽造

することはできるが，Mlj による内側の署名

Sigj(H(M), s
Mlj
CA ) は偽造できない．

以上より，いずれの場合も署名の偽造は不可能である．

このように，提案プロトコルは中間侵入者攻撃に対し

て強固であることが分かる．

5. 議 論

5.1 破られた暗号方式の再利用

システムの信頼性の問題では，あるシステムが故障

したときは，そのシステムは使用不可能であるという

仮定が一般的である．しかし，本提案方式の場合は，

その故障したシステムを暗号方式の更新情報の正当性

を保証するのに利用する．もちろん，一般的な意味で

の故障したシステムというものは利用不可能である．

しかし，暗号方式において，“暗号が解読される”，つ

まり，“暗号が故障する”というのは，暗号方式自体

が利用不可能なのではなく，その暗号方式で利用され

る秘密情報が秘密情報でなくなるということを意味す

る．したがって，暗号プログラムや，それに付随する

データは依然として，用途により利用可能である．こ

れらの情報を利用し，最小限の資源で暗号方式を更新

する．

5.2 提案プロトコルの最小性

本モデルにおいて，各エンティティは少なくとも 2

つの相異なる公開鍵暗号方式を所持していると仮定し

た．これは，1つの暗号モジュールが破れたとしても，

もう一方の暗号モジュールを利用してモジュールを安

全に更新できる最小のモデルである．このモデルにお

いて，我々のプロトコルは，安全な更新を実現できる

最小の構成となることを示す．

認証局は，Mli が破られたとき，その更新のために

破られた Mli でなく Mlj と Mlk という 2つの安全

な暗号方式による署名を生成すると仮定する．この場

合，各エンティティが 2つの暗号方式を持っていて，

その 2つがともに安全であるとすると，暗号モジュー

ルを更新する必要がない．一方，エンティティが安全

な暗号方式 Mlj と破られた暗号方式 Mli を持ってい

た場合，そのエンティティは認証局の署名の検証に必

要なもう 1つの暗号モジュール Mlk を持っていない

ので CAの署名を検証することができない．これは，

各エンティティは少なくとも 3個の暗号方式を持って

いなければならないのと同義である．このように，本

モデルは各エンティティが 2つの暗号方式を持ってい

るという最小のモデルにおいて安全な更新が可能であ

ることが分かる．

5.3 提案プロトコルの拡張

前章までは，1つの暗号方式が破れて，もう一方は

安全であるという最小のモデルについてのみ議論して

きた．本提案方式は，システム内に n 個の暗号方式が

存在し，i 個の暗号方式が同時に破れて，それ以外の 1

つが安全であるというモデルにも容易に一般化できる．

耐攻撃数を i，すなわち i個以下の暗号方式が解読され

ても安全であるようにシステムを設定する．このとき，

各エンティティは最低 i+1個の暗号方式を保持する必

要がある．そしてその更新は 3 章と同様の方法で行わ

れる．簡単のため j (≤ i)個の方式，Ml1, · · · , Mlj が

解読されたとする．このとき，認証局は破れた j 個の

方式でそれぞれ署名をして Sig1, . . . , Sigj を作成し，

それに対して安全な暗号モジュール Sigk (j < k ≤ n)

で二重に署名をして j(n − j) 個の署名

{Sigk(Sigl)} (1 ≤ l ≤ j, j < k ≤ n)

を作成する．これをプロバイダなどに送付し，それぞ

れ検証することによって更新が可能となる．

一方，単純に考えられる署名の拡張方法として，破

れた方式 Sigl (1 ≤ l ≤ j)で多重に署名をし，それに

対して，安全な方式 Sigk (j < k ≤ n) でそれぞれ重

ねて署名をする方法が考えられる．つまり，

{Sigk(Sigj(· · · (Sig1)))} (j < k ≤ n)

という署名の集合を作成する．しかし，この署名を検

証するためには，すべてのユーザがすべての破れた



2108 情報処理学会論文誌 Aug. 2000

表 1 コスト
Table 1 Costs.

認証局 プロバイダ ユーザ
署名回数 2j(n − j) — —

検証回数 — 2j(i + 1 − j) + j 2j(i + 1 − j) + j

通信（送信）量 j(n − j) j(i + 1 − j) + j —

所持する方式の個数 n i + 1 i + 1

j 個の署名方式 Ml1, · · · , Mlj を保持しなければなら

ない．たとえば，ユーザが 1 つの破れた方式と安全

な方式を持っている場合，更新できないことを意味す

る．つまり，単純な拡張では，ユーザの保持する方式

が j + 1 個では更新できないことを意味し，提案方式

に比べて非効率な更新方法である．

5.4 更新にかかるコストの概算

ここでは，暗号モジュールの更新にかかる計算コス

ト，通信コスト，記憶コストについて，それぞれ検討

する．

システム内に存在し，認証局にその正当性を保証さ

れている暗号モジュールの個数を n 個，そのうちで同

時に破られる可能性のある暗号モジュールの個数を j

個と仮定したシステムでの更新を想定する．表 1 は，

認証局が署名する回数，プロバイダ・ユーザが検証す

る回数，送信する署名の個数，各エンティティが所持

しなければいけない暗号方式の個数を表す．

現実的には i の値は小さいと考えられ，またその場

合 j の値もそれほど大きくなくてよい．よって，更新

時には認証局に最も負荷がかかると考えられる．した

がって，更新に適した暗号方式とは，署名生成の負荷

が軽くできる離散対数ベースのもの3),10)が望ましい

といえる．

6. 更新時における暗号モジュールの同期の
維持

6.1 暗号方式の選択アルゴリズムの必要性

これまでに述べてきた方式によって，各エンティティ

が独立して暗号モジュールの更新を行うことが可能に

なった．しかし，更新する以前には同じ暗号モジュー

ルを利用して秘密通信を行っていたエンティティどう

しが，更新することによって，共通する暗号モジュール

をそれぞれまったく別のものに更新したとする．する

と，それまで可能だった公開鍵暗号による秘密通信が

更新によって不可能になる．この場合，再び秘密通信

を行うためには各エンティティどうしが通信し，使用

する暗号モジュールの同期をとる必要がある．しかし，

これは更新によって新たな通信コストを発生させる．

一方，各エンティティが使用する暗号モジュールは

適度に分散していることが望ましいので，更新により

システム内で使用する暗号モジュールが偏ることも避

ける必要がある．次にその暗号モジュールを更新する

必要がでてきたとき，システム全体としての負荷が高

くなるからである．

6.2 暗号方式の決定アルゴリズム

以下に暗号方式が破れたときに，認証局が次に推薦

する暗号方式を決定するためのアルゴリズムを示す．

準備 認証局は，各暗号方式をネットワークにおける

利用者の数が少ないものから順に並べ，利用者

の数が等しい方式どうしでは登録した時期の古

いものが先頭にくるリストを作成しておく．こ

れは公開情報である．

( 1 ) 破れた方式をそのリストから削除する．

( 2 ) 各エンティティが次に選択する暗号方式は，作

成したリストにおいて，利用者の数が最も少く，

かつ最も古い時期に登録されたものを選択する．

もし，選択したものが自分の利用している暗号

方式である場合は，

( a ) 利用者数が同じ暗号方式があるならば，

次に登録時期が古いものを選択する．

( b ) 利用者数が同じ暗号方式がない場合は，

次に利用者数が多い暗号方式で最も登録

時期が古いものを選択する．

( 3 ) リストをアップデートする．

以上のアルゴリズムによって，開始時に利用者が分散

していた場合は，更新後でも利用者が分散するように

なる．

7. 結 論

本論文では，システムの安全性を低下させることな

しに，弱い暗号方式を別のものに更新するシステムの

構造を示した．また，破られた暗号方式と安全な暗号

方式による二重署名の更新プロトコルを提案した．本

提案プロトコルは各エンティティに対して最小のコス

トで破られた暗号方式から安全なものに更新できる．

さらに，各エンティティが個別に更新したときに，暗

号方式の同期を実現する暗号アルゴリズム決定方式を

提案した．
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