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解説論文 代数曲線とその応用論文小特集

楕円暗号の数理

小山 謙二† 宮地 充子†† 内山 成憲†††

Mathematics of Elliptic Curve Cryptography

Kenji KOYAMA†, Atsuko MIYAJI††, and Shigenori UCHIYAMA†††

あらまし 楕円暗号の数理について，その主要なトピックスについて解説する．

キーワード 楕円曲線，楕円曲線暗号，楕円 RSA暗号，楕円離散対数問題，素因数分解問題

1. ま えが き

本論文では楕円暗号の数理について，その主要なト

ピックスについて解説する．

2. 楕円曲線上の離散対数問題に基づく暗号

2. 1 はじ め に

インターネットの普及に伴い，公開鍵暗号の実用化

が進み始めた．大型コンピュータでの利用を前提とし

ていた公開鍵暗号が，パーソナルコンピュータや携帯

端末で，署名・認証技術あるいは鍵共有技術として要

求されるようになってきた．こうして，これまで公開

鍵暗号の主流であった RSA暗号に代わって，楕円曲

線上の離散対数問題に基づく暗号，すなわち楕円曲線

暗号が脚光を浴びるようになった．楕円曲線暗号は，

RSA暗号に比べ，同じ安全性で鍵サイズが小さいと

いう特徴をもつからだ．また実用化を目指し，高速化

の研究が活発になってきた [31], [32], [46], [50], [54]．

本論文では，楕円曲線暗号の応用アルゴリズムとし

て，IEEEP1363や ISO/IEC等で取り上げられてい

る ECDSA及び ECDHを紹介する．また，最近のト

ピックスである楕円曲線の高速演算アルゴリズムを紹

介する．最後に標準化状況を簡単に述べる．
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2. 2 楕 円 曲 線

まず，楕円曲線について簡単に述べる．楕円曲線と

は，a, b ∈ K（体）に対して，

E : y2 = x3 + ax+ b (1)

で定まる曲線である．ここで 4a3 +27b2 |= 0とし，K

の標数は 5以上とする．標数が 2または 3の場合の楕

円曲線の標準形については，[47]を参照されたい．楕

円曲線は（1）を満たす点の集合であるが，x→ ∞ の

とき y → ∞ と考えて，無限遠点 O = (∞,∞) も E

の点と考える．特に，楕円曲線の K-有理点の集合を，

E(K) = {(x, y) ∈ K2|y2 = x3 + ax+ b} ∪ {O}

とする．楕円曲線のパラメータ a, b を含む体 K を楕

円曲線の定義体と呼ぶ．楕円曲線には O が零元にな
るような加法が定義できる．加算公式については 2. 4

で詳しく述べる．

2. 3 楕円曲線暗号の応用アルゴリズム

本節では，楕円曲線暗号の応用アルゴリズムとして，

署名方式の一つである ECDSAそして鍵共有法の一つ

である ECDHを紹介する．

2. 3. 1 初 期 設 定

有限体 FFq 上の楕円曲線 E/FFq，E(FFq) の点 G を

ベースポイントとする．ここで Gの位数 nは 160 bits

程度の素数とする（n の大きさは，[36], [37]の攻撃に

対する安全性に関与する）．

ユーザ Aは正整数 dA を選びこれを秘密鍵として保

持し，

PA = dAG
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を計算し，E(FFq) の元 PA を公開鍵として公開ファ

イルに登録する．同様に Bの秘密鍵を dB，公開鍵を

PB とする．

2. 3. 2 ECDSA

送信者Aが平文 m に署名をして，受信者 Bに送信

する場合を考える．ハッシュ関数 H は，任意長の平文

m を Z∗
n = {, · · · ,n − } に圧縮する関数とする．

署名生成：送信者 Aは

1. e = H(m) を計算する．

2. 乱数 k ∈ Z∗
n を選び，R1 = kG を計算する．

3. r′1 = x(R1) (mod q) を計算する．ここで

x(R1) は，R1 の x-座標である．

4. sk ≡ e+ r′1xA (mod q) より s を求める．

5. (m, r′1, s) を m の署名文として送る．

署名検証：受信者 Bは，

1. e = H(m) を計算する．

2. Aの公開鍵 PA を用いて r′1 = x(h
s
G+

r′
1
s
PA)

(mod q) を検証する．

2. 3. 3 ECDH（相互通信なし）

AとBが相互通信なしに鍵を共有する場合を考える．

[鍵共有] Aは公開ファイルから Bの公開鍵 PB を入

手し，

KA,B = dAPB = dAdBG

を計算する．同様に Bは公開ファイルから Aの公開

鍵 PA を入手し，

KB,A = dBPA = dBdAG

を計算する．Aと Bは E(FFq)の元 KA,B = KB,A を

鍵として共有する．

2. 4 楕円曲線の演算アルゴリズム

2. 3 からわかるように，楕円曲線暗号の実行時間

は楕円曲線のべき演算アルゴリズムに支配される．本

章では，楕円曲線のべき演算アルゴリズムについて述

べる．

楕円曲線のべき演算アルゴリズムは，図 1 のように

三つのレイヤ，定義体上の演算，座標系，加算連鎖か

らなる．ここでは，第 3レイヤの加算連鎖と第 2レイ

ヤの座標系について簡単に述べる．

2. 4. 1 加 算 連 鎖

本項で述べる加算連鎖とは，楕円曲線 E/FFq のべき

演算 kP (P ∈ E(FFq)) の計算方法である．べき演算の

手法は，Gがベースポイントのような固定値の場合と

公開鍵のような任意値の場合とで異なる．後者の任意

図 1 楕円曲線冪演算の構成レイヤ
Fig. 1 Layer of Elliptic curve exponentiations.

値の場合，符号付 2進法と window法を組み合わせる

のが一般的である [21], [31], [32], [34]．ここでは，この

2手法について簡単に述べる．

［符号付き 2進法］

符号付き 2進法とは，k を {0,±1} の 3情報で表す

ことにより，0以外（すなわち ±1）の立つビット数を

減らすというアイデアである．

［例 1］ k = (10進)15 = (2進)1111 の符号付き 2

進法を考える．通常の 2 進法では，15G の計算に，

15G = 2(2(2G +G) +G) +G より 3 回の 2 倍算と

3 回の加算が必要である．k を符号付き 2 進法で表

すと，

k = (10進)15 = 16 − 1 = (符号付き 2 進)10001

なる．このとき，15G は

15G = 24G−G

より，4 回の 2 倍算と 1 回の減算により求められる．

このようにして，総計算回数を減らすことができる．

符号付き 2進法の表し方は一意的でないので，いくつ

かの方法が提案されている [21], [31], [34]．

［window法］[15]

window法は windowの幅を w とするとき，kP の

計算を以下の 2ステップで行う．

（ 1） Pl = lP (l ∈ {1, 3, · · · , 2w − 1}) を計算する
（予備計算テーブル作成）．

（ 2） kP を 2倍算と（1）の予備計算テーブル {Pl}
との加算を繰り返すことにより求める．

［例 2］ k = (2進)1011111，w = 4 の場合を考える．

（ 1） Pl = lP (l ∈ {1, 3, · · · , 15}) を求める．
（ 2） kP = 1011 111P = 23P11 +P7 として計算
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する．ここで，1011 や 111 を windowと呼ぶ．

windowの幅は，総計算量（予備計算テーブル作成

の計算量も含む）が最小になるように設定する．

楕円曲線のべき演算は，符号付き 2進法と window

法を組み合わせる．この組合せ方には，以下の二つの

案が提案されている．

（ 1） k を符号付 2進法で表し，次に windowに分

割する方法 [21]．

（ 2） windowの幅 wにより，符号付 2進法を決定

する方法 [32]．

計算量は後者の方が少なくなる．

2. 4. 2 座 標 系

楕円曲線の表し方には，大きくアファイン座標系

（1）と射影座標系がある．アファイン座標系では，加

算及び 2倍算が定義体上の除算を必要とする．除算は

乗算に比べ時間がかかるので，除算演算が不要な射影

座標系を利用する場合が多い．

射影座標系には，(x, y) = (X/Z, Y/Z)の変換を行う

座標系（projective座標系）と (x, y) = (X/Z2, Y/Z3)

の変換を行う座標系（ jacobian座標系）がある [6], [31]．

二つの座標系を比べると，加算は projective座標系が

早く，2倍算は jacobian座標系が早い．楕円曲線のベ

き演算は加算より 2倍算を多く要求するので，jacobian

座標系がべき演算には適している．また jacobian座標

系は，保持するパラメータを変えると，更に 2倍算の

計算量を減らすことができる．ここでは jacobian座標

系及び 2倍算の計算量を減らした modified jacobian

座標系を紹介する．

jacobian 座標系の楕円曲線は，（1）を (x, y) =

(X/Z2, Y/Z3) とおくことにより与えられる．

EJ : Y 2 = X3 + aXZ4 + bZ6. (2)

加算公式は以下のようになる．P = (X1, Y1, Z1)，

Q = (X2, Y2, Z2)，P + Q = R = (X3, Y3, Z3) と

おく．

• 加算公式 (P |= ±Q)

X3 = −H3 − 2U1H
2 + r2,

Y3 = −S1H
3 + r(U1H

2 −X3),

Z3 = Z1Z2H,

ここで U1 = X1Z
2
2 , U2 = X2Z

2
1 , S1 = Y1Z

3
2 , S2 =

Y2Z
3
1 ,H = U2 − U1, r = S2 − S1 である．

• 2倍算公式（R = 2P）

X3 = T, Y3 = −8Y1
4 +m(s− T ), Z3 = 2Y1Z1,

ここで s = 4X1Y
2
1 ,m = 3X2

1 + aZ4
1 , T = −2s+m2

である．

加算及び 2 倍算の計算量 t(J ,J )，t(2J ) は，

t(J ,J ) = 12M +4S，t(2J ) = 4M +6S となる．こ

こで，M 及び S はそれぞれ定義体上の乗算と 2乗算

の計算量を表す．

jacobian 座標系を (X,Y, Z, aZ4) とする modi-

fied jacobian 座標系では，加算及び 2 倍算の計算量

t(J m,J m)，t(2J m) は，t(J m,J m) = 13M + 6S，

t(2J m) = 4M +4S となる．加算では aZ4
3 を求める

余分な計算量が必要になるが，2倍算では

aZ4
3 = 24(Y 4

1 )(aZ4
1 )

となることから，aZ4 をもつことで計算量が削減でき

る．楕円曲線のべき演算の総計算量は，2倍算の計算

量が少ないので，modified jacobian座標系を用いた

方が jacobian 座標系より小さくなる．更に，いくつ

かの座標系を組み合わせる混合座標系も提案されてい

る [32]．

2. 5 楕円曲線暗号の標準化

IEEE（Institute of Electrical and Electronics En-

gineers）はアメリカの学会であるが，アメリカの国

内標準を規定する ANSI（American National Stan-

dards Institute）から信任されたアメリカの国内標準

化組織の一つでもある．この IEEEの P1363グループ

で，’94年から楕円曲線暗号を含む公開鍵暗号の標準

化が始まっている．またANSI ASC A9.62，A9.63に

おいても，本節でも述べた楕円曲線を用いた署名方式

ECDSAや鍵共有方式ECDHの標準化が進められてい

る．更に’98年から，ISO/IEC JTC 1/SC27（ISOは

International Organization for Standardization［国

際標準化機構］，IECは International Electrotechni-

cal Commision［国際電気標準会議］，JTC1は ISO

と IECが共同で設置した情報処理関連技術の国際規格

の作成委員会，SC27はその下部組織）において楕円

曲線暗号の標準化が始まった．楕円曲線暗号全般，署

名方式，鍵共有方式の標準化が N2034, N2056, N2057

において議論されている．

3. 楕円暗号への攻撃法と安全な曲線の選択

3. 1 はじ め に

1976年の Diffieと Hellmanによる公開鍵暗号の提
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案以来，数多くの暗号方式が提案され，その中でも，

最近特に注目されているものに楕円曲線を利用した楕

円暗号（ここでは，楕円 ElGamal暗号をこう呼ぶこ

とにする）と呼ばれるものがある．ここでは，現在ま

でに提案されている楕円暗号への攻撃法と，それらを

考慮した上で，安全な楕円曲線の生成方法について述

べる．ただし，紙数の関係上，楕円暗号への攻撃法に

ついて詳しく記述し，安全な楕円曲線の生成方法につ

いては最小限の記述にとどめた．また，数学用語につ

いては，本特集号の桂氏の解説論文及び標準的な教科

書 [27], [47]を参照して頂きたい．

3. 2 一般的な攻撃法（baby-step-giant-step等）

楕円暗号の安全性は，有限体上の楕円曲線の有理点

のなす群における離散対数問題（ECDLP）の困難さに

基づく．したがって，ECDLPの解法アルゴリズムの

研究は，RSAに対する素因数分解アルゴリズムの研究

と同じ意味で重要となる．ECDLPの解法アルゴリズ

ムは，いくつかの特殊な性質をもつ楕円曲線について

は，効果的なアルゴリズムが発見されている．しかし，

それらを除く一般の楕円曲線上の ECDLPに対して

は，任意の有限群上の離散対数問題に対して適用可能

なアルゴリズムである Pohlig-Hellman-Silverアルゴ

リズム [36]，Shanksによる BSGS（baby-step-giant-

step）アルゴリズム [4]や，Pollardによる ρ 法 [37]と

呼ばれるものなどが最も有効である．最近，ρ 法の高

速化 [51], [53]もいくつか提案されているが，これらは

どれも，入力サイズの指数時間のアルゴリズムである．

一方，有限体の乗法群上の離散対数問題（DLP）や，

素因数分解問題に対しては，実行時間が，その入力サイ

ズの準指数時間となる，指数計算法（Index-Calculus

method）と呼ばれるアルゴリズムが存在することが知

られている [45]．しかし，一般の楕円曲線上のECDLP

に対して，指数計算法が適用できるかどうかは，現在

のところ未解決である [29], [48]．

このように，一般の楕円曲線上の ECDLPに対し

ては，準指数時間アルゴリズムが発見されておらず，

RSA等の素因数分解問題に基づく公開鍵暗号などと

比較して，その安全性のパラメータとなる鍵のサイズ

が短くできる利点がある．このとにより，ICカードの

ようなメモリサイズや処理能力の限定された装置上に

も適した方式とも考えられ，昨今注目され，実用化も

進んでいる．

次に，現在までに知られている，特殊な性質を満た

す楕円曲線に基づく楕円暗号に対する攻撃法について

解説する．これらは，大きく分けると 2種類あって，

一つは，楕円曲線の定義体の拡大体の乗法群への埋込

みによるもの，もう一つは楕円曲線に付随した Fermat

商等を用いる方法である．

前者で最初に発見されたものは，1991年のMenezes-

岡本-Vanstoneによる，Weil対を用いて，その楕円曲

線の定義体の拡大体の乗法群上の離散対数問題に帰着

させるアルゴリズムで，いわゆる，MOV帰着と呼ばれ

る．この攻撃法は，その楕円曲線上の離散対数問題を

埋め込む拡大体の拡大次数が小さい場合に有効である

ことが知られている．特に，超特異（supersingular）

と呼ばれるクラスの楕円曲線に対して有効であること

が [28]で示されている．その後，Frey-Rückによって，

Tate 対と呼ばれるものを用いて，楕円曲線に限らず

一般の曲線の Jacobi多様体上の離散対数問題を，そ

の定義体の拡大体の乗法群上の離散対数問題に帰着さ

せる方法が提案されている [10]．これをここでは，FR

帰着と呼ぶことにする．これらの手法は，ECDLPに

対する一つの指数計算法の実現例ともいえる．また，

Balasubramanian-Koblitz [3]は，有限素体 FFp 上の

楕円曲線で #E(FFp) が素数となるものを任意に選ん

だとき，MOV帰着が準指数時間アルゴリズムとなる

確率は無視できるほど小さいことを示している．更

に，[52]では，MOV帰着と FR帰着の比較によって，

トレース 2の楕円曲線上の ECDLPに対して，MOV

帰着は指数時間アルゴリズム，FR帰着は準指数時間

アルゴリズムとなり，それ以外では準指数時間アルゴ

リズムとなる条件は等価であることが示されている．

更に，トレースが 2の場合に詳しい帰着のアルゴリズ

ムが与えられているが，これは，[10]を単純に実現し

たもの（例えば，[11]）とは異なっている．

次に，後者のアルゴリズムは，Semaev [44]，Smart

[49]，佐藤–荒木 [41]によってそれぞれ独立に提案され，

anomalousと呼ばれる楕円曲線に対して有効であるこ

とが知られている．anomalous楕円曲線とは，有限素

体 FFp 上定義された楕円曲線 E が，#E(FFp) = p と

なるものをいう．ここでは，このアルゴリズムを SSSA

アルゴリズムと呼ぶことにする．Semaev，Rückの手

法は代数幾何学的であり，Smart，佐藤–荒木の手法は

代数的整数論的であるが，これらのアルゴリズムが提

案されるまで，離散対数問題は，概して “難しい問題”

であろうと思われていたが，驚くべきことにこれらの

アルゴリズムは多項式時間アルゴリズムである．また，

Semaevの結果は，Rück [39]によって，一般の曲線
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の Jacobi多様体上の離散対数問題に対して一般化も

されている．

以下で，上記の攻撃法について解説するが，その前

に，若干の言葉の準備と ECDLPの定義を与えておく．

［ECDLPの定義］

E を有限体 FFq 上定義された楕円曲線，位数 l の

点 P ∈ E(FFq) と，点 Q ∈ 〈P 〉 が与えられたとき，
Q = [m](P )なる整数 m (0 <= m < l)を求めよ，とい

う問題を ECDLPとする．ただし，Pohlig-Hellman-

Silverアルゴリズムなどが効率的に適用できない場合

を考えれば十分なので，ここでは l は十分大きな素数

（ l と q のサイズは，ほとんど同じ）としておく．

［Tate対］

E を有限体 FFq 上定義された楕円曲線，n は FFq

の標数と互いに素な自然数とし，更に，Fqk が 1の

原始 n 乗根を含む最小の拡大体とする．このとき，

E[n] ∩E(FFqk)×E(FFqk )/nE(FFqk ) から µn（1の n

乗根全体のなす群）（⊂ FFqk）への写像 〈 , 〉n で，双
線形性，非退化性などをもつものが存在する．

この写像 〈 , 〉n を，Tate対と呼ぶ（注 1）．

3. 3 Weil対，Tate対による乗法群への帰着

E を有限体 FFq 上定義された楕円曲線，素数位数 l

の点 P ∈ E(FFq) と，点 Q ∈ 〈P 〉 が与えられている
ものとする．

このとき，l が FFq の標数 p と異なるとき，Weil対

el（Weil対については [27]を参照）を用いて，〈P 〉は，
FFq のある拡大体の乗法群に埋め込まれることが知ら

れている．すなわち，

［定理 3.1］[28]

f : 〈P 〉 � R �→ el(R,S) ∈ µl ⊂ FF×
qk

なる同型写像が存在する．ただし，S ∈ E[l] は

el(P, S) = ζl（1のある原始 l 乗根）を満たす．

この埋込みを用いて ECDLPを DLPに帰着させて

解くアルゴリズムが MOV帰着と呼ばれる．これにつ

いての詳しいアルゴリズムについては，[27]を参照．こ

のWeil対を計算するためには，E[l] ⊂ E(FFqk) とな

る拡大次数 k を求める必要がある．E が超特異楕円

曲線の場合は，一般に k <= 6 であることが証明でき，

すなわち，この場合には，FFqk 上の離散対数問題に帰

着させたとき，実行時間が，入力サイズ |q| の準指数
時間アルゴリズムとなって効果的となる．現在までに

知られている有限体の乗法群の離散対数問題の解法ア

ルゴリズムを使えば，k < log q であれば，|q| の準指

数時間アルゴリズムとなることが証明できる [52]．こ

こで，E[l] ⊂ E(FFqk) ならば qk ≡ 1 (mod l) であ

ることに注意しておく．

次に，Frey-Rückによる Tate 対を用いた場合も，

MOV帰着と同様にして次を得る．

［定理 3.2］[10] 各 R ∈ 〈P 〉 に対して，ある SR ∈
E(FFqk )が存在し

g : 〈P 〉 � R �→ 〈R,SR〉l ∈ FF×
qk/(FF

×
qk )

l

なる同型写像が得られる．

ECDLPから DLPへの変換の手間の計算量だけに

着目すれば，Tate 対を用いた方が Weil 対を用いる

よりも，2倍程度高速であることが [40]で注意されて

いる．

3. 4 SSSAアルゴリズム

ここでは，anomalous 楕円曲線を用いた楕円暗号

への攻撃法である，SSSA アルゴリズムについて簡

単に解説するが，[42] に，非常にわかりやすい解説

があるので，ここでは，概略のみを記す（詳しく

は [1], [39], [41], [44], [49]を参照）．

[41], [49]で用いられている手法を簡単に述べると以

下のようになる：Ẽ を anomalous楕円曲線，すなわち，

Ẽ は素体 FFp 上定義された楕円曲線で，#Ẽ(FFp) = p

となるものとする．p 進数体と呼ばれる体 Qp 上に，

anomalous楕円曲線 Ẽ をもち上げたものを E とす

る．このとき，E に付随した形式群の対数関数を用い

て，ZZ/pZZ への同型写像 λE を構成し，この対数関数

λE を用いて Ẽ 上の ECDLPを解く手法がとられて

いる．

また，このアルゴリズムは，E が素体上定義されて

いない場合，すなわち，FFpr 上定義されている場合で

も，E(FFpr )の p-partに対して有効であることが [41]

で注意されている．

3. 5 安全な楕円曲線の選択

ここでは，楕円暗号に安全な楕円曲線の生成方法に

ついて簡単に述べる．上で見たように，現在のところ

は，楕円曲線の有理点の位数のみにその安全性が依存

していると考えられるので，上で見た攻撃を避けるた

めに，いかにして有理点の位数をコントロールして楕

円曲線を生成するかが問題となる．

楕円曲線の生成方法は大きく虚数乗法に基づく方法，

（注 1）： [10]では，一般の曲線上のものが定義されているが，本論文で
は，楕円曲線の場合のみ定義しておく．
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Schoof-Atkin-Elkiesに基づく方法，Weil予想に基づ

く方法の 3種類に分類される．

虚数乗法に基づく方法（CM法）とは，代数体上定

義された楕円曲線で虚数乗法をもつものを用いて，有

限体上の楕円曲線のパラメータを生成する方法であ

る [5], [30], [33]．

次に，Weil予想に基づく方法であるが，これは，比

較的サイズの小さな有限体上定義された楕円曲線を選

び，その拡大体有理点の位数をWeil予想を用いて求

めるというものである [16]．

最後に，Schoof-Atkin-Elkiesに基づく方法である

が，これは，ランダムに楕円曲線を選び，その有理点

の個数を数える SEAアルゴリズムを使う方法である．

オリジナルの Schoof [43]の方法は，当初あまり実用

的ではないと考えられていたが，Elkies [9]，Atkin [2]

らによる理論的な改良と最近の高速実装の研究の進

展 [7], [14], [26]により，現在では，十分実用的だと考

えられる．

これらを比較すれば，虚数乗法に基づく方法やWeil

予想に基づく方法は，SEAアルゴリズムを用いたも

のと比べれば，ある意味で，制限された楕円曲線しか

生成できないが，高速である．

3. 6 ま と め

楕円暗号への攻撃法と安全なパラメータ生成につい

て述べたが，これからの最も大きな課題はその安全性

についての研究であると思われる．安全性についての

研究が活発になったのは，1990年代になってからであ

り，今後の研究が期待される．例えば，有限体上の離

散対数問題に対して有効な指数計算法が，[29], [48]の

意味では適用できないとしても，楕円離散対数問題に

対していかなる方法を用いても使えないかどうかを明

らかにすることは大きな問題であると思われる．

4. RSA型楕円暗号方式

4. 1 はじ め に

楕円曲線（特異でない 3次曲線）又は特異な 3次曲

線上で構成した 4 種の RSA型暗号方式を紹介する．

楕円曲線上の方式（方式 1と方式 2）は，原理的に世

界で初めて明らかにしたものである．特異な 3次曲線

上の方式（特に方式 4）は，RSA暗号と同等の安全性

を保ちながら，復号化速度が RSA暗号の 2倍以上と

なっている．

ここで，3次曲線とは，f(x, y)の次数が 3であるよ

うな代数方程式 f(x, y) = 0 の解の集合である．中で

も特異点（∂f/∂x = 0 かつ ∂f/∂y = 0 なる点）のな

い 3次曲線は楕円曲線と呼ばれる．

本論文では，まず楕円曲線及び特異な 3次曲線の新

たな応用として，素因数分解問題に基づく公開鍵暗号

について述べる．本章では，

y2 ≡ x3 + ax+ b (mod p)

なる方程式に基づく楕円曲線と

y2 + uxy ≡ x3 + vx2 (mod p)

なる方程式に基づく特異な 3次曲線のみを扱うので，

楕円曲線を Ep(a, b)，特異な 3次曲線を Sp(u, v) で

表す．

一方，法が合成数 nである楕円曲線や特異な 3次曲

線では加算が定義できない場合もあるが，ここでは単

に上の定義で素数 p を合成数 n に置き換えたものと

する．

4. 2 楕円曲線上のRSA型暗号方式

楕円曲線上の RSA型暗号方式は楕円曲線が超特異

か否かによって方式 1 [20]と方式 2 [22]に分類される．

各々の構成法と留意点について述べる．

4. 2. 1 超特異な楕円曲線上の RSA型暗号方式：

方式 1

［鍵生成］ p ≡ q ≡ 2 (mod 3) を満たす二つの素

数 p, q (>= 5) を選び，その積を n とする．また

-n = lcm(p+ 1, q + 1) とおく．ここで，lcm(x, y)は

x と y の最小公倍数を表す．整数 e を gcd(e, -n) = 1

を満たすように選び，dp = e−1 mod (p+ 1)，dq =

e−1 mod (q + 1)とする．公開鍵（暗号化鍵）は nと

e，秘密鍵（復号化鍵）は p, q, dp, dq である． ✷

素数 p (≡ 2 (mod 3)) と任意の整数 b ( |= 0) に対

して，楕円曲線 Ep(0, b) は超特異な楕円曲線である．

［暗号化］ 平文を M = (mx, my) (0 <= mx, my <=
n−1)とする．平文M ∈ En(0, b)を楕円曲線 En(0, b)

上で e 倍した点 C = (cx, cy) ∈ En(0, b) が暗号文で

ある． ✷

平文 M が一様に分布していると仮定すると，楕

円曲線 En(0, b) 上で加算が定義できない確率は

O(1/p + 1/q − 1/n) である．p, q を大きな素数に

選べば，その確率は無視できるほど小さい．また，

m2
y ≡ m3

x (mod n) ならば，b = 0 となり，楕円曲

線ではない．しかし，p, q を大きな素数に選べば，

その確率も無視できるほど小さい．係数 b は b =

m2
y −m3

x mod n = c2y − c3x mod n であるが，暗号
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化の計算には必要ない．bp = b mod p，bq = b mod q

とする．平文 M は，Mp = (mxp, myp) = (mx mod

p,my mod p) ∈ Ep(0, bp) と Mq = (mxq,myq) =

(mx mod q,my mod q) ∈ Eq(0, bq) を中国人剰余

定理で合成した点とみなせる．よって，暗号文 C は，

Mp を e 倍した点 Cp と Mq を e 倍した点 Cq を中

国人剰余定理で合成した点とみなせる．

［復号化］ cxp = cx mod p，cyp = cy mod p とす

る．Cp = (cxp, cyp) を楕円曲線 Ep(0, bp) 上で dp 倍

した点を (mxp,myp) とする．素数 q に対しても同様

の計算を行って (mxq,myq)を得る．中国人剰余定理を

用いて (mxp,myp)と (mxq,myq)から平文 (mx,my)

を得る． ✷

係数 bp は，bp = c2yp − c3xp mod p であるが，

復号化の計算には必要ない．素数 p に対して，

(mxp,myp) ∈ Ep(0, bp)を e 倍した点 (cxp, cyp)を更

に dp 倍すると，もとの点 (mxp, yyp)になることが巡

回性から導ける．また，復号化のときは素数 p と素数

q に分けて計算しているので，常に加算が定義されて

いる．

一方，素数 p (≡ 3 (mod 4))と任意の整数 a ( |= 0)

に対して，楕円曲線 Ep(a, 0)は超特異な楕円曲線であ

る．したがって，素数 p, q (≡ 3 (mod 4)) を用いて，

楕円曲線 En(a, 0) 上でも同様の暗号方式を構成でき

る [20]．

4. 2. 2 超特異でない楕円曲線上の RSA型暗号方

式：方式 2

［鍵生成］ p ≡ q ≡ 1 (mod 3) を満たす二つの素数

p, q (>= 5) を選び，その積を n とする．素数 p に対

して，


p = α2

p − αpβp + β2
p ,

αp ≡ 2 (mod 3),

βp ≡ 0 (mod 3)

(3)

を満たす αp, βp を求め，χp = 4(p−1)/3 mod

(αp + βpω)を計算する．ただし，ω = (−1+
√−3)/2

である．

τp1 = χp, -p1 = p+ 1 + (2αp − βp),

τp2 = −χp, -p2 = p+ 1− (2αp − βp),

τp3 = ω2χp, -p3 = p+ 1 + (−αp − βp),

τp4 = −ω2χp, -p4 = p+ 1− (−αp − βp),

τp5 = ωχp, -p5 = p+ 1 + (−αp + 2βp),

τp6 = −ωχp, -p6 = p+ 1− (−αp + 2βp)

と お く．素 数 q に 対 し て も 同 様 に

αq , βq , χq, τqi, -qi (i = 1, · · · , 6) を求める．整数 e を
-pi, -qi (i = 1, · · · , 6) すべてに対して互いに素な整
数に選ぶ．dpi = e−1 mod -pi，dqi = e−1 mod -qi

(i = 1, · · · , 6) を計算する．公開鍵は n と e，秘密鍵
は p, q, τpi, τqi, αp, αq, βp, βq , dpi, dqi である． ✷

素数 p (≡ 1 (mod 3)) に対して，式 (3)を満たす

αp, βp は必ず存在し，O((log2 p)
3) の演算量で計算す

る方法が知られている．素数 p (≡ 1 (mod 3)) と任

意の整数 b ( |= 0)に対して，楕円曲線 Ep(0, b)の位数

は -p1, · · · , -p6 のいずれかであり，楕円曲線 Ep(0, b)

は超特異でない楕円曲線である．

［暗号化］ 方式 1の暗号化と同じ． ✷

［復号化］ 素数 p に対して，cxp = cx mod p，

cyp = cy mod p，bp = c2yp − c3xp mod p を計算し，

τpj = b
(p−1)/6
p mod (αp + βpω) となる j をみつけ，

dp = dpj とおく．(cxp, cyp) を Ep(0, bp) 上で dp 倍

した点を (mxp，myp)とする．素数 q に対しても同様

にして (mxq,myq) を求める．中国人剰余定理を用い

て，(mxp,myp) と (mxq，myq) から平文 (mx,my)

を得る． ✷

一方，素数 p (≡ 1 (mod 4))と任意の整数 a ( |= 0)

に対して，楕円曲線 Ep(a, 0) は超特異でない楕円曲

線であり，その位数は p+ 1± γ，p+ 1± δ のいずれ
かである．ただし，γ, δ は p = γ2 + δ2 を満たす整数

である．したがって，素数 p, q (≡ 1 (mod 4)) を用

いて，楕円曲線 En(a, 0) 上でも同様の暗号方式 [22]

を構成できる．

また，p ≡ −q ≡ 2 (mod 3) や p ≡ −q ≡
3 (mod 4) なる素数 p, q を用いると，それぞれ

En(0, b)，En(a, 0) 上で超特異な楕円曲線上の方式

と超特異でない楕円曲線上の方式を組み合わせた方

式 [22]も構成できる．

4. 3 特異な 3次曲線上のRSA型暗号方式

特異な 3次曲線上の RSA型暗号方式は，結節点付

き 3次曲線上で構成される．その主要な二つの構成法

である方式 3 [24]と方式 4 [19]について述べる．

4. 3. 1 結節点付き 3次曲線上の RSA型暗号方式

u2 + 4v が素数 p (>= 5) の平方剰余ならば，結節点

付き 3次曲線 Sp(u, v)は乗法群 F ∗
p と同型であり，そ

の同型写像 φp は，

φp : O �→ 1, (x, y) �→ y − sx
y − tx mod p
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図 2 結節点付き 3次曲線上の RSA型暗号方式の概念
Fig. 2 Concept of RSA-type cryptosystem over cubic curves with a node.

である．ただし，s, t = (−u±√
u2 + 4v)/2 mod pで

ある．その同型逆写像 φ−1
p は，

φ−1
p : 1 �→ O,

z �→
(

(t−s)2z
(z−1)2

mod p,
(t−s)2z(tz−s)

(z−1)3
mod p

)

である．したがって，u2 + 4v が素数 p の平方剰余な

らば，結節点付き 3次曲線 Sp(u, v)の位数は p− 1で

ある．

方式 3と方式 4では，復号化を結節点付き 3次曲線

上で行う代わりに，同型写像を利用して結節点付き 3

次曲線上の暗号文を乗法群上の暗号文に変換し，復号

化を乗法群上で行うことにより復号化速度を向上させ

ている（図 2）．

a ) 方式 3

［鍵生成］ 二つの素数 p, q (>= 5) を選び，その積を

n とする．また -n = lcm(p − 1, q − 1) とおく．整

数 e を gcd(e, -n) = 1 を満たすように選び，dp =

e−1 mod (p− 1)，dq = e−1 mod (q − 1) とする．

公開鍵は n と e，秘密鍵は p，q，dp，dq である．✷

［暗号化］ 平文を M = (mx,my) (1 <= mx,my <=
n− 1) とする．乱数 s を発生させ，t = (m3

x −m2
y +

smxmy)/(mx(smx −my)) mod n を計算する．u =

−s− t mod n，v = −st mod n とする．平文 M ∈
Sn(u, v) を e 倍した点 C = (cx, cy) ∈ Sn(u, v) が

暗号文である．受信者には，暗号文 C と uを送る．✷

u2 + 4v = (s − t)2 であるから，素数 p，q に対
して平方剰余である．よって，結節点付き 3 次曲線

Sp(u mod p, v mod p) と Sq(u mod q, v mod q)

の位数は各々 p − 1，q − 1 である．方式 3 では送

信データ量は平文の 1.5倍である．また，乱数 s を用

いているので，同じ平文 M を複数回送信してもその

都度暗号文 C が変化する．

［復号化］ 素数 p に対して，cxp = cx mod p，cyp =

cy mod p，up = u mod p，vp = (c2yp + upcxpcyp −
c3xp)/c

2
xp mod pとする．χ2+upχ−vp ≡ 0 ( mod p)

の解を sp，tp とする．同型写像 φp を用いて，

cp = (cyp − spcxp)/(cyp − tpcxp) mod p を計算す

る．mp = c
dp
p mod pを計算する．同型逆写像 φ−1

p を

用いて，mp から (mxp,myp) を計算する．素数 q に

対しても同様にして (mxq,myq) を得る．(mxp,myp)

と (mxq, myq) から中国人剰余定理を用いて，平文

(mx,my) を得る． ✷

法が素数 p のときの 2次方程式は，O((log2 p)
3)の

演算量で解く方法が知られている．

b ) 方式 4

［鍵生成］ 方式 3の鍵生成と同じ． ✷

［暗号化］ 平文を M = (mx, my) (1 <= mx, my <=
n − 1) とする．平文 M ∈ Sn(u, 0) を e 倍した点

C = (cx, cy) ∈ Sn(u, 0) が暗号文である．ただし，

u = (m3
x −m2

y)/(mxmy) mod n である． ✷

u2 + 4v = u2 なので，素数 p, q (>= 5) に対し

て平方剰余である．よって，素数 p, q (>= 5) と任

意の整数 u ( |= 0) に対して，結節点付き 3 次曲

線 Sp(u mod p, 0) と Sq(u mod q, 0) の位数は各々

p− 1，q − 1 である．

［復号化］ 素数 p に対して，cxp = cx mod p，cyp =

cy mod p，up = −sp = (c3xp − c2yp)/(cxpcyp) mod p，

vp = tp = 0 とし，同型写像 φp を用いて，cp =

c3xp/c
2
xp mod p を計算する．mp = c

dp
p mod p を計算
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する．同型逆写像 φ−1
p を用いて，mp から (mxp,myp)

を計算する．素数 qに対しても同様にして (mxq,myq)

を得る．(mxp,myp) と (mxq, myq) から中国人剰余

定理を用いて，平文 (mx,my) を得る． ✷

一方，素数 p (>= 5) と任意の整数 v ( |= 0) に対し

て，結節点付き 3次曲線 Sp(0, v) の位数は p − 1 ま

たは p + 1 である．したがって，素数 p, q (>= 5)) を

用いて，結節点付き 3次曲線 Sn(0, v) 上で RSA型暗

号方式 [25]も構成できる．しかし，この方式は方式 3

と方式 4と比較して，復号化速度が遅く，安全性の証

明が部分的にしかできていない．なお，尖点付き 3次

曲線 Sp(u, v) は加法群 F+
p と同型であり，尖点付き

3次曲線上の RSA型暗号方式は安全でない．

4. 4 安全性と効率

4. 4. 1 素因数分解の難しさ

RSA型 3次曲線暗号の安全性は，RSA暗号と同様，

合成数 n の素因数分解の難しさに根拠をおいている．

現在，nのサイズは 1024ビット（10進 310けた程度）

が標準的に使われている．素因数分解の難しさは現在

知られている最良の解法でその計算量が見積もられ，

準指数関数的な時間を要することがわかっている [35]．

最高速の素因数分解アルゴリズムは数体ふるい法 [35]

である．その計算量は

exp(b′(lnn)1/3(ln lnn)2/3)

であり (1 < b′ < 2)，理論的に従来手法よりも優れて

いる．

4. 4. 2 1対 1通信の安全性

合成数 nが素因数分解されると，RSA暗号と RSA

型暗号は解読される．しかし，これらの暗号を解読す

る手間と素因数分解の手間の間の等価性は証明されて

いない．つまり，素因数分解以外の手法で RSA（型）

暗号が破られるかもしれない．1対 1通信において，

方式 4の RSA型暗号の解読の難しさと RSA暗号の

解読の難しさの等価性を我々は証明した [19]. つまり

方式 4が何らかの方法で破られると RSA暗号も破ら

れ，RSA暗号が何らかの方法で破られると方式 4も

破られる．更に，方式 3が何らかの方法で破られると

RSA暗号も破られることを我々は証明した [24]. RSA

暗号が破られると方式 3が破られることは証明できな

いので，方式 3は RSA暗号よりも強いか，同等の安

全性をもつことになる．なお，方式 1及び方式 2の解

読の難しさと RSA暗号の解読の難しさの等価性はま

だ証明されていない．

4. 5 効 率

楕円曲線上の演算を高速化するアルゴリズムを使っ

ても，方式 1の復号化速度は RSA暗号の復号化速度

よりも約 4.6倍遅かった．しかし，特異な 3次曲線上

の RSA型暗号を考案することによって大幅な速度向

上が達成できた．これは，特異な 3次曲線上の加法群

と RSA本来の演算を行う乗法群の間の写像を利用す

ることによって可能となった．方式 3の復号化速度は

RSA暗号の復号化速度と同等であり，方式 4の復号

化速度は RSA暗号よりも約 2倍高速である．その理

由は RSA暗号のブロック長の 2倍の長さのデータを

ほぼ一度に処理できるからである．データ長が長けれ

ば長いほど速度向上が図ることができる．

5. む す び

整数論の長年の研究テーマであった楕円曲線が，暗

号理論においても重要な位置を占めるようになった．

本論文で解説した楕円曲線暗号や RSA型楕円暗号は，

その主要なものといえよう．楕円曲線暗号は提案から

10年が過ぎ，実用化及び標準化という新たな局面を迎

え，RSA型楕円暗号は楕円曲線の新たな魅力を引き

出している．楕円曲線は，今後ますます，理論面にお

いても実用面においても重要になっていくと思われる．
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