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サーバにおけるコンピュータウィルス検査システムの設計と運用

敷 田 幹 文† 井 口 寧† 松 澤 照 男†

近年，インターネット上の電子メールや Webアクセスの広がりにともない，コンピュータシステ
ムに密かに侵入し，自己増殖する，コンピュータウィルスの被害が急速に広まっているが，クライア
ント上での有効な検査を全ユーザに徹底させることは難しい．一方，サーバ上に検査プログラムを導
入し，組織外から到着した時点で検査・駆除することにより，組織内の各クライアントへの感染を未
然に防ぐ方法も用いられるようになってきたが，UNIXサーバ上で運用するためには課題も多い．本
論文では，サーバ用ウィルス検査ソフトウェアを我々の大学において運用させた経験から，このソフ
トウェアの問題点を明らかにし，それらの問題点を解消するサーバの構成法を提案する．また，我々
の大学において 1 年以上にわたって電子メールおよび Webアクセスのウィルスを検査してきた運用
結果を分析し，本方法の有効性について議論を行う．

Design of Virus Scan System on Servers

Mikifumi Shikida,† Yasushi Inoguchi† and Teruo Matsuzawa†

Recently computer virus is rapidly increasing, according to increasing of E-mail and web
access on the Internet. However it is not easy to make all users to scan computer virus on
each client computer. And computer virus scanner for server is not suitable to UNIX server
systems. In this paper, we describe problems of computer virus scanner for server, based on
our experience on our university network. We propose new schemes for configuration of virus
scanner for servers, which solve the problems. We describe analysis of result, which we scanned
virus in E-mail and web access during more than one year. And we discuss effectiveness of
our method.

1. ま えが き

近年，インターネット上の電子メールやWebアクセ

スの広がりにともない，コンピュータシステムに密か

に侵入し，自己増殖する，コンピュータウィルス（以

下，ウィルス）の被害が急速に広まっている1)∼5)．従

来は個々のクライアントパソコン上でウィルス検査プ

ログラムを起動し，ハードディスク上の各ファイルを

定期的に検査する方法が一般的であった．このような

ソフトウェアをパソコン本体に添付して販売するメー

カも多い．

ウィルス検査プログラムでは，有効に働かせるよう

に起動条件を設定し，新規ウィルスの出現に対応する

ように検査パターンを日々更新する必要がある．しか

し，クライアント台数の増大や，新規ユーザの増加に

よって，組織内の全ユーザにこの作業を徹底させるこ

とはきわめて難しい．

† 北陸先端科学技術大学院大学情報科学センター
Center for Information Science, Japan Advanced Insti-

tute of Science and Technology

そのため，最近では，クライアントではなくサーバ

に検査プログラムを導入し，組織外から到着した時点

で検査・削除することにより，組織内の各クライアン

トへの感染を未然に防ぐ方法が用いられるようになっ

てきた5)∼7)．しかし，このようなソフトウェアはパソ

コン上で発展してきたもので，UNIXサーバ上で運用

するためには課題も多い．

本論文では，サーバ用ウィルス検査ソフトウェアを

我々の大学において運用させた経験から，このソフト

ウェアの問題点を明らかにし，それらの問題点を解消

する方法および運用結果について述べる．また，我々

の大学において 1 年以上にわたって受信・送信され

たすべての電子メールおよび Webアクセスを対象に，

提案するウィルス検査システムを運用し，結果を分析

することによって，我々の方法の有効性について議論

を行う．

以下，2章ではサーバ上での従来のウィルス検査ソ

フトウェアについて述べ，3章，4章でこれまでの問題

を克服するメールサーバおよび HTTPプロキシサー

バの設計法を提案し，実際に我々の大学で運用した結
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果を分析する．最後に 5章で本論文の方法の有効性に

関する議論を行う．

2. サーバ上のウィルス検査法

本章では，E-mailやWebページに添付されるウィル

スを，組織のインターネットゲートウェイ上で検出・除

去する方法について説明する．例として，我々の大学で

導入したトレンドマイクロ社の InterScan VirusWall8)

を用いる．

なお，本論文では，このようなウィルス検査システ

ムが検出する対象を総称して「ウィルス」と呼び，こ

れにはワームなど厳密にはコンピュータウィルスに分

類しないものも含む．

検索方法：

リアルタイム検索と手動検索の 2種類がある．リ

アルタイム検索は，HTTP，FTP，SMTPなどの

各プロトコルを介して転送されるファイルを，転

送時にユーザにファイルが届く前に検索する方法

である．一方，手動検索は，二次記憶装置内に蓄

積されたファイルを一括して検索する方法である．

監視方法：

電子メールの場合，ウィルス検査ソフトウェアを

インストールしたホストをその組織の SMTPサー

バとする．受信したメールに添付ファイルがあれ

ばウィルス検査が行われ，問題がない場合には

そのまま元のメールサーバに配送される．なお，

VirusWallでは，元のメールサーバのソフトウェ

アが sendmailであれば，同一ホスト上で稼動さ

せるようにも設定できる．

一方，HTTP，FTPの場合は，ウィルス検査ソフ

トウェアがプロキシサーバとして機能する．ユー

ザのクライアントからウィルス検査ソフトウェア

に要求が来ると，そのまま元のプロキシサーバに

伝える．目的サーバ上のファイルがそのプロキシ

サーバ経由で戻ってくると，いったん蓄積してウィ

ルス検査を行う．問題がない場合にはそのファイ

ルをクライアント側に転送する．

ウィルスの通知方法：

電子メールの場合，MIME 形式でファイルが添

付されていれば，ウィルスを含んでいたパートを

削除し，メールの先頭に削除した旨説明する文章

を添付する．

一方，HTTPの場合には，ウィルスを含んでいた

ファイルはクライアントに返さず，代わりに削除

した旨説明する文章を HTML形式のファイルと

して返す．

3. 電子メールのウィルス検査

本学では，2000年 1月から学内の全ユーザを対象

として，電子メールに添付されているファイルのウィ

ルス検査を行っている．

3.1 電子メール検査の問題

電子メールのウィルス検査を VirusWall☆を用いて

行った場合に，本学で問題になった点を以下に述べる．

• メールヘッダーの配送情報
通常のメールサーバは，メールを受信した際に時刻

や接続相手などの情報をそのメールのヘッダ部に

Received: というタグを付けて追加する．接続相

手の IPアドレスを逆引きしたホスト名を付けるこ

ともでき，これらの情報はトラブル発生時に有力

な手掛かりとなることも多い．しかし，VirusWall

はこのような情報の追加をしない．VirusWallか

ら配送を受けるサーバでは手前の配送相手は分か

らないため，自組織に届く直前のメールサーバの

逆引き情報はヘッダに現れないことになる．なお，

接続相手に関しては VirusWallのログに記録され

ているが，大量のメール配送を行うサーバではこ

のログと付き合わせて調べることはきわめて困難

である．

• SPAM対策などの機能

本学で運用を開始した当時のバージョンでは，

SPAM メール対策機能を備えていなかった．最

近では，組織の出入口となるメールサーバでは

SPAM 対策などのセキュリティ強化機能は必須

であり，セキュリティ上の不備な点ができるとた

だちに大量の不正メールを受信することも珍しく

ない．

• インストール
通常，sendmailの起動は /etc/init.d/sendmail

にあるスクリプトで行われる．VirusWall と

sendmail を同一ホストに置く場合はパイプで

接続されるため，sendmail の起動方法を変更

する必要があり，VirusWall のインストーラは

/etc/init.d/sendmailを自動的に修正する．し

かし，本学の場合，メールサーバのダウンタイム

を最小にするために高可用性機能を備えたクラス

タ構成をとっており，sendmailの起動方法も通常

とは異なる．そのため，インストーラが行った変

更が理由で，システムダウン時の自動切替が働か

☆ 本学で運用に用いたバージョンは 2.5 および 2.6 であり，これ
以降のリリースで解決されたとされている問題もあるが，どの
ように解決されたか未確認である．



Vol. 42 No. 12 サーバにおけるコンピュータウィルス検査システムの設計と運用 2829

Other MXs

sendmail

Other MXs

sendmail

sendmail

Clients

main MX
sendmail

Clients

VirusWall

Internet Internet

図 1 メールサーバの構成変更
Fig. 1 System structure of our mail server.

ないという障害が発生した．

• ログ
UNIXでは，ほとんどのサービスのログは OSが

提供する syslog 機能を利用して蓄積されている

が，VirusWallでは独自の方法でログを蓄積して

いる．そのため，ログの整理や解析の際にこれま

でのノウハウがそのまま利用できず，組織独自の

関連ツール類を新規に開発することになる．

3.2 本学における構成

前節で述べた問題点を解消するために，図 1に示す

構成変更を行った．

本学では，学内のほとんどのユーザが利用する主

メールサーバのほかにいくつかのメールサーバが存在

し，入口でこれらの振り分けを行っていた．すなわち，

ウィルス検査システム導入前は図 1 左側のような構成

であった．

これを図 1 右側のような構成に変更した．この構成

は，以下の方針を実現したものである．

• ウィルス検査ソフトウェアは学外から直接アクセ
スできるところに置かない．

• ウィルス検査は資源に余裕のある主メールサーバ
上で行う．

• 受信した全メールのウィルス検査を行うため，学
内の各メールサーバへの配送は主メールサーバが

行う．

一般的な構成法では，メールサーバ上の sendmail

をウィルス検査ソフトウェアに入れ替える．これに対

して我々の方法では，2つの sendmailによるメール

サーバで VirusWallを挟み，一方は学内外からの受信

用で，他方を学内外への発信用とした．図 1 右側は複

雑な制御を行っているように見えるが，2つの send-

mailと VirusWallの全体で 1つのメールサーバの働

きをしているにすぎず，メールの出入り口はそれぞれ

1カ所のみである．

この構成を実現するためには，各ノードで以下の設定

を行う．1) 上流の sendmailは入口専用であり SPAM

表 1 12 カ月間の運用結果
Table 1 Result for one year.

平均配送メール数 13,093通/日
スキャンしたファイルの総数 393,489個
スキャンしたファイル数の平均 1,078個/日
ファイル添付率 8.23%

検出ウィルスの総数 1,649個
平均検出ウィルス数 4.5個/日
添付ファイルのウィルス感染率 0.42%

ユーザ数 約 1,300人
ウィルスを受信した学内ユーザ数 381人
受信者の平均受信回数 4.43回
ウィルスを発信した学内ユーザ数 166人
発信者の平均発信回数 1.60回

対策などを施すが，メールの配送は静的に VirusWall

へ送るのみである．2) VirusWallは受け取ったメール

のウィルス検査のみを行い，これも静的に次の send-

mailへ配送する．3) 下流の sendmailは出口専用で

あり，受け取ったメールを学内の他のメールサーバや

スプールへ配送する．

これによって，学内外ともにウィルス検査ソフトウェ

アに直接アクセスすることがなくなるため，従来どお

りの機能およびセキュリティを確保することが可能

となった．ここで，上流 sendmailの入口部分と下流

sendmail の出口部分の設定は，VirusWall 導入前と

ほぼ同様の設定内容でよい．

3.3 運 用 結 果

本学では，2000年 1月から現在まで大学全体の主

メールサーバ上での運用を行っている．2001年 4月

末までの約 16カ月間の運用結果について述べる．

3.3.1 運用期間全体の分析

これまでに運用してきた 16 カ月の中で，3 月末を

境にユーザの入れ替わりが多く，ユーザの計算機利用

状況に 1 年間の周期性が予想されるため，2000 年 4

月から 2001年 3 月までの 12 カ月のみに限定して集

計した結果を表 1 に示す．

この結果から，ユーザ 1人あたりで計算すると，1

年間に平均 302個の添付ファイルを扱うこととなり，

添付ファイルのウィルス感染率から，1.27個のウィル

スを受け取ることが推測される．すなわち，各ユーザ

は平均でも年に 1 度はウィルスに遭遇するといえる．

なお，後に述べるように，ウィルス数は急速に増加し

ており，インターネット上の電子メールユーザにとっ

て無視できない状況になっているといえる．また，我々

の大学内では，日常的に UNIXを利用し，UNIX 上

で電子メールを読み書きしているユーザが多く，Win-

dows上でメールを読み書きするユーザはおおよそ半

数以下であると推測している．したがって，組織全体
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表 2 ウィルス別検出数
Table 2 Numbers of detected viruses.

503 TROJ HYBRIS.B

219 TROJ MTX.A

94 TROJ NAVIDAD.A

52 VBS KAKWORM.A

51 TROJ NAVIDAD.E

38 TROJ PRETTY PARK

37 O97M TRISTATE

35 TROJ SKA

34 TROJ HYBRIS.D

24 TROJ HYBRIS.A

20 VBS LOVELETTER-O

.

.

.
.
.
.

1,326 合計

表 3 検出ウィルスの実装方法別集計
Table 3 Numbers of categorized viruses.

分類 検出数
Windows 実行形式 1,002

Office マクロ 146

VB スクリプト 129

JavaScript 1

MIME 48

計 1,326

でWindows環境に統一し，電子メールでのファイル

添付を多用して業務を行っている組織では，本学での

結果よりも高い確率となることが予想できる．

一方，16 カ月間全体では，合計 1,864 個のウィル

スを検出している．ただし，同一の発信・受信者から

同一のウィルスが連続して送られる例が頻繁に観測で

きた．これは，1)関連する複数ファイルを 1度に送っ

た，2)テストのための再送を繰り返す，などの理由と

推測されるため，10 分以内に再送されたものはまと

めて 1件と考えて処理した．その結果，表 2に示すよ

うに，合計ウィルス検出数は 1,326個であった．以降

はこの条件で処理した結果について述べる．これらの

ウィルスを，ウィルスの種類ごとに集計し，検出数が上

位のものを表 2に示す．最近騒がれている HYBRIS，

MTX，NAVIDADが上位を占めていることが確認で

きる．

また，検出したウィルスを，その実装方法によって

分類した数を表 3に示す．ほとんどがMicrosoft Win-

dowsや Microsoft Officeなどを狙ったものであるこ

とが分かる．これ以外の分類方法として，広がる方法

や目的（影響）などによる分類も考えられるが，一般

性のあるそれぞれの明確な定義がなく，境界も曖昧で

あるため，ウィルス情報を提供する各団体9),10)によっ

ても分類が異なっているのが実情である．

表 4は，ウィルスが検出された各メールの発信・受

表 4 検出ウィルスの学内外別集計
Table 4 Numbers of viruses into/out-of our organization.

学内宛 混在 学外宛
学内発 87 3 42

学外発 1,229 39 5
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図 2 メールサーバにおける週ごとのウィルス検出数
Fig. 2 Weekly detected viruses.

信者が学内か学外かで分類したものである．ただし，

この判断はログに記録された発信アドレスと受信アド

レスを調査し，自組織のドメイン名が含まれているか

否かで判別しているため，メーリングリストなどで正

しく判別できない可能性もある．

3.3.2 時系列分析

検出したウィルス数の時系列変化を図 2に示す．一

方の折れ線がウィルスの総数で，他方が学内発メール

の内数である．縦軸は 1週間に検出したウィルス数で

ある．

運用期間の前半では，学外から受信する数が増える

と，同時期に学内から発信する数も増える傾向がうか

がえる．これはすなわち，世の中で広まっているウィ

ルスが学内でも繁殖していると考えることができる．

その原因として，1) 検出スクリプトが対応する前に

侵入された，2) 電子メール以外の手段で侵入した，と

いう理由が考えられる．

図 2 のそれぞれのデータに対して回帰直線を計算

すると，直線の傾きは，総数の場合が 0.78であるの

に対し，学内の場合は 0.029であった．また，学内発

が占める割合を計算してグラフ化すると図 3 となる．

これらの結果から，インターネット上のウィルスは急

激に増加しているにもかかわらず，本学内で繁殖する

ウィルスはあまり増加していない，と推測することが

できる．

次に，インターネット上のウィルスがどのような速

度で広がっているかを調査するため，個々のウィルス

ごとに検出数の時系列変化を調査した．表 2に示した
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図 3 週ごとのウィルス検出数のうち学内発メールの割合
Fig. 3 Percentage of viruses from our organization.

表 5 個別調査した 6 種のウィルス
Table 5 Major six viruses.

ウィルス名 定義ダウンロード日
TROJ HYBRIS.B 2000/11/8

TROJ MTX.A 2000/8/30

TROJ NAVIDAD.A 2000/11/8

TROJ NAVIDAD.E 2000/11/30

TROJ HYBRIS.A 2000/11/8

VBS LOVELETTER-O 2000/5/5
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図 4 定義日からの週ごとの検出ウィルス数
Fig. 4 Weekly graph for major six viruses.

検出数が多いウィルスのうち，運用期間中に発見され

て，その対応日が分かっている表 5 の 6 種について

調べた．ただし，各ウィルスが発生した正確な日付は

不明であり，その後ウィルス検出ソフトウェアメーカ

側で認識し，対応する定義が公開されることになる．

そのため，本学側で認識できるのは定義ファイルが公

開された後であり，表 5 の日付は定義をダウンロード

した日になっている．なお，定義ファイルの更新確認

は毎日行っており，公開されてからの時間的遅延は 24

時間以内である．

上記 6種のウィルスについて，時系列変化をグラフ

化したものを図 4に示す．これを見ると，多くのウィ
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19%19%

CPU
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図 5 ウィルス検査プロセスが占めるメモリと CPU 時間の割合
Fig. 5 Memory usage and CPU time of virus scan system.

ルスは発生してから実際に身近に広まるまでに数週間

の時間差があるので，本システムによる対応で十分間

に合っていると考えられる．また，いったん広まった後

は徐々に減少する傾向にある．ただし，2000年 5月初

めに爆発的に広まってニュースとなった LOVELET-

TERウィルスの場合は，定義ファイルをダウンロー

ドした後の第 1週に集中している．さらにログの詳細

を調べた結果，ダウンロードした当日にも 3個検出さ

れたことが分かった．このようなケースもあるため，

ウィルス検出ソフトウェアが対応する前に学内に侵入

する可能性も否定できないことが分かる．

3.3.3 サーバの負荷分析

図 5は，ウィルス検査システムが稼動しているメー

ルサーバ上で主要プロセスがメモリと CPU時間をど

の程度消費しているかを示したものである．これは，

2000 年 4 月から 2000 年 8 月までの 5 カ月間，So-

laris7のアカウント機能を用いて集計した結果の平均

である．図中でウィルス検査プログラムは issmtpdと

いう名前になっている．これを見ると，メモリはある

程度消費しているが，CPU 時間は sendmailの約半

分で，POPサービスなどに比べてかなり小さく，全

体としてシステムに大きな負荷とはなっていないこと

が分かる．なお，いずれも比較的大きく消費している

gzipは，バックアップのために一時的に使用したも

のである．

4. HTTPアクセスのウィルス検査

本学では，2000年 7月から学内の一部のユーザを

対象として，HTTPアクセスに対するウィルス検査

の試験運用を行っている．

4.1 HTTP検査の問題

HTTPアクセスのウィルス検査を VirusWallを用

いて行った場合に，本学で問題になった点を以下に述

べる．

• 上流サイトの選択
本学のプロキシサーバでは，対象 URLに応じて

上流の複数のプロキシサーバおよび目的サーバへ
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の直接アクセスを自動選択するように設定してい

る．これはプロキシソフトウェアである squidの

機能を用いて実現している．しかし，VirusWall

では上流の単一サーバもしくは直接アクセスの二

者択一のみしか設定できない．

• アクセス制御
ウィルス検査ソフトウェア自身がプロキシサーバ

として機能するが，このサーバに対する細かなア

クセス制御はできない．ファイヤウォールセグメ

ント，DMZなどに設置する場合，不正なアクセ

スを受けないように注意する必要がある．

• 遅延
電子メールの場合には非対話的に配送が行われる

が，Webブラウザからの HTTPアクセスの場合

には，対話的にファイル転送が行われる．そのた

め，通常のプロキシソフトウェアはパフォーマン

スを重要視している．たとえば，上流から受信し

たデータは逐次クライアント側に送信し，遅延を

最小限におさえている．しかし，ウィルス検査ソ

フトウェアは，上流からファイル全体を受信し，

ウィルス検査を終了した後に初めてクライアント

側に送信を行う．

一般的なWebブラウザでは複数のコネクション

を同時に処理するため，通常のページではユーザ

が極端な不快感を感じることはあまりないとも考

えられる．しかし，単一ファイルのダウンロード

時には，ユーザから見ると，そのファイルのウィ

ルス検査が終了するまで相手サーバが応答しない

ように見える．そのため，ファイルサイズが大き

く時間がかかる場合には，ブラウザのタイムアウ

トやユーザがキャンセルすることもありうる．

• タイムアウト
これまでにログに残っている約 180万アクセスの

うち，約 1 万アクセスがタイムアウトしていた．

これは全体の 0.59%であり，無視できるほど小さ

いとはいえない．

ログには十分な情報が記録されておらず，どの

URLへのアクセスがタイムアウトしたか正確に

は不明であるが，ウィルス検査の対象となってい

ない画像などのファイルもかなりタイムアウトし

ていると思われる．

4.2 本学における構成

前節で述べた問題点を解消するために，図 6に示す

構成変更を行った．

図 6 の右側が導入後の構成である．この構成は，以

下の方針を実現したものである．

squid

Other Proxy Other Proxy

VirusWall

squid

Internet Internet

ClientsClients

図 6 プロキシサーバの構成変更
Fig. 6 System structure of our proxy server.

• ウィルス検査ソフトウェアは学外から直接アクセ
スできるところに置かない．

• 遅延やタイムアウトによるユーザへの影響を小さ
くするため，ウィルス検査を通過しない直接アク

セスを許す．

• 検査すべきファイルについては自動的にウィルス
検査用プロキシサーバを経由するように，代表的

クライアント用のプロキシ自動設定ファイルを提

供する．

HTTPアクセスにおいては，たとえば JPEG画像な

どウィルスが含まれている可能性がきわめて低く，検

査をする必要のないファイルがある．VirusWallでは，

上流へ HTTPでアクセスした際に返される Content-

Type情報を利用し，音 (audio/*)，画像 (image/*)，

動画 (video/*)など，指定したタイプの場合には検査

しないで通過させる機能を持っている．しかし，我々

のテストではそのような検査しないファイルの場合に

も遅延やタイムアウトが発生していた．

一般的な構成法では，プロキシサーバ上のソフト

ウェア（squidなど）をウィルス検査ソフトウェアに

入れ替える．すなわちすべてのアクセスがいったん

VirusWallを通過するため，前述の問題によりスムー

ズなアクセスとならない．これに対して我々の方法で

は，VirusWallをこれまでのプロキシサーバの下流プ

ロキシサーバとし，各クライアントから両方へアクセ

スできるようにした．

この構成を実現するためには，各ノードで以下の設

定を行う．1) 上流のプロキシサーバは学外の上流プ

ロキシサーバにアクセスを行うもので，導入前の設定

とまったく同じである．2) VirusWallはクライアント

から受け取ったリクエストを静的に上流プロキシサー

バに伝え，返信はウィルス検査の後クライアントに送

られる．3) 各クライアントでは，JavaScriptによる

プロキシ自動設定スクリプトによってウィルス検査の
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必要性を判断し，必要であれば VirusWallにリクエス

トし，それ以外は上流のプロキシサーバに直接リクエ

ストを出す．

このように，クライアントのプロキシ自動設定機能

を利用することによって，ユーザが直接意識すること

なく，ほとんどのアクセスを占める画像などのウィル

ス検査が不要なファイルについて従来どおりのアクセ

スが可能となった．

ただし，この判別はクライアントがリクエストを出

す前に行われるため，目的サーバから届く Content-

Type 情報などを参照できず，対象 URLに含まれる

ファイル名の拡張子部分のみから判別している．具体

的には，Windows 実行形式（com，exe），Office 文

書（doc，xls）などを検査している．そのため，CGI

など，ファイル内容と異なる拡張子が URLに付いて

いた場合には正しく判別できない可能性がある．

4.3 試 験 運 用

本学では，運用上の理由により HTTPアクセスの

検査は全学での本運用には至っていないが，2000年 7

月から現在まで一部のユーザを対象として，HTTPア

クセスに対するウィルス検査の試験運用を行っている．

テストユーザは数十人であるが，現在までにウィル

スは検出できていない．本システムの導入を検討し

ていた 1999年頃は，たとえば国立機関の公式ホーム

ページ上でウィルスに感染した文書が公開されたこと

もあったが，最近はウィルスに対する理解が広まり，

そのようなことが減ったためと思われる．文献 4)に

よると，電子メールによるウィルスは 1999年までは

ウィルス報告の 4割程度で残りは他のプロトコルによ

るものであったが，2000 年から状況が変わり，現在

は電子メール以外によるウィルスは全体の 1割以下で

あると報告されている．また，テストユーザのほとん

どは本学事務局職員で，業務に関係した特定のページ

をアクセスすることが多い．これに対して，本システ

ムを全学で本運用すると様々なページへの参照が発生

し，ウィルス検査が効果を発揮すると予想している．

5. 議 論

本論文の方式を，関連研究や一般的構成法と比較し

議論を行う．また運用の結果得られたウィルス情報に

ついて述べる．

5.1 電子メールのウィルス検査

組織内のメールサーバ上でのウィルス検査システム

の導入例は，文献 6)や文献 7)でも報告されている．

文献 6)では一般的なインストール方法を採用してい

る．すなわち，メールサーバ上の sendmailをウィル

ス検査ソフトウェアに入れ替えるという方法で，導入

前に sendmailで行っていた処理をすべて検査ソフト

ウェアに行わせる必要がある．文献 6)では本論文と

異なる商品を導入しているが，SPAM対策の不備，ロ

グ機構の欠陥，配送制御の制限が多いことなど，本論

文と類似の問題が指摘されている．

これに対し，我々の方法では，図 1 右側に示した

ように，ウィルス検査ソフトウェアを 2 つの send-

mailで挟む構成とした．この構成では，ウィルス検

査ソフトウェアはウィルスの検査のみを行い，配送制

御や SPAM対策などの設定はすべて sendmail側で行

う．また，ログの記録も導入前と同様 sendmailで行

われる．これによって，単に検査ソフトウェアの問題

を回避するというだけでなく，導入前に蓄積していた

設定や障害対応に関するノウハウや，ログ解析などの

補助ツールもそのまま利用できるという利点がある．

また sendmailは広く利用されているため新たな情報

の入手も容易である．本方式によってサーバの台数が

増えるという欠点はあるが，組織内サーバの管理者に

とって，安定したサービスの提供や管理コストの削減

が必要であり，本論文の方式による利点は大きい．

5.2 HTTPアクセスのウィルス検査

HTTPアクセスのウィルス検査ソフトウェアでは，

検査サーバ自身がプロキシサーバとして働き，上位の

プロキシサーバもしくは目的 webサーバとクライア

ントの間に入って通過するファイル内のウィルスを検

査する構成が一般的である．扱うファイルには様々な

種類があり，音や画像などにはウィルスが感染してい

る可能性はきわめて低いため，検査サーバ内でファイ

ルタイプによって判別し，感染の可能性が高いファイ

ルのみの検査が行われている．しかし，我々のテスト

では，検査が行われず素通りするファイルにおいても

遅延の影響があり，テストユーザが体感できる程度の

性能劣化があった．HTTPアクセスの場合には，電

子メールとは異なり対話型ユーザインタフェースであ

るため，遅延などがユーザに与える影響が大きいと考

えられる．

これに対し，本論文の方法では，ウィルス検査サー

バより手前のクライアント内でファイルの種類を判別

し，感染の可能性が低い場合にはウィルス検査サーバ

を通さない構成とした．これによって，ほとんどのファ

イルでは従来とまったく同じ性能でアクセスでき，感

染の可能性が低くない場合のみ自動的に検査が行われ

るシステムが構築できた．クライアント内で判別する

機構はブラウザのプロキシ自動設定機能を利用してい

るので，設定スクリプトはネットワーク上で共有され
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ており，クライアント側のメンテナンスコストもほと

んどない．

ただし，検査サーバ上で判別する場合には，実際に

上流へアクセスした後に HTTPプロトコルで通知さ

れるファイルの種類（Content-Type）を利用してい

るのに対し，クライアント側で判別する場合には，上

流へアクセスする前に判別する必要があるため URL

の文字列情報のみから判断している．したがって正し

く判断できない場合がありうる．

本方式の妥当性を明らかにするために，実際にアク

セスされたファイルの URLにおいて，VirusWall内

とクライアント側でウィルス感染の可能性をどう判断

するかシミュレーションを行った．URLとしては本

学で実運用しているプロキシサーバのログを用いて最

近実際にアクセスされた約 4万件を利用した．その結

果，ほとんどの URLにおいて判別が一致していたが，

VirusWallで検査が不要とするファイルに対してクラ

イアント側で要検査と判断する場合が全体の 0.18%，

検査が必要とするファイルに対してクライアント側で

検査不要と判断する場合が 0.40%あった．不一致の場

合を個別に調査したところ，前者は CGI スクリプト

がテキストファイルや画像ファイルを出力する場合で，

後者は各種アプリケーションのデータファイルがほと

んどであった．後者は VirusWallが不明なファイルタ

イプをすべて検査対象としていることに起因している

が，電子メールのウィルス分析結果から，ほとんどの

ウィルスは特定の OS，アプリケーションを狙ったも

のであることが分かっている．以上の結果から，ファ

イルの内容を参照せずに URLのみから判断してもほ

とんどの場合に問題ないといえる．少数の場合には問

題となることがあるが，本方式によってユーザが体感

できる影響を削減できるため，ウィルス検査を実施す

るユーザの割合が増えれば，組織全体では検査されな

いアクセスが減るといえる．

5.3 インターネット上のウィルス

本論文では，1つの大学全体の実運用環境において

やりとりされたすべての電子メールをもとに，コン

ピュータウィルスがどの程度含まれているかを調査し

た．これまでも，国内の組織におけるウィルス被害の報

告に基づく統計4),10),11)は存在したが，これらはユー

ザが被害に気付いて，さらに被害情報収集機関に報告

を行った場合のみを扱っている12)．しかし，ウィルス

はその特性上，ユーザが気付かないうちに感染し，さ

らに別のユーザに伝えることが多いため，被害報告だ

けでは実際に起きている影響の程度を調べることが

できない．インターネット上におけるウィルスの流量

の実際の数値は本論文で初めて明らかになったといえ

る．ウィルス検出の実運用結果を基に分析を行うこと

によって，コンピュータウィルスの問題が，短期間の

うちに現在のインターネットでのきわめて深刻な問題

となり，さらに急速に影響が拡大しつつあることを明

確にした．

6. む す び

本論文では，電子メールおよび HTTPアクセスに含

まれるコンピュータウィルスを検査するために，サー

バ上でウィルス検査システムを効果的に運用する新た

な構成法を提案した．現在製品化されているウィルス

検査ソフトウェアでは，従来の一般的なサーバソフト

ウェアが備えている性能，セキュリティ機能，および

その他の運用管理に関する機能が十分ではないが，本

論文の方法で従来のソフトウェアと組み合わせて構成

することによって，実運用可能となることを，本学に

おいて実際に運用した結果に基づいて述べた．

しかし，サーバ上の検査のみではウィルスを完全に

防御することができない．実際，学外から受信する数

が増えると，同時期に学内から発信する数が増える傾

向も見られる．今後，ウィルスの検出率をさらに上げ

るためには，侵入された後の検出など，他の方法も併

用する運用を行う必要がある．
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