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概 要

本報告書は、既設スイッチのリプレースによらない、新しい機能のネットワークへの
「機能追加」、装置の大量設置によらないネットワーク全体への「機能提供」、および装置
設置場所に拘束されない柔軟な「機能適用」を実現する手法の提案である。新しい機能の
ネットワークへの導入と機能追加に伴うコスト軽減を両立し、ネットワークの発展に寄与
することを目的とする。
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��� ,$�����に設定されている<&3� � � � � � � � � � � � � � � � � � � � � � � � � ��

��� 検索された ��"&�>�?の値 � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��� フレームサイズ 4 !��5毎のスループット 4@5 � � � � � � � � � � � � � � � � � ��

��� フィルタ設定数とフレームサイズ 4 !��5毎のスループット 4@5 � � � � � � � ��

��� フレームサイズ 4 !��5毎のレイテンシー 4�$5 � � � � � � � � � � � � � � � � � ��

��� フィルタ設定数とフレームサイズ 4 !��5毎のレイテンシー 4�$5 � � � � � � � ��

��� ,���による 0'&��	�0�"	��2�の計測 4単位�2$��5 � � � � � � � � � � � � � � � ��
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第�章 はじめに

本論文は、既設スイッチのリプレースによらない、新しい機能のネットワークへの「機
能追加」、装置の大量設置によらないネットワーク全体への「機能提供」、および装置設
置場所に拘束されない柔軟な「機能適用」を実現する手法の提案である
今日のネットワークには、多様化し続ける管理上の要求や、高度化するセキュリティ問

題への対応が求められている。そして近年、これらの要求、問題に対応する機能として、
種々のプロトコルや機構が提案、開発されている。
これらプロトコルや機構によって実現される「機能」のネットワークへの導入は、既設

ネットワーク機器を廃棄し、機能を実装した新しいネットワーク機器を既設ネットワーク
機器に置き換えるリプレースや、種々の機能を実現する装置 47���3�(')等5の新規導入
により行われる。これら機能の装置単位での導入は、機能追加のたびにネットワークに継
続的なコストを強いる。また装置の設置場所により機能を提供できる範囲が限定されるた
め、ネットワーク全体に機能を提供するためには装置を多数設置しなければらない。
本論文では、既設ネットワーク機器のリプレースによらない機能追加手法、装置の大量

設置によらないネットワーク全体への機能提供、および装置の設置場所に拘束されない柔
軟な機能適用を実現する手法を提案する。新しい機能のネットワークへの柔軟な導入と、
機能追加に伴うコスト軽減を両立し、ネットワークの発展に寄与することを目的とする。
本論文では、まず現状のネットワーク 4特にエンタープライズネットワーク5を取り巻

く環境について俯瞰し、そこに表出している「機能追加の問題」を取り上げる。そして、
この問題に対するいくつかの先行研究や他のアプローチについて紹介し、それらでは解
決しきれていない点や、不十分な点について批判的検証を行う。その後、本論文で提案す
る手法について述べ、それにより先行研究や他の手法において解決できていなかった点に
どのように取り組むかについて述べる。また提案手法について評価を行い、有効性を検証
する。
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第�章 エンタープライズネットワークの
現状と機能追加の問題

本章では、今日のエンタープライズネットワークを取り巻く環境と、その変化について
俯瞰する。そしてその変化によって生じてきたネットワークシステムの高機能化と、その
機能追加に伴う問題について触れる。

��� 速度・性能から機能への変化
エンタープライズネットワークとは、企業等の組織内に構築される �'�#3 �0�# ���	

�'01A4���5のことである。従来、ネットワークは高帯域化やスループットの向上といっ
た通信速度の性能面に焦点があてられてきた。����0���技術の発展・普及により、今日で
は8��# �� ����0���の環境が安価に構築できるまでになってきている。
しかし近年では単なる速度といった「性能」面から、ネットワークがどのような機能を

提供できるかという「機能」へ焦点が移ってきている。この変化は、エンタープライズ
ネットワークを利用する利用者である労働者の労働形態の多様化や、企業の生産活動のイ
ンフラストラクチャーとしてエンタープライズネットワークの役割が増加してきたことな
どが起因となっている。
労働形態の多様化はネットワーク環境の利用者の多様化を意味し、使いやすさに加え、

企業はネットワークの運用・管理に情報漏洩対策等を考慮する必要が出てきた。従来の正
社員に加え、派遣社員や協力会社の常駐者等、ネットワークにアクセスする主体が多様化
し、アクセスできる情報資源に対する権限や、アクセスログの管理が必要となってきた。
またセキュリティ対策においても、従来のような、ウィルス対策ソフトの配布やファイ

アウォールの設置といった十把一絡な対策だけでは不十分になり、より高度な攻撃手法や
攻撃手法の多様化・個人や特定の組織をねらったスピア化への対応が必要となってきた
>�?>�?。
これらの情報漏洩対策、セキュリティ対策、内部統制強化等の普及は、企業の自由意志

や自発的防衛意識による内部からの動機だけでなく、日本版 �+法等の社会的な外部圧
力もその要因となっている。
また、エンタープライズネットワークは単なる業務効率化のツールとしての役割から、

より重要な企業活動の生産手段・販売手段の源泉としての役割を担うようになってきた
た。そのため、その使用手段・用途の多様化とともに、安定した稼働や大規模化への対応
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も求められるようになった。
これらエンタープライズネットワークに求められる要求事項の多様化は、現在のエン

タープライズネットワークに求めらる「機能」の多様化を意味する。

��� 対応規格・プロトコルの登場と製品化
このようなネットワークの機能の多様化に対応するために、様々な規格やプロトコルが

提案・開発され、機能を実装した製品が登場している >�?。ネットワークの多機能化につ
いていくつか例を以下に挙げる。

� ネットワークシステムの不正利用や情報漏洩問題への対策としての各種認証機能や
アクセス管理機能

� 特定の組織や個人を標的とするスピア型攻撃に対処に特化した、攻撃・ウィルス対
策機能

� 認証技術やウィルス対策技術を盛り込んだ検疫ネットワーク機能

� 送受信データのヘッダ情報だけでなく、送受信データのペイロード部を調査する:<�

フィルタリングや;��" ,#�1�� 
�$"����'�4;,
5等の各種フィルタリング機能

� 通信の機密性・完全性・可用性を実現するための暗号化機能や ,B
、�,�機能

各々の問題や脅威に対して上記に挙げたような機能を実装したハードウェア機器やソフ
トウェア、複合的なセキュリティソリューションが開発されている。

��� ネットワーク・ネットワーク機器への機能追加
ネットワークに対する様々な要求への対応として、種々の機能がネットワークに追加さ

れる。これらの機能をネットワークに追加する方法は、ある種の機能については既存の
ネットワーク機器を、新しい機能を実装した機器にリプレース 4置き換え5によって実施
される。
ネットワーク機器のファームウェアのアップデートやハードウェアモジュールの追加に

よる機能追加が可能な場合もある。しかしながら、ファームウェアのアップデートには、
ネットワーク機器に搭載している物理メモリの容量の限界や、度重なるファームウェア
の改版によるファームウエアの複雑化などの問題により、限界がある。またハードウェア
の追加による方法も、ネットワーク機器の空きスロット数も有限であり、ファームウェア
アップデートと同種の問題による限界がある。
結果、ある程度の軽微な変更以上の変更を伴う機能追加にはネットワーク機器のリプ

レースによる機能追加が行われることになる。次節においてネットワークに認証機能を追
加する際に、既存機器のリプレースが行われる例を示す。
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導入前

L2-Switch
IEEE802.1X対応

無線AP

IEEE802.1X対応

L2-Switch

RADIUS

サーバ

802.1X認証

の導入

導入後

サプリカント サプリカント

無線AP

図 ���� 
��������機能導入のための既設機器のリプレース

��� 既存機器のリプレースによる機能追加の例
�����	
����の導入�

端末・ユーザを認証しネットワークへの不正な接続を禁止する認証技術として代表的
なものに、
��������>�?認証機能がある。
��������認証機能は、<�;
:�サーバ、

��������認証対応スイッチ 4無線ネットワークの場合は、
��������対応無線アク
セスポイント5、およびクライアント端末にインストールするサプリカントから構成され
る。
��������機能をネットワークに導入するためのリプレース 4機器の交換5と追加を
図 ���に示す。
この 
��������機能を導入するには、既設のスイッチや無線アクセスポイントを廃棄

して 
��������機能対応のスイッチや無線アクセスポイントにリプレースする必要が
ある。
既設機器のフォワーディング性能 4スイッチング性能やスループット5が十分であった

としても、機能追加のためにリプレースが必要となる。今後もしこのネットワークに検疫
機能を追加しようとすると、さらに検疫機能対応の 
��������機能導入のために導入し
たネットワーク機器はさらに検疫機能対応のネットワーク機器にリプレースする必要が生
じることになる。

��� 機能追加に伴うネットワークのコスト増
このようなリプレースによる機能追加は、機能追加の度に、「既設機器の廃棄」と「新規

導入機器の購入」というコスト増を生じさせる。機能を追加したいがために、「データを
転送する」というフォワーディングプレーンの性能は十分であるにも関わらず、フォワー
ディングプレーン性能には差異がない新しい機器にリプレースするというのは無駄が多
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い。また、費用面のコストだけでなく、リプレース作業はネットワークシステムのダウン
時間や機器の再設定作業という機会費用損失や人的コストも生じるさせることになる。
これまでにも、「機能追加のたびに既設機器のリプレースが強いられ、コスト増を招く」

という問題を回避する、いくつかのアプローチや先行研究があり、検討・実施されてきた。

� 高スループット、低レイテンシーかつ、様々な機能を内包した����	���	������>�?を
ネットワークに導入し、機能追加に備える方法

� 単一機能を担う単機能アプライアンス機器の設置により機能を追加していく方法

� レイヤ �とレイヤ �の間に機能制御を担当する ���層を設け、7���3�(')との組合
せにより機能を追加していく手法

次章ではこれら先行研究やアプローチについての分析・検討を行う。
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第�章 関連研究および既存手法

�章では、ネットワークへの機能追加と機能追加に伴う既設機器のリプレースの問題に
ついて述べた。近年ネットワークに望まれる事項が多様化し、それに対応する技術・プロ
トコルが開発され、機能を実装した製品が登場していること、そして既設機器を機能を実
装した製品にリプレースすることで機能追加が行われており、そのコストが問題になって
いることについて触れた。
本章では、「機能追加のたびに既設機器のリプレースが強いられ、コスト増を招く」と

いう問題に対するこれまでの先行研究やアプローチについての分析・検討を行う。「����	

���	������の導入による手法」、「単機能アプライアンスの導入による手法」、「ネットワー
ク機器制御層構築による手法」の順に、それぞれの手法について紹介し、内容について検
討を行う。

��� ��������������の導入による手法
いわゆる����	���	������といわれるネットワーク機器をネットワークに導入すること

により、追加的な機器のリプレースを回避する方法である。
����	���	������とは、レイヤ �/レイヤ �スイッチとしての高速なフレーム、パケット

処理性能に加え、各種ファイアウォールやロードバランサーなどの様々な機能を内包した
ネットワーク機器である。ネットワーク機器の高機能化は現在のトレンドでもある。ネッ
トワーク機器に想定される機能を多く搭載しており、用途によって搭載機能の中から選択
して使用することで様々なネットワーク形態やネットワークの改編にも対応することがで
きる。
しかしながら����	���	������と呼ばれるネットワーク機器は非常に高価であり、価格

が数百万円する����	���	������をコア層からディストリビューション層、アクセス層ま
で全てに配置するのは費用面で大変高い壁となる。
また、これから登場するであろう機能が必ずしも����	���	������に実装されるとは限

らず、実装されたとしても当該機器にもファームウェアアップデートやハードウェアモ
ジュールの追加で機能追加可能となる保証もない。結果不足する機能が生じた場合、リプ
レースが行われる事態が生じる。
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不正接続PC不正接続PC
排除アプライアンス

レイヤ2スイッチ

サーバ等

図 ���� 不正接続 ,.排除システムの設置

��� 単機能アプライアンス機器の導入による手法
ネットワークに求められる諸問題に対して、それを専門的に解決する単機能機器である

単機能アプライアンスと呼ばれる製品が多く提案され、また採用されている。ある問題に
対する対処としてある単機能アプライアンス製品を設置し対応にあてるというかたちで、
導入・設置し機能を追加することで、ネットワーク機器自体のリプレースを回避し機能追
加を計る方法である。本システムが受け入れられやすい理由として、アプライアンス製品
ならではの設置のしやすさと、設置目的のわかりやすさがあげられる。
単機能アプライアンス機器の例として、不正接続 ,.排除アプライアンス >�?>�?の例を

紹介する。
端末・ユーザを認証しネットワークへの不正な接続を禁止には���節にて前述した 
��������>�?

認証機能があるが、
��������の導入コストに比べ、不正接続,.排除アプライアンス
の導入は安価であり、設置も当該アプライアンス機器を ���に接続する ���だけでよい
ので、これを採用する組織が拡がってきている。
不正接続,.排除アプライアンスは不正接続,.の排除に�<,ポイソニング 4,'�$'����5

いう手法を用いている >�?。この�<,ポイゾニングはスニフィングの手法として知られて
いる。不正,.排除システムはネットワークを流れる�<,リクエストパケットを監視し、
あらかじめ自身に登録されている正規の ,.が持つ7�.アドレス以外からの�<,リク
エストパケットを観測するとネットワーク上に存在しない7�.アドレスを埋め込んだ偽
の�<,リプライをリクエスト元に送信する。これにより、不正接続 ,. の�<,テーブ
ルを汚染し、通信不能状態にすることで不正接続,.を排除する。不正接続,.排除アプ
ライアンスによる�<,ポイゾニングを使用した不正接続,.排除の流れを図 ���に示す。
しかしながら不正接続 ,.排除アプライアンスが用いている �<, ,'�$'����による不

正接続 ,.の排除手法にはいくつかの問題点がある。

� �<,による解法を図っているため、セグメントを越えて端末を管理することができ
ない。
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不正接続PC不正接続PC
排除アプライアンス

サーバ等

(1) ARP Request (Who has 192.168.1.1 ?)

(2) ARP Reply (192.168.1.1 is AA:AA:AA:01:A0:01)

(3) 偽のARP Reply (192.168.1.1 is CC:CC:CC:01:C0:01)

(4) IP Request (192.168.1.1 MAC CC:CC:CC:01:C0:01)

×

不正接続PCの
ARPキャッシュ

不明
192.168.1.1=?

新規学習1回目
192.168.1.1
=AA:AA:AA:01:A0:01

新規学習2回目
192.168.1.1
=CC:CC:CC:01:C0:01

学習保持
192.168.1.1
=CC:CC:CC:01:C0:01

到達できず

IP 192.168.1.1
MAC AA:AA:AA:01:A0:01

IP 192.168.1.100
MAC BB:BB:BB:01:B0:02

図 ���� 不正接続 ,.排除システムによる不正接続 ,.排除の様子

セグメントD

セグメントA セグメントB

セグメントC

図 ���� 単機能アプライアンスの追加的設置

� ネットワーク内に複数のセグメントが存在する場合は、セグメントごとにアプライ
アンスを設置する必要がある 4図 ���5。

� 不正接続端末が「"��� ���������������」などのネットワーク内の7�.アドレスを
一網打尽に取得するような攻撃をとった場合、偽�<,リプライの生成ができない。
これは偽�<,生成の際にどの 
,アドレスの偽�<,を生成してよいか不正接続,.

排除アプライアンスが判断できないためである。

このような単機能アプライアンス製品の導入・設置は、別の問題が現れるたびにまた別
の単機能アプライアンス製品を導入・設置していくというかたちで、追加的に設置されて
いくアプライアンス機器が増加していく。
また前述したように、製品の機能としてカバーできるネットワークの対象範囲が限られ

るものもあり、その場合はロケーションごとにまた新たな設置台数が必要となる。これら
設置される機器の増加は管理コストの増加につながり、また安易な機器設置は管理のノン
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ロードバランサーファイアーウォール

レイヤ2スイッチルータクライアント端末

サーバ

図 ���� 7���3�(')のインライン配置

マネンジメント化を招く。結果としてネットワークの複雑化、運用コストの増加など好ま
しくない状況を到来させてしまう。

��� ネットワーク機器制御層構築による手法
ネットワーク機器制御層とは、ネットワーク機器が従来行っている7�.アドレスや 
,

アドレスといったヘッダ情報によるスイッチング/ルーティング以外に、ポリシー 4,'3��!5

やルール 4<&3�5といったユーザ定義に従いフレームやパケットの転送動作を行う層を意
味する語である。本手法はレイヤ �とレイヤ �の間に ���層として�9機器制御層を導入
し、フレームの転送を行う手法である。�9機器制御層を有するスイッチがフレームを受
信すると、フレームのヘッダ情報に基づき、どのようなポリシーに基づき受信したフレー
ムを処理すべきか判断し、ルールに従い7���3�(')に転送を行うことで追加的な機能を
実現する。「7���3�(')」とは伝送ポリシーを強制的に適用するためのインターネット装
置のことである。例えば、ファイアウォールやロードバランサー、9� キャッシュ装置な
どがそれにあたる。
7���3�(')をネットワーク上の伝送路に単にインライン配置する場合、そこを通過する

トラフィックは全て配置した7���3�(')を経由することになる。図 ���はファイアウォー
ルやロードバランサーをクライアント端末とサーバ間の通信経路上にインラインに配置
した例である。このようにインラインに7���3�(')を配置した場合、本来フィルタリン
グや負荷分散の必要が無いトラフィックについても7���3�(')を経由するため、フィルタ
リングや負荷分散が行われてしまう。これを避けるためにファイアウォールに例外を定義
したり、サーバの保守時に一時的に機能を停止したりといった、不自由な運用を余儀なく
される。
このような7���3�(')のインライン配置による、柔軟さを欠くネットワーク構造から

の開放を計ったのが「ネットワーク機器制御層構築による手法」である。本手法は、レイ
ヤ ���層ともいうべき�9機器制御層を設け、機能を提供する7���3�(')を、インライン
ではなく図 ���のようにオフラインに配置する。受信したトラフィックを7���3�(')へ転
送すべきかどうか %3'�制御を行うことで、「7���3�(')を経由させるトラフィック」と、
「7���3�(')を経由させないトラフィック」とで経路を使い分けることを可能としている。
ネットワーク機器制御層構築による手法にはいくつかの先行研究がある。例として、
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表 ���� ,$�����に設定されている<&3�

,$�����E,3#!�0>�?、��3���>��?、���#��>��?などがある。本節では、
,$�����E,3#!�0について詳しく取り上げる。��3���は %3'�毎に転送すべき次ホップを
変更する機構を導入するアプローチであり、これにはネットワーク機器以外にもクライア
ントホストなどの端末にも当該機構を導入する必要がある。また、���#��はセンタ装置
による%3'�の集中管理を実施するアプローチであり、主にセキュリティ用途に向くもの
である。よって、本論文は、クライアント端末に改修を施したり、機能をセキュリティに
限った議論ではないため、この二つの先行研究ではなく、,$�����E,3#!�0について取り
上げることにした。
,$�����E,3#!�0は、ネットワークトポロジー上の「<�#��# �3��!4到達性5」と、転送を

決定する「ポリシー」を分離するアプローチである。,$�����は受信したトラフィックを
ポリシーに基づき分類し、ルールに従って適切な7���3�(')に転送する。
従来のような、7���3�(')インライン配置による機能適用では、機能適用が不要なトラ

フィックも全て7���3�(')を経由してしまう。
,$�����E,3#!�0のアプローチは、7���3�(')をオフパス 4'F	"#���脇道5に設置し、当

該トラフィックが任意の7���3�(')を経由するように 4または7���3�(')を経由せずにエ
ンドホストに到着するように5、,$�����が制御を行う。
,$�����によるトラフィックの制御について説明する。簡単な例として図 ���のような

ネットワーク構成を用いて説明する。図 ���中の,$�����に設定されているルールを表 ���

に示す。
表 ���のテーブルは ,$�����に設定された <&3�を表している。ルールの意味を以下に

示す。

� 一行目。<4ルータ5から受信した全てのトラフィックは %4ファイアウォール�%/95

に送信する。

� 二行目。
6#��%4,$�����と %/9�ファイアウォールが接続されているインタフェー
ス、物理ポート5から受信した全てのトラフィックは�4�/(�ロードバランサー5へ送
信する。

� 三行目。�4�/(5から送信されてくるトラフィックは全て %��#3;�$�4最終到着先5へ
送信する。
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このルールに基づくトラフィックの処理の流れは、以下の用になる。まず,$����� が受
信したフレームの送信元7�.アドレスがルータのものであった場合、宛先7�. アドレ
スを,$�����の7�.アドレスに上書きし、ファイアウォールと接続されたポートに転送
される。ファイアウォールにてフィルタリングされたトラフィックが、ファイアウォール
と接続されたポートから ,$�����に再び転送されてくると、今度しロードバランサーに
転送する。そして当該トラフィックを%��#3;�$�として設定されているサーバ群に転送す
る。このように,$�����が中心となって7���3�(')との間でフレームのリダイレクトを繰
り返すことで、フィルタリング、ロードバランシング処理を施すことを可能としている。
例では接続ポートを単位とした制御を紹介したが、より細かい粒度として、送信元/宛先
7�.アドレス、送信元/宛先 
,アドレス、ポート番号などをキーとしフローの分類と制
御も可能としている。
,$�����E,3#!�0では、「ポリシー」をネットワーク管理者が記述し、システムがルール

に変換して ,$�����にストアすることでこの制御を実現している。
,$�����E,3#!�0は論文 >�?の中で実際に ,$�����の試作と評価を行っている。,$�����の
試作には、���&)マシンにソフトウェアスイッチである .3��1>��? をスイッチコアとして
使用し、,$�����のエンジン部には���%,8�>��? を用いている。
,$�����E,3#!�0のねらいは、物理・論理トポロジーからトラフィックの経路を開放した

柔軟なフロー制御を実現するところにある。そのための ,$�����と7���3�(')間の頻繁
なリダイレクトの多用は、データセンターのような高スループット、低レイテンシーな環
境であれば問題にならないだろうとしている。
,$�����E,3#!�0の手法は、スイッチ自体に機能を持たせるのではなく、7���3�(') に

機能を持たせ、経由させる7���3�(')を変更することで機能のオン/オフや組合せを柔軟
に実現している。この手法に対して、本論文では、「機能追加のたびに既設機器のリプレー
スが強いられ、コスト増を招く」という問題について、,$�����E,3#!�0の手法による対
応は以下の �点についてまだ不十分であると考える。

� 結局は既設のスイッチを ,$�����に置き換えることで実現しており、リプレースに
よる手法である。もしリプレースが一度で済むのならば、「追加的なコスト増」と
はならないが、,$����� や,3#!�0の機構に変更があった場合、やはり ,$�����のリ
プレースが行われてしまう。試作では ���&)マシンおよびソフトウェアスイッチと
���%,8�によって,$�����は試作されていたが、論文 >�?の結論としては、"$�����
がハードウェアで作成されることを将来的な展望としていた。ハードウェア化され
るとさらに機構の変更による刷新はリプレースに頼らざるを得なくなるだろう。

� ,$�����E,3#!�0はトラフィックの %3'�毎に、7���3�(')を経由するものと、7��	

�3�(')を経由しないものとに分類することで、7���3�(')のインライン配置による
欠点を回避していた。しかしながら、全てのトラフィックは,$�����を通過する。す
なわち、全てのトラフィックについて、,$�����が%3'�を分類し、ルールを適用す
るという処理を行うことになる。7���3�(') を通過する必要のないトラフィック、
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<&3�にマッチしない全てのトラフィックも ,$�����にてルール適用有無の判断処理
を行わなければならず、その分だけ遅延が発生することは回避できない。

次節では、これまで分析・検討してきた「����	���	������の導入による手法」、「単機
能アプライアンスの導入による手法」、「ネットワーク機器制御層構築による手法」とい
う手法が、本論文で問題としている「単機能アプライアンスの導入による手法機能追加の
たびに既設機器のリプレースが強いられ、コスト増を招く」という問題に対する解法とし
て、どういった点でまだ問題があり、不十分であるのかについてまとめる。

��� 既存アプローチ・先行研究の問題点
「����	���	������の導入による手法」、「単機能アプライアンスの導入による手法」、

「ネットワーク機器制御層構築による手法」は各々が独自の方法で、「機能追加のたびに既
設機器のリプレースが強いられ、コスト増を招く」という問題への対応方法として取りう
る手段ではある。しかしながらまだ不十分な点や残課題がある。
「����	���	������」は導入時点での最新鋭のネットワーク機器であり、当面は機能の

不足が問題になることはないかもしれない。しかし、その後新しい機能が開発された場
合、それを追加できるかは保証されない。結果として機能追加にリプレースが不可避にな
る可能性がある。
「単機能アプライアンスの導入による手法」は、欲しい機能を追加的に導入できるとい
うことで、機能追加の容易さにおいて利点がある。しかしながら、全ての機能が単機能ア
プライアンスとして開発されているわけではなく、また仕組上、単機能アプライアンスで
は実現できない機能もある。また容易に設置できる半面、統合的に運用されるわけではな
いので、分散配置、もしくは無秩序な配置といった管理上このましくない配置方法になら
ざるを得ない。インライン上への配置が必要な場合は、ネットワーク上の出口となるゲー
トウェイ 4895付近に設置して、設置台数を抑える代わりに柔軟な適用を犠牲にするか、
柔軟に適用するために、分散して配置するかというような難しい問題に直面する。
「ネットワーク機器制御層構築による手法」は、既設のスイッチの置き換えや端末への
改修を伴う。置き換えが一度で済むならば、「追加的なリプレース」にはならないので有
効な手段となりうる。しかしネットワーク制御層の改版時には結局総入れ換えになってし
まう。
また、トラフィックは全てフローの分類、およびルールの適用有無の判断処理を施され

るので、その処理遅延が不可避である。
次章では「機能追加のたびに既設機器のリプレースが強いられ、コスト増を招く」とい

う問題に対して、上記の手法の不十分な点を踏まえて、既設のスイッチをリプレースする
ことなく機能を追加し続け、継続して使用することを可能とする手法の提案を行う。新し
い機能のネットワークへの柔軟な導入と、機能追加に伴うコスト軽減を両立する提案の基
本アイデアについて述べる。
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第�章 基本アイデア

�章では、�章にて述べた「機能追加のたびに既設機器のリプレースが強いられ、コス
ト増を招く」という問題に対する、既存の手法や先行研究について検討を行った。
ネットワークに機能追加が行われるのは、ネットワーク構築時には不要であったり、ま

たは検討されていなかった機能、そもそもネットワーク構築時には開発されていなかった
機能が、ネットワーク構築後の運用を重ねるにあたって、必要となったがゆえに生じる。
つまり、構築時に、機能追加を想定しておくことは難しい。ある程度の予測をもとに、帯
域や物理 ,'0�の数に余裕を持ったネットワークを構築したり、シャーシ型のネットワー
ク機器に機能追加用のモジュールスロットを確保しておくことは可能であるが、追加的、
継続的な機能追加や想定外の機能の追加に対応することは非常に難しい。このことから、
例え構築当時の最新機種である����	���	������であっても、追加的な機能追加に対処す
るのは困難である。
図 ���はファイアウォール機能搭載のレイヤ �スイッチをレイヤ �スイッチとして採用

し、ネットワークに設置した例であるが、収容する端末の増加に伴い設定するフィルタ
テーブルが増加したり、
��0&$�'� ;������'� $�!$��2A4
;�5等新しいファイアウォール機
能が必要になったときにはリプレースせざるを得なくなる。
必要になったときに、必要に応じて機能を追加できるという意味で、単機能アプライ

アンスの設置による機能追加は理想的ではある。�章で紹介した不正接続,. 排除システ
ムや 
, ��0�$$ 7#�#��2���A4
,�75など、アイデアに富んだ非常にユニークな製品が多
いのも特徴である。ただし、ブロードキャストされるフレームを検知による動作や、スニ
フィング技術を用いる手法によって、ネットワークに求められる全ての機能を単機能アプ
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図 ���� 高機能スイッチの導入
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ラインアスで提供できるかと言えば、それは難しい。また単機能アプライアンスのような
諸問題を単機能機器で解決するソリューション型の装置だけでなく、7���3�(')を組み合
わせて用いる場合でも、カバーできる機能の範囲には限界がある。
例えば、G'�機能やフィルタリング機能など、端末から送信されたフレームを直接処理

する必要がある機能の実現は、スイッチなどのネットワーク機器にて実現することが求め
られる。フレームのヘッダ情報を書き換えたり、フレームを解釈して動作を変更したりす
る必要がある機能を、スイッチなどのネットワーク機器外の装置で実現するとなると、図
���のように端末とスイッチの間毎に当該装置を設置しするか、また図 ���のようにネッ
トワークの入出力地点となるゲートウェイ 4以下、「89」5付近に設置して一括処理する
かの選択になる。前者は分散配置した装置間での連携動作や、端末数毎の設置台数が必要
となり、後者は装置のインライン配置による柔軟性を欠くネットワーク構成となり、いず
れも他の問題を生じさせることとなる。
継続的な機能追加を実現し、インライン配置による柔軟性の阻害からネットワーク構成

を開放するという ,$�����E,3#!�0のアプローチは面白い試みではある。しかしながら、
結局は「,#�����」という新たなスイッチを導入する必要があり、,$�����の機能が変更さ

��



ロードバランサーファイアーウォール

Pswitch

クライアント端末A

クライアント端末B

・Src MAC/Dst MACによるSwitching処理

・Rule適用の要/不要の判断処理

・Ruleの適用処理

クライアント端末C

トラフィックA

トラフィックB

トラフィックC

図 ���� ,$�����のインライン配置と処理負荷の集中

れる度にリプレースが発生する。また、一見7���3�(')のインライン配置によるネット
ワークの硬直的構成から、ネットワークを解法するアプローチに見えるが、結局は,$�����

をインライン配置し、インライン配置した,$�����により %3'�を制御しているに過ぎな
い。つまり7���3�(')の使い分けを行いたい場合は、一度,$�����にトラフィックを集約
する必要があり、,$�����を分散配置するか、一台の,$�����にネットワークを集約する
かという配置の問題にもなる。また、図 ���のように ,$�����は全てのトラフィックを分
析し、%3'�毎の処理・制御を行うため、全てのトラフィック処理にレイヤ � のスイッチ
ング処理に加え、<&3�の適用を処理するレイヤ ���処理を行う必要が生じ、処理負荷が
高くなる。これは実際に処理性能として通常のハードウェアスイッチやソフトウェアス
イッチより処理性能が落ちることが論文 >�?でも述べられている。評価の章で後述するが、
,$�����Hファイアウォールという単純な構成で性能を測定したところ、スループットは
���7 "$、レイテンシーは ���2$と、ほぼワイヤレートで動作するハードウェアスイッチ
に比べ大幅な処理性能低下が見られる。あくまでもソフトウェアスイッチと���%,8�に
よる試作機による測定であるため、,$�����のハードウェア化などが計られれば処理速度
の向上は見込めると思われる。しかし上記で述べたような根本的な問題、つまり "$�����

の処理負荷 4すべてのトラフィックについてレイヤ �H���の処理5が変わることはない。
先に述べた既存手法や先行研究に残存する不十分な点を踏まえ、本論文では、「機能追

加のたびに既設機器のリプレースが強いられ、コスト増を招く」という問題を解決するあ
たらしい手法の提案を行う。手法の提案にあたり本論文で採用する機能追加の基本アイデ
アを本章で述べる。提案の要旨を以下にまとめる。

� 既存 4あるいは既設の5スイッチを使用し、有効的に活用する

� スイッチ自体への機能追加は行わない
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� 継続的な機能追加を実現する

� 機能の使いわけの自由度を提供する

次の節以降では、具体的な提案の中身やアイデア・手法について述べる。

��� ����による����  経路の構築
本論分の提案では、����	���	������のような高価格・高機能なスイッチや、,$�����の

ような新規に開発するスイッチではなく、一般的なレイヤ �スイッチを使用する。しかし
レイヤ �スイッチならばどんなものでも良いというわけではない。以下、本提案に組み込
むことを想定するレイヤ �スイッチの機能要件についてまとめる。

� ポート����、
��������A>��?タグ����に対応していること

� ��3���、$$�、��-.+�%4後述5等のネットワークによる外部からの制御に対応して
いること

前節でも述べたが、G'�やフィルタリング等のフレームを端末から送信されたフレーム
を直接処理する必要があるため、スイッチ等のネットワーク機器で機能を実現する方が、
処理の主体、そして配置の点からしても望ましい。しかしながら、スイッチに機能を実装
するためにはスイッチのハードウェア・ソフトウェア等の内部処理機構に改造を施すこと
が必要になる。結局はリプレースによる機能追加になってしまう。
そこで、本論文ではスイッチ自体の内部処理機構には手を加えず、端末から送信された

フレームを処理するため、����を使用したバイパス経路の形成と、バイパス経路上に
配置する%&����'�(')による処理機構を用いる。
スイッチが����で分割されていない状態 4全ての物理ポートがデフォルト����に

所属している状態5において、端末�と端末(が通信を行うと、図 ��� のように端末�か
ら送信されたフレームはスイッチの内部バスを経由して端末(に受信される。
ここで図 ���のようにスイッチを����により分割し、送信端末�と受信端末(を別々

の����に所属させた場合、それぞれの所属する����が異なるため、図 ���スイッチ
の内部バスを経由した通信ができなくなる。そこで、図図 ���のように送信端末�が所属
する ����と受信端末 ( が所属する ����の  !"#$$経路となるケーブルを接続する。
このバイパス経路を構築することで、送信端末�と受信端末(はバイパス経路を経由し
た通信が可能となる。
����によりスイッチを論理的に分割し、フレームにバイパス経路を経由させること

で、スイッチの内部バスを流れる通信をスイッチの外に出すことができる。そしてこの
 !"#$$経路上で何か処理を行う装置を設置すれば、スイッチの内部処理機構に改造を施
すことなく、フレームの処理・解釈機構を加えることを可能になる。次節では実際にこの
フレームの処理・解釈を行う機構として動作させる「%&����'�(')」について述べる。
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レイヤ2スイッチ

Etherポート

端末A

192.168.0.1/24

端末B

192.168.0.2/24

スイッチ内部バス

図 ���� スイッチの内部バスを経由する通信

Switch

Layer2Switch

Etherポート

VLAN10

端末A

192.168.0.1/24

Bypass経路

端末B

192.168.0.2/24

VLAN20

図 ���� ����間を接続する  !"#$$経路を経由する通信
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Etherポート

Eth0 Eth1Bridge I/F

各種

プログラム

・Linux等のOSを搭載したPC
・Ethernet I/Fを2つ以上搭載
・レイヤ２にインライン配置する際は、2つのI/FをBridge化して設置
・レイヤ３機器として配置する際は、ルータとして設置

・インタフェースで送受信するデータに対してフィルタリング、監視、暗号化

などの処理を行うプログラムを動作させる

Ethernetケーブ配線

図 ���� %&����'�(')の構成

��� !"����#�$#%によるフレーム処理
 !"#$$経路上に設置する装置について述べる。本論分ではこの装置のことを「%&����'�(')」

と呼ぶ。%:����'�(')の構成を図 ���に示す。%&����'�(')は ���&)等の+�を搭載した
,.であり、特別なハードウェア等は必要としない。このように,.を「機能を提供する
箱」として用いる。
�つの����0���インタフェースを装備した,.を%&����'�(')としてバイパス経路上に

配置し、%&����'�(')に任意のプログラムをインストールし動作させることで、任意の機
能を実現することができる。これにより、スイッチの内部処理機構に手を加えずに、機能
を追加することを可能にする。
フレームを直接処理する ��フィルタリングを行いたい場合は、�つのインタフェース

を  0����接続することで、インラインに配置することができる。��-などの �� 以上の
処理であれば、�つのインタフェースに別々のセグメントのアドレスを割当、ルーティン
グさせることでインラインに配置する。%&����'�(')の装置構成と、バイパス経路への配
置を図 ���に示す。
%&����'�(')で、受信したフレームの7�.アドレスを読み取り、フィルタするプログ

ラムを動作させれば、レイヤ �フィルタ機能をスイッチに加えることができる。

� スイッチにレイヤ �フィルタ機能が実装されていない場合

� レイヤ �フィルタ機能は実装されているが、フィルタ設定数の上限を超えてしまっ
ており、さらにフィルタ条件を設定できない場合

� レイヤ �フィルタ機能は実装されているが、物理ポート毎にフィルタの+�/+%%を
切替えられない場合
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Layer2Switch

Etherポート

VLAN10 VLAN20

端末A

192.168.0.1/24

端末B

192.168.0.2/24

FunctionBox

Bridge I/F

フィルタ

プログラム

図 ���� 既設レイヤ �スイッチへのフィルタリング機能の追加

このような場合、より高機能なフィルタ機能やフィルタ設定数を実装したスイッチ に
リプレースすることが検討されるが、本機構を用いれば既存機器をリプレースすることな
くフィルタ機能を追加・拡張することができる。
機能追加のためにスイッチ自体の内部処理機構に手を加えたい場合、方法は、開発元の

ベンダに依頼するか、専用機器を開発するしかない。しかしここで示した一般的な,.を
用いた、%&����'�(')による機能追加であれば、自由にプログラムを作成・改修すること
ができ、ネットワーク機器に実装するのに比べ、メモリや電源等の制約も少ない、より自
由な機能開発・実現が可能となる。

��� スイッチ多段構成下におけるバイパス経路の構築
���節ではバイパス経路に設置し、機能を実現するプログラムを動作させる%&����'�(')

について述べた。しかし �つのスイッチに �つの%&����'�(')を設置するのでは、単機能
アプライアンスや7���3�(')を分散配置するのとあまり効果の面でかわらなくなる。し
かしながら、-#�  #$�� ����の機構を使用し論理ネットワークを構築することで一つ
の%&����'�(')を用いて複数のスイッチに対して機能を提供することを可能とし、ネット
ワーク全体に機能を提供・追加することができる。
-#�	 #$�� ����を使用して論理ネットワークを構築し、送信端末と%&����'�(')、受
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SW#1

Router

FunctionBox

10

SW#2 SW#3Tag

1020

Eth0Eth1

TagTagTag

20

Frame VLAN Tag:10 Frame VLAN Tag:10

Frame VLAN Tag:20

UnTagged Frame

UnTagged
Frame

UnTagged Frame

図 ���� -#�����による通信経路の構築

信端末を結ぶパスを形成することにより、%&����'�(')が接続されているスイッチに直接
収容されていない端末による通信であっても、%&����'�(')が設置されている �!"#$$経
路を経由させることが可能である。このような送信端末/%&����'�(')/受信端末を結ぶ経
路を構築する-#�����による論理ネットワークを本論分では「����パス」と呼ぶ。
����パスにより %&����'�(')の機能をネットワーク全体に提供する様子を図 ���に

示す。
異なるスイッチに収容されている送信端末と受信端末が  !"#$$経路を経由する通信に

ついて説明する。図 ���における送信端末は図中 �9I�に接続されている,.であり、受
信端末は図中のルータ 4<'&��05である。
本来ならばフラッディングによる学習により構成された各スイッチの%;(に基づいた

スイッチングが行われ、,. からルータへは、�9I�/�9I�を経由して到達する。よっ
て �9I�に接続されている %&����'�(')を経由することはない。
しかし-#�����を用いて����パスを構成することにより、,.からルータに向かう

通信を %&����'�(')を経由するよう構築することができる。
ではその ����パスの構成方法と、����パスによる通信の様子について説明する。

図 ���中の□はスイッチおよび%&����'�(')の物理インタフェース 4ポート5である。□中
の数字は当該インタフェースに設定された���� 
;を示す。「-#�」はトランクポートに

��



図 ����� 9�0�$�#01によるパケットキャプチャ

設定されていることを示す。
�9I�にフレームが届くと、,. が接続されているポートは���� 
; ��に設定され

ているため、フレームのヘッダにに����タグ「���� 
; ��」が付与される。フレーム
は �9I�のトランクポートから ���� 
; ��が付与されたまま �9I�のトランクポー
トに到達する。ここで、�9I�とルータが接続されているポートは���� 
; �� に設定
されているため、フレームはここを通過することができず、�9I�のトランクポートか
ら �9I�のトランクポートへ転送される。�9I�に到着したフレームは、���� 
; ��

が付与されているため、同じ���� 
; ��が設定されているポートから���� -#�が外
され、%&����'�(')の����インタフェースに到着する。フレームは再び %&����'�(')の
����インタフェースから �9I�に到着し、���� -#�「���� 
; ��」を付与される。
�9I�のトランクポートから �9I�に転送され、フレームは、���� 
; �� が付与され
ているため、同じ���� 
; ��が設定されているポートから転送され、���� -#�が外
され、ルータのインタフェースに到着する
図 ���中の �9I�	�9I�間で、,.4
,アドレス �����������5からルータ 4
,アドレス

�������������5への ,���発行をキャプチャしたものを図 ����に示す。�9I�から �9I�

へ向かう通信の際に���� 
;4��5が使用され、%&����'�(')を経由したことで、�9I�

から �9I�に戻る通信では���� 
;4��5が使用されていることがわかる。
使用したい機能を提供する %&����'�(')を経由する����パスを設定することで、機

能の提供を制御する。機能ごとのパスの使い分けについて図 ����に示す。
ここで本論文で提案する機能の追加手法の基本アイデアについてまとめる。

� スイッチを����により論理的に分割し、分割された論理グループ 4����5同士を
つなぐ  !"#$$回路を構築する。

�  !"#$$経路上にインライン配置する %&����'�(')4����0���インタフェースを二つ
もつ,.5にフレームを解釈・処理するプログラムを実装することで機能を実現する。
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SW

SW

SW

SW

Switch・中継デバイスから構成

されるクラスタ群

Server

管理端末

パスの構築

機器の制御

Router

機能を提供する中継デバイスを経由するパスを設定

端末A

端末B

端末C

FunctionBox
(フィルタ機能)

FunctionBox
(認証機能)

図 ����� 利用機能の選択とパスの構築

� 複数のスイッチにより構成される ���において、-#�	 #$�� ����の仕組を用い
て %&����'�(')により提供される機能をネットワーク全体で利用可能とする。

��� 基本アイデアを用いた機能追加手法の提案への課題
次々と開発・考案される機能を、スイッチのリプレースによらず、スイッチの内部処理

機構に手を加えず、どのように追加していくのかという本論文の基本アイデアを前節まで
でまとめた。これらの基本アイデアを用いて、本論文ではネットワークに機能を提供する
手法を提案する。
次に、提案にあたって検討しなければいけない課題がいくつか存在する。まず、追加し

た機能の使用有無の自由度を提供する方法が必要になる。ネットワークに、前節にてまと
めた基本アイデアにて機能を追加した後、当該機能を「使用する/ しない」、「適用する/

しない」といった自由度を与えることができなければ、7���3�(')のインライン配置によ
る機能の強制適用と変わらなくなってしまう。自由度についてはネットワーク全体で全機
能の+�/+%%を行うといった「�か �か」といったものでなく、

� どの範囲について、

ネットワーク全体のうち、機能提供範囲をどのように指定するか等

� どの機能を、あるいはどのような機能の組合せを、

機能の選択、機能の組合せ、機能の適用順序等

� どのような粒度で適用するのか、
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ネットワーク全体、物理的なスイッチ単位、物理ポート単位等

また、機能の +�/+%%を %&����'�(')を経由する ����パスで実現するにしても、
ネットワーク管理者やユーザが、「%&����'�(')と機能の対応」、「���� 
;と経由する
パスの対応」を意識せずに利用できる仕組についても考案しなければならない。そしてそ
れを実現する機構が必要になる。����により物理トポロジーに拘束されない、自由な
論理トポロジーを構築できることは、目視だけでは把握しにくい複雑な構成を構築するこ
とを意味する。物理,'0�や提供する機能を把握しながら����を割当て、ネットワーク
を設計することは繁雑な、そしてミスを招きやすい作業である。また設計・構築した担当
者だけが管理できるネットワークでは意味をなさず、それを利用する方法も考案しなけれ
ばならない。
そして、実際に設計どおりにネットワークを構築し、機能の提供有無により構成を変更

するためにはネットワーク機器を制御する手段が必要になる。従来の .�
 のような人間
が直接コマンドを実行する仕組だけでは、上記の作業の度に、ネットワーク機器のコマン
ドを習得した作業員の出動が発生してしまう。
基本アイデアを用いた提案システムを実現するための、これら「機能提供の自由度」、

「利用・使用方法」、「ネットワーク機器の制御手段」について次章以降で述べる。
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第�章 提案システム

�章では「機能追加のたびに既設機器のリプレースが強いられ、コスト増を招く」とい
う問題に対する先行研究や既存手法に代わる、新しい手法の基本アイデアを述べた。

� スイッチを����により論理的に分割し、分割された論理グループ 4����5同士を
つなぐ  !"#$$回路を構築する。

�  !"#$$経路上にインライン配置する %&����'�(')4����0���インタフェースを二つ
もつ,.5にフレームを解釈・処理するプログラムを実装することで機能を実現する。

� 複数のスイッチにより構成される ���において、-#�����の仕組を用いて%&��	

��'�(')により提供される機能をネットワーク全体で利用可能とする。

本章ではそれら基本アイデアを実際に使用し、機能を追加する手法を提案する。提案
にあたっての課題を ���にて挙げていた。本章ではまず先に挙げた課題についての検討を
行う。その後、課題の検討から得られた知見をもとに、提案手法を�..4����'01 .�0�&��

.'2"�3�05試作し、手法の動作原理について解説を行う。
では、まず ���にて挙げた検討すべき具体的な課題を検討し、再度整理したものをに以

下に挙げる。

� 機能提供の自由度

本提案手法では、各スイッチの物理ポートを単位として、機能提供の自由度を提供
することとした。収容されている物理スイッチが異なっていても、ロケーションに
よらず物理ポート単位で機能制御できることを可能とする。7���3�(')のインライ
ン配置のように、そこを通過する全てのトラフィックが当該7���3�(') の影響を受
けるような構成ではなく、各物理ポート毎に独立した機能または機能の組合せを提
供できることを目的とする。

� 利用・使用方法

本提案手法によるネットワークが構築された後、ネットワーク管理者は各物理ポー
ト毎に制御を施すため、物理ポートを指定して、その物理ポートに接続される端末
に適用したい機能 4フィルタ、認証、通信ログ監視5を選択することを可能にする。
この物理ポートの指定と機能の選択により、自動的に����パスが形成され、切り
替わる仕組を提供する。
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� 実現方法

�章で述べた基本アイデアを利用して、機能の追加および提供を実現するためには、
「任意の ����パスを設計する機構」と設計された ����パスを構築するために
「実際にスイッチに指示・操作する機構」が必要となる。本提案手法では、「任意の
����パスを設計する機構」として「�..�����'01 .�0�&�� .'2"�3�0」を提案する。

提案手法�..については後述するが、設計された����パスを構築するためには、���
で述べたような物理ポート毎の���� 
;の設定やスイッチ間をつなぐトランクポートの
設定などをスイッチに対して行わなくてはならない。次節ではこれらスイッチの制御方法
について、�..で用いる手段について述べる。

��� スイッチ制御の仕組&���'���(�&

ネットワーク機器の制御を行う場合、その多くはネットワーク機器のコンソールポート
と ,.を直接コンソールケーブルで接続してオペレーションを行う .�
による制御が一
般的である。またはコンソールケーブルの直接接続ではなく、ネットワーク機器と ��3���

セッションを構築し、��3���からの.�
入力による方法も採られる。コンソールケーブル
か ��3���によるネットワーク経由かの違いこそあれ、入力される内容は人間が直接入力す
る.�
コマンドであり、基本的には.�
コマンドの投入とネットワーク機器からの応答、
および設定内容の確認という手続きでネットワーク機器の制御が行われる。従来のネット
ワーク機器制御用の.�
は人間が直接入力・確認を行う制御方法としては有力であるが、
ネットワーク機器の制御を自動化したい、または外部事象の変化により動的にネットワー
ク機器の設定を変更したいといった、「ネットワーク機器設定の自動化」には不適なイン
タフェースであった。.�
はあくまでも人間が入力し実行するためのインタフェースであ
り、プログラムから実行するには使いにくいインタフェースである。ネットワーク機器
の自動制御を行うために、.�
をスクリプト言語等から実行するため.�
 '=�0 -�3���や
�)"���>��?等の試みが行われてきた。プログラムからネットワーク機器を制御するための
インタフェース 4�,
5への希求は根強いものがある。
さらに .�
の問題点として、ベンダーや機種が異なるとコマンド体系が変わり、同様

のオペレーションを行うにしても、コマンドやパラメータが異なるという問題もある。オ
ペレータは同様のオペレーションを行うために、ベンダーや機種がことなった場合、ベン
ダ、機種毎の.�
体系を習得する必要があり、これもまたネットワーク機器の自動制御を
妨げる要因ともなっていた。
また .�
を持たない、9� ブラウザから設定をする機種や、.�
ではあるが、コマン

ドラインによらないメニューモードを設定インタフェースとして備える機種もある。

��



������ 社 ����	
�� の例�

������ ������	

���������������� ����������

������������� ������� ����� !���� �""��""��""��

�#$����� %��&��'� 社 ($���� の例�

���� �� ������� ����� !������)

����� ������	

�	+�	�,
は、��-.+�%>��?を採用し、通信手段に �+�,を用いたネットワーク機
器制御用 �,
である。-�� ����'01 .'�J�&0#��'� ,0'�'�'3 4��-.+�%5はネットワー
ク機器の情報取得と設定インターフェイスを標準化するプロトコルであり、<%.����で
定義されている。��-.+�%はネットワーク機器のベンダ、機種によらない制御機構の
統一だけでなく、将来的には,.やサーバなどのコンピュータを含むネットワークシステ
ム全体の運用管理も視野に入れているプロトコルである。設定の送受信には7�ファイ
ルを利用する。
��-.+�% �,
の登場によりネットワーク機器をプログラムから操作することが可能

になり、プログラムによる運用の自動化や障害の自動復旧などへの活用が期待されている。
策定がほぼ終了しているのは、��-.+�%が想定するレイヤ「トランスポート・プロト

コル層」、「<,.層」、「+"�0#��'�$層」、「.'�����層」のうち下位 �層である。��-.+�%
プロトコルが想定する階層構造を図 ���に示す。トランスポート・プロトコルは7�を
送受信するためのプロトコルレイヤであり、�--,、�+�,、(��, などを使用する。そ
の上位に ��-.+�%インタフェースの呼出を規定する <,.層とネットワーク機器に対
するコマンドを操作である+"�0#��'�$層がある。
最上位の .'�����層は実際にネットワーク機器が実行する設定内容を記述する層であ

る。しかしながらネットワーク機器が持つ機能を規定するデータモデル（記述形式）がま
だ未策定のため、ベンダ固有の設定コマンドがそのまま使用されていることが多い。

����
 �������

����年末ごろから、��-.+�%に対応しソフトウェア開発のための操作�,
を提供す
るベンダも登場してきている。今回は実際にアプリケーションを試作するために、アラク
サラネットワークス株式会社が提供する��-.+�%対応�,
である�	+�	�,
 を取り
上げる。
�	+�	�,
4�	+"�� ����'01���	�""3��#��'� ,0'�0#22��� 
���06#��5は、アラクサ

ラネットワークス社製品の運用・管理の自動化を支援する +��4+"�� �&�'�'2�� ���	

�'01���5の基盤技術である >��?。��-.+�%を採用しており、通信手段には �+�,を採

��



Content層

Operations層

RPC層

トランスポート

プロトコル層

IETFで議論中

IETFで議論が
収束している

部分

＜実際の設定内容＞

・データモデル未策定のため現状ベンダ固有
ex)<mtu>1500</mtu>

＜情報取得/設定等のコマンド定義＞
・「get-confg」/「edit-config」等

＜NETCONF I/Fの呼び出し手続き＞
ex)<rpc message-id-”101” xmlns=“urn:ietf:
params:xml:ns:netconf:base:1.0”>

＜XMLの送受信用プロトコル＞
・HTTP/SOAP/BEEP等

図 ���� ��-.+�%のレイヤ構造

用している >��?。�+�,メッセージの交換保護に�--,�を使用することも可能になって
おり、�+�,メッセージの交換によるネットワーク機器操作をセキュアに行うことも可能
である。+��	�,
���で操作することのできる機能を次に挙げる。

� �'��操作。ノードの 
,アドレスについての参照・変更�,
。

� ����操作。ノードのポート、インタフェースについての参照・変更�,
。

� � $�0#���'�ポート操作。リンクアグリゲーションについての参照・変更�,
。

� ����操作。����についての参照・変更�,
。

� ����$$��$� 
%����$$��$�操作。アクセスリストについての参照・変更�,
。

� 
"<'&����#���操作。スタティックルーティングについての参照・変更�,
。

� 7#����0�$$- 3操作。7�.アドレステーブルについての参照�,
。

� �'����#�&$操作。装置情報 4装置のモデル名、ソフトウェアバージョン5の参照�,
。

�	+�	�,
はアラクサラネットワークス社製品を制御可能とする K#=#クラスライブラ
リ集であり、K#=#によるプログラミングインタフェースを提供する。
本論文では研究ではネットワーク機器の制御に�	+�	�,
を使用し、スイッチの����

設定を行う K#=#プログラム「�3#�.'��0'33�0」を作成した。本プログラムはコマンドライ
ンから、

� 制御対象装置の 
,アドレス、

� 物理ポート、

� 所属させたい���� 
;、

��



を指定して実行する。
�3#�.'��0'33�0を用いて、

� 制御対象装置 4
,アドレス ��������5の、

� 物理ポート �番を、

� 所属させたい���� 
;��に所属させたい場合、

以下のように指定して実行する。

*	������		���+�� �������� ,���� ��", �

��� ��)*'�!非対応製品の制御
前節では ����の設定および設定変更に使用するネットワーク制御に使用する �	

+�	�,
について述べた。前述したように、�	+�	�,
は��-.+�%という統合イン
タフェースを採用しているが、現状では�	+�	�,
から制御可能なネットワーク機器は
アラクサラネットワークス社製品のみである。非アラクサラ製品の制御には.�
を ��3���

から操作する.�
 '=�0 -�3���の仕組を使用する。
後述するが、提案システムでは操作対象機器が�	+�	�,
対応製品か他のインタフェー

スを用いる必要があるかを判断して、インタフェースを使い分ける機構を有している。「ス
イッチ �の物理ポート �番を���� ��に所属させる」というオペレーションが発行され
ると、スイッチ �のタイプを判断し、�	+�	�,
を用いるのか、.�
 '=�0 -�3���4対象
機器が.�$�'製品の場合の.�
は 
+�コマンド5を用いるのかを判断し、制御コマンドを
発行する。
��-.+�%の根本理念である「ベンダ、機種の違いを問わない共通インタフェース」と

いう理想は現状では停滞している。標準化をめぐるベンダ間の主導権争いや、
�-%での
データモデル構築が難航するなか、����年頃からベンダは各社各様の��-.+�%を搭載
した製品をリリースしている。
先に述べた �	+�	�,
はアラクサラネットワークス社の ��-.+�%搭載製品であ

るが、.�$�'社は「�	+�」、K&��"�0社は「K:�+�」といった ��-.+�%準拠の製品
をリリースしている。現状では各社の ��-.+�%間での相互運用は確保されておらず、
��-.+�%の理念からは遠ざかっている。
本論文が対象としているような、マルチベンダで構成されたネットワークを前提としたシ

ステムを考えるとき、ベンダや機種を問わない統合管理インタフェースとしての��-.+�%

�,
の存在が待望されるところである。しかしながら、本論分の執筆時点では統合的な
��-.+�%は統合管理インタフェースとして過渡期にあり、「ベンダ、機種を問わない共
通インタフェース」としての役割を果たすには至っていない。よって、現状のネットワー

��



ク製品の制御において一般的な .�
による制御と、期待される制御インタフェースとし
て��-.+�% �,
による制御をスイッチのタイプによって使い分ける機構とした。
ネットワーク機器の制御方法は、前章で述べた機能拡張の基本アイデアを実現するため

の「手足」である。今回試作においては �	+�	�,
と 
+�が「手足」として使われる
が、手足の汎用化や多機種対応は本論文のテーマとしてはメインではないため、試作段階
でシステムに組み込むことが可能なネットワーク機器は、現状ではアラクサラネットワー
クス社製品と.�$�'社製品となっている。

��� 機能オン+オフの����による表現手法
���節ではネットワーク機器の制御の仕組について述べた。
次に、物理ポートへの機能の提供をどのように実現するかという手法について述べる。

もしネットワーク管理者が、物理構成図と論理構成図、および%&����'�(')と機能との対
応表をたよりに、スイッチの制御を .�
等のインタフェースを用いて、任意の物理ポー
トに任意の機能を提供するための����パスを構築することは、
まず物理構成図をもとに、機能を適用する物理ポート、機能を提供する%&����'�(')の

確認、%&����'�(')とスイッチとの接続状態および使用ポート、ゲートウェイの位置とス
イッチとの接続状態および使用ポートを把握する。次に ���� 
;をどのように割り当
てるかを設計する。クライン後端末が接続された物理ポートと %&����'�(')の入力側イ
ンタフェースが接続された物理ポートを同じ ���� 
; に所属させ、%&����'�(')の出
力側インタフェースが接続された物理ポートとゲートウェイが接続された物理ポートを
同じ���� 
;に所属させる。この場合 �つの���� 
;が必要になるので、デフォルト
����4���� 
;��5やすでに使用されている���� �;等をさけて割り当てる。その後、
上記の設計をもとに、各スイッチに対しオペレーションを行うことになる。このような運
用の仕方は、繁雑でありかつミスも多く、頻繁に機能のオン/オフを行ったり、機能を適
用する物理ポートを増減したりといったケースを想定すると、実用に耐えない。
そこでネットワーク上に存在する %&����'�(')が物理スイッチ上のどの物理ポートに

接続されているか、端末が接続される物理ポートにはどの����番号設定すればよいか
という、ネットワークの物理構成や論理構成を意識せずに使用できる機構を考案した。
ある機能をを提供する%&����'�(')を「%」としたネットワーク構成図を図���にしめす。
動作の説明のためとと、ネットワーク管理者が本機能を使用するイメージの補助とし

て、簡単な8:
画面を試作した。8:
について ���に示す。
この8:
は、

� どのスイッチの、

� どの物理ポートに、

� どの機能を提供するか、

��
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図 ���� 8:
アプリケーションによる機能の選択制御と構築される論理トポロジー

図 ���� 機能の選択制御を行う8:
アプリケーション
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ということを選択させる仕組になっている。
図 ���中のスイッチ �9I�の物理ポート �番に接続された端末がルータを経由した通

信を行う際に、機能%を提供したいとした場合、8:
 を操作し、スイッチの物理ポート �

番について、機能「%47�. %�3��05」を選択することで、自動的に����が構成される。
機能 %が+%%のときは図 ���左のように、�番ポートは���� 
; �に所属しており、

同じく ���� 
; �に所属しているルータとの接続ポート ��番と、スイッチの内部バス
経由でルータと通信を行う。図 ���左上段が各ポートの����設定、左下段が通信経路を
示している。
機能%を �番ポートに提供 4機能%を+�5にした際に構成されるのが、図 ���右である。

図 ���右上段が各ポートの����設定、右下段が通信経路を示している。8:
からの機
能%�+�の指示で �番ポートは���� 
; �に設定変更される。設定変更により通信経路
も、変更される。機能+%% 時にはルータと接続している ��番ポートと同じ����に所
属していたため、スイッチ内部パスを経由してルータに到達していたが、ルータと接続し
ている ��番ポートとは所属����が異なるため、スイッチの内部バス経由では到達でき
ない。よって、�番ポートは���� 
; �に設定されているため、同じく���� 
; �に所
属している、%&����'�(')と接続されている �� 番ポートから%&����'�(')内の  0����イ
ンタフェースを経由して、��番ポートへ至り、ここで���� 
; �が-#�付与され、��番
ポートへと到達する。つまり �番ポートの���� 
;を変更したことにより、%&����'�(')
を経由する 4機能の提供を受ける5ことになったわけである。

����� 機能増加時の問題点

前節までに、機能の提供や機能の+�/+%%をどのように提供し、それに行うネットワー
ク機器の制御の仕組について述べた。機能の数が少ない場合は、組合せも少なく前節で試
作した8:
でも簡単に操作可能であり、ネットワークもそれほど複雑にはならない。提
供する機能数が少ない場合は前説の8:
を拡張することで対応可能である。
しかし機能数が増加するに従って、機能の組合せも増大し、����構成も複雑になり、。

より多くの機能を取り込み、提供できることが望ましいが、それに応えるためには何らか
の工夫や仕組が必要になる。次節では、機能数増加に伴う����構成の複雑化と、それ
に対処する方法について述べる。

��� 複数機能の選択機構と論理トポロジー
提供する機能が増えるに伴い、送信端末から %&����'�(')を経由し、受信端末に至る

����により構築されるパス 4以後、「����パス」5は飛躍的に増える。それは単なる機
能数の増加だけでなく、機能の組合せや、提供の順といった順列・組合せの数だけ����

パスが必要になるからである。以下、例を挙げて説明する。
機能数が一つの場合、当該機能のオン/オフの �通りの����パスが必要になる 4図 ���

��
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の左右の構成5。
機能が増加し、機能数が二つの場合 4機能名を、およびLとする5、

� 機能をまったく提供しない

� 機能のみ提供する

� 機能Lのみ提供する

� 機能、Lを→Lの順に提供する

� 機能、LをL→の順に提供する

上記 �つのパターンが存在し、�つの ����パスが必要になる。実際にこれら �つのパ
ターンを実現する����パスを図示したのが図 ���である。
しかしこの論理ネットワーク構成では、機能、Lを提供する����パスが描けてい

ない。次に、機能、Lを提供する����パスを構築した論理ネットワーク構成を示す
4図 ���5。
今度は機能、Lを提供する����パスは実現できているが、機能Lのみを提供する

����パスが存在しない。また図 �、�ともに機能�、LをL→の順で提供する����

パスも存在していない。
このような問題点が発生する原因は、一般的に「����のアクセスポートは必ず一つの

����に所属する」という制約があるためである。しかしこれは制約というよりはスイッ
チの����機能実現のため必要な仕組である。また本論文が採る提案の主旨もスイッチ
の内部処理機構には手を加えない立場にある。
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そこで、提供機能が複数存在する場合に順列・組合せを満足する����パスを構築手
段として二つの方法が考えられる。

�� %&����'�(')の����0���インタフェースを増設する
�� %&����'�(')とスイッチとの接続ポートをトランクポートにし、%&����'�(')の���	

�0���インタフェースを����インタフェース化する

�つ目の方法は物理的な����インタフェースを%&����'�(')に増設することで、����
パスの増加に対応しようというものである。����0���インタフェースの増設による対応
を図 ���に示す。
確かに����0���インタフェースの増設により新たな����パスを追加することは可能

になるが、,.に増設できる ���0���インタフェースの数には限界があり、また機能追加
にともなう����パスの増加に対応していくには効率が悪い。
次に �つめの方法について述べる。まず今まで %&����'�(')とスイッチとの接続ポー

トをアクセスポートとして使用してきたものを、トランクポートとして設定する。そして
%&����'�(')の ����0���インタフェースを����インタフェース化することにより物理
的なインタフェースの数は変えずにやりとりできる���� -#�の数を増加させる方法で
ある。%&����'�(')の ����0���インターフェイスを����インタフェース化して対応す
る方法を図 ���に示す。
���&) ,.であれば =�'�J�コマンドを用いて ����0��インタフェースに複数の ����

インタフェースを作成することができる。作成した����インタフェースを  0���� イン
タフェースとして構成することで、単一の %&����'�(')を経由する複数の����パスを
構成することが可能になる。
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図 ���� ����インタフェースによるパスの拡張
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図 ���� セグメントを分けるパス構築

�または �の方法を採用、組み合わせることにより提供機能が複数になった場合でも自
由に機能を使い分ける����パスを構成することは可能になる。しかしながら、機能の
数に応じた順列・組合せを満足させる����パスを構築し運用することは、非常に複雑
なネットワーク構成を必要とし、運用管理上での問題やミスを発生させる温床ともなる。
また、「����パスの数」は「���� 
;」の数ではなく、����パスを構築するために

使用する���� 
;の数は����パスの数に比べ飛躍的に増加する。図 ���および図 ���

は最終的にルータに至る経路を重畳して使用し、できるだけ���� 
;の消費数を節約す
るよう構成している。しかし、機能の提供形態毎にセグメントを分けて運用したい場合
や、ルータ一つではなく出口をパス毎に設けたい場合は、図 ���のように計���� 
;は
��個必要になる。
機能の数に伴う ����パスの数については前述したように、「機能数� �」であっても

「����パス数��」が必要になるが、このように、「����パス数��」を構築するのに要す
る���� 
;の数は「���� 
;数���」が必要になる。
この「機能数」「����パス数」「���� 
;数」の関係を数式で表したものを以下に

示す。

� 提供機能数 �に要する����パスの数�は、

� M
��

���

�� �

��



機能数 ����パス数 ���� 
; 数

� � �

� � �

� � ��

� �� ��

� �� ���

� ��� ����

� ���� �����

� ����� �����

表 ���� 機能数、����パス数、���� 
;数の関係

� ����パスの数�を構成するために必要となる���� 
;の数 �は、

� M
��

���

�� �4�H �5

機能数、����パス数、���� 
;数の関係を表にしたものを表 ���に示す。
先に、機能数が増加するに従い����パス数が飛躍的に増加し管理が困難になること

について触れた。しかしこの表からは、管理の困難さという難易度の問題だけでない限界
値が読み取れる。すなわち、機能数「�」においてこれを満足する����パスを構築する
ために要する���� 
;の数が ���� 
;の最大値 ����を越えることが明らかになって
いる。つまり、機能数 �において、「すべての機能」を「すべての順列・組合せ」で提供
する����パスを構築することの限界が、機能数 �で打ち止めになることを表している。
「すべての機能」を「すべての順列・組合せ」で提供する����パスを構築すること

は、非常に複雑な管理困難な論理ネットワーク構成を必要とし、また構成しえたとしても
機能数の限界値として �を越えられない。
「すべての機能」を「すべての順列・組合せ」で機能を提供できることは、機能を最大
限の自由度で提供できることを意味する。しかしながら現実のネットワークシステムに照
らした場合、必ずしも「すべての機能」を「すべての順列・組合せ」で提供できる自由度
が必要となるわけではない。
例えば、「認証」、「フィルタリング」、「通信ログ蓄積」といった �つの機能を考えてみ

る。これらの機能の運用上の組合せ順として、

�� スイッチに接続したされた端末を「認証」し接続を許可し、
�� ある種類の通信を「フィルタリング」してブロックし、
��「通信ログ蓄積」機能でログとして蓄積する、

という機能の適用順は考えられる。しかしながら、機能の性質上「フィルタリング」機能
を適用してから端末を「認証」するという使い方をとることは考えにくいし、また、ある

��



ポリシーに基づき運用されているネットワークが、物理ポート毎に機能の適用順を変える
ということも想定しにくい。
よって本論文では、「すべての機能」を「すべての順列・組合せ」で提供するのではな

く、追加された機能の中から、必要となる「任意の機能」を「任意の順」で提供する仕組
を考案した。
次節では、機能追加の基本アイデアを使い、「任意の機能」を「任意の順」で機能提供

するための、����パスを構築する手法について述べる。

��� ����#,- *�,�"�� *#.��/�,0�**1

「フレームの送信端末から受信端末へと至る通信経路上に、ある機能を実装した%&��	

��'�(')を配置し、フレームを解釈・処理させる」それが、本論文で提案する機能追加方
法の基本アイデアであった。%&����'�(')を経由させる仕組が����パスであり、����
パスをどのように構成するかによって、提供機能や機能を提供する順番が決まる。
「ネットワーク上に配置した、機能を実現する %&����'�(')のうち、必要なものを選

び、適用する順に経由するような ����パスを構成する」、この思考を表現する手段と
して、本論文の提案手法�..では「式」による表現を採用した。つまり、機能を「関数
46&����'�5」としてとらえ、入力 4例� スイッチのクライアント接続ポート5、および出力
4例� スイッチの<'&��0・89との接続ポート5を指定した式を記述する。図 ���のように、
ネットワークに配置された %&����'�(')を機能ととらえ、クライアントが接続されたス
イッチの物理ポートを入力、<'&��0や89などのネットワークの出口を出力として表現
した場合の「式」の例を以下に示す。

� 認証機能を利用する

� M 	
������	����4�5

� フィルタを使用する

� M �����4�5

� 認証・フィルタを使用する

� M 	
������	����4�����4�55

このような式で記述された、入力に「選択された機能」と「機能の適用順」を解釈し、
出口までの����パスを構成するために、ネットワーク機器への制御コマンドを生成す
るプログラムを本論文による機能追加の提案手法「�..4����'01 .�0�&�� .'2"�3�05」と
呼ぶ。
�..は、ネットワーク上に配置された %&����'�(')を「部品」として捉え、「入力」、

「出力」、「部品」を接続した回路 4��0�&��5を生成する機構という意味で、����'01 .�0�&��

.'2"�3�0と命名した。

��



SW

SW

SW

SW

Switch・中継デバイスから構成

されるクラスタ群

Server

管理端末

パスの構築

機器の制御

Router

機能を提供する中継デバイスを経由するパスを設定

端末A

端末C

端末B

FunctionBox
(フィルタ機能)

FunctionBox
(認証機能)

入力：クライアント端末等が接続されるスイッチの物理ポート

出力：ルータ、GW等が接続されるスイッチの物理ポート

A

C

B

S

R

図 ���� 式による機能提供パスの表現

�..は、

�� �9上の資源 4スイッチや %&����'�(')等5を記述したファイル 4以下、��0�&����'�65

を読み取り、
��「式」で記述された、機能と機能の適用順を字句解析し、
�� ����パスを構築するため、ネットワーク機器への制御コマンドを生成する

プログラムである。
�..の動作概要を図 ����に示す。
�..の設計には、�;�4�#0��#0� ;�$�0�"��'� �#��&#��5の考え方を参考にした。�;�

はデジタル回路を設計するためのプログラミング言語である 4図 ����5。�;�は文字で電

circuit.conf
・NW上の資源

の記述

・実現したい
機能Pathの
記述

AlaxalA
・AX2430等

Cisco
・Catalyst等

CLI over Telnet

OAN-API
NCC
・Rubyで実装

・circuit.confを読み取り、

NW上にVlan Pathを
実現するための
SW設定コマンドを作成

図 ����� �..の動作概要
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module a684 (a, b, c, d, e, f, f1, f2, f3, f4);

input a, b, c, d, e, f;
output f1, f2, f3, f4;

assign f1 = a&b|c&d;
assign f2 = (a&b|c&d)&c&d&(e|f);
assign f3 = c&d&(e|f)&(a|b);
assign f4 = a|b;

endmodule

図 ����� �;�による記述表現

AX#1
10.0.0.2

AX#2
10.0.0.4

1
2
3

11

12

11

12
1

5

21

21

R

C

C

C

C

F

F2

R

C

Router、GW等

クライアントPCの
接続Port等

FunctionBox

F1

・全PortのVLANはDefault(VLAN 1)

・Cから送信されてフレームはFを
経由せずにRへ到達する

x SWの物理Port、x:番号

認証

プログラム

フィルタ

プログラム

図 ����� 例に用いる物理ネットワーク構成図

子回路の素子間の接続関係や動作仕様を記述するのに使用される言語である。
�..が読み込む ��0�&����'�6では、

� 末端の入力をスイッチのクライアント接続ポート、��"&�

� 最終的な出力先を<'&��0や他セグメントへの89、'&�"&�

� 機能を実現する %&����'�(')を 6&����'�

として表現した。
�..は、��0�&����'�6を読み込み、入出力とその間に経由される 6&����'�の接続����

で表現 4実現5するため、����パスを形成すたためのネットワーク機器制御コマンドを
生成する。
図 ����の物理ネットワークを例にあげ、��0�&����'�6記述と�..により構成される論理

ネットワーク図 ����を例にについて解説する。
次節では、�..が読み込む ��0�&����'�6について説明する。
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AX#1
10.0.0.2

AX#2
10.0.0.4
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5
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C
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F1

tag

tag

物理ポートのVLAN ID設定 クライアントからルータへの経路

gateway=filter(authentication(user_access))

図 ����� �..により構築される論理ネットワーク図

����� ������������

実際に記述される ��0�&����'�6ファイルを以下に掲載する。
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�物理構成・資源割当記述部
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������������� ����

��	�
�	����	�"��

�フィルタ機能 ����"#�� ��!

�
�	����	�"��


�	����	�	����
�#���


�	����	�#������	�����

�	���������� ����

��



������������� ����

��	�
�	����	�"��

��	�
�	����	

�入力定義部
��	��

��	���$���

�	���$����	���������������
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��0�&����'�6ファイルの内容について解説する。�..はこの ��0�&����'�6を読み込んで、
�9上の資源情報を把握し、式に対応した����パスを構築するため、ネットワーク機
器を制御するコマンドを生成する。��0�&�����'�6内の@で始まる行はコメントとして処理
される。
「��'2"'0����」から「�����'2"'0����」にて記述される「.'2"'0����部」は、ネッ

トワーク内に存在するスイッチについての情報が記述される。「�$�」から「� ���$�」ま
でが一つの物理スイッチについての記述になる。

� $� �#2��

スイッチ名�ネットワーク内部でスイッチを識別するための名称、
;

� $� #��0�

制御用 
,アドレス���3���や '#�	#"�で制御を行うための宛先 
,アドレス

� $� �!"��

制御タイプ�当該機器が、�'$4.�$�'社の 
+�コマンドによる制御5による制御機器な
のか、'#�4アラクサラネットワークス社の '#�	#"�5による制御機器なのかを登録

� $� #���$$ "'0��

スイッチに実装されている物理ポートのうち、クライアントのアクセスポートとし
て使用されているポートを記述する。

� $� �0&�1 "'0��

スイッチに実装されている物理ポートのうち、スイッチ間接続など、トランクポー
トとして使用されているポートを記述する。

� $� 6&�� "'0��

スイッチに実装されている物理ポートのうち、%&����'�(')と接続されているポー
トについて記述する。

「�6&����'�」から「����6&����'�」にて記述される「%&����'�部」は、ネットワーク内に配
置された%&����'�(')についての情報が記述される。「� 6&����'�  ')」から「����6&����'�  ')」
までが一つの %&����'�(')についての記述になる。

� 6&����'� �#2��

%&����'�(')を識別する名称を記述する。機能を関数としてとらえる際の、関数名
として使用される。

��



� 6&����'� 3'�#��'��

当該 %&����'�(')が接続されているスイッチの名称について記述される。

� ��"&� "'0��

%&����'�(')が有する����0���インタフェースのうち、4クライアント端末側から見
て5入力側に位置するインタフェースが接続されているスイッチの物理インタフェー
スについて記述する。

� '&�"&� "'0��

%&����'�(')が有する����0���インタフェースのうち、4クライアント端末側から見
て5出力側に位置するインタフェースが接続されているスイッチの物理インタフェー
スについて記述する。

「���"&�」から「������"&�」にて記述される「
�"&�部」は、ネットワーク内に配置さ
れたスイッチの物理ポートを指定して、機能が提供されるグループについての情報が記述
される。「���"&� �0'&"」から「������"&� �0'&"」までが一つの入力インタフェース群に
ついての記述になる。

� ��"&� �0'&" �#2��

入力インタフェース群を識別する名称を記述する。式において入力として解釈さ
れる。

� ��"&� �0'&" 2�2 �0�

当該入力インタフェース群に所属するスイッチの物理ポートが記述される。記述に
あたっては「スイッチ名�物理ポート」という書式で記述する。

「�'&�"&�」から「����'&�"&�」にて記述される「+&�"&�部」は、ネットワーク内に配
置されたスイッチの物理ポートを指定して、<'&��0や89と接続されている物理ポート
についてのの情報が記述される。「�'&�"&� �0'&"」から「� ���'&�"&� �0'&"」までが一つ
の出力インタフェース群についての記述になる。

� '&�"&� �0'&" �#2��

出力インタフェース群を識別する名称を記述する。式において出力として解釈さ
れる。

� '&�"&� �0'&" 2�2 �0�

当該出力インタフェース群に所属するスイッチの物理ポートが記述される。記述に
あたっては「スイッチ名�物理ポート」という書式で記述する。

「�"#��」から「����"#��」にて記述される「,#��部」は、前節にて述べた「式」が記
述される。「�6'02&3#」から「����6'02&3#」までが一つの式についての記述になる。
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図 ����� �..による ��0�&����'�6のメモリへの格納 �

図 ����� �..による ��0�&����'�6のメモリへの格納 �

� 6'02&3# �#2��

式の名称を記述する。そして改行後、式を記述する。

��2 �**の実装
�..の実装について解説する。�..はプログラミング言語<& !を用いて実装した。

��0�&����'�6に記述される「.'2"'0����」、「%&����'�」、「
�"&�」、「+&�"&�」の各要素を
<& !の .3#$$で表現し、「$�」、「6&����'�  ')」、「��"&� �0'&"」、「'&�"&� �0'&"」にて
記述される個別のデータを各々オブジェクトして格納する。各.3#$$には「$� �#2�」な
どの値を格納するメンバと、メンバにアクセスするためのアクセッサが定義されている。
��0�&����'�6を�..が読み込んだ後、メモリ上に格納されているデータの様子を図 ����、

図 ����に示す。
��0�&����'�6ファイルの「.'2"'0����部」から「+&�"&�部」の読み込みが完了すると、

「"#��部」の解析が行われる。
実装においては、隣合う要素が����パス上でも隣接関係にあることに着目し、字句

解析部の実装を行った。
まず、,#��部で与えられる式を要素に分割し配列に格納する。

� 式�

��



ペア名 ���� 
;

�#���#! J3��0 �

J3��0 #&�������#��'� �

J3��0 &$�0 #��$$ �

表 ���� 要素ペアと���� 
;のハッシュ�# 3�

�	��	� M �����4	
������	����4
�� 	����55

� 分解された要素

�#���#!、J3��0、#&�������#��'�、&$�0 #���$$

� 要素が格納された配列

�'0�>�? M N�#���#!N

�'0�>�? M NJ3��0N

�'0�>�? M N#&�������#��'�N

�'0�>�? M N&$�0 #���$$N

次に、要素のペアを作成し、で使用する���� 
;を決定する。これを�#$�テーブル
として保持する。ここで�..は ���� 
;の払出しを行う。「���� 
;��」はデフォル
ト����であるので、デフォルトの設定では「���� 
;��」から順次払い出すこととし
ている。要素ペアと割り当てられた���� 
;の対応表を表 ���以下に示す。
使用する ���� 
;が決定されたことから、次は具体的にスイッチに接続されている

各インタフェースに設定すべき���� 
;を、今度は要素の持つインタフェース毎に登録
していく。「
�"&�部」や「+&�"&�部」はメンバを複数持つ可能性があり、「%&����'�部」
にはクライアント端末に近い、フレームが入力されるインタフェースと、次の機能ある
いは出口に出力されるインタフェースとがあるため、ここで個別に���� 
;が指定され
る。ポートとポートの所属するペア名、およびポートへ適用する���� 
;の対応を ���

に示す。
これまでの処理で、スイッチに設定されるべき情報、つまり各物理ポートをどの����

に所属させれば任意の����パスが構成できるのかという情報が定まった。よって最後
に各スイッチに発行すべきコマンドを生成する処理が行われる。
,#��部で入力された今回の式のうち、要素「�#���#!」を例に処理を説明する。�#���#!

は式のうち左端 4�'0�>�?5に位置するため、出力部として解釈される。メモリ上に格納さ
れたデータからN�#���#!Nがどのスイッチのどの物理ポートに合致するのかを探索し特定
する。探索されたデータ「��"&�>�?」の内容を表 ���に示す。
今回例ではメンバが �つのため、以下の処理が一度だけ行われるが、複数のメンバが存

在する場合は、メンバの数だけ処理が行われる。

��



ポート ペア名

�#���#! �#���#! J3��0 �

J3��0 '&� �#���#! J3��0 �

J3��0 �� J3��0 #&�������#��'� �

#&�������#��'� '&� J3��0 #&�������#��'� �

#&�������#��'� �� #&�������#��'� &$�0 #���$$ �

&$�0 #���$$ #&�������#��'� &$�0 #���$$ �

表 ���� ,$�����に設定されている<&3�

�#2� �#���#!

2�� �0>�?
3'�#��'�� #) �

"'0�� "'0� �/�

表 ���� 検索された ��"&�>�?の値

N�#���#!Nのメンバはスイッチ名�#) �の物理ポート �番が所属しており、ペア名 �#��	

�#! J3��0に割り当てられた「���� 
;��」を使用すればよいことが決定され、コマンドが
生成される。スイッチ名からスイッチを制御するためのタイプおよび 
,アドレスが探索で
きるため、タイプ毎のコマンドに沿い宛先を指定したコマンド生成が可能となる。N�#��	

�#!Nの設定のために必要となるスイッチ制御用のコマンドはタイプが「'#�」のため、以
下のように生成されるる。

� �3#�.'��0'3�0�O#0 �������� "'0� �/� �

式全体を解析し生成されたコマンドを以下に示す。

)#�	*�	���##���+�� �������� ���� ��%� �

)#�	*�	���##���+�� �������� ���� ����� �

)#�	*�	���##���+�� �������� ���� ����� �

)#�	*�	���##���+�� �������� ���� ����� �

)#�	*�	���##���+�� �������� ���� ����� �

)#�	*�	���##���+�� �������� ���� ���� �

)#�	*�	���##���+�� �������� ���� ���� �

)#�	*�	���##���+�� �������� ���� ���� �

)#�	*�	���##���+�� �������� ���� ���� �

��



�.. は ,#�� 部において式を入力されることで、���� 
;を指定されることなく、
���� 
;を「動的」に割り当てながら機能を提供するための����パスを構成する。物
理的なネットワーク構成が変化しない限り、,#��部に与える式だけを変更すれば、提供す
る機能の追加・削除や機能の提供順を任意に変更することができる。クライアントを接続
するスイッチの物理ポートと、ネットワークの出入口となる89 を特定し、%&����'�(')
の物理的な設置場所や����0��インタフェースが接続されているポートを特定し、各々に
所属させる���� 
;を設計することは非常に手間がかかる。これを自動化し、機能提供
の変更に関わる論理構成の再構築作業を自動化したのが�..である。
次章では、�..にいくつかの式を投入し、ネットワークに機能を追加する動作実験や、

基本アイデアによる機能追加の性能面についての評価を行う。

��



第�章 評価

ネットワークに求められる要求事項の多様化により、種々様々な機能追加の必要性が増
してきている。前章までで、ネットワーク機器をリプレースして機能追加するのではな
く、継続して機能追加可能なアイデアを考案し、それを実現する�..を提案・試作した。
本章では、具体的に�..を使用してネットワークへの機能追加を実施し、動作確認を

行う。レイヤ �スイッチとホストのみで構成されたネットワークに %&����'�(') を導入
し、任意の機能を提供するネットワーク構成を�..にて実現する。
また本論文で提案した手法の性能面での実効値を計測する。本論文の主旨は、「既設の

スイッチをリプレースせずに機能追加を実現する」アイデアや手法の提案にある。しかし
ながら、実効値としてどの程度の数値が示されるのかを参考値として示しておくために測
定を行う。容易に予測しうる事項として、����によるバイパス回路構成による遅延や、
%&����'�(')をインライン配置した際のスループット低下などの影響が考えられる。
本論分の主旨は、ネットワークに機能を追加する手法を提案することにある。しかし、

まったく実用途として使用できない手法であっては提案の意味も半減してしまう。よって
スループットおよびレイテンシーを �2#0�(��$によって計測し、計測結果を測定値として
本章に付した。
実験による動作や実効値の結果を踏まえて、�章において紹介した他の手法との比較を

行い、改めて本論文の提案について検討を行う。
最後の提案システムの拡張案や、残された課題についての考察を行う。

2�� 機能提供ネットワークの構築
�..の動作実験に使用するネットワークを図 ���に示す。配置されているスイッチはい

ずれも '#�	#"�での制御が可能なアラクサラネットワークス社製スイッチ�����である。
初期状態では、クライアント .4
,アドレス� ���������������5からゲートウェイ<4
,

アドレス����������������5への通信は、.から�I�の内部バスを通って物理ポート ��

番を通り、�I�の物理ポート �番から<へと送信される。この状態ではスイッチの全
ポートがデフォルト����4���� 
;��5に所属しており、一つの%;(により管理された
ネットワークになっている。よって、%&����'�(') %�や%&����'�(') %�を経由せずに通
信が行われる。
この動作実験では、�..による制御により、意図した機能を追加するための���� パ

スが構築され、期待動作するかを検証する。つまり、正しく記述された ��0�&����'�6を読

��
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図 ���� 実験に用いる物理ネットワーク

み込んだ�..に、様々な式を投入し、意図した機能追加が実現しているかを検証する。
初期状態ではどの%&����'�(')も経由しないが、式により機能追加を指示すれば、当該機
能に対応する %&����'�(')を経由する����パスが構成される。また機能を順番に指定
してすることで、意図した順に意図した機能を提供する %&����'�(')を順に経由するよ
うな����パスが構成される。
次に、動作実験にて使用する「追加機能」について説明する。今回の実験で追加する機

能と機能の内容、および実装に使用したプログラムについて説明する。

�� フィルタリング機能
%&����'�(') %�に実装。機能名を「J3��0」とした。%&����'�(')の����0���インタ
フェースをブリッジ化し、フレームの送受信を行う。受信したフレームの7�. アド
レスが登録しておいた送信元7�.アドレスに合致した場合、当該フレームを破棄す
る。����0��インタフェースのブリッジ化には  0����	&��3$を、7�.アドレスフィル
タリングには � �# 3�$を用いた。

�� 通信ログ蓄積機能
%&����'�(') %�に実装。機能名を「3'�����」とした。%&����'�(')の����0���イン
タフェースをブリッジ化し、フレームの送受信を行う。受信したフレームのペイロー
ドを確認し、
.7,を監視するアプリケーションを実装した。��"�&2"を起動し、プ
ロトコル番号が �に設定されているフレームを受信すると、送信元をファイルに記録
する。

動作実験のシナリオを以下に示す。��0�&����'�6ファイルは前章のものを一部改編した
ファイルを�..に読み込ませる。そして ,#��部に登録する式を変更し、投入した式の
意図する����パスが構築され、機能が適用されるかを調べる。

��



投入する式と期待動作を以下に示す。

�� �#���#!MJ3��04&$�0 #���$$5

&$�0 #���$$に指定した物理ポートに接続されたクライアント端末が送信するフレー
ムにレイヤ �フィルタを適用する。

�� �#���#!M3'�����4&$�0 #���$$5

&$�0 #���$$に指定した物理ポートに接続されたクライアント端末が送信するフレー
ムを監視し、
.7,パケットをファイルに記録する。

�� �#���#!M3'�����4J3��04&$�0 #���$$55

&$�0 #���$$に指定した物理ポートに接続されたクライアント端末が送信するフレー
ムにレイヤ �フィルタを適用し、$�0 #���$$に指定した物理ポートに接続されたクラ
イアント端末が送信するフレームを監視し、
.7,パケットをファイルに記録する。
4「フィルタ」→「通信ログ監視」の順に機能を適用する5

�� �#���#!M3'�����4J3��04&$�0 #���$$55

&$�0 #���$$に指定した物理ポートに接続されたクライアント端末が送信するフレー
ムにレイヤ �フィルタを適用し、&$�0 #���$$に指定した物理ポートに接続されたクラ
イアント端末が送信するフレームを監視し、
.7,パケットをファイルに記録する。
4「フィルタ」→「通信ログ監視」の順に適用を適用する5

����� フィルタ機能の追加

%&����'�(') %�には、今回クライアント端末として使用する,.の����0��インタフェー
スの7�.アドレスが、既にフィルタとして登録されている。�..によるネットワーク
構築を以前に、&$�0 #���$$として指定された物理ポートに接続した ,.から<への ,���

を発行すると、<�"3!が正常に返された。
次に、��0�&����'�6ファイルの ,#��部に式、

N�#���#!MJ3��04&$�0 #���$$5N を記述し、�..を起動する。�..の起動により生成され
た制御コマンドを以下に、形成されたネットワークを図 ���に示す。

*	������		���+�� �������� ,���� ��", �-

*	������		���+�� �������) ,���� ����, �-

*	������		���+�� �������) ,���� ����, .-

*	������		���+�� �������� ,���� ���, .-

*	������		���+�� �������� ,���� ���, .-

*	������		���+�� �������� ,���� ��., .-

*	������		���+�� �������) ,���� ���, .-

&$�0 #���$$として指定された物理ポートに接続した,.から<への,���を発行すると、
<�"3!は返ってこなかった。別の ,.を当該物理ポートに接続して接続しての ,���を発
行すると、<�"3!が正常に返された。これにより�..が期待動作を実現するネットワー
クを構築していることが確認された。
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図 ���� フィルタ機能を提供する論理トポロジー

����
 通信ログ鑑識機能の追加

%&����'�(') %�では ��"�&2"が起動されており、プロトコル番号が �に設定されてい
るフレームを受信すると、送信元をファイルに記録するプログラムが動作している。�..
によるネットワーク構築を以前に、&$�0 #���$$として指定された物理ポートに接続した
,.から<への,���を発行し、%&����'�(') %�において 
.7,を記録するファイルを確
認すると、何も記録されていないことを確認した。
次に、��0�&����'�6ファイルの,#��部に式N�#���#!M3'�����4&$�0 #���$$5Nを記述し、�..

を起動する。�..の起動により生成された制御コマンドを以下に、形成されたネットワー
クを図 ���に示す。

*	������		���+�� �������� ,���� ��", �-

*	������		���+�� �������� ,���� ����, �-

*	������		���+�� �������� ,���� ����, .-

*	������		���+�� �������� ,���� ���, .-

*	������		���+�� �������� ,���� ���, .-

*	������		���+�� �������� ,���� ��., .-

*	������		���+�� �������) ,���� ���, .-

&$�0 #���$$ として指定された物理ポートに接続した ,.から <への ,���を発行し、
%&����'�(') %�において 
.7,を記録するファイルを確認すると、,.から送信された

.7,パケットおよび、<からの変身が記録されていることを確認した。これにより�..

が期待動作を実現するネットワークを構築していることが確認された。
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図 ���� 通信ログ監視機能を提供するトポロジー

����� フィルタ機能および通信ログ監視機能の追加

%&����'�(') %�に実装されたフィルタリング機能と、%&����'�(') %�に実装された通
信ログ監視機能が指定した順に適用され動作するネットワークが構築されているかの動作
実験を行った。��0�&����'�6ファイルの,#��部に式N�#���#!M3'�����4J3��04&$�0 #���$$55N

を記述し、�..を起動する。�..の起動により生成された制御コマンドを以下に、形成
されたネットワークを図 ���に示す。

*	������		���+�� �������� ,���� ��", �-

*	������		���+�� �������) ,���� ����, �-

*	������		���+�� �������) ,���� ����, .-

*	������		���+�� �������� ,���� ����, .-

*	������		���+�� �������� ,���� ����, )-

*	������		���+�� �������� ,���� ���, )-

*	������		���+�� �������� ,���� ���, )-

*	������		���+�� �������� ,���� ��., )-

*	������		���+�� �������) ,���� ���, )-

&$�0 #���$$ として指定された物理ポートに接続した ,.から <への ,���を発行し、
%&����'�(') %�において 
.7,を記録するファイルを確認すると、何も記録されていな
いことを確認した。これは先にフィルタリング機能が適用され、,.の送信フレームが破
棄されたためである。次に別の ,.を当該物理ポートに接続して接続しての ,���を発行
すると <�"3!が正常に返され、かつ記録ファイルに 
.7,の通信記録が記録されている
ことが確認できた。これにより�..が期待動作を実現するネットワークを構築している
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図 ���� 通信ログ監視、フィルタの順で機能を提供する論理トポロジー

ことが確認された
次に、��0�&����'�6ファイルの,#��部に式N�#���#!MJ3��043'�����4&$�0 #���$$55Nを記述

し、�..を起動�..の起動により生成された制御コマンドを以下に、形成されたネット
ワークを図 ���に示す。

*	������		���+�� �������� ,���� ��", �-

*	������		���+�� �������� ,���� ����, �-

*	������		���+�� �������� ,���� ����, .-

*	������		���+�� �������) ,���� ����, .-

*	������		���+�� �������) ,���� ����, )-

*	������		���+�� �������� ,���� ���, )-

*	������		���+�� �������� ,���� ���, )-

*	������		���+�� �������� ,���� ��., )-

*	������		���+�� �������) ,���� ���, )-

&$�0 #���$$として指定された物理ポートに接続した,.から<への,���を発行すると、
,.から送信した 
.7,は記録されているが、<からの<�"3!はなく、またファイルに記
録がないことが確認できた。。これにより �..が期待動作を実現するネットワークを構
築していることが確認された。

2�� 定量的評価�スループットおよびレイテンシーの測定�

前節において、�..の動作について実験を行い、期待動作することが確認できた。次
に性能面での実効値を測定する。
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gateway=filter(logging(user_access))

図 ���� フィルタ、通信ログ監視の順で機能を提供する論理トポロジー

本論分の基本アイデアによる機能追加は、バイパス経路の構築と、そこに設置される
%&����'�(')によって実現される。スイッチの内部バスを経由する通信を、いったん外に
出して処理してから、再びスイッチに戻す構成をとるため、スイッチの内部バスを経由す
る通信に比べ、オーバーヘッドは増加する。全て8��# �� ����0���インタフェースを有
する機器で ����パスを構築したとしても、,.で実現する %&����'�(')の性能により
スループットは低下および、経由スイッチの増加による遅延時間 4レイテンシー5も発生
する。よって、実際に計測することで、これらの要素がどの程度の値として計測されるの
かを実験した。測定には �2#0�(��$を用い、項目として「スループット」および「レイテ
ンシー」を測定した。また計測された結果が実用においてどの程度影響を与えるのかを、
,���による<'&��	�0�"	��2� の値として示し、考察をおこなった。
%&����'�(')として使用した,.の仕様を以下に示す。

� .,: �7; +"��0'����� ���8�P

� 7�2'0! �8 !��

� 8��# ������0��� � �

スイッチの物理インタフェース、�2#0�(��$インタフェースともに8��# �� ����0���イ
ンタフェースを用いてネットワークを構築した。
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図 ���� スループット測定対象トポロジー �

��
�� スループットの測定

�2#0�(��$による測定実験を行ったネットワーク構成を図 ���、図 ���に示す。
計測は、以下の項目を対象として行った。

�� スイッチ単体
�� スイッチを����で分割し、"#���ケーブルでバイパス経路を構築
�� %&����'�(')を(0����として使用
�� スイッチを����で分割し、バイパス経路上に%&����'�(')を(0����として配置
�� �の %&����'�(')にレイヤ �フィルタを �行定義
�� �の %&����'�(')にレイヤ �フィルタを ��行定義
�� �の %&����'�(')にレイヤ �フィルタを ���行定義
�� �の %&����'�(')にレイヤ �フィルタを ����行定義

まず図 ���左側の構成で、スイッチ単体のスループットを計測する 4�5。次に図 ���右側の
構成で、����により論理的に分割したスイッチをパッチケーブルで接続し、%&����'�(')
を設置しないバイパス経路のスループットを計測する 4�5。�と �では �2#0�(��$から流
すトラフィックは等量であってもスイッチが処理するトラフィックは �倍になる。その影
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表 ���� フレームサイズ 4 !��5毎のスループット 4@5

��� スイッチ単体 ��� スイッチ�バイパス ���	
 ブリッジ ��� スイッチ�	
 ブリッジ

�� ����� ����� ���� ����
��� ����� ����� ���� ����
��� ����� ����� ����� �����
��� ����� ����� ����� �����
���� ����� ����� ����� �����
���� ����� ����� ����� �����
���� ����� ����� ����� �����

表 ���� フィルタ設定数とフレームサイズ 4 !��5毎のスループット 4@5

���� 行 ����� 行 ������ 行 ������� 行

�� ���� ���� ��� ���
��� ���� ���� ���� ���
��� ���� ���� ���� ����
��� ����� ����� ���� ����
���� ����� ����� ����� ����
���� ����� ����� ����� ����
���� ����� ����� ����� ����

響がスループットに現れるかを見る。
続いて%&����'�(')を(0����として動作させた際のスループットを測定する 4�5。%&��	

��'�(')として使用する,.やブリッジに使用するアプリケーション等によって値は上下
するが、今回使用した機器においての値を計測する。次に図 ���左側の構成を構築し、バ
イパス経路上にブリッジとして動作させる %&����'�(')を設置し、スループットを計測
する 4�5。この �の構成が、バイパス経路H%&����'�(')による基本アイデアにより作成
される構成であり、%&����'�(') 上でフレームを転送する目安のスループットになる。こ
の%&����'�(')上でレイヤ �フィルタを設定し、設定数を �/��/���/����と増加させてい
き、処理負荷によるスループットへの影響を観測するのが 4�54�54�54�5になる。
�2#0�(��$により計測したスループット値を表 ���に示す 4���@M����7 "$5。
上記の結果をグラフ 4図 ���5として示す。スイッチ単体、および����間のパッチケー

ブル接続は、いずれのフレームサイズにおいても �8 "$を計測しており、ワイヤレートの
値が出ている。,.をブリッジとして使用した場合、ショートフレームにおいては ���7 "$

にまで落ち込むが、��� !��以上のフレームサイズでは、�8 "$を記録している。バイパ
ス経路上に,. (0����を配置した場合も ,. ブリッジの性能値がそのまま 4�5の値になっ
ている。これらの測定値から、スループットは ,. ブリッジの性能によって決まり、ス
イッチの論理分割やバイパス経路はスループットに影響していない。
次にフィルタ設定数毎のスループット値を見る。,. (0����にフィルタを設定し、設定

したフィルタ数によるスループットへの影響を計測した値を表 ���に示す。
上記の結果をグラフ 4図 ���5として示す。
ショートフレーム性能はフィルタを ���行設定したあたりで ���7 "$程度にまで落ち
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図 ����� レイテンシー測定対象トポロジー �

る。しかし ���� !��超のロングフレームにおいては ����行設定しても ���7 "$ 程度を
計測している。

��
�
 レイテンシーの測定

�2#0�(��$による測定実験を行ったネットワーク構成を図 ����、図 ����に示す。
計測は、以下を対象として行った。

�� スイッチ単体
�� スイッチを����で分割し、"#���ケーブルでバイパス経路を構築
�� %&����'�(')をブリッジとして使用
�� スイッチを����で分割し、バイパス経路上に%&����'�(')をブリッジとして配置
�� �の %&����'�(')にレイヤ �フィルタを �行定義
�� �の %&����'�(')にレイヤ �フィルタを ��行定義
�� �の %&����'�(')にレイヤ �フィルタを ���行定義
�� �の %&����'�(')にレイヤ �フィルタを ����行定義

まず図 ����左側の構成で、スイッチ単体のレイテンシーを計測する 4�5。次に図 ����右
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表 ���� フレームサイズ 4 !��5毎のレイテンシー 4�$5

��� スイッチ単体 ��� スイッチ�バイパス ���	
 ブリッジ ��� スイッチ�	
 ブリッジ

�� �� ��
��� �� ��
��� �� ���
��� �� ��� ��� ���
���� ��� ��� ��� ����
���� ��� ��� ���� ����
���� ��� ��� ���� ����

側の構成で、����により論理的に分割したスイッチをパッチケーブルで接続し、%&��	

��'�(')を設置しないバイパス経路のレイテンシーを計測する 4�5。�と �では �2#0�(��$

から流すトラフィックは等量であってもスイッチが処理するトラフィックは �倍になる。
その影響がレイテンシーに現れるかを見る。
続いて%&����'�(')をブリッジとして動作させた際のレイテンシーを測定する 4�5。%&��	

��'�(')として使用する,.やブリッジに使用するアプリケーション等によって値は上下
するが、今回使用した機器においての値を計測する。次に図 ����左側の構成を構築し、バ
イパス経路上にブリッジとして動作させる %&����'�(')を設置し、レイテンシーを計測
する 4�5。この �の構成が、バイパス経路H%&����'�(')による基本アイデアにより作成
される構成であり、%&����'�(') 上でフレームを転送する目安のレイテンシーになる。こ
の%&����'�(')上でレイヤ �フィルタを設定し、設定数を �/��/���/����と増加させてい
き、処理負荷によるレイテンシーへの影響を観測するのが 4�54�54�54�5になる。
�2#0�(��$により計測したレイテンシーを表 ���に示す。以下に挙げる測定値について

補足する。レイテンシーの測定値は �2#0�(��$の結果表示中、カットスルーモードでの平
均値を掲載した。表中の数値の単位は �4ナノ5$�� である。また、スループットの計測値に
て示したように、,.ブリッジの性能限界として、��� !��以下のフレームサイズについ
てはパケットロスが生じる 4�8 "$までスループットがでない5ため、,. (0����を使用
する測定 4フィルタも含む5については、��� !��以上のフレームサイズにてレイテンシー
計測を行った 4フィルタを ��� 行設定したものは ���� !��以上5。フィルタを ���� 行設定
したものについては ���� !��においてもワイヤレート負荷で計測できない 4���7 "$5た
め、レイテンシー計測は行っていない。
上記の結果をグラフ 4図 ����5として示す。スイッチ単体のスイッチング処理は非常に

高速であり、�� !��のショートフレームを ��$��以下で処理している。����分割してバ
イパスした際には同じフレームを � 回処理することになるので、単純に約倍の時間がか
かる処理となっている。,. (0����と組合せた場合は、,.	ブリッジの性能限界にスイッ
チの処理時間が加算された値がおよそ合算値に近い値として計測されている。
次にフィルタ設定数毎のレイテンシー値を見る。,.ブリッジにフィルタを設定し、設

定したフィルタ数によるレイテンシーへの影響を計測した値を表 ���に示す。
上記の結果をグラフ 4図 ����5として示す。フィルタの追加に伴い低下していくスルー
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表 ���� フィルタ設定数とフレームサイズ 4 !��5毎のレイテンシー 4�$5

���� 行 ����� 行 ������ 行

��� ��� ���
���� ���� ���� ����
���� ���� ���� ����
���� ���� ���� ����
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図 ����� スイッチ単体、およびバイパス経路構成の比較

プット値に比して、レイテンシーはフィルタ設定数に従い増加するものの、フィルタ設定
数間での差がほぼ無い。メモリの制約が厳しいネットワーク機器に比べ、,.であれば搭
載メモリを増強した分だけフィルタの設定数を増やすことができる。

��
�� スループットおよびレイテンシーについての考察

%&����'�(')に用いる機器の性能によりスループットおよびレイテンシーの値は変化す
る。よって、%&����'�(')をバイパス経路上に設置しない状態での比較結果だけをまとめ
たものをグラフ 4図 ����5として示す。
スループットは �8 "$を維持しており、スループットへの影響はないことがグラフか

らわかる。一方レイテンシーはスイッチ単体時に約 ���$であったものがバイパス経路構
成時には倍の ���$へ増加している。これは単純にスイッチを二回経由するためであると
考えられる。

��
�� 計測値についての考察

�����および �����にて実際にスループット、レイテンシーの測定を行った。これらの測
定結果が実用上問題ない、または実用に耐えうるという判断を行うには、%&����'�(')に
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表 ���� ,���による 0'&��	�0�"	��2�の計測 4単位�2$��5

最小値 平均 最大値

	
���������� ������ ������ ������
	
������������� ������ ������ ������

	
��������� ������ ������ ������
	
����������������������� ������ ������ ������

実装した機能や、機能が使われる場面、状況等をにより判断がわかれる。リアルタイム制
御を行う必要がある非常にシビアな環境で使用することを考えると、%&����'�(')による
レイテンシーは許容が難しいかもしれない。また逆に、認証機能などの負荷があまりかか
らない機能であれば、%&����'�(')のスループット性能で十分と言えるかもしれない。
そこで一つのケースとして、%&����'�(')に実装したフィルタ機能 4フィルタは ����行

設定5をファイアウォールとして動作させた場合の影響度を、"���試験によって計測した。
「ローカルエリアネットワークに配置するファイアウォール機能」としてこのフィルタリ
ング機能を想定した場合、このスループットとレイテンシーの値がどのように影響するの
かを、簡単な ,���試験で考察してみた。
ローカルエリアネットワークに配置した ,.から、インターネット上の999サーバ

への ,���試験を行った。試験は下記のような項目で行い、それぞれの差を見ることによ
り影響度を考察する。項目に対応する機器構成を図 ����に示す。

�� ,.*89*8''�3�

�� ,.*�9*89*8''�3�

�� ,.*�9*�9*89*8''�3�

�� ,.*�9*,.4 0����55*�9*89*8''�3�

計測結果を表 ���以下に示す。いずれの計測値も ���2$��から ���2$��であり、大きな
ばらつきはなかった。,.から直接インターネットに抜ける経路が線路長・経由機器とも
に最短経路であるにも関わらず最速の値ではない。逆に本論文の基本アイデアに基づく機
能追加を行ったパターンは最速値でないし、最遅値でもない。�����および �����にて実際
に測定したスループット、レイテンシーの値は、このような用途においてはほぼ影響しな
いという結果となった。本論文で示した基本アイデアによる機能追加が実用途としても使
用に耐えうるという一つの証左を示す結果となった。
製品にもよるが、ルータを一台経由すると約 �から �2$の遅延が生じ、距離に換算し

ても �2$は約 ���12であり本実験のようにファイアウォールとして本論文の手法による
機能追加を使用する場合には、本手法により生じる遅延は、無視できる数値である。
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図 ����� �..と他の手法との比較 �

2�� 定性的評価�提案システムと関連研究・既存手法との比
較�

動作実験および性能測定を踏まえ、�章にて紹介した他の手法との比較を行う。
����	���	������は追加的な機能追加に対応するアプローチではないので、

,$�����E,3#!�0および単機能アプライアンスとの比較を挙げ、図 ����および図 ����にま
とめた。
����	���	������導入による手法は、結局は新規に開発される機能への対応が約束され

ていない以上、継続的に機能を追加することはできない。また単機能アプライアンスによ
る手法も、全ての機能を単機能アプライアンスで提供できるわけではなく、機能の提供範
囲を管理できなかったり、設置台数増加に頼らざるを得なかったりと、柔軟さに欠ける点
が大きい。,$�����に代表されるレイヤ ���層を構築する手法は、7��3�(')のインライン
配置によるトポロジーの硬直化から、%3'�毎に異なる機能提供を可能とすることで、柔
軟性においては成功している。しかしながらその柔軟性を提供するためには、全てのト
ラフィックを,$�����に集中させる必要がある。また、,$�����の処理負荷の懸念がある。
,$�����は集められる全てのトラフィックについてレイヤ �の処理とレイヤ ���の処理をこ
なさなければならない。事実、論文 >�?には計測値として,$�����を経由し%/9の機能を
提供した場合、スループット値が ���7 "$、レイテンシーが ���2$��という値が掲載され
ていた。フレームサイズについての記述がなく、かつ実装形態も違うため単純な比較はで
きないが、スイッチをスイッチング処理に特化させ、他の処理を外部機器 4%&����'�(')5

にて行っている本論文の提案手法がロングパケットにおいてはほぼワイヤレートの性能を
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発揮している。

��



第�章 議論

本章では、基本アイデア拡張案やその他のアイデア、本報告書の試行により見えてきた
「機能指向型ネットワークデザイン」について述べる。

3�� 基本アイデアの拡張
本報告書で示した基本アイデア 4����によるバイパス回路の形成と%&����'�(')によ

る機能実装5には、指摘されうる事項や応用範囲を広げるアイデアがいくつかある。今回
の試作や実装には非常にシンプルな形式を採用したが、様々な事項のうちいくつかについ
ては対処を考案した。以下、指摘事項およびアイデアとして数例を挙げる。

����� スイッチ	����������間の接続物理ポート数の軽減

本報告書の基本アイデアとして、フレームの解釈・処理を行う%&����'�(')の存在があ
る。この %&����'�(')について、提供する機能数の増加は %&����'�(')の設置台数増を
意味し、提供機能数が増加すると接続に消費されるスイッチの物理ポートが増加し、クラ
イアントの収容にあてる物理ポート数が圧迫されるという指摘がある。
一つの機能につきスイッチの二つのインタフェースを %&����'�(')に割り当てること

になるため、ポート実装密度が低いスイッチやいくつもの機能を少ないスイッチ台数環境
に組み込む際にはこれが問題になる場合がある。
そこで物理インタフェース一つで%&����'�(')と接続する、スイッチポートの節約案を

考案した。以下 ���に示す。
%&����'�(')とスイッチの物理ポートをトランクポートととして接続し、%&����'�(')

の物理インタフェースに作成した����インタフェース同士を (0����化することで、�

ポートでのバイパス経路作成と %&����'�(')の配置が可能になる。
����0���ポート �に作成された ����ポート「�������」から入力されたフレームを

Eth0.10
Eth0.20

図 ���� �"'0�	 0����による使用物理ポートの節約
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図 ���� ���1	���0��#��'�によるスループットの改善

%&����'�(')にて処理し、同じく����0���ポート �に作成された����ポート「�������」
から出力することで、%&����'�(')側の物理ポートは �ポートで済み、同じく対向するス
イッチの物理ポートも �ポートで済むため、機能追加に伴い消費される物理ポート数の節
約が可能になる。物理ポートを二つ使用する従来の方式に比して、スループット性能が減
少するが、認証機能のように一度認証した後はしばらく処理トラフィックが通過しないよ
うな機能であれば実用に足り得ると考えられる。

����
 ボトルネックの解消

数8��#(!��のスループット性能を有するスイッチの内部バスに比して、バイパス経路
にもちいる物理インタフェースはスループット性能が劣る。そのため機能追加のために内
部バスではなく、物理インタフェースを用いる本報告書の基本アイデアはは、高いスルー
プット性能を必要とする環境にとっては問題になる場合がある。
この問題に対する対応として、同じ機能を持った複数の%&����'�(')を���1	���0��#��'�

して使用することで帯域を倍にする構成を考案した。構成を図 ���に示す。
この手法であれば、帯域を追加的に拡張することができる。

����� 	����������の��化

一つの%&����'�(')で一つの機能を提供する形でこれまで例示を行ってきたが、複数の
機能を実装した %&����'�(')による複数の機能提供も考えることができる。物理的な装
置が一台であり、この装置の中に複数の機能提供主体となるプログラムが複数ある場合、
どの機能を使うのかという選択をどのようにして実現するかが課題となる。複数の処理を
シーケンシャルに適用して一連の機能提供とするのであれば、入出力は一つずつしか存在
しないので問題とならないが、提供する機能を取捨選択できるよう用意するのであれば、
方法を講じなければならない。本報告書の基本アイデアおよび�..では、機能を提供す
る%&����'�(')にトラフィックが経由するようパスを構築することで機能の選択を実現し
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たが、物理的な%&����'�(')が一つでその中に複数の機能が存在する場合、トラフィック
の経由方法で制御することができない。そこで考案したのが物理的な %&����'�(')の中
に、機能を提供する�7化した%&����'�(')を構築する手法である。この手法を図 ���に
示す。
%&����'�(')の物理的な入出力インタフェースは一つずつであるため、現行の�..では

この%&����'�(')にトラフィックを運ぶか否かの制御しかできない。よって%&����'�(')

内のどの機能を使うかは、%&����'�(')内に設ける�..相当の機構により制御する。

����� 機能の��  !"���による提供

本報告書では、実際にフレームの処理、解釈を行う装置として、����0���インタフェー
スをブリッジ化して使用する%&����'�(')を提案した。これは任意の解釈、処理機構を実
現する機能を自由にプログラミングし、作成する機構として考案したものであり、既存機
器で望む機能を実現しているものが存在するのであれば、それを使用すれば良い。本報告
書の中でも述べた7���3�(')がそれであり、ファイアウォールや��-等の機能を有する
7���3�(')をバイパス経路上に設置すれば、本報告書の基本アイデアや�..に取り込む
ことができる。,$�����では利用することができなかった7���3�(')も、本報告書の基本
アイデアや�..においては問題なく使用することができる。%&����'�(')と7���3�(')

は本質的に同一であると言える。

����� 基本アイデアによる機能の簡易実装

本報告書では、既存のスイッチをリプレースせずに機能を追加するための、機能追加手
法として、基本アイデアや�..を試作・提案した。しかし、別の視点で、スイッチに何
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か機能を追加したいといった、スイッチに手を加えたいという要望への対案として、本報
告書の試みが使用できる。スイッチに機能を追加したり、仕様を変更いたい場合、現状で
は利用者が自由にスイッチの内部処理機構に手を加えることはできない。もし何かスイッ
チに改造を施したい場合、スイッチベンダーに直接依頼するしかない。スイッチベンダー
側としてもたびたびファームウェアに手を入れるのは面倒であり、両者にとって好ましく
ない。しかし本報告書の基本アイデアによれば、スイッチベンダーに仕様変更を依頼した
り、自らスイッチを自作することなく、機能を試すことができ、簡易的な試作や実験を試
みることができる。

3�� ��)*'�!への期待
本報告書でスイッチをコントロールする手段に、��-.+�%を一部使用した。論文内で

も述べたが、ベンダ、機種を問わない統一的な設定インタフェースを提供するのが��-	

.+�%の大目標である。しかしながら、標準化に向けた動きは現在は停滞している。もし
��-.+�% が将来的にその大目標であるベンダ、機種を問わない統一的なインタフェー
スを提供できるようになれば、ネットワーク機器の制御が楽に行えるようになるというだ
けでなく、本報告書で扱ってきた「機能」というテーマににも大きな影響を与える。
本報告書の試みは、ネットワーク機器にフォワーディングプレーン以上の処理を行わせ

ず、%&����'�(')に代行させる仕組であった。しかし��-.+�%による制御がより現実
的なものになれば、ネットワーク機器が持つ情報を%&����'�(')が取得し、加工すること
や、%&����'�(')からネットワーク機器を制御することで、いろいろな機能が実現できる
ようになる。例えば、障害検知による自動的なネットワーク構成の変更、バックアップへ
の以降、障害復旧時の通常系への移管など、異常を検知する装置からネットワーク機器の
制御ができれば、これらが自動で行えるようになる。ネットワーク機器を手足として自由
に使うことが可能になれば、その応用例は考えうるアプリケーションや機能の範囲は格段
に広がる。

3�� 機能指向型ネットワークデザインの考察
本報告書では、既設のスイッチをリプレースすることなく機能を追加する手法について

述べてきた。ここでは視点をかえて、ネットワークデザインの観点から、「機能」を考察
した「機能指向型ネットワークデザイン」の考え方について述べる。

����� 従来型のネットワークデザイン

従来型のネットワークデザインでは、「機能」を装置単位で捉え、ネットワークに導入し
てきた。例えば、ある機能を搭載したネットワーク機器や、ある機能を実現する7���3�(')
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図 ���� 7���3�(')による機能導入

の設置がそれにあたる。機能付ネットワーク機器の例を図 ���に、7���3�(')の例を図 ���

に示す。
このような「機能」を装置単位で捉え導入する従来型のネットワークデザインには、次

のような問題点がある。

� 機能追加の度にネットワーク機器のリプレースが行われてしまう

� 装置の設置場所による機能提供の制約が生じる

機能追加の度にネットワークのリプレースが行われるという問題については、�章にて
例を交えて述べた。ネットワーク機器としてのスループット性能には何ら問題が無いにも
かかわらず、機能を追加したいがために機器リプレース加が行われる。認証機能を導入す
るために 
��������機能対応機種に既設のネットワーク機器をリプレースする例を ���

にて述べた。このようなリプレースによる機能追加は、新しい機能の導入の度に機器のリ
プレースを発生させる。認証機能の導入後、さらに検疫機能の導入する場合には、また機
器のリプレースを検討しなければならない。
次に装置の設置場所による制約の問題について述べる。これは ���節の

,$�����E,3#!�0の紹介の中で述べた。7���3�(')をネットワークの根元、例えばゲート
ウェイルータの直下に設置し、インライン配置する場合、配下のネットワーク全てに機能
を提供することができる半面、ネットワーク内で別々のポリシーを当てはめたい場合に
は、柔軟な対応が困難になる。ネットワークへの7���3�(')のインライン配置を図 ���に
示す。
逆に7���3�(')を分散配置する場合、より細かなポリシーによる制御を可能とするが、

半面7���3�(')を大量に設置する必要があり費用面での負担が大きく、管理コストも増
大する。7���3�(')の分散配置を図 ���に示す。

����
 機能指向型ネットワークデザイン

前節では「機能」を装置単位で捉え導入する従来型ネットワークデザインとその問題点、
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� 機能追加の度に生じる機器リプレース

� 装置の設置場所による機能提供範囲の制約と制限

について述べた。
このような従来型のネットワークデザインの問題を克服する新しいネットワークデザイ

ンとして提案するのが、「機能」を基底とした「機能指向型ネットワークデザイン」であ
る。機能指向型ネットワークデザインは、以下を実現する。

� 機能の継続的な追加、拡張


 既設のネットワーク機器をリプレースせずに機能を追加を可能とする

� 機能のネットワーク全体への提供


 機能実現装置の機能をネットワーク全体へ提供可能とする

� 機能の柔軟な適用


 「機能の+�+%%」、「機能の組合せ」を装置の設置場所にとらわれずに適用可
能とする
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����� 機能の「追加」、「提供」、「適用」

機能の「追加」、「提供」、「適用」の具体的な方法については、� 章 について述べた基
本アイデアによる。スイッチの論理分割とバイパス経路の形成により、機能を「追加」す
る。スイッチ一台につき一つの%&����'�(')4もしくは7���3�(')5を必要とするのではな
く、提供される機能は、タグ����により、ネットワーク全体に提供される。また提供
された機能は、当該機能の使用、不使用および機能同士の組合せ使用を自由に選択し適用
することができる。
従来の機能追加手法や機能の提供方法は、ある機能を実装したネットワーク機器や7��	

�3�(')により実現され、当該ネットワーク機器や7���3�(')をネットワーク上のどこに配
置するかで提供が決せされてきた。つまりネットワーク機器や7���3�(')といった「箱」
をネットワークの「線」上のどこに置くかによって、提供範囲が決定されてきた。しかし
本報告書の試みでは、追加的に機能を追加・拡張することを可能にし、「箱」をどこに設
置しても、ロケーションを問わず機能を自由に提供できる仕組を提案できた。「機能」を
「箱」と「線」の束縛から解放し、機能の提供を実現する、機能を中心に据えた「機能指
向型ネットワークデザイン」の雛型が示せた。
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第�章 おわりに

本論文では、既設のネットワーク機器のリプレースによらない機能追加手法の提案、実
現、および評価を行った。さらには視点をネットワークデザインに転じ、本論文の機能追
加手法による機能指向型ネットワークデザインの考え方を述べた。
「機能」を中心に据えたネットワークデザインにより、ネットワークへの機能追加、追
加された機能のネットワーク全体での利用など、機能指向型ネットワークデザインの柔軟
なネットワークデザインを示した。
従来型のネットワークデザインは、機能を装置単位で捉えており、柔軟性を欠くネット

ワークデザインを強いられてきた。本論文ではその一例として、機能追加がネットワーク
機器のリプレースによって行われている事例を紹介し、機器の廃棄と新規導入、導入作業
時のシステムダウンなど、リプレースによる機能追加の問題点を挙げ、機能指向型ネット
ワークデザインによる解法を計った。
柔軟なネットワークデザインを実現する、その他の先行研究やアプローチについて紹介

し、「高機能スイッチの導入」、「単機能アプライアンスの導入」、「ネットワーク機器制御
層構築による」手法をとりあげ、それぞれの代表事例や研究について解説し、各々の残存
課題を指摘した。「継続的な機能追加ができないこと」、「機器の設置場所に機能適用範囲
が束縛されること」、「既存のスイッチに代わる新しいスイッチを導入する必要があるこ
と」をそれぞれの残存課題として挙げた。
本論文で提案した機能指向型ネットワークデザインでは、これらの問題点を克服するア

プローチ、すなわち「継続的な機能追加を可能とすること」、「機器の設置場所によらない
機能適用が可能なこと」、「既存のスイッチをはじめとしたネットワーク機器を有効に活
用すること」を基本概念として、機能指向型ネットワークデザインを模索した。
機能指向型ネットワークデザインは、ネットワーク管理者が意図する、任意の機能を任

意の順で適用できる論理ネットワークにより実現される。このことは、機能の追加だけで
なく、機能を組み合わせた適用や、ある部分に適用しないといった柔軟性をネットワーク
に持たせることを意味する。
ネットワーク管理者が意図する任意の機能を任意の順に適用する論理ネットワークを構

築するプロトタイプ ����'01 .�0�&�� .'2"�3�0は、ネットワーク上の資源について記述
されたコンフィグレーションファイルを読み込み、式で指定された要望に沿った機能提供
ネットワークを構築するプログラムである。
実際にいくつかの機能追加や機能の適用組合せパターンを表現した式を�..に投入し、

評価をおこなった。構築された論理ネットワークの確認や通信試験によって、意図した機
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能適用を行うネットワークが構築されていること、意図した機能適用がおこなわれている
ことを確認した。また、�2#0�(��$によるスループットとレイテンシーの計測により、実
用に耐えうる性能を保持できることを確認することができた。
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