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研究成果の概要：証明支援系とモデル検査器を効果的に利用できるよう、定理証明向きのシス

テム仕様をモデル検査向きのシステム仕様に自動変換する方法を考案した。変換により、モデ

ル検査向きのシステム仕様が大きくなりすぎて効果的にモデル検査ができなくなることを防ぐ

ための工夫を行った。提案した変換方法の有効性を確認するため、電子商取引プロトコル iKP

と Mondex の検証実験に適用した。また、変換を支援する変換ツールの拡張性の高い実装方法も

提案した。この実装方法では、複数の変換規則をモジュラーに組み入れることを可能にする。 
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１．研究開始当初の背景 
 
 我々の生活はコンピュータシステムに深
く依存するようになってきた。このため、安
心して生活を送るには、を安全にすることは
不可欠である。コンピュータシステムを安全
にするには、開発の各工程でコンピュータシ
ステムの安全性を確認しつつ開発すればよ
い。開発の上流工程（仕様書の作成や設計）
でコンピュータシステムの安全性を確認す
る方法の一つは、形式手法（formal methods）

である。形式手法は、コンピュータシステム
の数学モデルを作成し、モデルが所望の性質
を有すこと等を科学的に確かめることによ
り、安全性を確認する方法である。 
 形式手法を支援する多くのツール（ソフト
ウェア）も開発されている。主に使われてい
るものは大きく二つに大別できる。モデル検
査 器 （ model checkers ） と 証 明 支 援 系
（interactive proof assistants）である。
モデル検査器と証明支援系は、以下のように、
補完的な関係にある。 
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1. コンピュータシステムを（状態空間
が十分に小さい）有限状態機械とし
てモデル化できれば、モデル検査器
は、モデルが所望の性質を有すこと
を自動で確認できる。 

2. 有限状態機械が所望の性質を有しな
い場合、モデル検査器は自動で反例
を提示する。 

3. 証明支援系は、無限状態機械が所望
の性質を有すことも確認できる。た
だし、ユーザは証明支援系との対話
を必要とする。 

4. 証明支援系との対話により、隠れた
事実（補題等）を発見することがで
き、対象であるコンピュータシステ
ムの理解をさらに深めることができ
る。 

 しかし、両方のツールを効果的に利用でき
る環境は整っていない。このため、両方のツ
ールを利用するには、コンピュータシステム
の数学モデルを別々に記述する必要がある。
つまり、二つのドキュメントを作成する必要
がある。二つのドキュメントを作成するのは
時間の浪費になるかもしれない。さらに、記
述の途中で、二つのドキュメント間に不整合
が混入するかもしれない。 
 モデル検査器と証明支援系はコンピュー
タシステムの安全性を確認するための相補
関係にある基盤技術であり、それらを効果的
に利用できることは 21 世紀の高度情報化社
会において本質的に重要であるという認識
に基づき、本提案研究を行った。 
 
 
２．研究の目的 
 
 証明支援系のために記述されたコンピュ
ータシステムの数学モデルのドキュメント
（仕様書あるいは設計書）を、モデル検査器
用のドキュメントに自動変換することで、両
方のツールを効果的に利用できる環境を提
供し、両方のツールを効果的に利用できるこ
とを明らかにすることが、本提案研究の目的
である。 
 
 
３．研究の方法 
 
 研究代表者（緒方）は、北陸先端科学技術
大学院大学の二木教授の研究グループにお
いて、適切な抽象度・詳細度でコンピュータ
システムをモデル化することを可能とする
観測遷移システム（あるいは振舞仕様）によ
るコンピュータシステムの解析法（検証法）
の研究に従事してきた。観測遷移システムは
振舞仕様の特殊形である。観測遷移システム
による解析法は、北陸先端科学技術大学院大

学の二木教授を中心に開発された代数仕様
言語・処理系 CafeOBJ を、数学モデルの記述
言語ならびに証明支援系として用いる。
CafeOBJ による数学モデルの記述は、もっと
も基本的な論理式である等式を用い、
CafeOBJ による証明（解析あるいは検証）は、
他の方法と比べ理解・習得が容易な、書き換
えによる等式推論に基づく。 
 ま た 、 研 究 代 表 者 は 、 米 国 SRI 
International 研究所および University of 
Illinois の Urbana-Champaign 校で開発され
た Maudeの提供するモデル検査機能による観
測遷移システムの解析方法に関する研究に
も従事してきた。CafeOBJ と Maude は、最も
有名な代数仕様言語・処理系の１つである
OBJ3 の継続である。このため、CafeOBJ と
Maude は姉妹言語・処理系の関係にある。 
 本提案研究では、CafeOBJ を証明支援系と
して、Maude をモデル検査器として用いた。
観測遷移システムの定理証明向きの CafeOBJ
仕様を、モデル検査向きの Maude 仕様に自動
変換することで、証明支援系とモデル検査器
を効果的に利用できる方法論と環境の開発
を目指した。 
 
 
４．研究成果 
 
（1）変換法 
 
 観測遷移システムの定理証明向き CafeOBJ
仕様（振舞仕様）を、モデル検査向きの Maude
仕様（書換え論理仕様）に素直に変換を試み
ると、有限の Maude 仕様では表現できないも
のがあることがわかった。これは、振舞仕様
では、１回の状態遷移により、無限個の値を
変更するようなことを容易に記述できるの
に対し、有限の書換え論理仕様では、基本的
に、１回の状態遷移により変化させることの
できるのは有限個の値に限られるからであ
る。 
 振舞仕様を書換え論理仕様に変換した後
で、モデル検査を実際に行うには、システム
やプロトコルに参加するプロセスや主体の
数を決める必要がある。仕様を変換した後で
決めるのではなく、変換する時点で決めるよ
うにすれば、上記の問題を回避できることが
わかった。 
 この方針に則った変換方法を形式化し、こ
の変換方法は「変換によって得られる書換え
論理仕様に反例があれば、変換前の振舞仕様
にも対応する反例がある」という性質を満た
していることの証明を行った。 
 ただし、この変換では、遷移等のパラメー
タを変換時に具現化するため、多くの書換え
規則を生成することになり、変換によって得
られる書換え論理仕様が大きくなりすぎる



という点も併せ持っている。このため、モデ
ル検査を効果的に行えない可能性がある。 
 もし、１回の状態遷移で変化する値の数が
有限であれば、システムやプロトコルに参加
するプロセスや主体の数を変換時に決める
必要はなくなる。研究代表者がこれまでに扱
ったすべての実例において、１回の状態遷移
で変化する値の数は有限であった。たま、ほ
とんどの実例においてもそうであろうと予
想できる。このような条件のもとで、変換時
にプロセスや主体の数等のパラメータを具
現化しなければ、観測遷移システムの各遷移
を１つの書換え規則で表現でき、変換によっ
てえられる書換え論理仕様が大きくなるの
を防ぐことができる。  
 ただし、この変換方法では、各書換え規則
に遷移のパラメータの情報を含める必要が
あり、状態を表す項が大きくなりすぎる可能
性がある。特に、電子商取引プロトコル等の
セキュリティプロトコルを観測遷移システ
ムでモデル化した場合、効果的にモデル検査
ができないほどに状態を表す項が巨大にな
ってしまう。 
 そこで、書換え規則に含まれている遷移の
パラメータの表現方法を工夫すること等で、
状態を表す項が巨大になりすぎないように
した。 
 
 
（２）変換器の実装 
 
 変換を支援するためのツール（変換器）を、
最初、Java を用いて実装した。というのは、
ガーベージコレクションを備えているため、
メモリ管理をプログラマが明示的に行わな
くてもよいこと、オブジェクト指向の考えに
基づき、モジュラーな実装が可能であること
等のためであった。ただし、構文解析器等の
変換に本質的に関係ないものも実装する必
要があるため、変換そのものだけに注意を注
ぐことができなかった。 
 一方、Maude は、モデル検査機能だけでな
く、メタプログラミング機能も備えている。
この機能により、Maude 上に各種のツールを
構築することができる。これまでにも、実時
間システムの仕様記述や解析を行うための
Real-Time Maude やデータ型の性質を証明す
るための Inductive Theorem Prover (ITP)
等がこの機能を用いて実装されている。 
 この機能は構文解析器生成系を備えてお
り、この機能を用いて変換器を実装すること
で、変換そのものに注意を注ぐことができる。 
 Maude のメタププログラミングを用いた変
換器のモジュラーな実装方法を考案した。こ
の方法では、１つの変換器内に、複数の変換
規則を埋め込むことを可能する。つまり、１
つの振舞仕様に対し、複数の異なるスタイル

の書換え論理仕様を生成することができる。
状況に応じて、適切な書換え論理仕様も異な
ってくると思われるので。このような変換器
は実用上も有用であると思われる。 
 
 
（３）事例研究 
 
 iKP(i = 1,2,3)は、IBM の Yorktown Heights
および Zurich 研究所の研究者により設計さ
れた電子支払プロトコル族である。既存のク
レジットカードによる支払に基づいている。
MasterCard International 社および Visa 
International 社を中心に設計・開発された
SET（Secure Electronic Transactions）に
影響を与えたプロトコルとしても知られて
いる。 
 iKP の参加者は、買い手（B）、売り手（S）
および銀行（A）の３つのグループである。
1KP、2KP および 3KP の違いは、どのグループ
が公開・私有鍵の組を保持するかである。1KP
では銀行のみが、2KP では銀行と売り手が、
3KP ではすべてのグループが保持する。 
 買い手が売り手の支払をする場合、以下の
メッセージ送受信により行う。銀行は、既存
のクレジットカード支払機構を利用し、買い
手が使用するクレジットカードによる支払
が可能かどうかを調べる。 
 Initiate. B → S :  IDB  
 Invoice.  S → B : Clear, [2,3 SigS]  
 Payment.  B → S : EncSlip, [3 SigB]  
 Auth-Request. S → A :   
       Clear, EncSlip, [2,3 SigS], [3 SigB]  
 Auth-Response. A → S :  RESPCODE, SigA  
 Confirm. S → B :  RESPCODE, SigA  
[3 …] で囲まれたものは3KPでのみ用いられ、 
[2,3 …]で囲まれたものは2KPと 3KPでのみ使
われる。 
 プロトコルで使われている値は以下のと
おりである。IDBは、Bのクレジットカード番
号と乱数の組のハッシュ値で、Bの擬似識別
子である。Clear は、Sの識別子、ノンス、
それに支払額や ID 等のハッシュ値から構成
される複合値である。EncSlip は、Bのクレ
ジットカード等を Aの公開鍵で暗号化した暗
号文である。RESPCODE は、支払のクレジット
カード支払機構による審査結果である。SigS、
SigBおよび SigAは、それぞれ、支払に対する
S、BおよびAの私有鍵による電子署名である。 
 研究代表者の研究グループでは、3KP を観
測遷移システムでモデル化し、CafeOBJ で証
明譜を記述することで、3KP がある性質を満
たすことの検証を試みているとき、反例を発
見した。検証対象の性質は、「銀行が支払を
許可した場合、この支払に関係する買い手と
売り手はともにこの支払に合意している」、
というものである。この性質を支払合意性と



呼ぶ。ただし、検証を開始して 3KP が支払合
意性を満たさないであろうと気づくのに１
０日ほどかかり、それから反例を構築するの
に数日を要した。 
 この経験が元になり、定理証明による検証
を支援するモデル検査利用のためのシステ
ム仕様の変換方法を考案した。我々の目的は、
モデル検査を以下のように使うことであ
る：（１）プロトコルやシステムがある性質
を満たすことの定理証明による検証を試み
る前に、モデル検査を用いて反例がないこと
を確認すること、および、（２）定理証明に
よる検証で必要となる補題に反例がないこ
とを確認することである。このため、定理証
明向きのモデル（システム仕様）からモデル
検査向きのモデル（システム仕様）に変換す
ることが適切かる実現可能な方法であると
の結論に至り、変換方法を考案し、iKP に適
用した。 
 観測遷移システムの遷移を、Maude の書換
え規則で素直に記述すると、状態を表現する
項に遷移に関する情報を陽に含める必要が
ある。このため、状態を表す項が巨大になっ
てしまう。遷移が多くのパラメータを取れば
とるほど、状態を表す項が大きくなる。iKP
等の電子商取引プロトコルを観測遷移シス
テムでモデル化した場合、遷移は多くのパラ
メータを持つ。たとえば、侵入者があるメッ
セージを偽造することに対応する遷移 fkvm5
は、５つのパラメータを持つ。遷移 fkvm5 を
Maude の書換え規則で素直に記述すると以下
のようになる。 
 
crl [rule-fkvm5] :  
fkvm5(S,B,N,PR,HBN) (nw: NW)  
(nonces: Ns’) (hbans: HBNs’) 
=> fkvm5(S,B,N,PR,HBN)  
  (nw: (vm(is,S,B,CK,GS) NW))  
  (nonces: Ns’) (hbans: HBNs’) 
if N \in Ns’ /\ HBN \in HBNs’ /\ 
  HC := hcom(com(PR,S,N,HBN)) /\  
  CL := clear(S,N,HC) /\  
  GS := sigs(is,HC) . 
 
ここで、Ns’と HBNs’は、それぞれ、侵入者
が取得したノンスと買い手の擬似識別子の
集合である。条件の最初の２つの連言肢は、
ノンス Nと擬似識別子 HBN が、それら２つの
集合に含まれていることを意味する。 
 遷移 fkvm5 の５つのパラメータが、それぞ
れ、n1、n2、n3、n4および n5個の値を取りう
るとすると、状態を表す項には、fkvm5 から
始まる項を n1× n2× n3× n4× n5個含める必
要がある。効果的にモデル検査のできる
Maude 仕様にするには、書換え規則に含める
遷移のパラメータの数をなるべく少なくす
る必要がある。規則を変換することで、遷移

のパラメータの数を減らす方法を考案した。 
 まず、規則の条件の最初の２つの連言肢を
規則の左辺に埋め込む。つまり、(nonces: 
Ns’)と(hbans: HBNs’)を、それぞれ、
(nonces: (N Ns’))と(hbans: (HBN HBNs’))
にし、N \in Ns’と HBN \in HBNs’を削除す
る。(N Ns’)は、侵入者が取得したノンスに
Nが含まれていることを意味し、もとの条件
N \in Ns’と同じことを表す。この変換によ
り、Nと HBN が、遷移のパラメータ以外の左
辺にも現れることになったので、遷移のパラ
メータから、これら２つを削除できる。つま
り、規則に２回現れる fkvm5(S,B,N,PR,HBN)
を fkvm5(S,B,PR)にすることができる。 
 規則における fkvm5(S,B,PR)の役割は、３
つの値 S,B,PR を規則で利用できるようにす
ることである。そこで、fkvm5(S,B,PR)の代
わりに、(sellers: (S Ss))、(buyers: (B Bs))
および(prices: (PR PRs))を用いることがで
きる。これにより、規則に現れる遷移からす
べてのパラメータを削除することができ、遷
移そのものも削除することができる。 
 このような変換方法により、iKP 等の電子
商取引プロトコルの定理証明向きのモデル
（システム仕様）から効果的にモデル検査可
能なモデル（システム仕様）を得ることが可
能となった。3KP に適用した結果、２週間か
かった反例発見は、一瞬で行うことができる
ことがわかった。 
 Mondex（http://www.mondex.com/）は、英
国の National Westminster 銀行が中心とな
り設立した Mondex International 社によっ
て設計・開発された電子財布（貨幣）プロト
コル（システム）である。Mondex 社は、現在、
クレジットカード大手の MasterCard 
International社の子会社である。Mondexは、
（通常、小額の）金額情報を保有するカード
間で、その金額情報をやり取りするためのプ
ロトコルである。Mondex が望みの性質を満た
すことの証明支援系による検証を、変換より
えられる書換え論理仕様に対してモデル検
査を行うことで支援した。これにより、成り
立つと思われた補題の１つに反例があるこ
とがわかり、検証の負荷をいくぶん減らすこ
とができた。 
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