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概 要

インターネット上では、様々なサービスが展開されている。これらは、他のサービスに
よるトラフィックや、経路中の障害、伝送遅延など、様々な外部要因の影響を受ける。こ
のため、新しいサービスの検証においては、それらによる影響を確認する必要がある。本
研究では、サービスの開発を対象に、多様な検証を行える実験環境の構築を目指した。
ソフトウェアを開発する際には、意図どおりに動作するかの検証が必要不可欠である。

開発初期の段階においては、サービスが遅延などによる影響によって、予想外の動作を
行っても原因の切り分けが困難になる。その動作が、遅延などの外部要因の影響よる挙動
なのか、サービス自身の問題なのかを判断しにくいため、事前にサービスの動作検証が必
要になる。サービスへの影響を検証するには、サービスの動作検証を行った後、同じ環境
に外部要因を追加して検証を行う必要がある。このようにサービスの検証においては、検
証段階に応じて、適切な環境を構築して検証を行う必要があり、段階的に行うことが効果
的である。本研究では、このような検証を段階的検証と呼ぶ。
本研究では段階的検証において想定する段階として、3つの段階を定義した。サービス

のみの段階、外部要因を追加した段階、インターネット上で検証を行う段階を想定する。
検証を支援するための既存技術として、テストベッドと呼ばれる実験用の設備がある。テ
ストベッドには、それぞれ適した用途があり、分散配置されていて、インターネット上で
試験を行う段階に適したものや、実験用の施設として設置されていて、サービスのみの
段階に適したものがある。また、そのようなテストベッドは、遅延などを追加することに
より、外部要因を追加した段階も実現できる。このように、テストベッドを用いることで
各々の検証段階が実現できる。しかし、全ての検証段階を１つのテストベッドで実現する
ことは困難である。
段階的検証においては、複数のテストベッドを使い分けることでの、実現が考えられ

る。しかしテストベッドごとに、使用するOSや、管理システム、使用のための設定など
が異なるため、使い分ける場合は、使用のための設定といった準備作業を、テストベッド
ごとに行わなければならない。これはテストベッドごとに、想定している用途が異なり、
それぞれ制御方法や設定項目が異なるためである。また異なるテストベッドを使い分ける
場合、移行に伴う作業が必要になり、さらに、前段階のテストベッドで行っていた設定や
管理情報を共有することができない。複数のテストベッドを、一つの大きなテストベッド
としてまとめて扱うことができれば、同一の管理システムによって制御できるため、透過
的な移行が見込める。また制御方法などはテストベッド間で統一することが好ましい。使
用するテストベッド全てで、同じOSや管理システムを使用できるように、実験環境を構
築しなければならない。
本研究では、実験用の施設として設置されているテストベッドである StarBEDを対象

に、提案システムのプロトタイプを実装した。その上で、インターネット上での検証を
行う段階に適したテストベッドであるPlanetLabと、同じOSや管理システムを使用する



MyPLCを用いて、実験環境を構築した。MyPLCの機能に拡張を加えることで、StarBED
とPlanetLabを、一つの大きなテストベッドとして扱うことを可能とした。また、試験段
階の移行方法として、ネットワーク接続の柔軟な変更を実現した。トンネルプロトコルな
どを用いて、施設内部のネットワークとインターネットの接続を切り替えることにより、
外部要因の追加や、インターネットとの接続を行うことが可能となった。また、PlanetLab
と StarBEDの計算機を併用することによって、より大規模な実験環境の構築を実現した。
更に、そのようにして構築された環境での、実験の実行を支援するため、既存技術の適用
を検討し、拡張を行った。
本研究の評価として、StarBEDとPlanetLab、そして閉じた環境上でMyPLCを用いて

構築した環境と、提案システムで構築した環境を比較した。その結果、本研究の手法で想
定する試験段階を、容易に実現できることを確認した。特に、インターネット上で検証を
行う段階は、PlanetLabを使用することと、トンネル接続の、二通りの方法で実現できる
ことを確認した。
本研究では、円滑な段階的検証を行うため、これらの機能からなるテストベッドアーキ

テクチャを実現した。本研究の成果として、特性の異なる複数のテストベッドを組み合わ
せることにより、各検証段階に適した実験環境を容易に構築できることと、それらを透過
的に利用することが可能となり、幅広い実験が実現できた。これにより、円滑な段階的検
証が可能となった。
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第1章 はじめに

1.1 背景
インターネットは社会において重要なインフラとなっており、多くのサービスがイン

ターネット上で提供されている。インターネット上で提供されるサービスの形態も多様化
しており、単体でサービスを提供するもの以外にも、複数台で協調して動作してサービス
を提供するものも存在する。本論文ではそのようなサービスを分散サービスと呼ぶ。
サービスを開発する際には、各機能が意図通りに動作するか、どの程度の性能が出せる

かといった仮定を確認するために、検証が行われる。分散サービスのような、多数のノー
ドが協調して動作を行うものは、協調した動作の検証も行う。このため、検証の際に複数
台の計算機を用いる必要があり、管理・操作の面でも作業量が多くなる。効率よく検証を
行うためには、多数の計算機を同時に操作するための工夫が必要不可欠になる。また検証
の際には、実際に使用する環境を再現した環境で検証を行うことで、より妥当な実験結果
を得られる。しかしインターネットのような複雑な環境を再現することはほぼ不可能であ
り、実際にインターネット上で動作させた際に、検証時には再現していなかった要素によ
り、想定外の動作をする可能性がある。検証環境と、インターネットが異なる環境である
以上、挙動が同一のものになるとは限らない。インターネット上で検証を行うことで、こ
の点は解消される。しかし開発初期においては、予期せぬ動作をしても原因の特定が困難
になる。そのため、小規模な環境で検証を行ってから、環境を徐々に分散配置された環境
に近づけて検証するように、段階的に環境を変更、あるいは移行しながら検証を行う必要
がある。本論文ではこのような検証を段階的検証と呼ぶ。小規模な環境での検証後、大規
模な環境で検証を行い、問題が起こった場合、問題の原因を特定・修正してから、意図通
りに修正されているかを小規模な環境でまた検証する。このため段階的検証においては、
何度も実験環境を構築することになる。しかしそれぞれの検証段階に応じて、何度も実験
環境を構築することは容易ではない。

1.2 本研究の目的
分散サービスの検証には、段階的検証が効果的である。しかし、段階ごとに実験環境を

何度も構築する必要がある。このため検証以外の作業に大きく時間をとられてしまう。
本論文ではこのような段階的な環境構築を容易にするために、考えられる検証段階と、

各検証段階に求められる特性、移行に必要な作業を挙げる。そして実験環境を構築して、
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各検証段階を円滑に移行するための仕組みを提案する。

1.3 構成
2章では、ネットワークサービスの開発と、分散サービスの開発における問題点につい

て述べる。3章では、検証のための既存研究として、テストベッドと呼ばれる実験用の施
設や技術を紹介する。4章では、段階的検証における段階を定義し、テストベッドアーキ
テクチャを提案し議論する。5章では、提案技術の実現にあたり、既存技術の使用を検討
する。6章では、既存技術だけでは実現できず、本研究で実装した提案技術について述べ
る。7章では、本研究の評価として、既存技術との比較を行う。8章では、本研究の成果
を元に、今後の課題や応用について述べる。
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第2章 ネットワークサービスの開発と
検証

2.1 ソフトウェアの開発サイクル
インターネット上へサービスを展開する場合、実現するためのソフトウェアの開発が必

要不可欠である。本論文では開発とは、図 2.1のように提案・設計・実装・評価・運用と
いった工程全体を指す。まずどのようなサービスを実現するかというアイディアの提案か
ら始まり、既存の技術で使えるものは無いかといった検討を行う。次にどのような機能を
持たせるか、ユーザインターフェイスはどのようにするかといった設計を行い、仕様書を
作成する。設計によって、ソフトウェアの仕様書ができた後、実際にソフトウェアとして
実装が行われる。実装後は、意図通りの動作を行うか、想定する性能が出るかといった評
価が行われる。
オブジェクト志向に代表されるように、複雑なシステムの実装においては、システムの

機能を細かく分け、部品化して設計・実装を行う。検証においても、システムの個々の機
能を検証し、挙動を把握することで、問題の切り分けを容易にできる。
予想外の動作をするなどの問題が発生した場合は、前の段階に戻って修正や検証を行

う。例えば、図 2.2のように動作検証を行った際に、意図通りに動作しない、あるいは想
定する速度で処理が終わらないなどの問題が起きた場合には、実装の段階に戻って問題の
修正を行う。原因が設計上の問題で、実装の段階で修正できない問題であれば、設計の段
階に戻って修正を行うことになる。また検証の段階で、設計上の問題であることが自明で
あれば、検証の段階から設計の段階に戻る。開発は、こうしたサイクルを繰り返して行わ
れる。また、前の段階へ戻らないように、各手順を念入りに行うウォーターフォールモデ
ルと呼ばれる手法もある。
ソフトウェアの開発を終了した後は、問題が発生しても修正を行うことは困難である。

開発の段階が終了すると、既にソフトウェアを公開しているため、既に使用されているソ

図 2.1: 開発における段階
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図 2.2: 各段階で行う作業

フトウェアは、開発者の手による変更ができない。問題点を修正し、新しいバージョンの
ソフトウェアを公開したとしても、利用者が更新しなければ問題は残り続ける。新しい
バージョンと古いバージョンが混在することを見据えて、新しいバージョンを、古いバー
ジョンと通信可能なように実装する方法もある。ただしこの場合は、古いバージョンとど
こまで共存可能かという、互換性の検証が求められる。
運用中のサービスは停止することが難しい。更新作業のために停止すると、その間サー

ビスは利用できなくなるため、事前に利用者への告知などが必要となる。このためサービ
スを公開・運用する前に、入念に検証を行うことが求められる。更新のための仕組みをソ
フトウェアに実装しておく方法もあるが、更新に伴う負荷や、負荷を分散させるための仕
組みも踏まえて、更新のための仕組みも検証を行う余地がある。

2.2 ネットワークサービスの開発における考慮事項
前述のように、アプリケーションの開発から公開までは、いくつかの段階を経て行われ

る。ネットワークサービスの場合は、通信機能の検証も必要になる。通信機能の検証であ
れば、プログラムを複数起動することや、プロトコルをテストするためのプログラムなど
を作成することで試験が行える。しかし単一の計算機での試験では、問題が起きた際に、
どのプログラムに問題があったかを判断しにくい。あるいは計算機自体の問題という可能
性もある。このように計算機だけではなく、通信相手やネットワークによる影響も考慮し
なければならない。ネットワークを使用するアプリケーションは、様々な要素の影響を受
ける。例えば、ファイヤーウォールの影響や、経路中の障害によってパケットが届かない
ことがありえる。更に、必要な処理が問題なく行われていても、通信による遅延や、計算
機の負荷によって、十分な性能が出ない場合もある。
このため、通信相手やネットワークを再現して検証を行うことが一般的である。しか

し、それらを再現することは難しい。まず機材の確保が必要になるが、開発者が利用可
能な機材は限られているため、再現できる規模には限界がある。次に、機材を確保でき
ても、それらを適切に設定してネットワークなどを再現することは、時間的・作業的なコ
ストが高い。このため、機材の確保も含めて、小さな規模でしか再現ができない。そして
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機材を確保してネットワークなどを再現しても、インターネットのような複雑な環境を、
再現すること自体が難しく、再現した内容の妥当性が問われる。このような問題に対して
は、テストベッドと呼ばれる検証用の設備を利用するという方法がある。

2.2.1 分散サービスの例

既存の分散サービスの例としては、CDNやDNSが挙げられる。P2Pはサーバやクライ
アントという概念を持たないが、分散した計算機が協調して動作するネットワークアプリ
ケーションに挙げられる。このような分散サービスの、分散配置や協調動作のメリットに
は、複数の計算機で処理を行うことによる負荷分散が挙げられる。またCDNでは、クラ
イアントの近くに存在する計算機が、サービスを提供することによってパフォーマンスが
向上する。更に何らかの理由で、ある計算機がサービスを提供できなくなった場合でも、
他の計算機でサービスを継続するといった、耐故障性の向上などのメリットもある。

2.2.2 分散サービスの開発と検証

分散サービスの場合は、更に検証が難しくなる。サービスを構成する計算機の台数が増
えるため、検証に伴う作業量が増える。例えば、プログラムに修正を加えた場合、反映さ
せるためには修正版を各計算機にコピーする必要がある。コピー後、検証を行うためには
各計算機上で実行する必要がある。このように検証に伴う作業が、台数分増えてしまう。
分散サービスならではの機能として、協調動作の確認や、それによる効果の検証といっ

た作業も必要になる。前述のように、ネットワークによる影響を受ける点も、台数が増え
た場合は複雑化する。それらの影響は、計算機が接続されているネットワークによって異
なる。分散サービスの場合は、各計算機が同じネットワークに接続されているとは限ら
ず、様々なネットワークに分散配置されていると考えられる。このため、計算機ごとに状
況が異なり、ネットワークによる影響も多様なものになる。このようなことから、問題が
発生した際に、原因の特定が困難である。このため、分散サービスの動作確認等を行う段
階では、遅延やパケットロスといった要素がない環境で行うことが好ましい。他の要素の
無い環境で試験を行い、サービスのみの環境での動作を確認してから、他の要素を再現し
た環境で、他の要素による影響を確認・測定するべきである。また、他の要素の無い環境
と、ある環境の試験結果を比較することにより、他の要素による影響を確認することがで
きる。
このように試験内容ごとに、要素を再現するかどうかで異なる試験環境を構築する必

要がある。また負荷試験のために大量のクライアントを用意するなど、他の要素を追加し
なくても、台数を増やす場合もある。このように、試験ごとに適切な試験環境を構築する
必要がある。更に、インターネットの経路や、他のサービスに関連するトラフィックなど
は、日々変化しており、忠実に再現することは難しい。このため、インターネットでの試
験も視野に入れるべきである。
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図 2.3: 段階的な検証

図 2.4: 開発者によって変更可能な範囲

本論文では図 2.3のように、検証もまた段階に分けて行うと考え、そのような検証を段
階的検証と呼ぶ。サービスの運用に関しては、本論文で考える開発の工程には含まない
ものとする。ただしβテストのように、試験の一環として運用を行う場合があると考え、
そのような工程は試験運用と呼ぶ。本論文上の定義では、試験運用は開発の工程に含む。
また、開発者の手によって停止などの制御が行えない運用は本運用と呼び、本論文で考え
る開発の工程には含まない。本論文では、本運用とは開発が終了してから行われる運用を
指す。図 2.4に、開発者によって行われる段階の範囲を示す。
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第3章 既存の実験支援技術

本章では既存の実験支援技術として、テストベッドと呼ばれる、実験用の設備や枠組み
について説明する。

3.1 インターネットを使用するテストベッド

3.1.1 PlanetLab

PlanetLab[1]は新しいサービスの開発者と、利用者の両方を支援するためのテストベッ
ドである。PlanetLabは管理システムであるPlanetLab Central(以降PLCとする)と、実
験用ノードから構成されている。実験用ノードは、PlanetLabに参加している組織から提
供されている。PlanetLabに参加する条件として、実験用ノードを 2台提供する必要があ
る。その組織に所属している実験者は、実験用ノードを提供することで、他の組織から提
供されているノードを含めて自由に利用できる。数としては、現在 493の組織が参加して
おり、提供されているノードは 1000台を超えている。
実験用ノードはLinux VServer[2]によって多重化し、複数の実験者が同時に利用出来る

ようになっている。このため、PlanetLab上での実験で使用するソフトウェアは、Linux

用の実装でなければならない。また、root権限が必要な操作にも制約がある。
実験用ノードはインターネットを直接利用するため、実験中のサービスをインターネッ

ト利用者へ公開できる。また、実際のトラフィックや遅延の影響下で実験も可能である。
性能評価や動作検証以外にも、長期にわたる運用実験も想定されている。

Slice

PlanetLabで、実験者に割り当てられるリソースはSliceと呼ばれる。Sliceを１台のノー
ドに対して割り当てた単位は Sliverと呼ばれる。Sliverは Linux VServerを用いて実装さ
れており、１つの Sliverが１つの仮想マシンとして実現されている。またメモリなどの資
源は、1つの Sliverが大量に消費しないように制限が設けられている。Sliverの概念図を
図 3.1に示す。
Sliverの操作は SSH[3]を用いて行えるようになっており、実験者が自分の使用する公

開鍵を PLCに登録すると、各実験用ノードに対して公開鍵が配布される。Sliceの名前
がユーザ名として使用されるため、Slice@hostnameのようにして Sliverが指定でき、ssh
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root contextLinux VServer
sliver1 sliver2 ・・・

kernel
図 3.1: Sliverの構成

Slice@hostname　のように実行することで sshを用いて Sliverへの接続が行える。また
SSHを使用するソフトウェアによる、実験支援が可能となっている。実験支援ソフトウェ
アの例としては、後述するCoDeployや psshがある。

MyPLC

公式なPlanetLabとは別のPlanetLab網を構築するために、MyPLCというソフトウェ
アがPlanetLabの開発元であるPrinceton大学より公開されている。これを用いて複数の
サイトからノードを提供し合い、PlanetLab同様に分散環境を構築することができる。そ
のような PlanetLabの亜種としては PlanetLab Japan[4]などがある。また 1人の実験者
が、私的に使う環境を構築することもできる。本論文では、実験者がMyPLCを用いて閉
じたネットワーク上に構築した環境をLocal PlanetLabと呼ぶ。また公式なPlanetLabや
PlanetLab Japanのように、インターネットを介し、複数の実験者で共有して使用するた
めの環境をGlobal PlanetLabと呼ぶ。
PlanetLabはネットワークを経由して操作するため、インターネットの遅延や障害が操

作に影響を及ぼす。また実験用ノードは他の実験者のサービスなども動作している。その
ため、十分な性能が出ない可能性がある。このようなことから、PlanetLabへ展開する前
にサービスを開発する環境として、Local PlanetLabを利用することが考えられる。
MyPLCは 1人の実験者が大規模な環境を構築することは想定されておらず、インス

トールの方法などの点から、大規模な Local PlanetLabの構築は困難である。構築方法や
問題点については後述する。
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3.1.2 PlanetLab Japan

MyPLCで構築されたPlanetLabの亜種に、PlanetLab Japanがある。PlanetLab Japan

は2005年に東京大学を中心に発足された。PlanetLab Japanはより手軽に使えるPlanetLab

を目指しており、実験者はノードを提供せずとも利用できる。

3.1.3 OneLab

PlanetLab Europeを拡張したテストベッド。無線 LANで接続しているノードのため
の拡張等が行われている。現在、26の組織が参加している。また、PlanetLab Europeや
PlanetLab Japanと連携しており、実験者は連携先のノードも合わせて利用できる。

3.2 実験用の施設を使用するテストベッド

3.2.1 StarBED

PlanetLabのような、多くの組織が計算機を提供し合うテストベッドとは逆に、一つの
施設内に全ての資源があるテストベッドが StarBED[5]である。StarBEDは約 1000台の
計算機を備えており、全てL2スイッチに接続されている。L2スイッチのVLANを変更す
ることによって、仮想的にトポロジを変更する。また操作・管理を行うための管理用ネッ
トワークと、実験対象が実際に通信をするための実験用ネットワークに分かれている。こ
れによりトラフィックの計測などの実験では、操作・管理に伴うトラフィックを分離する
ことができる。実験者はノードを自由に利用することができ、OSなどについても好きな
ものを使用することができる。また、計算機は何種類か用意されており、計算機の構成ご
とにグループとして分けられている。実験者は用途に合わせて、ネットワークインター
フェイスの数や性能などを元に使用するノードを選択できる。グループごとに同じ構成の
計算機を多数用意しているため、均一な性能のノードが利用できる。
大規模な実験を支援するため、SpringOSという実験支援ソフトウェア群が用意されて

いる。実験用の計算機以外の構成要素として、DHCP[6]サーバやTFTP[7]サーバがある。
また後述する SpringOSに含まれている、管理用のサーバプログラムもある。施設として
の StarBEDは、北陸リサーチセンターのことを指すが、同じ構成要素を用意することで、
北陸リサーチセンター以外の場所でも構築できる。
StarBEDの利用の形態としては、予約制である。これは時分割多重といえる。実験者

は利用期間を決めて申請し、その期間中、割り当てられた機材を用いて実験を行う。利用
期間が過ぎた後は、別の実験者に資源が割り当てられる。このため利用に際しては、所要
時間も重要な要素になる。
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3.2.2 XENebula

XENebula[8]はクラスタ環境を対象に、各計算機を xenによって多重化し、より大きな
規模の実験環境を構築する。XENのイメージを変更することにより、様々なOSを起動
させることができる。

3.2.3 GARIT/AnyBed

GARITは奈良先端科学技術大学院大学で運用されているテストベッドである。異なる
組み合わせの計算機を使用するための仕組みとして、AnyBedがある。AnyBedはL3ネッ
トワークの構築を目的としており、トポロジ記述ファイルを元に構築を行う。物理的な配
線は変更せず、L2スイッチを操作し、VLANを変更して実験用トポロジを構築する。各
ノードではルーティングデーモンが起動し、経路情報を交換して動的に経路設定が行われ
る。CAIDAのASデータを元にトポロジ記述ファイルを作ることによって、ASの単位で
抽象化してインターネットを再現できる。またAnyBedはGARIT以外の環境も想定して
おり、StarBEDやXENebula上でも使用が可能である。

3.2.4 NetBED/Emulab

NetBED[9]はシミュレータと実機の両方の長所を取り入れたテストベッドである。ns[10]
の記述にしたがってネットワークを構築することが可能である。資源が空き次第、実験が
実行され、実験終了後、自動的に資源が解放される。このため、ある状態で実験環境を保
持しておくことはできない。また、施設間をインターネットで接続しているため、イン
ターネット中の背景トラフィック等の影響を取り入れることができるが、それらを選択す
ることはできないため、実験内容に応じて背景トラフィック等を取り入れるかどうかは選
択することができない。

3.3 まとめ
既存のテストベッドでは、いくつかの段階には対応できる。しかし、全ての段階に対応

できるテストベッドは存在しない。段階的検証のためには、複数のテストベッドを使い分
ける必要がある。テストベッドごとに、使用方法等が異なるため、移行する度に新しい方
法を覚える必要がある。また、前段階のテストベッドと同じ内容の実験をして比較する場
合、実験の制御方法が異なると、実験内容の解釈が変わる可能性がある。
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第4章 段階的検証のためのテストベッド
アーキテクチャの提案

本研究では、段階的検証を支援するためのテストベッドを提案する。本章ではそのアー
キテクチャについて議論する。実験のサイクルとして、以下の流れを想定する。

1. 実験内容の決定

2. 実験環境の構築

3. 実験の実行

4. 実験結果の収集

2の、実験環境の構築については 4.4節で議論する。3と 4については実験の実行支援
として、4.5節で議論する。

4.1 要素と試験環境
本節では要素の組み合わせを元に、段階的検証において想定する試験環境を定義する。

各段階のことを stageと呼ぶ。

4.1.1 サービスのみの環境

サービスのみの環境とは、試験対象となるサービスのみの環境で、他の要素は存在して
いない環境とする。サービスの動作検証が、この環境で行われる。サービスのみという表
現の定義として、サービスを提供するためのソフトウェア以外にも、クライアントソフト
ウェアなど、サービスの動作や試験に必要な要素も含む。本論文では、サービスのみの環
境で行う試験段階を pure stageと呼ぶ。

• 最小台数での試験

最小台数の環境とは、サービスの動作に最低限必要な要素のみを用意した環境とす
る。この環境では、サービスの動作確認が行われる。また、後に大規模な試験を予

11



定している場合は、実験を支援するための工夫が必要となる。そのため、大規模な
試験を見越して、実験支援ソフトウェアを用いた場合の動作確認等もこの段階で行
う。実験支援ソフトウェアなどの技術については、5章で説明。

• 台数を増やしての試験

負荷試験や拡張性の試験などでは、多数の計算機を使用することになる。このよう
な試験を行う場合は、実験支援ソフトウェアなど、多数の計算機を操作するための
工夫が必要不可欠となる。実験支援ソフトウェアを用いるメリットとして、操作性
の向上や、作業コストの軽減以外にも、実験の実行を自動化することにより、操作
ミスを防ぐことや、実験の再現性を確保することに繋がる。

本論文では、具体的な台数は定義しないが、実験を実行・操作するために、専用の
仕組みを用いるかどうかを基準とする。宮地らの研究 [11]では、10台程度とされて
いる。

4.1.2 周辺要素を再現した環境

インターネットには、開発対象のサービス以外の要素が数多く存在する。本論文では、
サービスの構成要素に含まない要素は周辺要素と呼ぶ。
サービスのみの環境での試験結果と比較することにより、他の要素による影響を確認

できる。本論文では、周辺要素を再現した環境で試験を行う段階を、emulated stageと呼
ぶ。周辺要素の例を、以下に挙げる。

• リンク特性

遅延・帯域・パケットロスなど、通信を行うリンクが持つ要素が挙げられる。本論
文では、これらの要素を総称してリンク特性と呼ぶ。これらの要素を再現する方法
については、既存研究がある。遅延や帯域といったリンク特性の再現については、
Netem[12]やDummynet[13]といった技術がある。また、それらを用いたネットワー
クの模倣に関しては明石らの研究 [14]がある。

• 背景トラフィック

インターネット上では、対象のサービス以外のサービスもあり、それらの通信による
トラフィックが流れている。このような、対象サービスと直接関係の無いトラフィッ
クを、背景トラフィックと呼ぶ。背景トラフィックの再現ついては梅木らの研究 [15]

がある。またトラフィックを生成する装置としては SmartBitがある。

• ネットワークトポロジ

トポロジとは、ノードの接続形態を意味する。ここでのネットワークトポロジとは、
L3のトポロジを指す。ネットワークトポロジの再現に関しては、AnyBedによる模
倣インターネットなどの研究がある。
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• 他のサービス

影響を与える可能性のあるサービスや、互換性のあるサービスがこれにあたる。例
えばDNSであれば、サーバプログラムとして異なる実装でも、上位や下位のDNS

として互換性がある。

本論文では周辺要素そのものの再現方法については提案しない。既存の技術によって再
現された周辺要素を柔軟に追加・変更するための方法を考える。

4.1.3 インターネットに接続された環境

周辺要素を再現する場合、要素の再現性や、再現する内容の妥当性も考慮しなければ
ならない。更にインターネット上の要素を全て再現することは困難であり、想定していな
かった要素の影響を受ける可能性がある。このため、インターネット等の実環境上でも試
験を行うべきであり、試験運用によってそのような影響を確認することができる。本論文
では、インターネットに接続された環境で試験を行う段階を Internet stageと呼ぶ。また、
インターネット上のホストであっても、接続されているネットワークによって状況は異な
る。例えば背景トラフィックなどは、接続されているネットワークによって、異なるもの
が流れている。分散サービスにおいては、多くのネットワーク上での動作を確認できるこ
とが好ましい。
同一の環境で、インターネット上であるかどうかのみを切り替えることは難しい。この

ため、異なる計算機へ移行させる必要がある。

4.2 各試験環境に求められる特性

4.2.1 pure stageに求められる特性

pure stageを実現するためには、対象となるサービスが動作する環境を構築できれば良
い。ただし、pure stageの場合でも、数百という規模になれば実験が困難になる。そのた
め、大規模実験を支援するためのソフトウェアなどが必要になる。また支援ソフトウェア
には、emulated stageや Internet stageでも使用できるように、汎用性が求められる。周
辺要素など、サービス以外の要素が無い環境であることが求められる。またノードの性能
が均一であることが望ましい。例えば性能の異なるノードが混在している環境で、負荷が
原因で問題が発生した場合、性能の問題なのか、負荷が集中したためなのかを判断しにく
いためである。
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4.2.2 emulated stageに求められる特性

emulated stageを実現するためには、周辺要素を再現する必要がある。周辺要素の再現
は、既存の技術で実現が可能である。そのため本論文での要件としては、これらの技術で
再現した周辺要素を、構築する実験環境に取り入れられることが挙げられる。

4.2.3 Internet stageに求められる特性

Internet stageを実現するためには、インターネットに接続されたノードで実験できれ
ば、要件を満たせる。ただし試験運用を行うためには、利用者から接続できる必要があ
る。しかしインターネットに接続されているノードを、実験的な用途に使用できるケース
は少ない。また、利用できるとしても台数が限られる。Internet stageでは、実際のイン
ターネットの影響下での試験が行われる。接続されているネットワークによって、状況が
異なるため、多様なネットワークが使用できることが求められる。

4.3 移行に伴う作業
本節では、各 stageの移行に必要な作業を定義する。また、移行に伴うアプリケーショ

ンの設定や、実験内容の変更作業についても述べる。

4.3.1 周辺要素の追加・削除

pure stageと emulated stageの違いは、周辺要素の再現を行うかどうかである。つま
り、pure stageに周辺要素を追加すれば emulated stageになる。同様に、emulated stage

から周辺要素を取り除けば pure stageになる。

4.3.2 インターネットとの接続・切断

pure stage、emulated stageと、Internet stageとの違いは、インターネット上のノード
であるかどうかである。このため、インターネットへ接続すれば Internet stageへ移行で
き、切断後、実験用のネットワークに接続すれば pure stageへ移行できる。そして周辺要
素を再現した実験用ネットワークに接続すれば emulated stageへの移行になる。これら
を踏まえた stageの遷移を図 4.1に示す。
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purestage emulatedstage
internetstage インターネットへ接続

周辺要素を削除周辺要素を追加周辺要素の無い実験ネットワークへ接続周辺要素を再現した実験ネットワークへ接続インターネットへ接続
purestage emulatedstage

internetstage インターネットへ接続
周辺要素を削除周辺要素を追加周辺要素の無い実験ネットワークへ接続周辺要素を再現した実験ネットワークへ接続インターネットへ接続
図 4.1: stageの遷移

4.3.3 アプリケーションの設定・実験内容の変更

試験環境の変化以外にも、試験環境を変更することによる、アプリケーションの設定変
更や、実験支援ソフトウェアの設定変更、実験内容の記述変更が必要となる。特にテスト
ベッド単位で移行した場合、管理用のサーバのアドレスなど、テストベッドを利用するた
めに必要な設定も変更する必要がある。
異なるネットワークに接続した場合は、経路制御の都合上、IPアドレスを変更する必

要がある。実験内容として、各ノードが他のノードの IPアドレスを参照して通信を行う
場合等は、合わせて変更を行う必要がある。このようなアドレスの変化は、ホストの参照
時に FQDNで指定するなどの方法で吸収できる。

4.4 実験環境の構築

4.4.1 複数のテストベッドの併用

提案手法を実現する方法として、既存のテストベッドを使用する。既存のテストベッド
では、いくつかの検証段階には対応できる。しかし全ての段階には対応しているテスト
ベッドはない。これは、インターネット上のノードであるか、閉じた環境上のノードであ
るかのように、両立のできない特性があるためである。このため本研究では、複数のテス
トベッドを使い分けることを前提とする。
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テストベッド A(OSを変更可能)OS A試験対象サービス 試験対象サービステストベッド B(OSを変更可能)OS A使用するテストベッド
試験対象サービステストベッド C(OSを変更可能)OS A

図 4.2: OSを変更可能なテストベッドのみでの構成

4.4.2 実験用ノードのOSの統一

本研究では、段階的検証において複数のテストベッドを使い分けることを前提としてい
る。テストベッドによって使用するOSが異なる場合は、試験対象のサービスが動作しな
い、あるいはOSに合わせて変更が必要になる可能性がある。このため各テストベッドに
おいて使用するOSを、本運用で想定しているOSに統一できることが好ましい。
テストベッドとOSの組み合わせとして、OSを変更可能なテストベッドのみでの構成

が、最も自由度が高いと言える。概念図を図 4.2に示す。図 4.2では、OSを変更可能なテ
ストベッドのみを使用し、各テストベッドでOS Aをインストールした場合の概念図であ
る。この組み合わせであれば、テストベッド間のOSを統一することができる。
OSを自由に変更できないテストベッドが混在していても、他のテストベッドでそのOS

を使用できれば、各段階で同じOSが使用できる。また、同じOSを使用しているテスト
ベッド同士であれば組み合わせられる。概念図を図 4.3に示す。図 4.3では、テストベッ
ドBのOSは変更できないが、使用しているOS BはテストベッドAにインストールがで
きる。またテストベッドCもOSを変更することはできないが、同じOSであるOS Bを
使用しているため、混在していても同じOSが使用できる。このため本研究では、テスト
ベッドを組み合わせる基準の一つとして、OSが統一できるかを検討する。

4.4.3 OSのメディアレスインストール

実験の準備として、実験用ノードへのOSのインストールが必要になる。特に前述の理
由により、テストベッド間でOSを統一する場合、OSを変更できるテストベッドではイ
ンストール作業を行うことになる。
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テストベッド A(OSを変更可能)OS B試験対象サービス 試験対象サービステストベッド B(OSは変更不可能)OS B使用するテストベッド
試験対象サービステストベッド C(OSは変更不可能)OS B

図 4.3: OSを変更できないテストベッドを含めた構成

多数のノードへOSをインストールする場合、台数に比例して作業量が増えてしまう。
一般的にOSをインストールする際には、CD-ROM等のインストールメディアを用意す
る必要がある。またインストールには、HDDのフォーマットなど時間のかかる作業が含
まれている。フォーマット中などは実験者が操作を行わなくても良いため、並列してイン
ストール作業を進めることはできる。しかし、その場合は多数のインストールメディアを
用意する必要がある。インストールメディアの作成やドライブへの挿入などの作業を、ソ
フトウェアから行うことはほぼ不可能であり、自動化は見込めない。よって、インストー
ルメディアを用いずにインストールする方法が必要となる。

4.4.4 実験環境の管理

構築した実験環境の状態を、実験者が確認できることが望ましい。確認したい情報とし
ては、IPアドレスや現在接続されているネットワーク等が挙げられる。

4.4.5 実験環境の拡張

段階的検証においては、次の段階へ移行するため、実験環境の拡張が考えられる。実験
環境を構築するシステムを使用する場合、大きな環境への移行方法として、以下の二つが
考えられる。

• 前段階の実験環境を破棄し、大きな実験環境を新しく構築する

実験環境を毎回構築しなおす方式の概念図を図 4.4に示す。この方法では、前の段階
で構築した実験環境を一度破棄する。このため、前の段階において、実験者が加え
た変更が保存されない欠点がある。実験支援ソフトウェアを用いることで、それら
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図 4.4: 実験環境を新たに構築する方法

図 4.5: 実験環境を追加で構築する方法

の変更も再利用が可能になる。しかし実験者が全ての操作を、実験支援ソフトウェ
アや、環境構築ソフトウェアで行わなければならず、自由度が低下する。

• 実験環境を構築して、前段階の実験環境と結合する

実験環境を追加で構築し、現在の環境と結合する方法の概念図を図 4.5に示す。この
方法では、小規模環境がそのまま残るため、実験支援ソフトウェアなどを用いずに
行った変更もそのまま残る。実験者が手作業で変更を加えることがあるため、小さ
な実験環境からの移行では、こちらの方法が好ましい。既に作った実験環境を識別
し、新しく構築した環境と結合する方法が必要となる。あるいは、既にある小規模
環境に結合するように、新しい環境を構築する必要がある。またこの方法は、pure

stageから emulated stageへの移行にも適用できる。図 4.6に示すように、新たに構
築した周辺要素と pure stageを結合することで、emulated stageを実現できる。
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emulated stage

pure stagepure stagepure stage

図 4.6: 周辺要素の導入

4.4.6 実験環境の初期化

共有して使用するテストベッドの場合、実験終了後、ログの収集をしてから資源を解放
し、初期の状態に戻す作業がある。大規模な環境を構築した場合は、初期化のための作業
にも大きく時間を費やすことになる。このため、実験後、元の状態に戻す機構が必要に
なる。また、何か問題があって実験をやり直すために、初期の状態に戻す用途も考えられ
る。このような、実験環境の保存・復元に関しては野中らの研究 [16]がある。

4.4.7 実験環境の保持

前述のように、実験後には実験環境を元の状態に戻す必要がある。実験後、初期化を行
うように処理を自動的に実行することが考えられるが、本研究では採用しない。実験が全
て意図通りに実行された場合は良いが、何かしらの問題で予想外の動作をした際には、問
題のあった状態が残っていなければ、原因を解析できなくなるためである。

4.4.8 時刻の同期

各実験ノードの、時刻の同期も必要である。例えば実験のログを収集した際に、時刻が
ずれていた場合は、実験結果の分析に支障が出るためである。例えば、図 4.7のように、
10:00に全てのノードでイベントが発生した場合には、各ノードの間で時刻がずれている
と、解釈が変わってしまう。ノードBの時刻が 1時間進んでいて、ノードCの時刻は 1時
間遅れていると仮定する。その場合は図 4.8のように、異なるタイミングで発生したイベ
ントであると解釈されてしまう。
分散サービスのように、複数のノードにまたがってサービスを提供する場合は、特に時

間の同期が必要になる。
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図 4.7: イベントのタイムライン
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図 4.8: 時刻がずれていた場合の解釈
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OS 試験対象サービス実験実行支援ソフトウェア環境構築ソフトウェア 環境構築ソフトウェアテストベッド テストベッド
図 4.9: 本研究で提案するアーキテクチャ

4.4.9 試験対象サービスとの分離

これらの、実験環境の構築・維持に必要な機構が、試験対象のサービスに影響を与えな
いことが好ましい。環境構築のための仕組みは、テストベッドごとに異なるため、テスト
ベッドに依存せざるを得ない。しかし実験の実行に関しては、どのテストベッドでも共通
の仕組みを使えることが好ましい。そのため本研究では、環境構築のための仕組みと、実
験の実行を支援するための仕組みを分離して設計する。

4.5 実験実行支援
本節では、実験の実行を支援するための枠組みの設計を行う。サービスの実装によって

制御方法は異なる。特に、サービス独自のプロトコルなどは汎用的な仕組みから制御する
ことは困難である。このため、実験者が対象サービスのために、制御の仕組みを作る必要
がある。そのため本研究での設計の範囲では、実験実行の際に多数のノードをどのように
扱うか程度に留める。本研究ではそのような支援を実験実行支援と呼ぶ。
コマンドの自動実行など、技術的には実験環境の構築と同じ技術で実現可能である。し

かし本研究の設計では、実験環境を構築するための技術と、実験の実行を支援するための
技術は違うものとする。これは前述の、試験対象サービスと実験環境を分離するためでも
ある。
実験実行支援ソフトウェアを含めた構成図を図 4.9に示す。

4.5.1 実験の記述と実行

大規模な実験においては、１つ１つのノードを操作することは困難になる。同じコマン
ドを複数のノード上で実行させる程度でも、実験実行の効率は大きく向上する。実験内容
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を予め記述し、内容に沿って実行する機構があれば、以下のようなメリットがある。

• 実験内容の再利用

実験においては、同じ内容の試験を何度も行うことが考えられる。例えば測定のた
めに、何度か同じ実験をして平均値や分布を求めたり、値を変更してどの程度の差
が見られるかを調べるなどである。このため、実験内容を再利用できることが求め
られる。実験内容を予めファイルに記述する方式であれば、そのような再利用も容
易になる。

• 時間的コストの軽減

実験に伴うコストとして、時間的コストも挙げられる。特に段階的検証においては、
多くの試験が行われるため、１つ１つの実験にかかる時間は無視できないものにな
る。ただし実験そのものに時間がかかる場合があり、実験の所要時間を大幅に短縮
することは難しい。例えば、トラフィックの計測であれば、実際に想定する時間だ
け通信を行わなければならない。このため、実験自体の所要時間ではなく、実験者
の作業時間を対象に軽減を目指す。実験内容を手順化・自動化しておけば、実験者
は実験終了まで待つだけで良く、その間に他の作業を行える。

4.5.2 サービス独自のプロトコルの制御

サービス独自のプロトコルを扱うためには、そのサービスに対応するサーバやクライア
ントのソフトウェアが必要になるが、それらが汎用的な仕組みから制御できるとは限らな
い。しかし、サーバやクライアントが送信するメッセージと、同じ形式のメッセージを扱
うことができれば、サービス独自のプロトコルを扱うことができる。

4.5.3 ログの収集

分散サービスの場合、実験結果となるログは各ノード上に出力される。ログの解析など
を行う場合には、図 4.10のように各ノード上にあるログファイルを 1つのノード上に集
める必要がある。台数が増えると、ログの収集による作業量も増えてしまう。ネットワー
クを経由して、ログを収集する方法もあるがネットワークに問題が発生した場合は、ログ
に漏れが発生する。また大規模な環境では、収集するノードへの負荷の懸念される。収集
するノードを複数用意して、負荷分散を行うことが考えられるが、その場合はログを収集
したノードにあるログを、更に収集しなければならない。このため本研究では、各ノード
上にファイルとして存在しているログを、制御用ノードが収集する方法を採用する。
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図 4.10: ログの収集

4.5.4 ログへの時刻の挿入

複数のノードからログを収集した場合、時刻を基準に比較する。しかしログに時刻が含
まれるかは、サービスの実装に依存する。このため本研究では、ログに時刻を挿入する仕
組みを提案する。

4.5.5 グループ化による制御

一回の実行で、複数のノードへ同じ命令を送信できれば、多数のノードを扱う実験も効
率良く行える。しかし実験によっては、全てのノードで同じ動作を行わせる必要はない。
例えばサーバとクライアントのように、いくつかの役割に分かれて動作することが考えら
れる。図 4.11のように、サーバとして制御するノード群、クライアントとして制御する
ノード群のようにグループに分け、それぞれに対して同じ命令を送信して実験の制御を行
う。このため、ノードをグループに分けて、グループ毎に制御できる機構が必要になる。

4.6 ネットワーク接続の変更
emulated stageおよび Internet stageへの移行方法として、ネットワーク接続の変更を

提案する。概念図を図 4.12に示す。それぞれの stageに対して、対応するネットワークに
接続させることによって、stageの移行を実現できる。
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図 4.11: グループごとの制御
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図 4.12: ネットワークの接続変更による stage移行
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図 4.13: ネットワークの接続変更による周辺要素の導入

4.6.1 周辺要素を模倣したネットワークへの接続

emulated stageを実現するためには、周辺要素を再現し、実験環境に取り入れられる必
要がある。周辺要素の再現については 4.1.2節で説明したように、既存の技術で実現でき
るため、本研究では再現方法については提案しない。
図 4.13のように、周辺要素を再現したネットワークに、実験対象のサービスが動作し

ているノードを接続させることで、実験環境に、周辺要素を取り入れることができる。こ
のため、特に実験環境を分離しなければ、協調は容易である。
千装らの研究 [17]では、VLANを組み合わせることで、複数の機能を導入していた。こ

れを周辺要素の再現にも適用する方法が考えられるが、本研究ではその手法は使わない。
この方法では、追加した要素が相互に影響を受けるとは限らないためである。例えば、遅
延と背景トラフィックを再現する場合を考える。この場合は、図 4.14のようになり、遅延
のあるネットワークと、背景トラフィックが流れているネットワークがそれぞれ別に構築
される。
本来のインターネットでは、背景トラフィックが遅延の影響を受けているはずであり、

図 4.15のようになる。
トポロジの再現も合わせた場合は、更に再現性が落ちることになる。遅延網を、トポロ

ジの一部に接続させるだけでは、局所的にしか遅延が発生しない。
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図 4.14: 遅延と背景トラフィックを別々に再現

図 4.15: 遅延と背景トラフィックを同じネットワークで再現
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図 4.16: 各ノードが接続する方法

4.6.2 インターネットへの接続

インターネットへ接続することで、Internet stageを実現できる。しかし実験用ノード
を、インターネットと繋がったネットワークへ接続変更することは、作業コストが高く、
現実的ではない。そこで、本研究ではトンネル接続による、インターネットとの接続を提
案する。施設のネットワークによる接続だけでは、接続できるネットワークが限られる。
しかしトンネル接続であれば、接続先のネットワークを柔軟に変更できる。このため、分
散配置も容易になる。またテストベッド施設がプロバイダなどと契約しておらず、利用で
きないネットワークであっても、実験者がプロバイダと契約していれば利用できる。更に
運用を想定しているネットワークに接続させることで、実際に運用した時に受ける影響を
見ることができる。ただし遅延等については、想定する環境と同一にはできない。実際
のネットワークとは異なり、トンネル接続先のネットワークから、試験用の環境までの遅
延が加算されるためである。また、その間のパケットロスや背景トラフィックの影響も受
ける。
トンネル接続の方式としては、以下の方法が考えられる。

• 各ノードで接続させる方法

概念図を図 4.16に示す。各ノードがトンネル接続プロトコルに対応している必要が
ある。

• ブリッジノードが接続する方法

1. ブリッジノードを用意し、トンネル接続を行う。

2. ブリッジノード上でブリッジを構成する。

3. 実験用ノードがブリッジ接続されたネットワークに接続する。

概念図を図 4.17に示す。実験用ノードが対応している必要はなく、接続するネット
ワークを変更することで実現できる。接続に必要な情報は、代表ノードにだけ持た
せれば良い。クライアントが固定のグローバル IPアドレスを指定するプロトコルに
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図 4.17: ブリッジノードが接続する方法

も適用できる。デメリットとして、実現可能なトンネルプロトコルが限られる点が
挙げられる。また多数のノードが接続する場合は、負荷分散も視野に入れる必要が
ある。

使用するトンネルプロトコルは、以下の要件を満たすことが望ましい。

• NATを経由しての接続が可能であること

インターネットとの接続には、グローバルな IPアドレスが必要になる。しかしグ
ローバルな IPアドレスには限りがあり、実験者が自由に使用できるとは限らない。
特に本研究で想定する用途にグローバルな IPアドレスを使う場合、常時接続では
なく、実験時にのみ使用するアドレスとなる。閉じたネットワークでの試験を想定
しているテストベッドで、そのような用途のグローバル IPアドレスを用意している
とは限らない。このため、NATを経由しても接続可能なプロトコルが求められる。
NATであればグローバルな IPアドレスの数は、実際に接続するノードの数より少
なくて良い。またテストベッド施設の制約上、NATでしか外部と接続が行えないこ
とが考えられる。

• 想定するOSで動作すること

本研究では、使用するOSは、使用するテストベッドの組み合わせに依存する。こ
のため、テストベッドで使用されているOSに対応していることが望ましい。

• ノードがグローバルな IPアドレスを取得できること

外部と通信をするだけであれば、NAT等でも実現はできる。しかしNATの場合は、
外部からコネクションを張ることができず、試験運用などが実現できなくなってし
まう。また、サービスの実装によっては自身の IPアドレスを参照するため、NAT

等で外部からみたアドレスと内部からみたアドレスが一致していなければ、問題を
起こす可能性がある。このため、ノード自身にグローバルな IPアドレスが割り当て
られるプロトコルを使用する。
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• IPv4以外のプロトコルにも対応していること

インターネットは IPアドレスの枯渇等の問題から、IPv6への移行が考えられてい
る。トンネルプロトコルが IPv6に対応していれば、IPv6でのサービス提供や、IPv6
対応版の検証などの用途にも使用できる。また、トンネル接続サービスが IPv6での
み提供されている場合等にも対応できる。

• トンネルサーバの設定が固定的であること

どのノードが接続するかは不確定であるため、トンネルサーバの設定として、クラ
イアントの IPアドレスを指定しなくて良いプロトコルでなければならない。

4.7 テストベッド間の協調
本研究では、複数のテストベッドを使用することを前提としている。OSや実験実行支

援ソフトウェアを統一することにより、円滑な移行が見込める。しかし、それでも別々の
テストベッドを使用しているため、グループ化などの管理はそれぞれのテストベッドに委
ねられる。このため、テストベッドを移行した際には、グループを再度定義するなどの移
行作業も必要になる。
図 4.18のように、複数のテストベッドのノードを合わせて、一つのテストベッドとし

て扱うことができれば、実験環境の管理情報などを共有できる。どのテストベッドのノー
ドであるかを意識せず、透過的に使用できるようになり、利便性が向上する。また使用可
能なノードの数が増えるため、より大規模な実験が可能になる。

4.8 まとめ
本章では、段階的検証のためのテストベッドアーキテクチャを提案した。実現のために

必要なテストベッドや、時刻の同期方法等については既存技術も適用可能である。5章で
は、実現にあたり既存技術の使用を検討する。既存技術だけでは適用できず、本研究で実
装した部分については、6章で述べる。
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図 4.18: テストベッド間の協調
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第5章 既存技術の使用の検討

4章では、段階的検証のためのテストベッドアーキテクチャを提案した。本章では、実
現のために既存技術の使用の検討を行う。

5.1 テストベッドの選択

5.1.1 PlanetLab

PlanetLabはインターネットを直接利用していることから、Internet stageに適したテ
ストベッドといえる。構築に必要なソフトウェアがMyPLCとして公開されているため、
pure stageや emulated stageでもPlanetLabを構築することができれば、OSや実験実行
支援ソフトウェアを統一することができる。しかし構築にインストールメディアが必要な
点などから、大規模な Local PlanetLabを構築することは困難である。
Sliceの概念により、テストベッドの運用に必要な機能と、実験者に提供される環境が

分離されている。更に Federationという機能があり、PlanetLab Europaなどの亜種と協
調している。これにより、テストベッド間の協調も実現できる。これらの機能については
後述する。

5.1.2 StarBED

StarBEDは実験者がノードを占有して利用できる。このため、安定したノードが利用
でき、OSなども変更が可能である。ネットワークについても、VLANで分けられている
ため、外乱の無いネットワークが使用可能である。このため、pure stageに適したテスト
ベッドといえる。実験環境において、周辺要素を再現するための研究には、StarBEDを
対象にしている研究がいくつかある。よってそれらの技術を適用することで、emulated

stageも実現可能である。

5.1.3 本研究で使用するテストベッド

PlanetLabは多くの組織からノードが提供されており、Internet stageを実現するテス
トベッドに適している。PlanetLabへの移行を見越し、pure stageには Local PlanetLab
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StarBED
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図 5.1: StarBEDと PlanetLabによる構成

を使用する。これにより同一のOSと実験実行支援ソフトウェアが使用可能となる。Local

PlanetLabの構築には StarBEDを用いた。これにより、大規模な Local PlanetLabの構
築が可能になる。更に、StarBEDを対象とした周辺要素の模倣技術を使用できるため、
emulated stageを実現することができる。概念図を図 5.1に示す。

5.2 実行実験支援ソフトウェア

5.2.1 CoDeploy

PlanetLabに適した実験支援ソフトウェアとしてCoDeployがある。CoDeployにはmul-

ticopy、multiqueryというプログラムが含まれており、multicopyは複数のノードに対し
て同じファイルをコピーし、multiqueryは図 5.2のように、複数の実験用ノード上で同じ
コマンドを実行させる。SCP、SSHを用いて実装されているため、PlanetLabのように、
同一の公開鍵が設置されているノード群であれば、同じようにファイル転送と操作が行え
る。ファイルの配布にはCoDeeNを利用することもできる。その場合は codeployという
プログラムを用いる。
使用する Sliverの指定方法として、環境変数を用いる。環境変数として、Sliceの名前

と、ノードのリストを記述したファイルを指定する必要がある。このため、Slice名が異
なる Sliverが含まれている場合は、それらを同時に操作することはできない。
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実験用ノード実験用ノード実験用ノード制御用ノード 同一のコマンド実行
図 5.2: 複数のノードへ同じ命令を送信

5.2.2 pssh

CoDeployに含まれるプログラムのように、複数台のノードに対して、SSHを用いて制
御を行うプログラムとして psshがある。ファイルの配布についても、pscpというプログ
ラムを用いて行うことができる。CoDeployとは実装上の違いがいくつかあり、ノードや
ユーザ名の指定方法が異なる。psshでは、ノードのリストをファイルとして用意し指定
する。このリストファイル中で、ノードごとにユーザ名を指定できるため、CoDeployと
違って複数の Sliceを使用している場合でも同時に操作が行える。

5.3 実験環境の構築

5.3.1 OSのメディアレスインストール

多数の計算機へのOSのインストール方法として、メディアを使用しない方法が必要と
なる。メディアレスインストールを実現するための方法として、Preboot eXecution En-

vironment(以下PXEとする)がある。PXEはネットワークブートの規格であり、BIOSの
設定ではCD-ROMやHDDからの起動と同様に、PXEによる起動が選択できる。PXEは
ディスクレスシステムの起動にも使用されており、ネットワークを経由して、OSの起動
に必要なファイルを取得することができる。

5.3.2 SpringOS

StarBEDを対象とした、実験支援ソフトウェアとして SpringOSがある。SpringOSは
単一のプログラムではなく、機能ごとに複数のプログラムに分かれている。
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• ERM

ERMは施設の資源を管理するためのソフトウェアであり、サーバとして動作する。
クライアントが利用する際には、ERRPというプロトコルを使用する。管理してい
る情報としては、下記のようになっており、ノードの名前、ネットワークインター
フェイス、接続されている L2スイッチのポートなどの情報を管理している。'

&

$

%

node node001 [

　 bootdisk,IDE

　 health,ICMP,SSH

　 power,SNMP-NECMIB

　 net,manage,FastEthernet,xx:xx:xx:xx:xx:xx,”mgsw1:1/1”,10.0.0.1,

”Linux””eth0””FreeBSD””fxp0”

　 net,empty,FastEthernet,xx:xx:xx:xx:xx:xx,,,

”Linux””eth1””FreeBSD””fxp1”

　 net,experiment,GigabitEthernet,xx:xx:xx:xx:xx:xx,”exsw1:1/1”,,

”Linux””eth2””FreeBSD””fxp2”

]

ERMにはユーザの概念があり、ユーザに対して割り当てるべき資源の管理も行って
いる。条件を指定して資源を探すことが可能であり、FINDというメッセージを用
いることで実験者が使用可能な資源から、条件に合うものを検索できる。検索する
条件としては、ディスクのタイプや、ネットワークインターフェイスの速度や数が
挙げられる。また、ノードが実験で使用中であるかの管理が可能であり、既に使用
している資源に対しての排他処理も行っている。排他処理では、HOLDという処理
を行っており、FINDHOLDというメッセージを用いることで、条件に合う資源を
HOLDできる。既にHOLDされているリソースは、別の機会のFINDHOLDによっ
てHOLDされることはない。SpringOSの他のプログラムによって、情報を参照す
るために使用されている。

ERMは施設の情報を管理しているが、実験者が構築・設定した環境については管
理を行っていない。このため、本研究で提案する実験環境の管理については、別途
行う必要がある。

• SWMG

StarBEDではネットワークトポロジの変更には、物理的な配線作業を行わず、VLAN
を用いて仮想的に行っている。そのためにVLANの変更を行うソフトウェアがSWMG

である。通常、L2スイッチは telnet等を用いて操作が可能である。SWMGは telnet

プロトコルを使用し、L2スイッチに対してコマンドを送ることで、VLANを変更す
る。SWMGへのリクエストには SWCPというプロトコルを使用する。対象になる
ポートは、予めERMでHOLDされている必要があり、ERMと連動して使用する。
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• DMAN

DMANは、ファイルのシンボリックリンクを操作するためのサーバである。クライ
アントからは DMPというプロトコルで使用する。StarBEDでは、DMANを使用
し、TFTPサーバ上にあるファイルのシンボリックリンクを操作している。StarBED
では、全ての計算機はPXEを用いてネットワーク経由で起動する。起動後、TFTP

サーバからブートローダを取得して、起動するOSを選択している。このブートロー
ダを切り替えるために、シンボリックリンクを変更している。

PXEのためにクライアントに渡されるファイルの名前は、DHCPサーバによって設
定されている。変更するためにはDHCPサーバの再起動が必要となるが、StarBED

ではDHCPサーバを利用者全体で共有しているため、影響が大きい。そこで、PXE

で渡すファイルの名前を固定にし、シンボリックリンクの張り替えによって変更し
ている。このメカニズムはPXE Linuxなど、設定ファイルの名前が決まっているシ
ステムにも応用できる。

• wolagent

電源の操作をソフトウェアで行うため、Wake On LAN[18]を使用してノードを起
動する。電源が投入されていない状態の計算機には、IPアドレスが割り当てられて
いない。このためWake On LANでは、宛先の指定にブロードキャストアドレスを
指定する。ブロードキャストは通常、異なるセグメントに対して転送されない。こ
のためWake On LANを送るホストと、対象の計算機は同一セグメント上に存在し
ている必要がある。しかし実験者が操作する計算機が、対象の計算機と同じセグメ
ントに存在しない場合でも、Wake On LANによる起動が行えるようにするための
仕組みがwolagentである。IPMIであれば、起動と停止も可能であり、StarBEDに
は IPMIに対応した機器も導入されている。しかし IPMIに対応していない機器も
ある。それらの機器の再起動や電源の停止には snmp[19]を使用する。実験用ノード
には、snmpが入っていることが前提となる。

• pickup/wipeout

StarBEDでのOSのインストールの支援として、ddを用いて既存のノードのHDD

の内容をコピーする方法がある。このため、実験者が行う作業として、1台のノード
に目的のOSをインストールすれば、二台目以降は ddによるコピーを待つだけでよ
い。本論文では、ddによってノードから抽出したファイルをディスクイメージと呼
ぶ。ディスクイメージを作成するためのプログラムは pickup、ディスクイメージの
内容を書き込むためのプログラムはwipeoutである。ディスクイメージの書き込み
や作成の際には、NIというディスクレスのOSが起動する。wipeoutは一回の実行
で、複数のノードに対してディスクイメージの書き込みを行うことができる。この
ため、インストールするノードの数が増えても、実験者が行う作業としてはwipeout

を一回実行するだけでよい。ただし、インストールに伴う時間は軽減できない。
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• kuroyuri

実際に実験を実行するためのソフトウェアがkuroyuriという枠組みである。kuroyuri
はシナリオ実行という概念を持っており、実験の内容をあらかじめファイルに記述
しておき、kuroyuriの枠組みに含まれるプログラムを実行するときに読み込ませる
ことで、記述した内容の実験を行う。シナリオの記述にはK言語という言語を使用
する。kuroyuriにはシナリオ記述の解釈と制御を行うmasterというプログラムと、
実験用ノードで実際に実験内容のコマンド等を実行する slaveというプログラムに
分かれている。masterを実行するノードは、ENCDと呼ばれる。使用するノードの
割り当てや、L2スイッチの設定などは、ERRPや SWCPを用いて行う。masterと
slaveの間で通信を行いながら、実験を遂行することができる。masterと slaveの間
の通信は管理用のネットワークを使用し、実際の実験には実験用のネットワークを
使用する。このため、トラフィックの分離が行える。また、接続性の無い状況の試
験も行える。実験用のネットワークからは、他のノードと接続されていなくても、
管理用ネットワークさえ接続されていれば、制御を行えるためである。シナリオに
は、実験環境の構築も含めることができ、OSのインストールを含めてmasterから
実行することができる。

K言語の仕様では、実験内容を classとして記述することができる。同じ classのノー
ドを複数台構築し、実験を行わせることができる。このため、グループ化による制
御も行うことができる。しかし、本研究では実験環境の構築と、実験の実行につい
ては分離することを提案している。kuroyuriでは両者が分離されていないため、本
研究では使用しない。

• NI

pickup/wipeoutにおいて、ddを実行するために用いられるディスクレスのOS。mas-

ter/slaveでも、記述次第ではNIが起動してノードのインストールを行ってから、実
験が行われる。

• fncp

シナリオ実行の際に、slaveノードがmasterノードを探すのに使用する。これはディ
スクイメージのインストールを含めたシナリオ実行を行った場合に、新たにディス
クイメージがインストールされた slaveノードは、masterノードの IPアドレス等の
情報を取得できないためである。

5.3.3 時刻の同期

時刻の同期に関しては、NTP[20]がある。PlanetLabは、ノードが起動時にNTPを用
いて時刻を同期する。このため、本研究でもこれを利用する。ただしNTPサーバについ
ては、決められたものを使用する。このため、pure stageや emulated stageのように、外
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部のNTPサーバを利用できない状況では、施設内のものを使用するように変更しなけれ
ばならない。

5.4 トンネルプロトコル

5.4.1 L2TP

トンネリングプロトコルとして、本研究では L2TP[21]を採用した。以下、L2TPが本
研究での要求と合致するかを述べる。

本研究での要求

• NATを経由しての接続

StarBEDでは JGN等の回線を用いて外部と接続を行うことはできるが、グローバ
ル IPアドレスには限りがあるため、同時に接続可能な数は限られる。NATを用い
ることで、グローバル IPアドレスを節約することができる。

L2TPはUDPを用いてセッションを確立し、仮想的な回線を設ける。L2TPサーバ
からは、IPアドレスとポート番号でクライアントを識別することになる。このため、
NATを経由してもトンネル接続を行うことができる。

• 想定するOS上での動作

本研究では、OSとしてPlanetLabノードを想定している。現行のバージョンでは、
PlanetLabノードのOSは Fedora Core 8をベースにしている。Fedora Core 8用の
PPP[22]のRPMパッケージと、rp-l2tpのパッケージを追加するだけで使用できる。

• IPv4以外の L3プロトコルへの対応

L2TPは、仮想回線上で PPPを用いて設定を行う。このため PPPが対応していれ
ば、IPv4以外の L3プロトコルを使用できる。PLNodeは、IPv6への対応が考えら
れており、IPv6の広いアドレス空間を利用し、Sliverごとにグローバルな IPv6ア
ドレスを割り当てる機構が提案されている。本研究で提案するトンネル接続でも、
IPv6に対応した PLNodeが将来的に活用できるように、IPv6が適用可能なトンネ
ルプロトコルを採用した。

• 接続先のノードの設定が固定的であること

本研究では、試験の段階に応じて必要なときにのみ、トンネル接続を行うことを想
定している。このため、常時接続を想定しているプロトコルは適さない。接続時に、
接続相手となるノードを操作せずに接続できることが好ましい。L2TPサーバの実
装である xl2tpdというソフトウェアは、この条件を満たしている。
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図 5.3: 所属している PLCのノードのみ利用可能

L2TPを使うデメリット

L2TPによって確立された仮想回線上では、接続したノードが送受信するトラフィック
のみが流れる。このため、遠隔地のネットワークに接続したとしても、トラフィックの計
測等の用途には使用できない。

5.5 テストベッド間の協調
PlanetLabには Federationという機能があり、これによって複数の PlanetLabを利用

することができる。複数のPlanetLabの間で、所属しているノードや Sliceの情報を共有
することができる。Federationを結ぶ相手の PLCホストは、Peerと呼ばれる。通常は、
図 5.3のように、実験者は自分の所属しているPlanetLabの実験用ノードしか利用できな
い。しかし、Federation機能を使うことで、PLC同士が情報を交換し、図 5.4のように、
Peerに所属しているノードを利用することができるようになる。共有される情報としては
ノード、サイト、Slice、Personが挙げられる。共有されない情報としてはNodeNetworkや
NodeTagが挙げられる。また、Federationによって共有されたノード等は、更にFederation

を組んでいる他の PLCに対しては共有されることはない。例えば図 5.5のような構成で
Federationを組んだ場合、PlanetLab Aの実験者からはPlanetLab A、Bのノードが利用
でき、PlanetLab Bの実験者からはA、B、C全てのノードが使用できる。そしてBはC

とFederationを組んでいるが、AのノードをCに提供することはないため、PlanetLab C

の実験者はB、Cのノードのみを利用できる。
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図 5.4: お互いの PLCに所属しているノードを利用可能

PlanetLabA
PlanetLabB

PlanetLabC

A,B,Cを利用可能

A,Bを利用可能 B,Cを利用可能
PlanetLabA

PlanetLabB
PlanetLabC

A,B,Cを利用可能

A,Bを利用可能 B,Cを利用可能
図 5.5: Federationによって共有される範囲
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第6章 提案するアーキテクチャの適用例
と実装

提案する枠組みの適用例として、本研究ではPlanetLabとStarBEDを選択した。StarBED
を対象とした環境構築の枠組みと、PlanetLabの機能を利用した実験実行支援・テストベッ
ド間の協調について説明する。

6.1 Local PlanetLabの構築
本節ではまず、MyPLCを用いて Local PlanetLabを構築する手順について説明する。

次に大規模な Local PlanetLab環境を構築する上での問題点を挙げ、本研究で実現した解
決方法を説明する。

6.1.1 Local PlanetLabの通常の構築方法

MyPLCを用いた Local PlanetLabの構築方法について説明する。

PLCホストの構築手順

PLCとしてサービスを提供するためには、いくつかの構成要素が必要となる。MyPLC

は Linux系OSのRPMパッケージとして提供されており、これらは全てMyPLCのパッ
ケージに含まれている。構成要素として、以下のサーバが挙げられる。

• Webサーバ

Webサーバは、実験者向けの情報を提供する。実験に使用する公開鍵の登録なども
行える。PLCAPIサーバを経由してデータベースを参照しており、ノードの情報の
取得や Sliverの割り当てなども行える。

• bootサーバ

Webサーバが、実験者向けのサービスであるのに対して、bootサーバは、実験用
ノード向けのサービスである。bootサーバでは、実験用ノードをインストールする
ためのファイルなどが提供されている。
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図 6.1: MyPLCの構成図

• PLCAPIサーバ

PLCAPIサーバは、PLCを操作するためのAPIを提供する。通常はWebサーバな
どを経由して操作されるが、XML-RPCを用いてPLCAPI関数を直接操作すること
が可能である。

• データベースサーバ

PLCAPIサーバを経由し、ノードやネットワーク設定、起動の状態や、Slice、実験
者のアカウントなどの各種情報を格納している。

• DNSサーバ

実験用ノードの IPアドレスと名前の情報を提供する。データベースの情報を元にエ
ントリを作成している。

構成図を図 6.1に示す。実験者はWebサーバを経由して、使用するノードへの、公開鍵
の割り当てなどを行える。bootサーバによって、公開鍵が実験用ノードに割り当てられ
る。実験者は、割り当てた公開鍵に対応する秘密鍵を用いて、実験用ノードを使用するこ
とができる。実験者が実験用ノードを使用する際には、SSHを使用する。
設定の手順としては、MyPLCのインストール後に plc-config-ttyというコマンドを実

行することで、インタラクティブに設定を行える。設定項目としては以下のものが挙げら
れる。
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• 管理者アカウント

• PLCのサイト識別子

• 各種サーバの指定

各種サーバのプログラムがMyPLCのパッケージに含まれているため、1台のノードで
PLCホストとして動作可能である。そのような設定を行う場合は、PLCホストの IPアド
レスまたはホスト名を登録すればよい。また設定される値はBootCDにも渡されるため、
実験用ノードから到達できるアドレスを指定する必要がある。そのため、ループバックア
ドレスなどは指定してはならない。設定された情報はXML形式のファイルとして、所定
の場所へ保存される。

PLCへのノードの登録

実験用ノードは、事前にPLCへ登録しなければならない。通常はWebインターフェイ
スを用いて登録する。登録の際には、IPアドレス・ホスト名等を入力する。登録した際に
はplnode.txtというファイルが生成され、登録されたことの証明に用いられる。PlanetLab
では遠隔地のノードにインストールし、PlanetLab網に参加させることを想定している。
このため不正なノードが参加しないよう、インストールおよび起動の際に認証を行い、登
録されたノードであることを確認している。plnode.txtには、認証のための鍵の情報が記
述されている。また、後述するネットワークの設定にも用いられる。

実験用ノードの用意

インストールの際に PLCとの通信が行われる。そのため実験用のノードは、予めネッ
トワークに繋がっている必要がある。plnode.txtには、このための設定も保存されており、
使用するインターフェイス、IPアドレスを動的に取得するか、静的に設定するか等を指
定できる。また実験用ノードには専用のOSをインストールする必要がある。

インストールメディアの用意

実際にノードへPlanetLabノードをインストールするためにはCD-ROMなどのメディ
アにインストーラを入れる必要がある。インストーラプログラムは BootCDと呼ばれ、
CD-ROMに入れることを想定している。また CD-ROM以外にも、USBメモリ用のイ
メージも用意されている。認証のため、BootCDはインストール時にPLCホストと通信を
行う必要がある。PLCホストのアドレスなどの情報が必要になるため、PLCごとに異な
るBootCDが生成される。またインストール前に実験用ノードを、PLCへ登録する必要
があるが、このときに生成される plnode.txtもインストール時に必要になる。plnode.txt

はフロッピーディスクかUSBメモリに入れることを想定している。PLCホストが同じで
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BootCD PL NodePower off
状態がデバッグ 状態がブート

シャットダウンシャットダウン電源投入 BootCD PL NodePower off
状態がデバッグ 状態がブート

シャットダウンシャットダウン電源投入
図 6.2: PlanetLabノードの状態遷移

あればBootCDは同じものを使用できるが、plnode.txtは実験用ノードごとに固有のもの
が生成される。BootCDはインストール以外にも、起動の際にも使用され、PLCと通信
し、認証以外にも再インストールなどの状態確認を行ってから実験用の PL Nodeが起動
する。また何か問題がある場合、状態はデバッグモードになり、PL Nodeとしては起動
せずにBootCDのプログラムが起動したままになる。BootCDと実験用ノードの状態遷移
を図 6.2に示す。このためBootCDは起動のたびに必要となり、ノードの数だけ用意しな
ければならない。

ノードの起動・インストール

ノードが起動し、BootCDが起動するとインストールが始まる。インストール中には
ユーザが操作を行う必要はなく、インストールが進行する。

6.1.2 通常の構築方法における問題

大規模な Local PlanetLabを構築するにあたり、インストールメディアが必要な点が問
題となる。節 4.4.3で述べたように、メディアを用いたインストールでは、大規模な環境
を構築することは困難である。またノードごとに異なるファイルが必要になるため、メ
ディアを使わない方法でインストールする場合にも、工夫が必要となる。
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6.2 構築用プログラムを用いたLocal PlanetLabの構築
Local PlanetLabの構築には、メディアが必要である点、ノードごとに異なるファイル

が必要である点から、大規模な環境を構築することが困難であった。そこで本研究では、
メディアレスインストールを実現するため、構築用プログラムとして pl autobuildを作成
した。本節では、構築プログラムによる構築方法を述べる。

6.2.1 PLCホストを構築

PLCホストの構築に関しては、構築するPlanetLabの規模が大きくなっても、1台を構
築するだけである。このため自動化しても、軽減される作業量は少ない。しかし設定ミ
スの防止や、後述する Federationのための設定、インストーラの取り出し等を見越すと、
自動化する余地がある。

• pickup/wipeoutによる構築

PLCは Linux上で動作するため、pickupを用いることで PLCをインストール・設
定したノードのディスクイメージを作ることができる。しかし、複数の PLCホス
トを構築する場合には、ホストごとの設定を後から行う必要がある。また、インス
トールイメージは同じものを使い続ける必要がある。wipeoutによる構築後、PLC

ホストの設定を変更した場合はインストーライメージの更新作業が必要となる。

• スクリプトによる構築

Linuxが既にインストールされているものとし、MyPLCの動作に必要な設定を行
う。PLCが動作するための環境設定や、実験用ノードのインストールのために、イ
ンストーラのイメージを取り出す作業も合わせて行う。取り出したインストーライ
メージには、PLCホストのホスト名などを元にファイル名をつけることで、複数の
Local PlanetLabを構築する際に識別できる。

6.2.2 SpringOSによるノードの確保

実験用ノードの準備として、PLCと通信可能な状態である必要がある。ノードの確保
と選択、およびネットワークの設定が必要となる。また、IPアドレスを動的に割り当て
る場合は、DHCPサーバも必要になる。

ノードの確保

ノードの確保に関しては、ERMを使用する。また後述するノードの登録や、PXE Linux

のために必要となる情報も ERMを用いて取得する。
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ネットワークの設定

実験用ノードをインストールするには、予めネットワークにつながっている必要があ
る。ここでは、L2以下のネットワークの設定を行う。StarBEDでは、実験用ノードは全
て L2スイッチに接続されており、VLANを設定することで仮想的にトポロジを変更して
いる。このため、実験用ノードをPLCホストと通信可能な状態にするには、適切な port

をVLANに所属させる必要がある。VLANの変更に関しては SWCPを用いる。また、設
定に必要な情報はERRPを用いて取得する。さらに、DHCPで IPアドレスを取得できる
ように、DHCPのための設定ファイルをあわせて生成する。IPアドレスも実験用のもの
を使うため、pl autobuildが管理し、割り当てを行う。またMACアドレスも、ERRPで
取得する。

6.2.3 PLCAPIによるノードの登録

インストールのためには、予めノードをPLCへ登録する必要がある。通常、Webイン
ターフェイスを用いて行われるが、XML-RPCを用いて、登録に必要な関数を呼び出す
ことでも行える。本研究ではPLCを操作するための関数郡をPLCAPIと呼ぶ。本研究で
は、ノードの登録にはXML-RPCを用いてPLCAPIを操作する。登録に必要な情報とし
て、ホスト名はERRPを用いて取得した名前を元に作成する。MACアドレスも、ERRP

から取得したものをPLCに登録し、IPアドレスは pl autobuildが割り当てを行ったもの
を登録する。

6.2.4 インストールメディアのPXELinuxへの置き換え

大規模な Local PlanetLabを構築するには、大量のインストールメディアが必要にな
る。しかしメディアの作成やドライブへの挿入など、人手で行わなければならない作業
があり、ノードの数だけそれらの作業を行うことは現実的ではない。そこで本研究では
BootCDプログラムを、PXE Linuxへ置き換えた。これにより多数のノードを構築する
ことが容易になった。

BootCDの構成

BootCDは ISOLinuxという、CD用のLinuxの規格として実装されている。以下のファ
イルから構成されている。

• isolinux.bin

BIOSによって起動されるファイル。isolinux.cfgを読み込んで起動する。
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• isolinux.cfg

ISOLinuxの設定ファイル。どのファイルを、何のために読み込ませるかを定義して
いる。

• pl version

BootCDのバージョン情報が記述されている。

• boot.cat

ブートカタログファイル。

• kernel

ディスクレスの Linuxとして起動した際に、使用されるカーネル。

• bootcd.img

ディスクレスのLinuxとして起動した際に、ファイルシステムとして利用されるファ
イル。どの PLCホストが作成したBootCDでも、共通のイメージが含まれる。

• overlay.img

ディスクレスのLinuxとして起動した際に、ファイルシステムとして利用されるファ
イル。bootcd.imgとは違い、作成した PLCホストごとに固有の情報が含まれる。

.imgの付くファイルは、initrdという形式であり、RAM DISKに展開するために用い
られる。ファイルの中身としては、Linuxのファイルシステムである。ネットワーク経由
で起動するPXE Linuxでも同様の形式のファイルが使用されている。このため、構成ファ
イルをそのまま使用し、CDからの起動を PXEに置き換えることができる。

PXELinuxの設定ファイルの命名規則

PXE Linuxで参照される設定ファイルは、以下の優先順位で読み込まれる。

1. 対象ホストのMACアドレスを元に生成した名前

MACアドレスの区切り文字は、通常:が用いられるが、PXE Linuxでの設定ファイ
ル名では、-が区切り文字となる。MACアドレスを元に決定しているため、IPアド
レスが不確定な場合でも設定を適用できる。ただしインターフェイスカードを交換
するなどで、MACアドレスが変化した場合は対応できなくなる。

2. 対象ホストの IPアドレスを 16進数にした名前

IPアドレスを元に適用する設定ファイルを決定する。TFTPを使用する場合はDHCP

を併用するため、DHCPでの設定では、固定的に IPアドレスを割り当てる必要が
ある。
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3. 対象ホストのネットワークを 16進数にした名前

ネットワークアドレスを元に適用する設定ファイルを決定する。DHCPによって設
定されるネットマスクの長さとは無関係であるため、厳密にはネットワークアドレ
スではない。対象ホストの IPアドレスの先頭ビットが設定ファイルの名前と一致
していれば適用される。マッチングに使用するビット長は、ルーティングテーブル
のように最長マッチであり、適用する設定ファイルは、少しづつ名前の短いものを
探す。

ネットワークアドレスを元にグループを作成し、同じ設定を適用する場合に使用で
きる。

4. default

上記のいずれのファイルも存在しなかった場合に読まれるファイル。全てのノード
で同じ設定を適用する場合に使用できる。

どの名前のファイルを使用するかは、施設のポリシー等を踏まえて決定する必要がある
が、StarBEDのように複数の実験者で共有している施設では、ノードごとに決定できる
1か 2を使用することになる。どちらの場合でも、ERRPを使用することで、必要な情報
を取得できる。

6.2.5 plnode.txtの配布方法

BootCDプログラムを PXELinuxとして起動することにより、CD-ROMなどのメディ
アを使わずにインストールが行える。しかし実験用ノードのインストール・起動には、PLC
へ登録されたノードであることを証明する plnode.txtが必要になる。このファイルはノー
ドごとに固有のものであるため、BootCDのように同じものを共有することは出来ない。
本研究では plnode.txtの取得方法として、インストーラを改造する方法と、PXELinux

の構成ファイルに含める方法の 2つを実現した。

インストーラを改造する方法

BootCDに含まれるファイルを変更し、plnode.txtをネットワーク経由で取得する方法
について説明する。ネットワークの設定を行う処理の後に、設定ファイルを取得する処理
を追加した。自身の設定ファイル名を識別する方法として、IPアドレスに対応するよう
に命名規則を設けた。plnode.txtを配布するサーバにはPLCホストを用い、PLCホスト
のWebサーバ上からダウンロードする形で実装した。概念図を図 6.3に示す。PXE boot

を想定しているため、TFTPサーバから plnode.txtを取得することも考えられる。しかし
その場合、TFTPサーバを変更する度に BootCDイメージを変更する必要がある。PLC
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PL PL

TFTP

plnode.txt

図 6.3: plnode.txtをダウンロードする方式
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PLC

PL PL

TFTP

plnode.txt

図 6.4: PXELinuxの構成ファイルに含める方式

ホストのアドレスであれば、BootCDが変数から参照できるため、BootCDイメージの移
植性が高まる。
メリットとしては、PXE Linuxの設定ファイルの内容を単純化できる。この方式では

同じPLCに所属するノードであれば、設定ファイルの内容は全て同じになるためである。
デメリットとしては、plnode.txtでのネットワークの設定を行えなくなる点が挙げられ

る。このため、必ずDHCPを用いてアドレスを取得しなければならない。PXE Linuxで
起動するため、DHCPは用意されている環境ではあるが、使用するインターフェイスの
指定が行えなくなる。StarBEDのように、ノードが複数のインターフェイスを持ってい
る前提の環境では、BootCDへ更に変更を加え、インターフェイスを選択するようにしな
ければならない。またBootCDに対して変更を行う必要があるため、BootCDのバージョ
ンが変わる度に対応が必要になる。

PXELinuxの構成ファイルに含める方法

plnode.txtは、BootCDのファイルシステム上での、特定の場所から参照される。この
ため、plnode.txtを PXE Linux用のイメージとして用意することでBootCDと共に、各
ノードに配布できる。概念図を図 6.4に示す。
メリットとしては従来通りに、plnode.txtを用いてネットワークの設定が可能になる点

が挙げられる。またBootCDのバージョンが変わっても、plnode.txtの場所や名前に関す
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図 6.5: ダウンロードする方式での PXEの設定ファイル

るルールが変わらない限り対応可能である。
デメリットとしては、ノードごとに違う内容のイメージで起動しなければならない点が

挙げられる。このため、PXELinux用の設定ファイルもノードごとに異なる内容で作成し
なければならない。ただし設定ファイルの内容は、ノードとPLCの組み合わせが同じで
あれば一意に決められる。

PXELinux用の設定ファイルの適用

DMPを利用して、シンボリックリンクを設定する。前述の、plnode.txtの取得方法に
よって、設定ファイルの内容と命名規則が異なるため、それぞれの場合での規則も合わ
せて説明する。設定ファイルの名前については、PXE Linuxの制約上、ノードごとに対
応する名前でなければならない。しかし StarBEDでは、このように名前を変更できない
ファイルを扱うために、DMANを用いてシンボリックリンクを変更する方式をとってい
る。これにより、ファイルに内容と関連性のある名前をつけることが可能となる。このた
め、煩雑なファイルの内容を参照せずとも、適切な名前を実体となるファイルにつけるこ
とで、識別することができる。

• インストーラが plnode.txtをダウンロードする方式

同じPLCに所属しているノードであれば、全て同じ設定ファイルが使用できる。こ
のため、ファイル名の命名規則として、PLCのホスト名を元に決定する。ファイル
の内容としては図 6.5のようになる。所属しているPLCが同じであれば、同じ設定
ファイルを異なるノードで使用できるため、TFTPサーバ上では図 6.6のような構
成になる。図 6.6中の Lと書かれたファイルは、シンボリックリンクである。PXE

Linuxでは設定ファイルの名前が決まっているため、各ノードに対応するものを用
意しておく必要がある。しかし、ファイルの内容は PLCごとに共通のものを使用
するため、PLC単位で共有できる設定ファイルへのシンボリックリンクを使用して
いる。
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図 6.6: ダウンロードする方式でのTFTPサーバ上のファイル
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図 6.7: イメージに同梱する方式での PXEの設定ファイル

• インストーラに plnode.txtを同梱する方式

ノードごとに異なる設定ファイルが必要になる。ファイルの内容に関しては、所属
するPLCと、ノードの組み合わせによって決まる。ファイルの内容としては図 6.7

のようになる。このため、ノードごとに固有のイメージが必要になるため、TFTP

サーバ上のPXE Linux用の設定ファイルも、図 6.8のように、ノードごとに必要に
なる。

6.2.6 ノードの起動・インストール

ノード・ネットワーク・BootCDの用意ができれば、ノードを起動するだけで起動・イン
ストールが行われる。電源の操作も通常、手動で行わなければならないが、Wake on LAN

を用いることで、ソフトウェアで行うことができる。SpringOSでは、Wake On LANの
ための仕組みとして、wolagentが用意されており、本研究でもこれを使用する。

6.2.7 実験環境の拡張

pl autobuildは、追加での構築にも対応している。使用するVLANやネットワークアド
レスを、ファイルに保存している。再度実行した際には、ファイルを参照し、同じVLAN

やネットワークアドレスを使用するように実装した。これにより図 6.9のように、既に構
築した Local PlanetLabに対して、ノードを追加して拡張することができる。

6.3 実験実行支援
Local PlanetLabが構築できるため、実験実行支援にはCoDeployやpsshが適用できる。
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図 6.8: インストーラに含める方式でのTFTPサーバ上のファイル
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図 6.9: Local PlanetLabの拡張
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図 6.10: 時刻の挿入

6.3.1 グループごとの制御

psshであれば、ノードのリストを実行時に指定できる。このため、グループごとのノー
ドリストをファイルとして用意することで、グループごとの制御が可能になる。またPLC

では、データベース上でノードのグループを作成することができる。

6.3.2 ログの収集

psshやCoDeployを使用することで、各ノードが持っているファイルを、収集すること
ができる。同じ名前のファイルをコピーするため、収集するノード上で、ファイル名が衝
突することが考えられる。しかし psshも CoDeployも、ファイル名が衝突しないように
ディレクトリに分けるなどの処理を行っている。ノードの名前を利用しているため、どの
ノード上のログだったかもファイル名から判断することができる。

6.3.3 ログへの時刻の挿入

複数のノードからログを収集した場合、時刻を基準に比較する。ログに時刻が含まれる
かは、サービスの実装に依存する。そこで本研究では、時刻を挿入するためのスクリプト
として time inserterを作成した。概念図を図 6.10に示す。time inserterはサービスが出
力するイベントログを受け取り、時刻を挿入した上でファイルに出力する。厳密には出力
するタイミングで時刻が挿入されるため、イベントが発生した正確な時刻ではない。

54



VLAN A VLAN B

図 6.11: VLANを変更して周辺要素を導入

6.3.4 サービス独自のプロトコルの制御

サービス独自のプロトコルを制御するため、指定したメッセージを送信するスクリプト
として、tcp writerを作成した。tcp writerはテキストベースのプロトコルを前提として
おり、指定した IPアドレスとポート番号に対して、指定したメッセージを送信する。こ
のような、アプリケーション層でのプロトコルテストには telnetも使用できる。しかし
telnetとの違いとして、tcp writerはインタラクティブな操作は行わない点が挙げられる。
このため、スクリプト等に組み込みやすい。

6.4 ネットワーク接続の変更

6.4.1 施設内のネットワークへの接続

StarBEDであれば、ネットワークはVLANによって接続を切り替えているため、再現
した周辺要素と、同じVLANに所属させることにより、周辺要素を取り入れられる。こ
のため、VLANを単位として周辺要素を扱うことができる。背景トラフィックを取り入れ
る場合の概念図を図 6.11を示す。実験用ノードが元々所属していたVLANへの繋がりを
点線、所属VLANを変更した後の繋がりを実線で表す。周辺要素を再現していないネッ
トワークに繋がっているVLAN Aから、背景トラフィックを再現したネットワークに繋
がっているVLAN Bへ接続を変更することで、実験用ノードは、背景トラフィックの影
響をうけるようになる
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6.4.2 インターネットへの接続

トンネル接続により、インターネットとの接続が可能になる。またトンネル接続先を
変更することで、ノードのインターネット上での場所を変更できる。StarBEDの場合は、
WIDE Projectのネットワークや JGN等を経由してインターネットとの接続が可能であ
る。しかし施設的な手続きが必要であり、実験者の権限で頻繁に切り替えることはでき
ない。
SpringOSでも、外部との接続を行うことは想定されていない。そこで本研究では、外

部との接続を含めたネットワーク接続の変更方法を提案する。

L2TPを用いた接続方法

L2TPサーバへトンネル接続する方法について説明する。トンネル接続を行うためのク
ライアントソフトウェアには rp-l2tpを採用した。rp-l2tpを用いたトンネル接続の手順は
以下のようになる。

• 設定ファイルの作成

ここで述べる設定ファイルとは、rp-l2tpのための設定ファイルと、PPPのための設
定ファイルの両方を指す。それぞれ接続先に応じた内容で作成する必要がある。

• l2tpdの起動

l2tpdは L2TPサーバのプログラムでもあるが、rp-l2tpの場合はクライアントとし
ても使用される。

• セッションの確立

セッションの確立には l2tp-controlというコマンドを使用する。l2tp-controlはセッ
ションの切断にも使用される。

設定ファイル中では、接続先となるL2TPサーバを指定する必要がある。また接続の際
に用いる PPPのオプションをファイルに定義し、呼び出す必要がある。

6.4.3 トンネル接続の制御機構の実装

PLNodeには、実験者に提供されるVServerの領域とは別に、root contextと呼ばれる
領域がある。概念図を図 6.12に示す。これにより、実験者に提供される領域に影響を与
えずに、トンネル接続のための機能を追加できる。
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図 6.12: root contextに接続用のプログラムを追加

接続用のパラメータの指定

トンネル接続に必要な、パラメータの指定方法について説明する。L2TPの場合は、L2TP
によって仮想的な回線が設けられ、その仮想回線上でPPPを用いて接続が行われる。こ
のため、L2TP自体の設定以外にも、PPPの設定が必要になる。
設定内容として以下のものがあげられる。

• 暗号化の有無

• 暗号化アルゴリズム

• 圧縮の有無

• MTU・MRU

• ユーザ名・パスワード

• 認証の要求

これらはファイルに記述して指定する。本研究では、これらのパラメータは接続先ごと
に固定的なものであると想定し、接続先ごとに命名規則を設けたファイルを用意して管理
する。
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図 6.13: SSHを用いたトンネル接続の実行

外部との接続性の確保

トンネルサーバと接続するために、適切なネットワークに接続する必要がある。StarBED
の場合はVLANを変更し、NATなどの外部との接続性があるネットワークに接続させる。

接続に伴う変更

L2TPによって、グローバルな IPアドレスが取得できる。このため、PLノードが実験
で使用する IPアドレスが変化する。通信を行う実験の場合、通信相手となるノードは、
IPアドレスで指定することになる。IPアドレスが変化した場合、実験内容の記述でも合
わせて変更する必要がある。ただしDNSに IPアドレスを登録し、FQDNで指定するな
どで、IPアドレスの変化は吸収できる。

SSH/SCPを用いた実装

本研究では、接続を実行するノードは、PLNodeを対象にしている。PLNodeの root

contextには、PLCの持つ秘密鍵を使用することにより、SSHで操作を行うことができる。
これを利用して、設定ファイルの配布やトンネル接続の実行などの処理を、SSHを用い
て実装することができる。
構成を図 6.13に示す。
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図 6.14: 3分割構成

3分割構成

VLANの変更や、グローバル IPアドレスの取得といった処理も合わせたモデル。構成
図を図 6.14に示す。

• stargate master

設定ファイルの配布、所属VLANの変更を行う。設定ファイルの配布には、scpを
使用する。

• stargate slave

dhclient及びトンネル接続を実行する。経路の変更などの準備的な処理も行う。

• stargate register

接続後、取得した IPアドレスを PLCのデータベースに反映させる。L2TPの場合
は、PPPを用いているため、ppp0というインターフェイス名で識別される。register
は ppp0を参照し、新たに取得した IPアドレスを PLCホストに報告・更新する。

PLCのデータベースに、新しい IPアドレスが反映される。PLCはDNSサーバとしても
動作しており、データベースを元に、エントリを作成している。よってPLCをDNSサー
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バとして利用するように設定し、ノードの指定に IPアドレスを用いず、FQDNを使用す
ることで、アドレスの変化を吸収することができる。

ファイルサーバを用意する方法

設定ファイルの配布方法として、HTTPやFTP等のサーバを用いる方法が考えられる。
この方法であれば、PlanetLabノード以外でも使用できる。しかしWebサーバやFTPサー
バを別途用意する必要がある。PLCホストではWebサーバも動作しているため、それを
流用する方法もあるが、PlanetLabノードが対象であれば、SCPで実現できる。

6.5 Global PlanetLabとの連携
PlanetLabには、Federationという機能があり、複数のPlanetLab同士が協調できるよ

うになっている。本研究でも、その機能を使用する。

6.5.1 共有しないノードの設定方法

通常、FederationはGlobal PlanetLab同士で行われる。そのため、お互いに保持する
ノードは、全てインターネットに接続されており、実験者はインターネットを経由して使
用することができる。しかし本研究では、Local PlanetLabと Global PlanetLabの間で
Federationを組むことを想定している。Local PlanetLabのノードには、外部との接続性
の無いノード、つまりGlobal PlanetLabに所属する実験者から利用できないノードが含
まれる。
このようなノードは、Peerの PLCに所属する実験者にとっては不要なノードであり、

共有しないことが望ましい。また共有したノードは、Peerの実験者によって利用が可能
となる。そのため、共有した場合は占有ができなくなり、性能を求める試験には適さなく
なる。
このため、ノードごとに共有するかどうかを設定できることが好ましい。

サイト名による設定

共有されない条件の一つに、所属サイトが同じノードがある。所属サイトが同じである
かの判断は、PLC上での識別子で判断される。これを利用し、通常はデフォルトのサイ
トに所属させて共有させず、外部と接続したノードは接続先のサイトに所属を変更するこ
とで、共有可能にする方法で実現できる。ノードの所属しているサイトは通常、登録した
ものから変更することはできない。所属サイトはノードを提供しているサイトであり、他
のサイトに変わるケースは少ないためと考えられる。サイト自体の情報を変更し、名前を
変えることでも、共有のための制御は行える。しかし、サイトに所属しているノード全て
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図 6.15: 同じサイトのノードは共有されない

が共有する対象となるため、細かな制御はできない。この方法を使用する場合、所属サイ
トを変更できるようにする必要がある。

NodeTagによる設定

PLCのデータベース上の、ノードに関する情報を拡張することで共有しないノードであ
るかどうかの指標になる。PLCには、このような独自の情報を記述するためにNodeTag

という情報を作成できる。NodeTagにはタグの名前と値を保存することができる。本研
究ではNodeTagを付け加えた。タグの名前は is localとし、値は共有しないノードならば
True、共有するノードであればFalseとした。Federationで情報を交換する際に、NodeTag
の is localを参照し、値が Trueであるノードは交換するリストから除外するように変更
を加えた。Peerには既にフィルタリングされたリストが交換されるため、Peerのデータ
ベース上では is localが定義されていなくてもよい。このため、変更を加えていないPLC

とも Federationを組むことができる。

6.5.2 Peerの登録

Federationを結ぶ相手のPLCホストは、Peerと呼ばれる。Peerを登録するには、以下
の情報及びファイルが必要となる。

• URL
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図 6.16: Peerの登録

情報を交換するため、PeerとなるPLCホストの、PLCAPIサーバとしてのURLが
必要になる。

• peername

Peerの名前。データベースへの登録と、識別に必要となる。

• PLCAPIサーバの証明書

PLC同士での情報の交換には、HTTPSを用いて通信を行っているため、PLCAPI

サーバの証明書も登録に必要となる。

• 公開鍵

Peerとしての認証には、PGPを用いている。このため、公開鍵をお互いに交換し
ておく必要がある。

本研究では、Peerの登録を支援するため、Peer登録用スクリプトとして peer register

を作成した。また、登録に必要なファイルを取り出すスクリプトとして、getkeyを作成し
た。getkeyでは必要な情報とファイルを、tarコマンドによってまとめ、tar.gz形式で保
存する。命名規則としては、peername.tar.gzのように、peernameを元に決める。URLの
ように、元々ファイルとして存在していない情報は、peername.url等の独自の拡張子で保
存する。PLC管理者同士で、tar.gzファイルを交換した後、peer registerに tar.gzファイ
ルを読み込ませることで、Peerを登録する。動作を図 6.16に示す。これによって、登録
処理を簡略化できる。またPLC管理者同士によって交換すべき情報やファイルを、tar.gz

ファイル一つにすることができる。
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図 6.17: FQDNによって PLCの IPアドレスの違いを吸収

6.5.3 Localノードの一時的な提供

Federationを組むことにより、Local PlanetLabのノードのうち、外部との接続性が
あるノードをGlobal PlanetLabに提供することができる。このようなノードは、Global

PlanetLabとして提供するノードに比べて、提供される期間が短くなることが予想される。
また、一時的に提供するノードとなる場合もある。
このような形でノードを提供する場合、提供する期間を通知できることが好ましい。そ

こで、本研究では Life timeの概念を提案する。Life timeとは、一時的に提供されている
ノードに対して設定される情報であり、提供が終了する時間を定義する。実装方法とし
て、PLCのデータベースを拡張することで行える。PLCAPIには、前述のNodeTagとい
う概念があり、独自の情報を付与することができる。Local専用ノードの場合とは異なり、
Global PlanetLab側で対応が必要となる。このため Federationを結ぶ際に、管理者同士
で相談して設定すれば良いだろう。

6.5.4 Local専用PLC

本研究では、Local PlanetLabのPLCとGlobal PlanetLabのPLCとで、Federationを
組むことを想定している。PLC同士が通信を行える必要があるため、Local PLCにはグ
ローバル IPアドレスが必要になる。しかし Local PLCは、プライベート IPアドレスを
持ったPLノードとの通信が想定されている。このため、閉じた環境でしか使用できない
プライベート IPアドレスが設定されている。予めグローバル IPアドレスと同じ値を実験
用のネットワークで使用することや、プライベート IPアドレスとして設定しておくとい
う方法も考えられる。しかし、この方法ではPLノードとの通信に支障が出る可能性があ
る。また、実験用のネットワークで使用する IPアドレスに制約ができてしまう。この問
題も FQDNで設定を行うことによって、吸収することができる。図 6.17に示すように、
Local PlanetLabに対してはプライベート IPアドレスを、Global PlanetLabに対しては
グローバル IPアドレスを返すようにすることで実現できる。
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図 6.18: FQDNによって PLCの IPアドレスの違いを吸収

このような設定をDNSサーバに行う必要があるが、実際には図 6.18のように、Local

PlanetLabノードが使用するDNSと、Global PlanetLabが使用するDNSは異なる。この
ため、それぞれのDNSサーバに、適切なエントリが登録されていれば実現できる。
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第7章 評価

本研究では段階的検証において、想定する試験段階を stageとして定義した。本章では、
各 stageの構築の容易性を評価する。また StarBED上でのLocal PlanetLabの構築を対象
に、実験環境の構築と、実験実行の支援を実現した。
本研究では各 stageを実現するため、StarBED上での大規模な Local PlanetLabの構

築、トンネル接続によるインターネットとの接続、Federation機能による StarBEDと
PlanetLabの間の協調を実現した。

7.1 想定する stageの構築の容易性
本節では、想定する stageの実現性を評価する。比較対象として、本研究で土台として

使用しているテストベッドである StarBEDとPlanetLabを比較し評価する。また、小規
模な Local PlanetLabも合わせて比較し評価する。

7.1.1 pure stage

pure stageは、サービス以外の要素がない環境で試験を行う段階である。このため要件
としては、周辺要素の無い環境を構築できることが挙げられる。また、各ノードの条件を
同じにするため、ノードの性能は均一な環境であることが好ましい。
StarBEDで環境を構築することにより、実験用ネットワークとして、周辺要素のない

ネットワークを作ることができる。また StarBEDであれば、同じ構成の計算機を複数台
利用することができる。同一の性能のハードウェアで環境を構築できるため、ノードの性
能差による挙動の違いはなくなる。このため、StarBEDの評価は○とした。PlanetLabは

表 7.1: 各 stageの実現

StarBED PlanetLab Local PlanetLab 本研究

pure stage ○ × △ ○
emulated stage ○ × × ○
Internet stage × ○ × ◎
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インターネットに接続されており、接続を変更することができないため、周辺要素を排除
できない。また、提供されているノードの性能は同一ではなく、他の利用者による負荷の
影響がある。このため、評価は×とした。Local PlanetLabは、大規模な環境構築が困難
であるため、△とした。本研究は、StarBED上で大規模なLocal PlanetLabを構築してい
る。StarBED同様、実験用ネットワークとして構築するため、周辺要素の無い環境を構
築することができる。また、StarBEDのノードを使用するため、同一の性能のノードを
使用できる。このため、評価を○とした。

7.1.2 emulated stage

emulated stageでは、周辺要素を再現し、実験環境に取り入れられることが求められ
る。本研究では、周辺要素の再現については提案しなかった。しかし StarBEDを対象と
した、周辺要素の再現に関する研究がいくつかある。StarBEDでは、それらの技術で周
辺要素を再現したネットワークと、試験対象のノードを同じVLANへ所属させることで、
周辺要素を実験環境に取り入れることができる。
StarBEDはこれらの周辺要素の再現が行えるため、評価は○とした。PlanetLabは接

続が固定的であり、再現した周辺要素を取り入れることはできないため、評価は×とし
た。Local PlanetLabであれば、ノードの IPアドレスなどは変更でき、周辺要素にあわせ
て、所属するネットワークセグメントを変更することはできる。しかし、小規模な Local

PlanetLabは、周辺要素を再現するための資源が無いと考えられる。このため、評価は×
とした。本研究は、StarBED上で大規模な Local PlanetLabを構築している。このため、
StarBEDを対象とした周辺要素の再現技術を取り入れることができる。よって評価を○
とした。

7.1.3 Internet stage

Internet stageを実現するためには、インターネット上のノードを使用するか、ノード
をインターネットへ接続させる必要がある。本研究では、トンネル接続によって、閉じた
施設上のノードを、インターネットへ接続させることが可能になった。
トンネル接続によって、擬似的にインターネット上の任意のネットワークに配置できる

ようになった。しかし、遅延に関しては、実際のネットワークと同一とはいえない。施設
からトンネルサーバまでへの遅延が上乗せされるためである。このため、遅延の測定など
には使用できない。しかし Federation機能によって、Global PlanetLabのノードも合わ
せて使用できるため、そのような用途には、Global PlanetLabのノードを用いることで
実現できる。
トンネル接続により、仮想的な配置が可能になった。また、同じノードを様々なネット

ワークに接続させることで、ネットワークごとの挙動の違いを調べることができる。接続
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表 7.2: 実験環境の構築に関する評価

StarBED PlanetLab Local PlanetLab 本研究

OSのメディアレスインストール ○ - × ○
実験環境の初期化 ○ ○ △ ◎
実験環境の管理 × △ △ ○
実験環境の拡張 △ - △ ○
時刻の同期 △ ○ △ ○

試験対象サービスとの分離 ○ ○ ○ ◎

できるネットワークの多様性は、利用可能なトンネルサーバの数に依存する。また、Global

PlanetLabのノードを使用することにより、更に選択肢を広げることができる。
StarBEDでは、外部との接続そのものは可能であるが、施設的な手続きが必要であり、

実験者の権限で変更はできない。また、利用可能なネットワークには限りがある。このた
め、評価は×とした。PlanetLabであれば、数多くの組織から提供されているノードを使
用できる。このため、様々なネットワークに接続されているノードを使用できる。よって、
評価を○とした。Local PlanetLabは、外部との接続性が無い環境を想定しているため、評
価は×とした。本研究では、トンネル接続によるインターネットへの接続と、Federation

機能によるPlanetLabとの協調を実現した。トンネル接続と、PlanetLabノードの利用の
２通りの方法で Internet stageを実現できるため、評価は◎とした。

7.2 実験環境の構築に関する評価
本節では、実験環境の構築について評価を行う。比較対象として、本研究で土台として

使用しているテストベッドである StarBEDとPlanetLabを比較し評価する。また、小規
模な Local PlanetLabも合わせて比較し評価する。

7.2.1 OSのメディアレスインストールについての評価

本研究では、Local PlanetLabのメディアレスインストールを実現した。通常の構築方
法では、CD-ROMなどのインストールメディアを使用するため、メディアの作成時間、ド
ライブへの挿入の手間などの点から、多数のインストールは困難であった。更に、BootCD
の作成に使用したCD-ROMは、再利用ができないため、毎回メディアを作成しなければ
ならなかった。設定ミスなどによって、メディアの作成をやり直す場合は、更に時間を消
費してしまう。
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本研究ではこれを PXE Linuxに置き換えることにより、時間的・作業的コストを大幅
に軽減し、大規模な Local PlanetLabの構築を実現した。
更に、SpringOSを用いることで、PXEブートで必要になるTFTPサーバ上のファイル

にも、適切なシンボリックリンクが生成される。これによって、StarBEDのように複数
の実験者で共有している TFTPサーバでも、ファイル名の衝突などを回避できる。ネッ
トワーク接続なども SpringOSで設定できるため、実験者は PLCホストを用意した後、
pl autobuildを実行するだけで、自分の使用する Local PlanetLabを構築できるように
なった。これにより、作業コストを大幅な軽減が見込める。また設定ミスなども防止する
ことができる。
SpringOSでも pickup/wipeoutにより、メディアレスインストールが行えるため、評価

は○とした。PlanetLabは、OSがインストールされた状態で提供されているため対象外
とし、評価は-とした。Local PlanetLabは前述のように、メディアを使わないインストー
ルは困難であったため、評価は×とした。本研究は、Local PlanetLabのメディアレスイ
ンストールを行えるため、評価は○とした。

7.2.2 実験環境の初期化に関する評価

共有して利用するテストベッドでは、実験後、他の実験者が利用出来るようにするため
に、実験環境の初期化が必要な場合がある。また、何か問題があり実験をやり直す場合な
ど、実験のために実験環境を初期化することも考えられる。StarBEDでは、ノード単位
の初期化であれば pickup/wipeoutによって、施設が用意しているOSをインストールす
ることで、初期化することができる。Local PlanetLabの状態に初期化する場合は、より
手軽になり、再インストールまたは、Sliverの割り当てなおしによって、実験環境の初期
化を実現できる。
StarBEDは pickup/wipeout等によって、初期化が行えるため、評価は○とした。Plan-

etLabは、元々他の実験者と共有して使う前提であり、他の実験者のために初期化する必
要はない。実験者が再構築のために初期化する場合は、Sliverの割り当て直しで実現でき
る。このため、評価は○とした。ただしある状態を保存し、その状態に復元することはで
きない。Local PlanetLabは、実験者が再構築のために初期化する場合は、Sliverの割り
当て直すことで、容易に初期化できる。また、PLノードのOSを再インストールするこ
とも容易である。PLCを操作し、該当ノードの状態を「再インストール」にしてから該
当ノードを再起動すれば、再インストールが行われる。しかし他のOSがインストールさ
れていた状態に戻す機能はないため、評価は△とした。本研究では、他の実験者が利用
出来るように初期化する場合は、pickup/wipeoutによって初期化できる。実験のために、
使用する実験環境を初期化する場合は、Sliverの割り当て直し、あるいはPlanetLabノー
ドの再インストールによって初期化できる。このため、評価は◎とした。
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7.2.3 実験環境の管理に関する評価

段階的検証では、実験環境を何度も構築・変更して実験を行う。このため、実験者が現
在の実験環境の情報を参照できることが好ましい。実験者が構築・設定した環境は、PLC

によって管理されている。また IPアドレスを変更した場合も、stargate registerによって
新しい IPアドレスが通知され、更新される。このためPLCホストを経由して、実験環境
の情報を取得できる。ただし再現した周辺要素などについては、PLCによっては管理さ
れない。
StarBEDでは、施設の情報を管理するための機能はあるが、実験者が構築した環境を管

理するための方法は特に提案されていない。このため、評価は×とした。PlanetLabでは、
PLCによって管理されている。しかし、実験者が IPアドレスなどを変更することはでき
ないため、実験者が構築した環境という概念が無い。このため、本研究で想定する用途で
の管理は該当しないので、評価は△とした。Local PlanetLabであれば、IPアドレスなど
を変更できる。このため、PLCによる管理には意味がある。また、PLCの管理権限があれ
ば、PLCAPIを用いてデータベースを拡張することができる。このため、実験者が管理の
ために必要な情報を拡張することができる。しかし変更した情報を更新するための仕組み
は、別途容易する必要がある。このため、評価は△とした。本研究では stargate register

によって、変更された IPアドレスを反映させるようにした。これにより、PLCを用いて
実験環境の管理が行えるため、評価は○とした。

7.2.4 実験環境の拡張に関する評価

段階的検証のためには、実験環境を拡張できる必要がある。本研究で大規模な Local

PlanetLabを構築するために実装した pl autobuildは、既に構築した Local PlanetLabを
拡張できる。一度構築した場合、情報をファイルに保存している。二回目以降の実行では
ファイルを参照し、同じVLANに所属するように構築を行う。またERRPで、HOLDし
続けることにより、既にインストールされているノードは、二回目以降にインストールす
る対象にはならない。またDHCPサーバにも、追加したノードの情報を反映させ、設定
ファイルに追加する。
StarBEDでは、特に拡張のための仕組みはないが環境構築のための仕組みで実現できる。

しかし実験者が適切に構築する必要があるため、評価は△とした。PlanetLabでは、実験
者が実験環境を構築しないため対象外とし、評価は-とした。Local PlanetLabは StarBED

と同様、拡張しての構築を行うことができるが、実験者がそのように構築する必要がある
ため、評価は△とした。本研究では、拡張での構築に対応できるように pl autobuildを実
装したため、評価は○とした。
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7.2.5 時刻の同期に関する評価

分散サービスの開発検証のように、複数のノードを用いて実験を行う場合、時刻は実験
結果を解析する指標となる。このため、使用するノードの時刻は同期されていることが求
められる。時刻の同期のためには、NTPというプロトコルがある。
StarBEDでは、施設の中でNTPサーバが提供されているが、NTPの設定は実験者が

行わなければならない。SpringOSの枠組みにはNTPサーバはないが、SpringOSによっ
てNTPサーバの構築は行える。このため、評価は△とした。PlanetLabでは、起動時に
NTPで時刻の同期が行われており、起動後のPLノードとしても、root contextで ntpdが
定期的に時刻を同期している。このため、評価は○とした。Local PlanetLabでは、NTP

サーバとの通信が行えるかによって、時刻の同期が行えるかが変わる。設定されている
NTPサーバは外部のものであるため、NATなどで外部と接続が可能でなければ利用で
きない。外部と接続できない場合は、内部にNTPサーバを構築する必要がある。このた
め、評価は×とした。本研究では、大規模な Local PlanetLabを使用しているため、実験
用ノードがNTPを使用するための設定は行われている。外部との接続性が無い環境で、
内部のNTPサーバを使用する場合も、DNSに適切な IPアドレスを登録することで、実
験用ノードに設定を行わなくても、NTPによる時刻の同期が行える。このため、評価は
○とした。

7.2.6 試験対象サービスとの分離に関する評価

時刻の同期など、実験環境の構築・維持に必要な機能は、試験対象のサービスに影響を
与えないことが好ましい。
StarBEDでは、ネットワークを管理用と実験用に分けている。これにより、トラフィック

として試験対象のサービスと、実験環境の管理を分離している。このため、評価は○とし
た。PlanetLabでは、実験者に提供する環境をSliverとして独立させており、時刻の同期や
Sliverの割り当てなどの機能と分離されている。これにより試験対象と、実験環境の運用
に必要な機能を分離している。このため、評価は○とした。この仕組は Local PlanetLab

でも同様であるため、Local PlanetLabの評価は○とした。本研究では、StarBED上で
Local PlanetLabを構築しているため、ネットワークを実験用・管理用に分けることによ
る分離と、Sliverによる分離の両方が実現できる。またトンネル接続などの、本研究で独
自に加えた変更も、root contextに対して変更を加えた。このため、評価は◎とした。

7.3 実験実行支援の評価
本節では、実験実行支援について評価を行う。比較対象として、StarBEDの実験支援

ソフトウェアである SpringOSと、PlanetLabに適した支援技術である psshと比較して評
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価を行う。本研究でも psshを使用するが、時刻の挿入などの目的で作成したソフトウェ
アがあるため、合わせて評価を行う。

7.3.1 実験内容の記述

実験の再利用性や、ミスの防止、作業コストの軽減などの面から、実験内容を記述し、
実行する機能が求められる。
StarBEDでは、kuroyuriによって実験内容を予め記述しておき、自動的に実行できる。

このため、評価は○とした。PlanetLabにはシナリオ実行のための仕組みはない。しかし、
シェルスクリプトなどで記述しておけば、psshなどのソフトウェアから複数台のノード
上で、まとめて実行できる。このため、シナリオ実行の評価は×、実験内容の記述として
は△とした。本研究では、kuroyuriは使用せず、psshなどを想定しているため、同様の評
価とした。

7.3.2 グループ化による制御に関する評価

サーバとクライアントに分かれて、それぞれで実験に必要な処理を行うように、実験に
おいては、各ノードをグループに分けて実験を実行することが考えられる。このため、グ
ループ化による制御が必要になる。
StarBEDでは、kuroyuriを用いることで、classとして定義したグループを制御するこ

とができる。このため、評価は○とした。PlanetLabでも、psshを用いることで、グルー
プに分けて制御を行える。psshで使用するノードのリストは、ファイルに記述して定義で
きる。グループ毎にファイルを作成し、実行する度に指定することで、グループに分けて
の制御が行える。ただし、異なるグループへの制御を同時に行うことはできないため、ス
クリプトを作成するなどの工夫が必要となる。このため、評価は○とした。本研究でも、
psshによる制御を想定しているため、評価は○とした。

7.3.3 ログの収集に関する評価

実験後、結果を元に解析や評価を行うことが考えられる。実験結果を収集する必要があ
り、本研究では実験結果は、ログファイルとして各ノード上に保存されていることを想定
している。
StarBEDでは、特にログの収集のための仕組みはない。しかし、シナリオ内でログの

収集処理を記述することで実現はできる。このため、評価は△とした。PlanetLabでは、
psshなどを使用することにより、複数のノードから同じ名前のファイルを収集できる。収
集したノード上で、名前が衝突しないように、ディレクトリ分けや名前の変更を適切に行
なっている。このため、評価は○とした。本研究でも psshなどによる収集を想定してい
るため、評価は○とした。
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7.3.4 ログへの時刻の挿入に関する評価

本研究では、実験結果は各ノード上にログファイルとして保存する方式をとっている。
複数のノードからログを収集した場合、時刻を基準に比較し、解析を行う。しかしログに
時刻が挿入されるかは、サービスの実装に依存している。time inserterを用いることで、
時刻を挿入して、ログを出力できるようになった。前述のとおり、time inserterがログを
出力するタイミングで時刻が挿入される。このため、正確にはイベントが発生した時刻で
はない。ただし実験においてログの時刻は、ノード間でイベントの相関を調べるための指
標に過ぎない。このため正確な時刻である必要はなく、全てのノードが time inserterでロ
グに時間を挿入していれば、条件は同じになる。
time inserterで時刻を挿入したサービスと、元々ログに時刻を挿入するサービスでは、

time inserterの処理が入る分のずれが生じる。
StarBEDや PlanetLabでは、ログへ時刻を挿入する仕組みは提案されていない。この

ため、評価は×とした。本研究では、ログへ時刻を挿入するための仕組みを実現したた
め、評価は○とした。

7.3.5 サービス独自のプロトコルの制御に関する評価

サービス独自のプロトコルを扱うには、そのサービスに対応するサーバやクライアン
トのプログラムが必要である。シェルスクリプトなどからそれらを実行することはできる
が、特定のプロトコルメッセージのみを扱えるとは限らない。本研究では、独自のプロト
コルメッセージを扱うために、tcp writerを実装した。これによって、サービス独自のプ
ロトコルを、シェルスクリプトなどから扱うことが可能になった。しかし、tcp writerで
送信したメッセージへの応答などは取り扱えない。このため、クライアントやサーバの挙
動までは模倣できない。また tcp writerの実装上、TCPを使用するテキストベースのプ
ロトコルしか扱えない。
StarBEDや PlanetLabでは、サービス独自のプロトコルを扱うための仕組みは提案さ

れていない。このため、評価は×とした。本研究では、サービス独自のプロトコルを扱う
ための仕組みを実現したため、評価は○とした。

7.4 テストベッド間の協調に関する評価
PlanetLabの機能を用いることによって、Local PlanetLabとGlobal PlanetLabの協調が

可能になった。Local PlanetLabとして StarBED上で構築した環境を、Global PlanetLab

として本学の研究室で構築した環境を使用し、確認を行った。
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表 7.3: 実験実行支援の比較表

SpringOS PlanetLab(pssh) 本研究

実験内容の記述 ○ △ △
シナリオ実行 ○ × ×
グループ化 ○ ○ ○
ログの収集 △ ○ ○

ログへの時刻の挿入 × × ○
独自プロトコルの制御 × × ○

7.4.1 非共有ノードの設定に関する評価

Federationによる情報交換で、is localが設定されているノードは、共有されないこと
を確認した。本研究での実装では、共有しないノードを、取り除いた情報を交換する。こ
のため Peerは、特に非共有のための設定に対応している必要はない。
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第8章 今後の可能性

8.1 閉じた施設間の接続と協調
本研究では、段階的検証のため、Local PlanetLabとGlobal PlanetLabの協調を実現し

た。しかしこれ以外にも、異なる施設にある Local PlanetLab同士の協調に利用できる。
閉じた施設同士であっても、トンネル接続で施設間を結ぶことができれば Federation機
能を用いて情報を交換し、協調して利用することができる。もちろん、ポリシー上共有し
たくないノードは、共有対象から除外することができる。

8.2 周辺要素同士の協調
本研究では、特に周辺要素の再現については既存技術で可能であるため、提案しなかっ

た。既存の技術を用いて、各周辺要素を再現し、組み合わせることで複数の周辺要素を再
現することができる。しかし大規模なネットワークの模倣は、各要素を細かに設定するだ
けでも大きな時間がとられてしまう。複数の周辺要素の再現と協調方法については、検討
の余地がある。

8.3 MyPLCの開発検証
展開が容易になることにより、MyPLC自体の開発検証にも利用できる。例えば、MyPLC

は IPv6への対応および、Sliverごとに IPv6のアドレスプレフィックスを割り当てる機構
が提案されている。本研究の仕組みを用いることで、そのような機能の動作検証や負荷試
験、試験運用などが可能になる。また PL-VINIのように、独自の改良を加える亜種の開
発にも利用できる。

8.4 StarBEDの新しい利用形態
StarBEDは利用期間で分割することにより、複数の実験者での共有を可能にしている。

本研究の成果の一つとして、StarBED上で大規模なLocal PlanetLabを構築することが可
能になった。これにより、StarBEDのノードを複数の実験者で同時に利用するという、今
までになかった利用方法が可能になる。論文を提出する時期などは、StarBEDも予約が
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集中し、十分な資源を確保できないことがある。しかし Local PlanetLabによって、同時
期で共同で利用することにより、利用可能な台数を増やすことができる。また StarBED

の予約や資源の割り当ても、PlanetLabの枠組みを用いて行える。ノードの初期化などの
作業も、Slice単位で行える。ただし、各計算機の性能を限界まで使用するような用途に
は向かない。また、PlanetLabと同様の制約があり、IPアドレスなどを実験者の権限で変
更することはできなくなる。

8.5 他のテストベッドへの応用
本研究ではテストベッドの組み合わせとして、StarBEDと PlanetLabを選択し、大規

模な Local PlanetLab用に、実験環境構築ソフトウェアを実装した。
PlanetLab以外のテストベッドに適用するには、そのテストベッド用に実験環境構築ソ

フトウェアを実装する必要がある。また、テストベッド間の協調や実験環境の管理など、
PlanetLabの機能を利用した部分は、別途実装する必要がある。
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第9章 おわりに

本研究ではサービスの段階的開発検証環境を提案した。分散サービスの開発検証を対象
に、段階的検証の必要性を述べた。段階的検証において、試験環境に求められる要素を議
論した。試験環境の持つ要素を元に、試験段階に対応する試験環境を stageとして定義し
た。各 stage間の移行方法を議論し、ネットワークの接続変更による移行を提案した。テス
トベッド間の協調と、環境構築と、実験実行支援からなるテストベッドアーキテクチャを
提案した。提案アーキテクチャの実現のために既存技術を検討し、StarBEDとPlanetLab

を対象に適用した。既存技術では実現できない部分として、大規模な Local PlanetLabの
構築、トンネル接続の制御を実現した。またテストベッド間の協調では、共有しないノー
ドを設定できるように、拡張を行った。既存のテストベッドと比較し、定義した stageの構
築が容易にできることを確認した。本研究の成果を応用した、今後の可能性を議論した。
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