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概要

インターネット上では，物理的な要因によって遅延や帯域幅の制限，パケットロスなど
といったインターネットの特性が存在する．アプリケーションや製品の検証をインター
ネットの特性を考慮した実験ネットワークで行うことによって，より品質を向上させる
ことができる．遅延や帯域などを模倣するソフトウェアとして，ネットワーク特性エミュ
レータが存在する．ネットワーク特性エミュレータは，ノード上で遅延の生成や，帯域の
制限などを行うことができるソフトウェアである．ネットワーク特性エミュレータが，遅
延の生成や帯域の制限などを行う際，ノードが持つCPUやメモリなどのリソースを消費
する．しかし，ノードが持つリソースを考慮したインターネットの特性を模倣する実験
ネットワークの構築手法は提案されていない．本研究の目的は，実証環境上に遅延や帯域
などといったインターネットの特性を模倣した大規模な実験ネットワークの構築技術の提
案である．
本研究では，ノードが持つリソースを効率的に利用し，可能な限り大規模な実験ネット

ワークを構築する手法を目的とする．ネットワーク特性エミュレータでは，インターネッ
トの特性の模倣を多重化できる点に着目し，1台のノードで複数のノード間の特性を模倣
する．1台のノードが模倣可能な限界を超えてしまうと正しくインターネットの特性を模
倣できない．そのため，ノード間に設置するインターネットの特性を模倣するために必要
なリソースの算出を行う．リソースとは，1台のノードが持つCPUやメモリ，ネットワー
クインターフェースの処理能力である．複数のインターネットの特性を模倣する際に，こ
れらのリソースを超えないようネットワーク特性エミュレータの配置を行う．
もう一つのアプローチとして，検証を行うためにインターネットの特性すべてを模倣

する必要はない点に着目した．本研究では，検証を行うために，インターネットで観測で
きる遅延や帯域，パケットロス，IPルーティングをインターネットの特性として定義す
る．そして，検証を行う実験ネットワークにインターネットの特性を導入する際，それぞ
れの特性を抽象化し，取捨選択する．インターネットの特性を抽象化することによって，
実験者は検証内容に応じて，必要な特性のみを考慮した検証を行うことが可能となる．本
研究では，インターネットの特性を抽象化し，多種多様な検証方法に対応できる実験ネッ
トワーク構築システムの実現を目指す．
本研究では，実際にテストベッドにおいて，インターネットの特性を模倣した実験ネッ

トワークの構築実験を行った．また，インターネットの特性を模倣する関連研究を複数取
り上げ，本提案システムとの比較を行い，それぞれのメリット，デメリットを考察した．
本提案システムにおけるインターネットの特性を模倣した実験ネットワークでは，ノード
が持つリソースを限界まで利用する．そのため，限られたリソースしか扱えない環境にお
いても，扱える範囲のリソースを効率的に用いて実験ネットワークを構築することを可能
とした．
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第1章 はじめに

1.1 背景
インターネットは，重要な社会基盤として利用されている．その上ではWebサーバや

動画配信など，様々なサービスが動作している．これに伴い，インターネットを利用する
ことを前提とした技術が数多く開発・利用されている．新たに開発された技術や製品を十
分な検証を行わずにインターネットへ導入することは，インターネットに重大な影響を及
ぼす可能性があるため避けるべきである．そのため，新たなネットワーク技術を開発しイ
ンターネットへ導入する前に，十分な検証を行い製品の質を向上させる必要がある．
ネットワーク技術の検証は，利用を想定している環境であるインターネットの利用が理

想的である．しかし，インターネットは，重要な社会基盤として多数のユーザやサービス
に利用されている．十分な検証が行われていない技術をインターネットへ導入すると他の
ユーザやサービスに影響が出る可能性がある．そのため，インターネットを検証の場とし
て利用することは好ましくない．インターネットを利用している他のユーザやサービスに
影響を考慮せず，検証を行う方法が必要である．
一つの解決策として，インターネットから隔離されたテストベッドを利用する方法が挙

げられる．インターネットから隔離したテストベッド上で実験ネットワークを構築するこ
とにより，他のユーザやサービスに与える影響を考慮しなくても良いメリットがある．し
かし，インターネットから隔離されたテストベッド上で遅延や帯域を考慮した検証を行う
には，実験者が遅延や帯域の模倣を行う必要がある．
遅延や帯域の模倣を行うためには，専用のソフトウェアを利用することで解決できる．

遅延や帯域の模倣には，ソフトウェアを動作させるノードのCPUやメモリなどのリソー
スが利用される．そのため，ノードが持つリソースを超えて模倣を行った場合，遅延や帯
域の模倣が正しく行われない．実験者は，ノードのリソースと遅延や帯域の模倣に必要な
リソースを考慮して，ソフトウェアの設定を行う必要がある．
インターネットから隔離された実験環境では，遅延や帯域などを自動的に模倣するシス

テムは提供されていない．そのため，実験者が遅延生成や，帯域制限などの模倣に必要な
リソースを考慮しつつ，実験ネットワークを手作業で構築する必要がある．

1



1.2 目的
限られたリソースの中で可能な限り大規模な実験ネットワークを構築するには，利用可

能なリソースを効率良く使用する必要がある．
本研究では，検証に必要と考えられる遅延や帯域などの特性を抽象化し，検証に必要と

される特性のみ模倣する環境構築手法を提案する．提案手法では，実験者が検証項目毎
に要求する特性を保持しつつ，実験ネットワーク上に要求される遅延や帯域を模倣する．
これにより,実験ネットワークの構築に必要なリソースを抑えることが可能となる．また，
遅延や帯域の模倣に必要なリソースを計算し，1ノードが持つリソースの限界を超えない
範囲で模倣を行う．この手法により，限られたリソースの中で可能な限り大規模な実験
ネットワークを構築することが可能となる．このような実験ネットワークは実験者から見
た場合に，抽象化は行われているが，要求した特性を満たしている．したがって，検証を
行うのに問題のないネットワークを構築することが可能である．この技術により，実験者
は利用可能なリソースを意識せずに，大規模な実験ネットワークを構築することが可能と
なる．

1.3 本研究の構成
2章では，ネットワークソフトウェアの検証方法と求められる特性について述べる．3

章では，検証のための関連研究について述べる．4章では，抽象化した大規模ネットワー
クの構築手法を提案し設計する．5章では，実装した提案システムについて述べる．6章
では，本研究の評価及び関連研究との比較を行う．7章では、本研究のまとめと今後の課
題について述べる．
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第2章 ネットワークソフトウェアの検証
環境の要求

2.1 ネットワークソフトウェアの検証環境
インターネットを利用したアプリケーションや製品は，日々増えている．インターネッ

トには，背景トラフィックや遅延，帯域，パケットロスなど物理的な機器の処理能力の限
界による影響が強く出る．このような，インターネットを利用する際に影響を受ける性質
のことをインターネットの特性と呼ぶ．アプリケーションや製品を検証する際には，イン
ターネットの特性を考慮して検証を行う必要がある．作成したアプリケーションをイン
ターネットへ導入した際，導入したアプリケーションのみが動作している状態は存在しな
い．そのため，新たに作られたアプリケーションや製品を検証する項目として，インター
ネットの特性を考慮した検証が必要である．
アプリケーションや製品を検証する際，最終的な利用環境となるインターネットを検証

の場として利用することが理想的である．インターネットを利用して検証を行えば，イン
ターネットへ導入した際に受けるであろう影響をそのまま受けて検証をすることができ
る．そのため，実験結果として限りなく現実に即した結果を得ることができる．
しかし，インターネットには実験を行う以外のユーザやサービスが動作している．実験

者は，検証を行うアプリケーションや製品が他のユーザやサービスにどのような影響を
与えるかあらかじめ考慮しなければならない．また，実験者は，他のユーザやサービス，
ネットワーク機器を自由に設定，操作することはできない．実際にインターネットを用い
た検証では，突発的なバーストや，急激な遅延の増加などが起こる可能性がある．検証の
段階で，インターネットの特性の急激な変化は考慮すべきである．しかし，検証の際にア
プリケーションがこれらの影響を必ず受けることができるとは限らない．仮に，希望通り
の影響をうけることが出来たとしても，その状況を再現することは不可能であるという問
題がある．
そのため，実験環境を実験者自らが構築し，インターネットから隔離された環境で検証

する手法が良く用いられる．このような環境を本研究では実験環境と呼ぶ．実験環境で
はインターネットから隔離されているため，インターネットを利用している他のユーザや
サービスへの影響を考慮しなくてもよいというメリットがある．実験環境では実環境のた
めの実装がそのまま利用できる．そのため，新たな技術の仕様に記述されていない挙動や
バグまでを含め，アプリケーション，製品自身の詳細な検証結果が期待できる．
しかし，実験環境を構築するためには，実験ネットワークを構築するために必要なノー
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ドを物理的に配置し，それぞれを接続し，必要であればネットワーク機器の設定を行う
必要がある．また，ノードを用意することによる経済的・空間的コストおよび，ノードの
接続，ネットワーク設定のための人的・時間的コストが大きい．さらに，構築するネット
ワークの規模が大きくなるにつれ，それぞれのコストも大きくなるため現実的ではない．
そして，インターネットから隔離された環境での検証では，インターネットの特性による
影響を受けることができない．そのため，検証するアプリケーションや製品が，他のユー
ザやサービスにどのような影響を及ぼすのか検証できない問題がある．
上記の手法における問題から，検証を行う場としてテストベッドが存在する．テスト

ベッドとは，多数の実験用ノードやネットワーク機器が実験設備として提供されている．
また，多数の実験用ノードやネットワーク機器を制御するための支援ソフトウェアが提供
されている．テストベッドを用いることで，実験環境で問題となる経済的コストを抑える
ことができる．テストベッドは，特定の用途に特化したものや汎用的に用いることができ
るよう作られたものなど様々な種類が存在する．
様々な用途に用いられるテストベッドの中でも，ネットワーク技術の検証のために利用

できるテストベッドを本研究では実証環境と呼ぶ．実証環境では，一般的に多数のノード
を実験ノードとして利用でき，実験者は提供されているノードを利用してアプリケーショ
ンや製品の検証を行うことが可能である．インターネットの特性が存在するかという観点
では，実証環境ではインターネットを利用しているものとインターネットから隔離された
ものに分けることができる．
インターネットを利用している実証環境では，他のユーザやサービスが利用している場

を検証環境として用いる．そのため，インターネットを検証の場として利用した場合と同
じく，他のユーザやサービスからの影響をそのまま受けることができる．インターネット
を利用している実証環境では，実験環境を利用するメリットである経済的・時間的・人的
コストの削減は期待できる．その一方，検証を行うアプリケーションや製品が他のユーザ
やサービスに与える影響をあらかじめ考慮しなければならないデメリットは残る．
インターネットから隔離された実証環境では，検証するアプリケーションのみが存在す

る検証環境を構築することができる．メリットとして，経済的・時間的・人的コストの削
減と，他のユーザやサービスに与える影響を考慮しなくても良いという点が挙げられる．
しかし，インターネットの特性を考慮した検証を行いたい場合，実証環境としてインター
ネットの特性を模倣する機構は提供されていない場合が多い．そのため，検証する際に，
インターネットの特性を模倣した実験ネットワークを実験者が構築する必要がある．手作
業でインターネットの特性を模倣した実験ネットワークを構築するには，人的・時間的コ
ストが大きくなってしまうデメリットがある．
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2.2 インターネットの特性を模倣した実験ネットワークの必
要性

インターネットから隔離された実験環境では，他のユーザやサービスが存在せず，物理
的な距離も短いため，インターネットの特性が存在しないネットワークが構築される．し
かし，インターネットでは常に他のユーザやサービスが動作しており，インターネットの
特性が存在しない状態で利用できることは少ない．例えば，国を跨いだ通信では非常に長
い距離を通信するため，遅延は大きくなる．また，中継するネットワーク機器の回線が他
のユーザによって圧迫されていた場合には，利用可能な帯域は狭くなる．このような環境
を想定した実験ネットワークを構築した上で検証を行うことで，より品質の向上が見込ま
れる．
実験者が，検証を行いたい環境を想定する場合，実験環境自体が小規模であればソフト

ウェアやハードウェアを用いることで遅延・帯域を模倣した実験ネットワークの構築は可
能である．しかし，規模が大きくなるにつれて，実験ネットワークの構築にかかる人的・
時間的・物理的コストが高くなり現実的に困難になる．そのため，大規模な実験設備にお
いて，どのように遅延・帯域を考慮した実験ネットワークを構築するかが問題となる．
大規模な実験設備においても遅延・帯域などのインターネットの特性を模倣した実験

ネットワークが必要である．また，実験設備の規模に関わらず，容易に構築可能なイン
ターネットの特性を模倣した実験ネットワークの構築手法が必要である．

2.3 模倣するインターネットの特性
インターネットの特性を模倣した実験ネットワークを構築する際に，実際のインター

ネットで観測できるインターネットの特性をすべて模倣する必要はない．例えば，実験者
が非常に大きな遅延が発生する環境を想定しているのであれば，帯域の模倣は行わずに
遅延の生成だけ行えば良い．逆に，トラフィック転送レートの制御の検証を想定している
のであれば，遅延は考慮せずに帯域の模倣だけ行えば検証には十分である．本研究では，
インターネットの特性を模倣したネットワークの構築に必要とされる要素を定義する．こ
れらの要素により，物理的な距離感，利用可能な帯域，不安定な通信などを模倣すること
が可能となる．また，これらを組み合わせることによって，検証を行うために必要なイン
ターネットの特性のみを模倣した実験環境を構築することが可能となる．本項では，定義
する要因がアプリケーションにどのような影響を及ぼすかを解説する．

2.3.1 背景トラフィック
インターネットは，序章で述べたように重要な社会基盤として利用されている．その中

には多数のユーザやサービスが利用しているため，検証対象が生成する以外のトラフィッ
クが流れている．
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インターネットに導入した際に，これらの背景トラフィックが存在する状態でも動作せ
ねばならない．背景トラフィックについては梅木ら [1]の研究によって，実証環境内に他
のユーザやサービスを模倣した背景トラフィックの生成に成功している．

2.3.2 伝送遅延
ネットワークにおいても，遅延は発生する．これは，高速ネットワークや高性能な機器

によって解決できるものではない．遅延時間を短くすることはできても，なくすことはで
きない．
ネットワークを利用するアプリケーションが，ファイル転送のようなバッチ形式の処理

ばかりであれば，遅延はあまり気にならない．しかし，IP電話やビデオチャットなどに代
表される双方向でのインタラクションが必要なアプリケーションでは，遅延に関する考慮
が必要になる．

2.3.3 遅延揺らぎ (ジッタ)

遅延を引き起こすものではないが，非常に重要な要素に伝送遅延の変動，ジッタ (ゆら
ぎ)がある．すべての通信に対して常に同じ遅延時間が発生するのであれば，それを予測
して対処することは可能である．しかし，遅延時間は必ずしも一定ではない．特にイン
ターネットの場合，どこを経由してパケットが転送されるかがわからないため，パケット
の到着時間を予測するのが非常に困難である．音声アプリケーションでは，遅延揺らぎが
大きくなると会話が聞き取りづらくなる．映像アプリケーションでは，遅延揺らぎが大き
くなると映像を正しく描画できずノイズが入ってしまう．このように，音声・映像を扱う
アプリケーションでは，遅延揺らぎが原因となり正しくデータを送信できない現象が発生
する．そのため，遅延揺らぎによるアプリケーションの挙動はインターネットへ導入する
前に検証を行っておくべきである．

2.3.4 帯域幅
インターネットを構成しているノードやネットワーク機器及びそれらを接続している

ケーブルには流れる情報量の限界が存在する．ノードやネットワーク機器を経由して情報
(データ)を転送する際の転送レートを帯域幅と呼ぶ．
この帯域幅はノードやネットワーク機器が持つネットワークインターフェイスの最大転

送速度が物理的な限界となる．つまり，ノード間の通信時には一番狭い帯域幅を持つ部分
がボトルネックとなる．例えば，図 2.1のように，Host-A，Bは 1Gbpsの帯域を利用可
能だとしても，Router-A，B間で利用可能な帯域幅が 100Mbpsであった場合，Host-A，
B間で利用可能な最大帯域幅は 100Mbpsとなる．また，他のユーザやサービスも同じ回
線を利用している場合は，複数のデータが 1本の回線帯域を共有するため，1つのデータ
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が利用できる帯域幅は狭くなる．例えば，図 2.2では，Host-A，B間で利用可能な帯域幅
は 100Mbpsであるが，Host-CがHost-DやHost-Eと通信している場合，Host-A，B間
で利用可能な帯域幅は 100Mbpsよりも狭くなる．
音声通信や映像配信を行うアプリケーションの検証を行う場合，適切な転送レートで通

信することが求められる．帯域幅の模倣を行うことにより，実験者は極端に狭い帯域しか
利用出来ない環境や，帯域幅の変動が激しい環境で検証することができる．

Actual Bandwidth 100Mbps

Actual Bandwidth 100Mbps

Actual Bandwidth 1Gbps

Host-A

Host-B

Router-A

Router-B

Router-C

図 2.1: 帯域のボトルネック

Actual Bandwidth 100Mbps

Actual Bandwidth than 100Mbps

Actual Bandwidth 1Gbps

Router-C

Router-B

Router-A

Host-B

Host-A

Host-C
Host-D

Host-E

図 2.2: 他のユーザやサービスによる帯域のボトルネック

7



2.3.5 パケットロス
IPネットワークでは，最善努力 (ベストエフォート)型とよばれる通信形態が一般に用

いられている．最善努力型通信では，全体の通信が少ないときはネットワークの伝送能力
を余すことなく利用できるという利点を持つ．しかし，通信量が増加して回線やネット
ワーク機器，サーバーの処理能力を超える場合などに，データ (パケット)を廃棄しても
よいことになっている．このデータの廃棄をパケットロスと呼ぶ．

Webやメールなど多くのインターネットアプリケーションでパケットロスが発生した
際には，パケットを再送してデータを回復する手法が用いられている．しかし、多数の受
信端末を相手とするマルチキャストやリアルタイム通信が要求される音声アプリケーショ
ンなどでは，送信側やネットワークの負担，リアルタイム性を考えると、個々の受信端末
の受信状況に応じて再送を行うことは現実的ではない．リアルタイム通信を行うアプリ
ケーションであれば，パケットロスがどの程度発生しているのかの判断や，パケットロス
が一定値以上になった場合に，どのような処理を行うのかなどの制御が必要である．パ
ケットロス発生時の制御が正しく行われない場合，データが正しく送信されないことを意
味するので，制御が正しく行われるかの検証は必要である．

2.3.6 IPルーティング
インターネットでは，ノード間に多数のルータやスイッチといったネットワーク機器

が存在する．これらのネットワーク機器は Boarder Gateway Protocol(BGP) [2]やOpen
Shortest Path First(OSPF) [3]といったプロトコルを用いてネットワーク上の経路を作成
している．ルータが故障や，誤った設定がされた時などにインターネットの経路が変化す
る．これは，ノード間の到達性を確保するために冗長性を持たせているためや，誤った
設定によって経路が変更してしまうためである．インターネット上での経路が変更した
場合，当然ながらノード間の通信時に経由するネットワーク機器は変化する．そのため，
ノード間の伝送遅延や帯域幅も変化する．

2.4 提案
本研究では，これまで述べてきたインターネットの特性を実験ネットワーク上に模倣す

る手法を提案する．
本提案では，実験ネットワークに遅延や帯域などのすべての特性を完全に模倣する必要

はない点に着目する．．検証を行うために必要な特性のみを模倣した実験ネットワークを
構築すれば，検証を行うには十分である．そこで，インターネットの特性を抽象化し，実
験者が必要な特性のみを模倣した実験ネットワークを構築する．
これにより，実証環境で利用可能なリソースの中で，可能な限り大規模な実験ネット

ワークを構築することが可能となる．
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第3章 関連研究

3.1 検証のために用いられるテストベッド
本節では，テストベッドの中でもネットワーク技術の検証のために用いられるStarBED [4]，

Netbed [5]，PlanetLab [6]，およびGARITについて述べる．

3.1.1 PlanetLab

PlanetLabは，米国の IT企業や世界 60以上の大学が中心となって 2003年に立ち上げ
られたテストベッドである．PlanetLabの目的は，インターネットを利用したアプリケー
ションやサービスのための，オープンで拡張性があるグローバルなネットワーク・テスト
ベッドを構築することである．参加条件は，規定されているスペックを超えたノードを提
供することである．この条件を満たしていれば，参加者全員のノードを利用することが
可能である．2010年現在，PlanetLabには 500近い組織が参加しており，ノード総数は
1000台を超えている．
実験者は，実験トポロジとしてオーバーレイネットワークを構築し，実験を行う．Plan-

etLab上のノードは PLノードと呼ばれ，専用のソフトウェアが動作する必要がある．専
用ソフトウェアは Linux系OSのRPMパッケージで提供されているため，PlanetLabで
実験可能なOSは Linuxのディストリビューションの中でも RPMを扱えるOSに限定さ
れる．
また，実験ネットワークの中にインターネットが存在することになるため，インター

ネットの特性を導入できるメリットが存在するが，問題発生時に原因の切り分けが難しい
というデメリットも存在する．

3.1.2 GARIT

GARITは奈良先端科学技術大学院大学に設置されているテストベッドである．GARITに
設置されているノードの性能は均一でなく，これらのノード群を制御するためAnyBED [7]
が提供されている．AnyBEDは，インターネットのASレベルのトポロジをテストベッド
を用いてエミュレート可能である．ユースケースとして，トレースバックや経路制御等の
研究，インターネットオペレーションの教育などに用いられている．AnyBEDは，L2ス
イッチを用いて実験トポロジを構築するソフトウェアであり，GARITに特化したソフト
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ウェアではない．そのため，手元の PCクラスタと StarBEDのようなハードウェア構成
(ネットワークインタフェイスの数など)が異なるクラスタでも同じトポロジで容易に実験
可能である．
また，AnyBEDはツール自体がポータブルに設計されている．一度AnyBed用マスター

サーバの環境を構築しておけば，サーバを持ち込むことにより，様々な PCクラスタ上で
実験可能である．

3.1.3 Netbed

Netbedは ns-2 [8]と実機を利用した実験設備である．Netbedでは実験者がソフトウェ
アを用いてネットワークの物理的・論理的トポロジを変更することが可能である．Netbed
では実験者の要請を受けた実験を、実験機器が空き次第行う．このとき，割り当てられた
利用時間を過ぎた実験環境を保存し，次の利用時に実験環境の設定を復元する．ただし、
Netbedは独自のインターフェースで実験環境の構築と実行を行うため，Netbedの規格
に沿って構築した実験環境のみを対象としている．

Netbedは，分散システムと実ノードによる環境およびシミュレータの統合環境であり，
豊富な実験管理機能をもつ．変更可能なパッチパネルをソフトウェアにより制御し，物理
的な結線を変更しトポロジを変更できる．この機能とVLANをあわせて利用することで
柔軟な実験トポロジを構築できる．ns-2を実ネットワークに接続できるように拡張した
nseを利用し，ソフトウェアシミュレータと実ノードによる環境を接続しており，ns-2を
利用している部分では，前述の通り実環境と同一の実装は扱えない．ある程度の規模の
PCクラスタをもつサイトを接続することで，大規模な環境を構築しており，実験トポロ
ジがさまざまなサイトに分割されることがある．これにより，サイト間の接続の問題が実
験に影響をおよぼす可能性がある．また，何らかの問題が発生した場合に，実験対象とサ
イト間の接続部分のどちらに問題があったのかを切り分けるのは困難である．

Netbedの利点として実験ネットワーク中に実ネットワークの遅延を導入できることが
挙げられるが，一カ所に集中した施設であっても，遅延などをエミュレートできる．むし
ろ，分散配置による制御の遅延や帯域の制限などが問題になると予想できるが，開発中の
環境をインターネットに接続することになるため，その脆弱性も問題である．Netbedの
システムは，実験遂行者からのリクエストを受付け，施設が空き次第実験を遂行する．実
験は一括処理で遂行されるため，実験を行いその状況を判断して次の実験を遂行したい場
合や，教育を目的しとした場合などの実験トポロジをある状態まで自動的に構築し，その
後は実験遂行者の手動により操作したい場合には不向きである．

3.1.4 StarBED

StarBEDは，北陸リサーチセンターで提供されているテストベッドである．Netbedや
PlanetLabでは，遠隔地に設置されているノードの制御が困難である場合が多い．またそ
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れぞれを接続するネットワーク機器は実験者の管理下にない．そのため，ネットワーク機
器の情報の収集や，トラブルが発生した際の問題切り分け及び修正が困難である．そこで
宮地ら [9]は，ノードを 1箇所の施設に集め，ノードを自由に設定することにより，柔軟
な実験トポロジの構築が可能と考えた．また，Netbedのような環境では一括処理で実験
を行えるため，効率的に実験を行うことが可能であるが，その一方，実験結果から実験内
容を修正し再度実験を行うといった繰り返し実験の実行は困難である．このような問題か
ら，宮地らは汎用的なネットワーク実験に利用できる StarBEDを設計・実装した．2010
年現在，StarBEDには 1000台を超えるノードとそれぞれのノードを接続しているネット
ワーク機器から構成されている．実験者は提供されているノードの一部および論理ネット
ワークを構築するためのVLAN番号を借りて実験を行う．また，実験を行う際には実験
者が持参したノードや検証したい実機を持ち込み，ネットワーク機器に接続して実験を行
うこともできる．StarBEDのノードは，仕様に応じてグループと呼ばれる単位で区切ら
れており，それぞれのグループのノードの性能は同一である．

StarBEDでは，数多くのノードを利用することにより大規模な実験ネットワークを構築
し，検証を行うことが可能であるしかし，大規模な実験ネットワーク環境で実験者が 1つ
1つのノードを手作業で操作するのは困難である．そのため，StarBEDには実験支援ソフ
トウェアとして SpringOSが存在する．SpringOSは，実験を支援するためのソフトウェア
の集合体であり，ノードの起動，終了を含めた管理，スイッチのVLAN設定，実験シナリ
オの実行を行うことが可能である．また，SpringOSの実験シナリオの実行機能を使うこ
とにより，実験内容を修正しながらの繰り返し実験を行うことが可能である．SpringOS
の詳細については第 3.1.5章で解説する．

3.1.5 SpringOS

Experiment Resource Manager(ERM)

StarBEDに存在する実験用の資源の管理・割り当てを行う．StarBEDに存在する資源と
は，ノードやVLAN IDなどになる．StarBEDで資源の割り当てを行う場合，ネットワー
クインターフェイスの数や種類，ノードの性能などを ERMに指定し，ERMは実験者が
使用することのできる範囲で要求を満たす資源を検索，割り当てを行う．ERMは資源の
割り当てを行った後，他の実験者に同じ資源を割り当てないよう排他制御を行う．

Node Initiator(NI)

実証環境上で多数のノードを用いて実験を行う場合，実験の準備に時間がかかる．そこ
で実験に使用するノード 1台のみOSやソフトウェアのインストールを行い，そのノード
のイメージを取得した後，他のノードへ配布する機能としてNIが存在する．NIは実験用
ノード上で動作し，実験用ノードへのソフトウェア導入を行う．NIは各ノードのハード
ディスクに書き込みを行うため，専用のディスクレスシステム上で起動する．NI起動後，
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ENCDから指示されたディスクイメージをファイルサーバから取得し，ハードディスク
に書き込みを行う．

Experiment Node Configuration Driver(ENCD)

ENCDは実験実行の核となるモジュールである．ENCDが実験者による設定ファイル
を読み込み，他のモジュールに対して指示を送ることで実験を実行する．ENCDはある
一連の動作をさせるための役割により別々に用意されている．例えば，実験を実行するた
めのENCDは kuroyuri masterとして実装されている．また，ディスクイメージの作成・
配布を行う際にも，他のモジュールを指揮する ENCDが必要となる．これはディスクイ
メージの作成としてpickup，配布としてwipeoutが実装されている．pickupとwipeout
は基本的には前述のNIと組として利用され，NIと通信することでその役割を果たす．

Facility Node Configuration Pilot(FNCP)

StarBEDでは複数の実験駆動単位が同時に生成される．ある実験用ノードへディスク
イメージを導入するためにNIが起動した際に，NIは通信すべき ENCDと通信する必要
があるが，ENCDの IPアドレスを固定することはできないため，何らかの方法でNIに
対象の ENCDのアドレスを指定する必要がある．これを実現する方法として，ENCDか
らNIに対して通信する方法と，NIが何らかの方法で通信すべき ENCDの IPアドレス
を調べる方法がある．ENCDからNIに通信する方法では，NIが起動したタイミングを
はかりにくく，効率が悪い場合があるため，SpringOSでは後者の方法を採用している．
FNCPは StarBED上で一台のみ動作しており，IPアドレスは固定である．ENCDは自分
の IPアドレスと，管理しているノードの管理側ネットワークの固定 IPアドレスを FNCP
に登録する．NIは起動した際に FNCPに通信を行い，通信すべき ENCDを確認し通信
を開始する．

Directory Manipulator(DMAN)

StarBEDでは，実験用ノードは PXEでブートローダーを取得し，起動方法を決定して
いる．各ノードが取得するブートローダーに関する設定は，DHCPdの設定として記述さ
れている．そのため，設定を変更した場合に全てのノードに対して影響がでる可能性があ
る．そこで，SpringOSではDHCPdの設定に記述するブートローダーのファイル名は固
定し，そのファイルをシンボリックリンクとして，シンボリックリンクがさすリンク先の
ファイルを変更することで，変更の影響範囲を単一のノードのみとしている．DMANは，
要求に応じてこのシンボリックリンクの設定を変更する．
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Wake on Lan(WoL) Agent

StarBEDでは実ノードの起動手法の一つとしてWake on LAN [10]を使用している．
Wake on LANは，対象のノードが存在するセグメントでMagic Packetをブロードキャ
ストする．Magic Packetを受け取った対象ノードのネットワーク・アダプタがノードの
電源投入を行う．Wake on LANでは，Magic Packetをブロードキャストするため，実験
ノードが複数のセグメントに分離している場合に，Magic Packetを中継するための機能
が必要となる．WoL Agentは，実験用ノードが動作している全てのセグメントに接続さ
れたノードで動作している．ノードを起動する際には，管理用ノードがWoL Agentに起
動要求を行い，WoL AgentがMagic Packetを必要なセグメントに送出する．

SWMG(SWitch ManaGer)

StarBEDではCiscoや Foundryといった様々な企業のネットワーク機器が動作してい
る．実験者は様々なネットワーク機器に接続されたノードを用いて実験を行うが，他の実
験者も同様に実験を行っている．そのため，他の実験者が生成しているトラフィックと混
合してしまう．この現象を避けるため StarBEDでは，VLANを用いてL2レベルでセグメ
ントを分離している．しかし，実験者が使用するVLAN IDはその時々によって変化する．
また，1つの実験の中で多数のVLAN IDを用いて多数のセグメントを作成した上で実験
を行いたいと言う要望もある．実験者はその際に，利用可能なVLAN IDの範囲でネット
ワーク機器にVLANの設定を行う必要がある．

SWMGは様々な企業が提供しているネットワーク機器の設定方法の違いを吸収し，実
験者に同じ使い方でVLANの設定を反映させる．また，ERMと通信を行い実験者が利用
できる範囲のVLAN IDとノードが接続されているネットワーク機器のポートのみ設定反
映を許可することを行っている．

3.2 ネットワーク特性エミュレータ
ネットワークの模倣を行う方法は大きく分けて 2つあることを 3章で示した．その中で，

ソフトウェアによる模倣は実証環境にあるノードを利用できることから，本稿でもソフト
ウェアによる模倣を用いる．
ソフトウェアによる模倣は，様々なソフトウェアが提供されておリ，本章では，その中

でも自由に利用可能な Linux，BSD系OSで利用できるものについて解説を行う．

3.2.1 NISTNet

NISTNet [11]はLinuxで提供されているネットワーク特性エミュレータである．NIST-
NetはLinux対応のカーネルモジュールの拡張である．OSI参照モデルにおけるデータリ
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ンク層と IP層の境界で動作する．ネットワークの遅延，帯域制限，パケットロス，パケッ
ト重複などをエミュレートすることができる．NISTNetの開発はLinux2.6.14で終了して
いる．

3.2.2 dummynet

dummynet [12]はFreeBSD，またはMacOSX(Tiger以降)で提供されているネットワー
ク特性エミュレータである．dummynetのインターフェースは ipfwのユーティリティと
して実装されている．現在の実装では，パケットの選別は ipfwプログラムのパイプルー
ルにより行われる．dummynetのパイプは、帯域幅、遅延、キューサイズ、損失率を設定
することができる．これらの設定は ipfwプログラムで行う．パイプには，1から 65534ま
での番号がつけられ，パケットは ipfwの設定によっては複数のパイプを介して送出する
事が可能である．dummynetは基本的に IPレベルで動作するが，ブリッジ拡張機能を有
効にすることにより，ブリッジされるパケットをパイプを介して送出することができる．

3.2.3 NetEm

NetEm [13]は Linuxで提供されているネットワーク特性エミュレータである．機能と
しては，ネットワークの遅延やパケットロス率，パケット再送の模倣をおこなうことがで
きる．LinuxのパッケージとしてNetEmが提供されているわけではなく，Linuxのパケッ
トスケジューラがエミュレートを行う．エミュレートする遅延やパケットロス率の値は，
iproute2 [14]で実装されている tcコマンドより操作する．また，NetEmはデバイスのイ
ンターフェースキュー (IFQ)を利用して動作するため，基本的に送信時のパケットに適用
される．この IFQはQdisc(Queue Disipline)と呼ばれ，実際のキューを処理するために
使われる．NetEmは，このQdiscにパケットを格納し，遅延生成，帯域制限の処理を行
う．その後，Qdiscからパケットを取り出し，デバイスから送信する．

NetEm自体は帯域制限の機能を持っていないが，TokenBucketFilter(TBF)や，Class-
BasedQueueing(CBQ)などを用いることによって，帯域制限を実現している．

NetEmは，デバイスの IFQを用いてエミュレートを行うが，基本的に IP層でパケット
フォワーディングを行うことを前提に作られている．そのため，NetEmが動作している
ノードがネットワークアドレスが違うものとなる．NetEmでは dummynetと同様にブ
リッジされるパケットに対しても遅延生成・帯域制限をかける機能も提供されている．ブ
リッジ機能を有効にする場合には，Linux内でブリッジインターフェースを作成し，そこ
に所属するインターフェースにNetEmのコンフィグを設定することによってブリッジさ
れるパケットにも適用することが可能である．

NetEm自体は帯域制限の機能を持っていないため，外部機能を用いることによって帯
域制限を実現している．帯域制限を行う方法は様々な方法が提供されており，これを以下
に述べる．
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• Token Bucket Filter(TBF)
トークンバケツフィルタ (Token Bucket Filter:TBF)は単純なQdiscで，管理者が設
定した速度を越えない範囲で到着パケットを通す．ただし短い時間の突発的なもの
なら，この値を越えることを許す可能性はある．
トークンバケツフィルタは非常に正確で，ネットワークとプロセッサへの負荷も少
ない．インターフェースの速度を落とすという機能のみ模倣するのであればトーク
ンバケツフィルタが向いている．
トークンバケツフィルタの実装はバケツと呼ばれるバッファである．これは定期的
にトークンと呼ばれる仮想的な情報の断片によって，一定の割合 (トークン速度)で
満たされていく．バケツの最も重要なパラメータはサイズであり，保持できるトー
クンの数を意味する．
バケツに入った各トークンは，それぞれひとつの受信データパケットをデータキュー
から拾い，そしてバケツからは削除される．この 2つの流れ (トークンとデータ)か
らなるアルゴリズムには，3つのシナリオが考えられる．

1. トークンと同じ割合で，トークンバケツフィルタにデータが到着する．
この場合各受信パケットは，それぞれ対応するトークンがあるので，遅延する
ことなしにキューを通過する．

2. トークンの速度よりも遅い割合で，トークンバケツフィルタにデータが到着す
る．
キューに入った受信データパケットの出力に応じて削除されるトークンは一部
分のみなので，トークンはバケツサイズ一杯にまで溜まっていく．使用されな
かったトークンは，突発的なバーストが起こった場合に利用でき，トークンの
標準流入速度を越えたデータが送信できる．

3. トークンの速度よりも大きい割合で，トークンバケツフィルタにデータが到着
する
この場合，バケツのトークンはすぐに空になってしまい，トークンバケツフィ
ルタはしばらくの間入力を絞る．これは「過負荷状態 (overlimit situation)」と
呼ばれる．パケットがそのまま入り続けてくる場合には，パケットは破棄され
始める．

後ろの 2シナリオがとても重要であり，このフィルタを通過するデータのバンド幅
を管理者が制御できることを意味している．トークンが溜まっていくと，制限を越
えたデータバーストも，短いものならロスなしに通過できるが，過負荷状態が続く
とパケットはだんだん遅延していき，ついには破棄される．実際の実装では，トー
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クンが対応しているのはバイトであり，パケットではない．トークンバケツフィル
タには様々なパラメータが存在する．以下にそれぞれのパラメータとその仕様と解
説する．

limitまたは latency limitはトークン待ち状態でキューに入れるバイト数の制限値
である．これは latency(パケットがトークンバケツフィルタに留まれる時間の
最大値)を設定することによっても指定できる．limitを計算する際には，バケ
ツのサイズ，トークンの追加速度，および指定されていればピーク速度を考慮
する必要がある．latencyは，最低限トークンバケツフィルタが処理を行う間
隔時間指定していなければ，パケットが処理される前に破棄される．

burst/buffer/maxburst バイト単位のバケツのサイズである．これはある瞬間に利
用できるトークンの最大値 (バイト数)である．絞りたい通信速度が大きい場合
には，大きなバッファが必要である．バッファが小さすぎると，時間単位あた
りに処理しなければならないパケットをバケツに溜めて置くことができない．
そのため，処理しなければならないパケットまで破棄されてしまう．トークン
バケツフィルタの設定の中で最も重要なパラメータである．例えば，Intelで
10mbit/sを使う場合，この設定速度にするには少なくとも 10kbyteのバッファ
が必要である．

mpu サイズが0のパケットも，使うバンド幅は0ではない．イーサネットでは，64バ
イト以下のパケットは存在しない．最小パケット単位 (Minimum Packet Unit)
は，ひとつのパケットが用いるトークンの最小値を定める．mpuを 1とした場
合，トークンが扱えるパケットは存在しないためすべてのパケットは破棄され
る．

rate このパラメータによって通信速度の制限を行う。バケツにトークンが入ってい
て，これを空にすることが許されるとき，デフォルトでは非常に速いの速度で
データがバケツから処理される．rateに設定する値で，他のパラメータのおお
よその基準値が決まる．

3.2.4 Modelnet

ModelNet [15]は実ノードと同様のソフトウェアが動作するVirtual Nodeを一台の実
ノード上で多重化し大規模なトポロジを構築し，さらにコアノードでこれらの Virtual
Node間のリンク特性を変更するためのソフトウェアである．Virtual Nodeを利用してい
るため各ノードの物理的な特性の検証や，物理的な特性に関連するソフトウェアなどは利
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用できず，性能測定用途にも利用は不可能である．またVirtual Node自体が実ノードと
どの程度の同一性をもっているかの検証がなされていない．コアネットワークで、多数の
パスに対しリンク特性をエミュレートするため、規模耐性の問題がある．

ModelNetはソフトウェアであり，ハードウェアとソフトウェアの両面から検討がなさ
れている StarBEDとは異なる．また，複数の実験遂行者による共有利用については考慮
されていない。

3.2.5 XENebula

XENebula(ゼネビュラ)とは，三輪ら [16]が提案している模倣インターネットを構築す
るためのツールセットである．XENebulaは，Xen+Nebulaの造語である．一般に，多数
の PCを連ねたものを PCクラスタ (Cluster)環境と呼ぶが、Nebulaはこれに対し，PC
などの構成要素の数や性能についても柔軟に変更可能な環境を指す言葉として，三輪らが
提唱しているものである．XENebulaは仮想化技術であるXenを用いてNebula環境を構
築するツールセットである．

XENebulaはAnyBEDで作った設定をもとに模倣Autonomous System(AS)間ネット
ワークを容易に構築する．インターネット上におけるASの繋がりに注目し，ASトポロ
ジとして抽象化したネットワークを構築する．XENebulaで構築される模倣AS間ネット
ワークは，一般的な BGP網として構成される．

3.3 関連研究における問題点
3.3.1 実証環境における問題点
本項では，実証環境を用いて検証を行う上で問題となる事象を 2つ挙げる．まず実証環

境における問題点としてインターネットの特性の有無，実証環境が持つリソース使用の効
率について，問題点をそれぞれ挙げる．そして，インターネットの特性を模倣する際に起
こる問題点として設定における問題点，限界値における問題点を挙げる．

インターネットの特性の有無

実証環境は，それぞれ特有の機能に特化したものや，汎用的に利用できるように設計さ
れたものなど様々である．しかし，インターネットの特性を考慮すると，インターネット
から隔離した実証環境とインターネットを利用した実証環境の 2つ分類することができる．
インターネットから隔離した実証環境では，インターネットの特性を含まない状態で実

験を行う．このような環境では，非常に離れたノード間の通信や，不安定な通信を再現す
ることができない．遅延や帯域の模倣を行っていない場合，音声アプリケーションや，動
画のストリーミングのようなリアルタイム通信を行うアプリケーションの十分な検証を
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行うことはできない．一方，インターネットを利用した実証環境では，インターネットの
特性を含んだ状態で実験を行う．そのため，インターネットを利用している他のユーザや
サービスの影響を受けて実験を行うことが可能である．しかし，検証を行うアプリケー
ションが他のユーザやサービスに与える影響を予め考慮する必要があるため，検証段階
としては後期に利用すべきである．また，インターネットを利用した実証環境では，イン
ターネットの特性は一定ではないことから，同じ条件での繰り返し実験を行うことは不可
能である．
インターネットの特性を模倣するための方法として，いくつかの方法が提案されてい

る．これらの方法は大きく分けて 2つの方法に分けることができる．1つは，専用のハー
ドウェアによる回線網の模倣である．ハードウェアによる模倣は，処理性能は高いが，一
装置あたりの価格が高い．大規模な実験ネットワーク上のインターネットの特性を，ハー
ドウェアの模倣のみで構成するのは現実的ではない．
もう 1つは，ソフトウェアによるネットワークの模倣である．ソフトウェアによる模倣

は，ハードウェアによる模倣と比べ，計測の精度は劣る．そのため，遅延時間や帯域制限
の粒度は荒くなる．しかし，ソフトウェア自体は無料で提供されているものが多い．ま
た，ソフトウェアを動作させるノードの処理能力により，限界値は変動する．
これらの方法によって，インターネットから隔離された環境でも，インターネットの特

性を創りだすことが可能であるが，実験者が手作業でこれらの構築をしなければならな
い．これでは，検証実験を行うために多くの時間的・人的コストを支払わねばならず，ま
た手作業によるミスが発生する可能性もある．

リソースの利用率における問題

インターネットには数億にものぼるノードが存在し，各ノードはネットワーク機器に接
続されている．その機器間には，遅延や帯域，他のユーザによる背景トラフィックなどが
存在する．このような環境を完全に再現するためには，実験環境に多数のノードが用意さ
れている必要がある．そのための環境として実証環境が存在するが，大規模かつ複雑化し
た実験環境を構築するには問題が残る．実証環境が検証を行うために多数のノードやネッ
トワーク機器を実験設備として提供しているとはいえ，ハードウェア的な上限は必ず存在
する．小規模なネットワークを構築した実験であれば，これは問題とならない．しかし，
大規模なネットワークを構築する実験となった場合に，インターネットの特性を再現する
ためには，各ノード間の遅延，帯域などを模倣する必要があるため，膨大なノード数が必
要となる．実証環境では多数のノードを実験設備として提供しているが，これらのリソー
スはノード単位で利用されることが多い．そのため，実験時に利用可能なノードが持つ性
能を完全に引き出して実験を行うことは少ない．これはリソースの視点から見たときに，
実験環境の規模耐性に問題があると言える．
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3.3.2 ネットワーク特性エミュレータにおける問題点
ネットワーク模倣の設定における問題

ネットワーク特性エミュレータを用いることによって，インターネットから隔離された
環境においても，遅延，帯域などの特性を生成することは可能である．しかし，ネット
ワーク特性エミュレータを実験環境に導入するためには各ネットワーク特性エミュレータ
を設定するための専門的な知識が必要である．実験者は，必ずしもネットワーク特性エ
ミュレータの専門的な知識を持っているわけではない．そのため，実験者が検証を行うた
めだけにネットワーク特性エミュレータの知識を習得する必要がある．このようなネット
ワーク特性エミュレータを扱うための技術は，実験の本質ではなく，検証を行うための敷
居を上げる要因となる．また，技術の習得のために人的・時間的コストがかかるため，結
果的に実験期間を長くとる必要がある．構築するネットワークの規模が大きくなるにつれ
ネットワークの構築に必要なノードの数が増加する．これでは，ハードウェアの限界によ
り，構築する模倣ネットワークの規模に制限が発生する．

リソースの限界における問題

ネットワーク特性エミュレータを用いることによって，遅延や帯域などの特性を模倣す
ることが可能であるが，ノード間の 1本のリンクを 1台のノードで模倣するだけでは役
不足である．ネットワーク特性エミュレータが 1本のリンクを模倣する際に，ノードが持
つ性能をすべて使い切る必要はなく，模倣を行うに必要なリソースのみを消費する．その
ため，1台のノードを用いて 1本のリンクを模倣するだけでは，ノードの性能を使い切れ
ない．

1台のノードで複数のリンクを模倣することによって，前述の規模耐性の問題を解消す
ることができるしかし，ソフトウェアによる模倣では，どこまで模倣可能かの限界値が定
義されておらず，設定のみが可能であっても模倣するには十分な性能を発揮できるか定か
ではない．ネットワーク特性エミュレータでノードが模倣可能な限界まで多重化する手法
は存在せず，実験者がノードが模倣可能な限界を考慮しながら設定するのは，さらに専門
的な知識が必要である．
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第4章 リソースを考慮した模倣ネット
ワークの設計

4.1 インターネットの特性を模倣した実験ネットワークの構
築に必要な特性

検証を行うアプリケーションには，実験ノードだけが利用可能なだけではなく，図 4.1
のように，実験ネットワークの中に多数のネットワーク機器が存在している環境を含めて
検証を行いたいものがある．そのため，検証を行うための実験ネットワークを構築するた
めには，多数の実験を行うノードおよび，実験ノードを接続するためのネットワーク環境
からなる実験設備が必要である．
また，インターネットには他のユーザやサービス，ネットワーク機器などからの影響を

強く受ける．そのため，このようなインターネットの特性を模倣するためには，遅延や帯
域，パケットロスなどの模倣を行う機能が必要である．
実験設備に構築するネットワーク上に模倣を行う機能を追加することによって，イン

ターネットの特性を模倣した実験ネットワークの構築ができる．また，模倣を行う特性を
遅延，帯域，遅延揺らぎ，パケットロスを別々に模倣することによって，例えば，遅延の
み模倣した実験ネットワークといったインターネットの特性を抽象化した実験ネットワー
クの構築が可能な StarBEDを本研究では用いる．

4.2 本研究で構築する実験ネットワーク
インターネットの特性を模倣した実験ネットワークを構築するためには，何を模倣する

のかを定義する必要がある．
2章で定義したインターネットの特性から，検証するために必要な特性を洗い出す．背

景トラフィックを模倣することで，他のユーザやサービスの動作を再現することができる．
これによって，検証するアプリケーションが他のトラフィックから受ける影響を検証する
ことができる．背景トラフィックに関しては，梅木 [1]らの研究によって背景トラフィッ
クの生成に成功しているため，本研究では対象としない．
ノード間の遅延を模倣することによって，ノードの距離感を再現することができる．遅

延の生成によって，世界の各拠点間の通信のような，物理的に離れた 2地点間での通信状
態を再現して検証することができる．
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Client Server実験ネットワーク実験環境
図 4.1: 実験ネットワークを含めた実験環境

インターネット上で利用可能な帯域幅は様々である．これは，背景トラフィックによる
圧迫や，中継機器の処理能力の限界などによって制限される．アプリケーションの転送
レート制御のため，狭い帯域での通信を行いたい検証のような場合，帯域を制限する手法
がよいと考えられる．そして，ノード間の中継機器によるホップ数が存在する．ホップ数
は，ノード間に存在するルータの数で変動する．そのため，ノード間の経路が変更した
場合，ホップ数も変化する可能性がある．しかし，ノード間のホップ数を考慮したアプリ
ケーションは数少ない．そのため，ホップ数の変化は検証する上で重要ではないと考えら
れる．一方，IPルーティングによる経路制御は，実験ノードが所属しているネットワーク
の分離を行う場合に要求される．ノードが持っているネットワークアドレスが違う場合，
実験ネットワーク側でデータの中継を行わなければならない．そのため，IPルーティン
グを行う実験ネットワークと行わない実験ネットワークの 2種類を提供する必要がある．
そのため，ノード間の中継機器すべての模倣は行わないが，ルータとして，データの転
送を行う機能は必要であり，最低限のホップ数は出現する．これ以降，データの転送機能
を IPルーティングと呼ぶ．これまでのことをまとめると，物理的な距離感の再現のため
の遅延，転送レート制御の検証のための帯域，不安定な通信環境における検証のためのパ
ケットロス，そして，違うネットワークへの転送機能を提供するための IPルーティング
が本提案で模倣する特性となる．
図 4.2では，インターネットから隔離された実験ネットワーク上に，遅延，帯域，パケッ

トロスの特性を組み合わせている．これにより，他のユーザやサービスによるトラフィッ
クや，遅延揺らぎのような特性は存在しないが，物理的な距離感や狭い帯域，不安定な通
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信を再現した実験ネットワークを構築することができる．このように，実験者が必要とす
るインターネットの特性を選択することによって様々な特性を模倣した実験ネットワーク
の構築が可能となる． インタネット特性＋実験ネットワーク実験ネットワーク遅延帯域パケットロス

図 4.2: インターネットの特性を模倣した実験ネットワーク

4.3 インターネットの特性の効率的な模倣手法
4.2節では，インターネットを利用する上で他のユーザやサービス，ネットワーク機器

から受ける影響について述べた．これらの遅延，帯域，遅延揺らぎ，パケットロスなどの
影響を本研究では，インターネットの特性と呼ぶ．本節では，インターネットの特性を模
倣する方法について述べる．

4.3.1 インターネットの特性の模倣
遅延や帯域などのインターネットの特性を模倣する方法は，ハードウェアによる模倣と

ソフトウェアによる模倣が考えられる．
ハードウェアによる模倣は，遅延網と呼ばれる実際に模倣したい遅延が発生する長さの

ネットワークを構築するものや，遅延や帯域の模倣を行うために開発された専用機器を用
いるものなどがある．ハードウェアを用いて模倣を行う際のメリットは，パケットの送信
タイミングや，設定可能な遅延時間が細かいため精度の高い模倣が可能である事が挙げら
れる．デメリットとして，新たに専用ハードウェアが必要となるため，経済的コストが大
きいことが挙げられる．また，物理的なノードの配置に影響を及ぼすため，ネットワーク
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構築のための人的・時間的コストも大きくなる．そのため,ネットワークの規模が大きく
なるにしたがい実験ネットワーク上への導入が困難になる.
ソフトウェアによる模倣の場合には，NetEmやNISTNet，DummynetといったLinux，

BSD系OSで提供されているソフトウェアを用いることによってインターネットの特性を
模倣する．ソフトウェアを用いることによるメリットは，実験ネットワーク上で利用でき
るノードを用いて模倣が可能である事が挙げられる．また，ハードウェアによる模倣手法
と比較し，柔軟にリンク特性の変更が可能である．一方デメリットとして，ハードウェア
と比較し精度が劣ることが挙げられる．しかし，実験者がネットワーク構築のためのリ
ソースを用意する必要がなく，さまざまなネットワーク環境を構築できるメリットが大き
いと考え，本研究では，ソフトウェアによる模倣を用いる．
ソフトウェアによるインターネットの特性の模倣を行う際，実験ネットワークのどこで

行うかを考える．インターネットの特性を模倣する場所は実験ノードと実験ネットワーク
を構成するノードのどちらかで模倣することが考えられる．実験ノードへの負荷が少な
いアプリケーションの検証であれば，実験ノードで模倣しても問題はない．しかし，実験
ノードへの負荷が大きいアプリケーションの検証を行う場合，インターネットの特性を模
倣するソフトウェアと競合する可能性がある．汎用的な実験ネットワークを構築するので
あれば，インターネットの特性を模倣するソフトウェアは実験ネットワーク側で模倣を行
う方がよいと考えられる．

4.3.2 ネットワーク特性エミュレータの多重化
本研究では，ネットワーク特性エミュレータを用いてインターネットの特性を模倣す

る．しかし，1台のノードが大規模な実験ネットワークの特性をすべて模倣することはで
きない．そのため，前節でインターネットの特性を抽象化した．インターネットの特性を
抽象化したことにより，検証に必要のない特性は模倣しない．そのため，実験ネットワー
ク構築のためのリソースを抑えることができる．しかし，抽象化したインターネットの特
性でも 1台のノードですべて模倣することはできない．そこで，ノードが持つリソースを
可能な限り利用するよう多重化する．インターネットの特性の模倣に必要なリソースが
ノードのリソースを超えた場合，リソースがまだ利用可能なノードを用いて模倣を行う．
これによって，ノードのリソースを可能な限り利用して大規模な実験ネットワークを構築
することが可能となる．1つのノード上で複数の模倣を行う方法は 2つ考えられる．

1. ノード上に仮想OSを複数起動することによる多重化をしての模倣
この方法では，ノード上に複数の仮想OSを構築する．図 4.3に示すように，仮想
OSはそれぞれソフトウェアによるインターネットの特性の模倣を行う．メリットと
して，仮想OS間での通信を行うことができる．デメリットとして，仮想OSを複数
起動するため，CPUやメモリなどのリソースを多く消費してしまう．XENebulaは
この方法を用いて 1つの仮想OSを 1ASとして模倣インターネットを構築している．

23



2. ソフトウェア上で複数のリンクを多重化して模倣
こちらの方法では，図 4.4に示すように，実ノード上にソフトウェアを動作させる．
ソフトウェアは複数のリンクを同時に処理する．メリットとして，仮想OSの場合
と比較し，仮想OSを起動するためのリソースをソフトウェアによる処理で利用で
きる点が挙げられる．デメリットとして，ノード上では 1つのOSしか動作してい
ないため，ノードへの設定が複雑になることが挙げられる．

本研究では，可能な限り大規模な実験ネットワークの構築することを目的としている．
そのため，仮想OSによる多重化では，仮想OSを起動するためのリソースを消費してし
まうデメリットは大きいと考える．したがって，実験ネットワーク構築には，余分なリ
ソース消費を抑えることができるソフトウェアによる多重化を採用する．仮想OS

OS

ネットワーク特性エミュレータ 仮想OSネットワーク特性エミュレータ 仮想OSネットワーク特性エミュレータ
図 4.3: 仮想OSを用いたインターネットの特性模倣の多重化

OS

ネットワーク特性エミュレータ ネットワーク特性エミュレータ ネットワーク特性エミュレータ
図 4.4: 実ノード上でソフトウェアによる多重化
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4.3.3 ノードが持つリソースの定義
ノードが模倣可能なインターネットの特性の限界を考慮するため，インターネットの特

性の模倣に必要なリソースの定義を行う．一般的に，ネットワークソフトウェアを利用す
るうえで消費されるリソースを挙げる．

CPU

CPUは，インターネットの特性を模倣する際に，データ処理のために利用される．ネッ
トワーク特性エミュレータが要求する処理を考慮した場合，ギガヘルツの処理能力を持つ
CPUであれば，少なくとも 1000以上の多重化ができる．このことを考慮すると，CPU
リソースは，他のリソースと比較し不足することは考えにくい．そのため，本研究では，
CPUリソースを考慮しない．

メモリ

メモリは，インターネットの特性を模倣する際に，データの確保に利用される．メモリ
が不足すると，データの確保ができず，転送するべきデータを破棄してしまう．そのため，
ノードが持つメモリ量は考慮すべきリソースとして重要である．

ネットワークインターフェイス

ネットワークインターフェイスは送受信されるデータのネットワークインターフェイス
にはメディア速度と呼ばれる送受信可能な最大処理性能が決められている．一般的には，
10Mbps，100Mbps，1000Mbpsの 3種類となる．ネットワークインターフェイスが処理
するトラフィックを多重化した場合，トラフィックを流しているノードが持つネットワーク
インターフェイスも同じ処理能力を持っている可能性が高い．そのため，ネットワークイ
ンターフェイスが処理できる能力を超えての多重化を行わないよう考慮する必要がある．

リソースの限界を考慮したインターネットの特性の模倣

前節では，ノードが持つリソースについて述べた．本節では，インターネットの特性の
模倣に必要なリソースとノードが持つリソースを考慮したアロケートについて述べる．
本研究でインターネットの特性を模倣するために考慮するリソースは，メモリとネット

ワークインターフェイスである．実験ネットワークを構築するノードにインターネットの
特性を模倣させる際に，必要となるメモリ，ネットワークインターフェイスのリソースを
計算する．
図 4.5で示しているような，Link-3のインターネットの特性をノードが模倣する場合，

ノードが持つメモリ資源はほとんど他のインターネットの特性の模倣に利用されている．
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そのため，このノードがこれ以上インターネットの特性を模倣出来ないことを示している
ため，他のノードがインターネットの特性の模倣を行うよう設定する．

CPU メモリ ネットワークインターフェース
Link-0

Link-0 Link-0
Link-1

Link-2

Link-1

Link-1

Link-2

Link-2

Link-3リソース不足 ×
node

図 4.5: ノードの限界を考慮したインターネットの特性の模倣

4.4 実験ネットワーク構築のための構成
本研究で提案した実験ネットワークを構築するためのシステムの概要図を図 4.6に示す．
本システムでは，実験ネットワーク構築のために，Control Nodeと実験設備，実験設

備の情報を把握しているデータベースサーバの 3つに分類する．Control Nodeは，大規
模な実験ネットワークの構築を容易に行えるよう，実験ネットワーク構築の制御用ノード
として実験者が操作する．実験設備は，実験を行うノードや実験ネットワークの構築に
用いられるノード，ネットワーク機器の集合である．データベースサーバは，実験設備の
ノードについての情報を収集するためのデータベースとして用いる．データベースサーバ
が把握する情報は，ネットワークインターフェイスの情報とネットワーク機器への接続情
報である．
実験ネットワークの構築手順を図 4.7に示す．実験者は実験ネットワーク構築の制御を

行うControl Nodeを操作して実験ネットワークの構築を行う．

4.4.1 ノードの情報収集
Control Nodeは，実験ネットワーク構築時に，まず実験設備の情報を収集する．ここ

で得られる情報には，ノードのネットワークインターフェイス情報とネットワーク機器と
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の接続情報を収集する．ネットワークインターフェイス情報とネットワーク機器との接続
情報を把握することで，実験設備全体の物理トポロジを把握する．また，実験に用いる
インターフェースを把握することで，iLOやKVMのようなノードを管理するためのイン
ターフェースを除外する．実験ノードのメモリリソースは，実験設備のノードと通信を行
い，利用可能なメモリ量を収集する．

4.4.2 模倣するインターネットの特性が必要とするリソースの計算
次の手順として，模倣するインターネットの特性に必要なリソースの計算を行う．実験

ネットワークに模倣するインターネットの特性に必要なメモリ量の計算は，主に 2つの特
性を模倣する際に必要となる

• 遅延生成

• 帯域制限

遅延生成時に必要となるメモリは，ネットワークインターフェイスに流入される最大の
トラフィック量と考慮し，以下の式で定式化できる．

メモリ [MByte] =
トラフィック量 [Mbps]

8
×遅延時間 [sec] (4.1)

これは，遅延生成を行うために，遅延時間分だけトラフィックをノード自身が保持する必
要があるため，トラフィック量をByteに換算したものと遅延時間との積で表すことができ
る．帯域制限時に必要となるメモリ量は，帯域制限を行うアルゴリズムに従うため，実際
に用いる帯域制限方法によって変化する．そのため，ここでは定式化を行わない．パケッ
トロスでは，処理と同時にパケットを破棄するため，メモリリソースは消費されない．そ
のため，インターネットの特性を模倣するために必要なメモリ量は，遅延生成に必要なメ
モリ量と帯域制限に必要なメモリ量の和で求めることができる．インターネットの特性を
模倣するために必要なメモリ量がノードが持つメモリ量を超えない限りは，メモリリソー
スは利用できる．
ネットワークインターフェイスが持つリソースは，メディア速度であると本章で述べた．

このリソースはネットワークインターフェイスに流入すると考えられる最大のトラフィッ
ク量から限界が判断できる．帯域制限を行ったリンクを複数多重化した結果，ネットワー
クインターフェイスの処理性能を超えてしまった場合，ネットワークインターフェイスは
パケットを処理できずに破棄する．
したがって，ノードが持つメモリ量を超えるか，またはネットワークインターフェイス

の処理性能を超えるまでが多重化の限界と判断できる．本システムでは，この限界まで模
倣の多重化を行う．これらの多重化を行うよう配置された情報が記述されたデータをトポ
ロジーデータとして出力する．
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ノード情報Request Node InfoResponse Node Info実験設備Topology Data 実験ネットワークControl Node

図 4.6: システムの概要図ノードの情報収集 模倣する特性のリソース計算 実験設備上でネットワーク構築データベースサーバと通信し，実験ネットワーク構築に必要な情報を集める模倣する特性のリソースを計算し，リソースに余裕のあるノードへの割り当てを行うその後，トポロジーデータを出力トポロジーデータから実験設備の各ノード，ネットワーク機器への設定を反映する
図 4.7: 実験ネットワークの構築手順
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4.4.3 ノード，ネットワーク機器への設定
これまでのプロセスによって出力されたトポロジーデータを元に，実験設備のノードと

ネットワーク機器への設定を反映する．実験者が，実験の度にノード間のケーブルを手作
業で接続しなおすのは，ミスを誘発する原因となる．そのため，VLANを用いた仮想ト
ポロジを構築することで，物理的な配線作業のコストを削減する．また，ネットワーク機
器へのVLANの設定を実験者が行うこともミスを誘発する原因となる．そのため，ネッ
トワーク機器への設定は，制御用ノードから一括管理で行う．これにより，人的ミスを防
ぐとともに，実験ネットワーク構築の時間的コストを削減することができる．

4.4.4 実験ネットワークの構築形態
4.2節にて，ノードのリソースを考慮したインターネットの特性の模倣方法を述べた．

そして，4.3節でネットワーク機器への設定方法を述べた．この 2つのプロセスを行うこ
とで，インターネットの特性を模倣した実験ネットワークを構築することができる．
実際に構築する実験ネットワークの形態として，4.1節で IPルーティングを行うものと

行わないものが必要であると述べた．この 2つの形態を実験ネットワークの構築に反映
した．

IPルーティングを行わない実験ネットワークを図 4.8に示す．Network-0の中に含ま
れているノードは同じネットワークに属しており，双方向の通信を行うことができる．
Network-0，1との間はネットワーク特性エミュレータでは IPルーティングを行われず，
Network-0とNetwork-1のノード間の接続性は実験ネットワーク側では提供していない．
そのため，1対 1の通信を想定した検証や，検証を行うソフトウェアが IPルーティングを
行う場合に利用できる．例えば，ルーティングソフトウェアや，単純な性能試験などがこ
の実験ネットワークを利用すると考えられる．

IPルーティングを行う実験ネットワークを図 4.9に示す．Network-3に属している実験
ノードはNetwork-0の実験ノードと通信を行うために，ネットワーク特性エミュレータが
動作しているノードであるNE-3をゲートウェイとしてパケットを送信している．NE-3は
Network-3からNetwork-0へのパケットを対応するノードNE-0へ転送する．Network-0
と接続しているノードNE-0はNE-3から転送されてきたパケットをNetwork-0のノード
へと転送する．この実験ネットワークでは，実験ネットワーク側で IPルーティングを行
うため，実験ノードは相手のノードまでの経路情報を持っている必要はない．そのため，
IPルーティングは行わないが，多数のノードを通信を行う検証の際に利用できる．例え
ば，アプリケーションマルチキャストや P2Pアプリケーションのような分散アプリケー
ションがこの実験ネットワークを利用すると考えられる．
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Link-0

Link-1

Link-2ネットワーク特性エミュレータ Network-0

Network-1

Network-2同じネットワーク内ではパケットは転送され，違うネットワークには転送されないa

図 4.8: IPルーティングを行わない実験ネットワーク

4.5 まとめ
本章では，インターネットの特性を考慮した実験ネットワークの構築手法を提案した．

提案手法を実現するためのソフトウェアやシステムの構成などについて 5章では，提案手
法を実現するための実装および，利用可能な既存技術について述べる．
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Network-0ネットワーク特性エミュレータ Network-1

Network-2

Network-3

Network-4パケットはネットワーク特性エミュレータによって転送されるNE-0

NE-1

NE-2

NE-4

NE-3

図 4.9: IPルーティングを行う実験ネットワーク
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第5章 実装

5.1 ネットワーク模倣を行うソフトウェア
本研究では，インターネットの特性を持つネットワークを構築するためのソフトウェア

として，実証環境で提供されているノードを利用できるソフトウェアによる模倣を用い
る．ソフトウェアによる模倣ではLinuxやBSD系OSで利用できるものが存在するが，本
研究では以下の理由により Linuxで利用できるNetEmを用いる．

• 最新のOSでの利用が可能
FreeBSDで提供されている dummynetは最新のバージョンでも利用可能であるが，
NIST Netは Linuxのカーネル 2.6.14で開発が終了している．

• 遅延揺らぎの設定
NetEmは遅延を設定した値から上下に揺らぎをつけて模倣することが可能である．
dummynetには遅延揺らぎを設定する機能はなく，擬似的に複数の遅延の設定を記
述し，確率的に振り分けることしかできない．

• 帯域制限機能の豊富さ
NetEm自体は帯域制限の機能を持っておらず，外部機能を用いることによって帯域
制限を実現している．そのため，帯域制限を行うための選択肢が複数あり，状況に
合わせた帯域制限の手法を選択可能である．

一方，NetEmを使用することによるデメリットを以下に示す．
• ネットワーク模倣の設定を物理デバイスごとにしか設定できない

NetEmではQdiscと呼ばれる仮想デバイスを用いることによってネットワーク模
倣を実現している．このQdiscは物理デバイスかもしくは VLANインターフェー
スにしか存在しない．そのため，IP aliasを用いた 1つのインターフェースに複数の
IPアドレスを用いる用途には向かない．

• デバイスごとに記述可能な設定の上限
NetEmが用いるQdiscには Prioと呼ばれるバンドが存在する．デバイスに設定す
るNetEmのルールはこのバンドごとに設定されるため，デバイスが利用可能なバ
ンドの数に制限される．これを回避するための方法としてバンドを利用しない帯域
制限の方法も存在するが，CPUへの負荷や，各トラフィックへの公平さに欠けるな
どのデメリットが存在する．

32



5.2 ネットワーク模倣に必要な要素
物理資源として，ノード，スイッチやルータといったネットワーク機器の存在を考慮す

る必要がある．論理資源として，VLAN IDの存在を考慮する必要がある．StarBEDの実
験設備は，ノードやネットワーク機器同士がネットワークケーブルで物理的に接続される
ことによって構成されている．そのため実験者はスイッチのVLANを用いた論理トポロ
ジを構築し実験を行う．本研究では，VLANを用いた論理トポロジの中にネットワーク
特性エミュレータを導入しノード間の遅延や帯域などを模倣する．

5.3 ネットワーク特性エミュレータのパラメータ
ネットワークの模倣を行うには，実験者が想定しているインターネットの特性をパラ

メータとして用意する必要がある．これには，ノード間の遅延，遅延揺らぎ，利用可能な
帯域幅，パケットロス率が挙げられる．NetEmを用いてエミュレートを行うには，その
他にも帯域制限を行うために必要なキューサイズを設定する必要があるが，これは入力さ
れる帯域の値より計算可能であるため，実験者が設定する必要はない．最終的に本研究
でインターネットの特性の模倣に必要とされるパラメータは，ノード間の遅延，遅延揺ら
ぎ，帯域，パケットロス率の 4つとなる．

5.4 ネットワーク特性エミュレータの展開手法
ネットワーク特性エミュレータを用いて効率的に模倣を行うための構築手順を以下に

示す．

1. ネットワーク特性エミュレータを動作させるノードのリストの作成

2. リスト化されたノードのインターフェース情報の取得

3. 設定ファイルからリンクの模倣に必要なメモリ量の算出

4. 論理トポロジの構築に必要となるVLAN IDの割り当て

5. リンクの模倣に必要なメモリ量が各ノードのリソースを超えないよう配分
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6. 5で生成したデータベースに基づき，ネットワーク特性エミュレータを動作させる
ノードへの設定

7. 5で生成したデータベースに基づき，ネットワーク機器へのVLANの設定

5.4.1 模倣形態
本節では，ネットワーク特性エミュレータをどのように用いて特性を模倣するのかの解

説を行う．ネットワーク特性エミュレータでは，データリンク層におけるブリッジ機能を
用いた同じセグメント内のリンク特性の模倣と，IPフォワーディング機能を用いた違う
ネットワークを中継する機能を持つインターネットの特性の模倣を行うことが可能である．
ブリッジ機能を使用する場合、ブリッジ動作を行いたいインターフェースをブリッジイ

ンターフェースに収容する必要がある．ブリッジインターフェースは仮想的なインター
フェースであり，ブリッジインターフェースに収容したインターフェース間でブリッジ
動作が行われる．収容したインターフェースで受信したパケットは，受信時に必要な処理
(フィルタ)が行われた後に出力先が決定され，必要であれば出力先の数だけパケットがコ
ピーされる (ブリッジ処理)．出力先が決定したパケットは，ポリシーフィルタで処理され
たのち，決定した出力インターフェースから出力される．ブリッジインターフェースは仮
想インターフェースであるため，ネットワーク特性エミュレータの設定をそのまま使用す
ることができない．そのため，ブリッジインターフェースに収容したインターフェースに
ネットワーク特性エミュレータの設定を反映させる．

リンクの模倣

リンク特性の模倣とは，2つのノード間に発生する遅延や，帯域などの模倣を行うこと
を指す．ネットワークトポロジは図 5.1に示すように，2つのノードは IP層では，同じネッ
トワークアドレスを持つ．この形では，1対 1の通信を模倣しており，ネットワーク特性
エミュレータはデータリンク層でデータのフォワーディングを行う．そのため，Host-A
からHost-Bへ通信する際，Host-Aにはデフォルトゲートウェイや，静的な経路情報は
必要ない．Host-A，B間はスイッチに接続されているように見える．そのため，Host-A，
Bからは中継機器が存在しないように見える．
想定ユースケースとして，リンク特性の模倣を行う実験ネットワークでは，単に 1対 1

の通信のみを行うアプリケーションや，IPルーティングを行うソフトウェアなどがある．
単に 1対 1の通信であれば，IPルーティングを実験ネットワークで行う必要もないため，
同じネットワーク内で検証を行えばよい．IPルーティングを行うアプリケーションの場
合，実験ネットワーク側で IPルーティングまで提供してしまうと，検証を行うことが出
来ないため，リンク特性の模倣を行う実験ネットワークが必要である．
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Host-A

IP:192.168.0.2

Host-B

IP:192.168.0.3

Network Emulater

IP:192.168.0.1

192.168.0.0/24

図 5.1: ブリッジ機能を用いたリンク特性の模倣

ネットワークの模倣

この形態では，ネットワーク特性エミュレータに接続されるノードはそれぞれ違うネッ
トワークアドレスを持ち，ネットワーク特性エミュレータを動作させるノードはルータ
と同じ機能を持つ．ネットワークトポロジは図 5.2に示すような形となる．Host-Aから
Host-Bへデータを送信する場合，ネットワーク特性エミュレータをデフォルトゲートウェ
イとして設定するか，静的な経路情報を設定する必要がある．
アプリケーション自身が IPルーティングを行わず，相手ノードまでの経路を中継ルー

タに任せることを前提として作成されたアプリケーションの場合，1対多の通信を行うた
めには実験ネットワーク側で IPルーティングまでを提供する必要がある．そのため，ア
プリケーションマルチキャストや，Skypeなどに代表される音声，映像アプリケーション
で複数のノードと通信を想定したアプリケーションの検証を行うために利用される．

Host-A

IP:192.168.0.2

Host-B

IP:192.168.1.2

IP:192.168.1.1IP:192.168.0.1

192.168.0.0/24 192.168.1.0/24

Network Emulater

図 5.2: IPフォワーディング機能を用いたリンク特性の模倣
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5.5 利用するネットワーク特性エミュレータ
本研究では，ソフトウェアのネットワーク特性エミュレータを 1つ取り上げ，模倣ネッ

トワークの構築に利用する．dummynetでは遅延揺らぎの設定ができないことからLinux
で提供されているNetEmを採用した．

NetEmは，帯域制限の機能を持っていないため，ルール記述の方法が違う．遅延生成，
遅延揺らぎ，パケットロス，帯域制限の設定を図 5.3に示す．NetEmのルール記述は木
構造のような構造を持つ．NetEmのルール構造を図 5.4に示す．図 5.4では，rootから派
生した先に遅延を 10ms生成する設定と，遅延 10msとその 10msの遅延が 5msの間で揺
れるように模倣する設定が書かれている．handleとはルールの ID番号であり，どのルー
ルから派生しているのかやそのルールの判別に用いている．ルール ID20の下には，帯域
制限の設定が書かれている．帯域制限は 10Mbpsの設定と 50Mbpsの設定が書かれてい
る．この段階で，3つのルールが記述されているが，このNetEmノードに入ってくるト
ラフィックをそれぞれのルールに振り分けるルールが帯域制限の下に書かれている．ト
ラフィックの振り分けは filterと呼ばれるコマンドで制御する．図で示している設定では，
150.65.117.0/24からのトラフィックが帯域制限 10Mbpsに振り分けわれ，150.65.118.0/24
からのトラフィックが帯域制限 50Mbpsのルールに振り分けられる．その他のネットワー
クから入ってきたトラフィックに関しては，ルール ID10に振り分けられる．複数のルー
ルを設定する場合には，filterのルールを書く必要がある．

# tc qdisc add dev eth1 root handle 1: netem delay 10ms 5ms loss 5%
# tc qdisc add dev eth1 parent 1: handle 10: tbf rate 10mbit latency 1s buffer 10kb

図 5.3: 遅延生成，遅延揺らぎ，パケットロスの設定root 1:handle 10:delay 10ms handle 20:delay 10ms jitter 5mshandle 200:tbf rate 10mbit handle 210:tbf rate 50mbitfilter src 150.65.117.0/24filter src 150.65.118.0/24 遅延や遅延揺らぎ，パケットロスの設定をここで行う帯域制限の設定をここで行うそれぞれのルールに割り当てるフィルターの設定をここで行う
図 5.4: NetEmのルール構造
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5.5.1 帯域制限の方法
NetEmは帯域制限の機能を持っておらず，外部機能を取り込むことによって帯域制限

を実現しているため，帯域制限を行うための方法が複数提案されている．本研究では，以
下の理由により複数提案されている中のトークンバケツフィルタを用いた帯域制限の方法
を採用した．

• 単純に帯域の制限を行うのに向いている．
トークンバケツフィルタは単純なQdiscで，実験者が設定した速度を越えない範囲
で到着パケットを通す処理を行う．トークンバケツフィルタの設定が突発的なバー
ストを許容しない状態であれば，完全な上限を決定することになり，設定値を超え
たトラフィックは破棄される．これは単純なネットワーク機器の挙動に即しており，
また観測される帯域の模倣に向いていると言える．

• CPUへの負荷が軽く，正確な処理が可能
トークンバケツフィルタで行われる処理は，バケツに到着するパケットを拾い，送
信を行う．トークンバケツフィルタにトークンが存在する場合には，パケットが転
送され，トークンが存在しない場合には，パケットは転送されず，バーストを許容
しない設定であれば，トークンが存在しない時点でパケットは破棄される．他の帯
域制限方法と違い，トラフィックの種類や，確率的なキューイングを行わないため，
CPUへの負荷は少ない．また，一定の周期でトークンがバケツに到着するため，過
負荷状態においても正確な処理が可能である．

• 複雑なパラメータを必要としない
トークンバケツフィルタを設定するためのパラメータは単純に帯域制限値，バイト
単位のバケツのサイズ，パケットがトークンバケツフィルタに留まれる時間の最大
値の 3つでよい．高度なフィルタを用いている他の帯域制限方法では，入力される
パケットの最大，最小，平均サイズやハッシュの計算などが必要となる．これらを
決定するためには，NetEmにパケットを入力するアプリケーションがどのようなパ
ケットを送信するのかを知って置く必要がある．また送信されるパケットのサイズ
が大きく変わるような場合，模倣の正確さは低下する可能性がある．

5.6 システム構成
本システムでは，StarBEDのノードをコントロールノードとNetEmノードに分ける．
コントロールノードは，Netemノード及びネットワーク機器に設定を反映させるノー

ドである．NetEmノードはコントロールノードより受け取ったコンフィグを反映させ，特
性を模倣した実験ネットワークを構築するノードである．
本稿で提案するシステムは 3段階
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create.pyNetem NodeVLAN IDInterfaceexperiment nodeetc... Link-1Netem NodeVLAN IDInterfaceexperiment nodeetc... Link-1Netem NodeVLAN IDInterfaceexperiment nodeetc... Link-1 disribute.py
Link-1

Link-2

Link-Nbswc.py
Interface-1 : VLAN ID

Interface-2 : VLAN ID

Interface-N : VLAN ID

Control Node StarBED Node's & Switch's

図 5.5: システムの構成
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NetEmを動作させるノード (以下NetEmノードと呼ぶ)の選択，及び各リンクを模倣
するために必要なリソースの計算，各ノードに展開されるコンフィグの生成および割り当
て (図 5.6)，各ノードおよびネットワーク機器への設定反映 (図 5.7)により実験トポロジ
を構築により構成される． Netem NodeVLAN IDInterfaceexperiment nodeetc... Link-1Netem NodeVLAN IDInterfaceexperiment nodeetc... Link-1create.py ERMRequest Node Infomation

Response Node InfomationInput File Netem NodeVLAN IDInterfaceexperiment nodeetc... Link-1
図 5.6: ERMと通信によるインターフェース情報の取得

5.6.1 ネットワーク特性エミュレータノードの選択
実証環境では，利用可能なノードはその時々によって違うため，実験者が利用できる範

囲で選ばなけれはならない．また，実証環境で利用可能なノードすべてをネットワーク特
性エミュレータに利用してしまうと，実験に使用するノードがなくなってしまうため，実
験に使用するノードを除外する必要がある．
実験に使用せず，ネットワーク特性エミュレータを動作させても問題ないノードの選択

が終了した後，実験用インターフェースの選択を行う．StarBEDでは，各ノードが持つ
ネットワークインターフェイスを管理用と実験用の 2種類に分けている．これは，一括処
理を行うノードからアクセスするためのインターフェースと実験を行うインターフェース
を分けることによって，実験トラフィックと管理用のトラフィックが混合することを避け
るためである．
このことから，管理用インターフェースを用いて実験を行うことは StarBEDでは推奨

されていないため，ネットワーク特性エミュレータが模倣に使用するインターフェースか
ら除外しなければならない．実験用インターフェースがすべて同一の命名規則に従って
いるのであれば，実験用インターフェース名は固定で問題ないが，OSの種類によっては
インターフェースの命名規則が同じではなく，またノードの修理によってインターフェー
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Network Emulater Node's

Network Switch or Router

Delay and BandWidth Limit config

VLAN Interface setting

VLAN setting

Control Node

図 5.7: ノードやスイッチへの設定反映

ス名が変化することがある (例 Linux：eth0, eth1 FreeBSD：em0, bge0など)．そのため，
ネットワーク特性エミュレータを動作させるノードを選択した後，実験用インターフェー
ス名を取得する必要がある．
実験用インターフェース名の取得は，SpringOSに含まれている ERMとノードからそ

れぞれインターフェース情報を取得する必要がある．ERMには，管理用・実験用インター
フェースのMACアドレスが記述されており，インターフェース名は記述されていない．
これは前述のOSによる命名規則の変化からインターフェース名の記述が除外されている．
そのため ERMから実験用インターフェースのMACアドレスを取得し，対応するノード
からインターフェース名とそのMACアドレスを取得することによって，実験用インター
フェース名を取得する (図 5.9)．また，この時に実験用インターフェースが接続されてい
るスイッチのポートも取得しておく．これは，後述のスイッチの設定の際に必要となるた
め，ここで取得している．
図 5.8に ERMから取得できる情報を示す．nameはノードにつけられている名前であ

る．この他利用しているユーザ名である ownerやHDDの種類である diskhintなどが記
述されている．ERMから取得できる情報の中で本研究にて必要なのは if-xと書かれてい
る部分である．ここにはノードが持っているネットワークインターフェースの情報が記述
されている．「type=manage」と書かれているインターフェースは管理用インターフェース
であることを意味し，「media=GigabitEthernet」はインターフェースがギガビットイーサ
ネットのNICであることを示している．「MAC=’00:23:7d:d5:67:90’」はそのNICのMAC
アドレス，「phy-port=’mgsw4:10/8’」はNICと接続しているスイッチの名前及びポート
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を示している．「IP-addr=172.16.6.200」は管理用インターフェースであればノードの名前
と対応付けられている IPアドレスが記述されている．実験用インターフェースである場合
には 0.0.0.0となる．「devname=」はOS毎にインターフェース名が違うため空欄である．

name: h200
owner: Jaist|netem-09
state: LEASED
use: 1
Muse: 1
Mowner: Jaist|netem-09
Mstate: LEASED
diskhint: SATA
bootdisk: SATA
Power: SNMP-NECMIB
n_if:  3
n_active_data_if:  2
if-0: type=manage media=GigabitEthernet MAC='00:23:7d:d5:67:90' phy-port='mgsw4:10/8' IP-addr=172.16.6.200 devname=
if-1: type=experiment media=GigabitEthernet MAC='00:23:7d:fb:0b:ca' phy-port='exsw8:5/8' IP-addr=0.0.0.0 devname=
if-2: type=experiment media=GigabitEthernet MAC='00:23:7d:fb:0b:cb' phy-port='exsw8:10/8' IP-addr=0.0.0.0 devname=
n_mc:  0
.

図 5.8: ERMのノード情報

5.6.2 リソースの計算
ネットワーク特性エミュレータが模倣する際に必要となる資源の算出を行う．遅延生成，

帯域制限に必要なメモリ量とノードが持つ 1つのネットワークインターフェースが物理的
に使用できるリンクスピードを考慮する必要がある．
ネットワーク模倣を行うツールとして，NetEmを使用する．NetEmを利用する際に，

Linuxのカーネルオプションとして用意されている Time Frequencyを 1000Hzに設定し
ていることを想定している．

5.7 ノードの要件
本システムでは，各ノードに対してSSH [17]を用いてインターフェースの情報やNetEm

の設定を行う．そのため，実験に使用する全てのノードが SSHサーバの機能を有してい
る必要がある．また，NetEmノードは遅延生成，帯域制限を行うため，Linuxのカーネ
ルオプションで，QoS機能を有効にしておくことと，iproute2に含まれている tcコマン
ドをインストールしておく必要がある．
コントロールノードにおいては，本システムが Pythonで記述されておリ，JSON形式

のデータを扱うため，Python2.6が必要となる．
コントロールノードはNetEmノードに SSHで通信を行うため Pythonの SSHライブラ
リである Paramiko [18]をインストールする必要がある．表 5.1にコントロールノード，
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create.py ERMRequest Node Infomation

Response Node InfomationInput File Netem NodeVLAN IDInterfaceexperiment nodeetc... Link-1Netem NodeVLAN IDInterfaceexperiment nodeetc... Link-1experiment interface-Aexperiment interface-Bexperiment interface-Cexperiment interface-DNode-A Request Interface Infomation

Response Interface Infomation

図 5.9: 実験用インターフェース名の取得

42



NetEmノード，実験ノードそれぞれに必要となるパッケージやカーネルコンフィグレー
ションをまとめた表を示す．

表 5.1: 各ノードの要件
ノードの種類 コントロールノード NetEmノード 実験ノード

パッケージ Python2.6 iproute2
sshd

Paramiko sshd
カーネルオプション なし QoS機能 なし

5.8 ネットワーク構築の自動化
本システムでは，実験者はNetEmノードを操作する必要はない．コントロールノード

に入力したデータより，コントロールノードが模倣するために必要なNetEmノードの数
を計算し，それぞれに設定を反映させる．また，NetEmノードが接続しているネットワー
ク機器にも設定を反映させる．

5.8.1 NetEmノードに割り当てる設定
まず，NetEmを動作させるノード，StarBEDで利用可能なVLAN IDのリストを生成

する．NetEmノードのリストは，実験者が明示的に指定した範囲のノードから生成する．
この時，NetEmノードの中から検証実験に使用するノードを除外する．除外した結果，検
証実験に含まれないノードをNetEmノードのリストとして用いる．VLAN IDのリスト
は，実験者が明示的に指定した範囲のVLAN IDから生成する．
次にNetEmノードがどれだけのリンクを模倣できるかの計算を行う．NetEmが遅延を

生成する方法は，Qdiscデバイスに設定された遅延時間だけパケットを保持し，設定され
た時間が経過した後，デバイスから送信することによって実現している．そのため，必要
となるリンクのリソースは，メモリおよび回線帯域となる．遅延生成を行う際に，NetEm
ノードに対してどれだけのトラフィック量が流れてくるかは，実験内容によるため決定的
でない．そのため，NetEmに入力されるトラフィック量の最大値は，NetEmノードが持つ
NICが利用可能な最大帯域となる．本稿では，NICが利用可能な最大帯域をLink Speed
と呼ぶ．1本のリンクの遅延生成を行うために必要なメモリをDelay Memoryとした場
合，遅延Delay[sec]のリンクを模倣するために必要なメモリは，以下の式により求めら
れる．

Delay Memory[MByte] =
Link Speed[Mbps]

8
× Delay[sec] (5.1)

43



帯域制限の場合は，NetEmがトークンバケツフィルタに処理を任せるため，設定する
トークンバケツのサイズによって必要なメモリ量が変化する．トークンバケツのサイズが
帯域制限を行うために最低限必要なサイズよりも小さい場合は，指定した値よりも狭い帯
域しか利用することができない．逆に，必要以上に大きなサイズに設定した場合は，常に
余分なパケットがトークンバケツに貯まるため，想定しない遅延が発生することになる．
したがって，指定した通りの帯域制限を行い，かつ遅延の発生を最小限に抑えるようトー
クンバケツのサイズを適切な値に設定する必要がある．
帯域制限を行うために必要なメモリをBandwidth Memoryとした場合に，帯域B[Mbps]

のリンクを模倣するために必要なメモリは以下の式より求められる．

Bandwidth Memory[MByte] =
B[Mbps]

8

1000[Hz]
(5.2)

あるノード間 lの遅延，帯域を模倣するために必要なメモリ量は，それぞれの遅延，帯
域を模倣するために必要なメモリ量である．そのため，実験ネットワークに存在するすべ
てのノード間の遅延，帯域を模倣するために必要なメモリ量をNetEm Memoryとした場
合，以下の式によって求めることができる．

NetEm memory[MByte] =
k∑

l=0

l′sDelay Memory[Mbyte] + l′sBandwidth Memory[MByte]

(5.3)
NetEm MemoryがNetEmノードで利用可能なメモリを超えた場合には，そのノード

でリンクを模倣することができないことを示しているため，次のノードの選択を行う．ま
た，NICのLink Speedをリンクが利用する合計帯域を超えた場合にも，NICの物理的限
界を超えているため，次のノードの選択を行う．
各リンクには StarBEDから提示された VLAN IDを設定する．これにより，異なるリ

ンクのトラフィックが混同することを防いでいる．
このプロセスでは，最終的に 1本のリンクに，NetEmノードの IPアドレス，ブリッジ

インターフェース名，2つのVLANインターフェース名，リンクに適用するNetEmのコ
マンド，リンクの両端に接続するノードが記述される．
これらの処理を終わらせた後，すべてのリンク情報を集約したリンクデータを出力する．

5.8.2 Netemの設定ファイル
NetEmノードのメモリ計算が終了した後，要求されているリンクを模倣するための

NetEmの設定コマンドを生成する．遅延生成，遅延ゆらぎ，パケットロスに関しては，
NetEmそのもので模倣可能であるため 1つの設定で生成可能である．帯域制限に関して
は，NetEm自体が帯域制限の機能を持っていないため，帯域制限を行うモジュールにデー
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タを渡す設定を記述する必要がある．そのため，NetEmで遅延生成，帯域制限の両方を
設定したい場合は 2つの設定を記述する必要がある．
図 5.10に生成される設定ファイルを示す．設定ファイルは JSON(JavaScript Object No-

tation)形式で記述されており，Link-No，実験ノード，NetEmの設定，NetEmノードの
IPアドレス，NetEmノードが生成するブリッジインターフェース名，ブリッジインター
フェースに所属するインターフェース名が記述されている．Link-Noはリンク特性の模倣
を行うリンクの識別子として用いている．実験ノードはリンクに接続される実験ノード名
を記述している．StarBEDで提供されているノードが接続される場合には，DNSに登録
されているノード名が記述され，外部機器を用いている場合には，Noneと記述される．
NetEmの設定は，NetEmノードが模倣を行うリンクの設定コマンドが記述されている．
netemと書かれている箇所は，遅延，遅延揺らぎ，パケットロスの設定が記述されており，
tbfと書かれている箇所にはトークンバケツフィルタの設定が記述されている．netemip
にはNetEmノードとして割り当てられたノードの IPアドレスが記述されており，この
IPアドレスを持つノードがリンク特性の模倣を行う．bridge-ifは Link-Noの番号が割り
当てられたブリッジインターフェース名である．リンク特性の模倣では，接続される実験
ノードが同じネットワークに所属する必要がある．そのため，ブリッジインターフェース
を作成し，データリンク層で実験ノード間のデータをフォワーディングできるように設定
する．physical-ifは作成した bridge-ifに所属する物理インターフェースを記述している．
これは基本的に，VLANインターフェースとなる．本システムでは，NetEmの多重化を
行うため 1つのインターフェースに複数のトラフィックが流れてくる．そのため，VLAN
インターフェースを作成し，それぞれのトラフィックが混合しないようにしている．

{ 

    "Link0": {

        "node": ["a159", "a160"],

        "netem": {

            "netem": "netem limit 10000 delay 80ms 10ms loss 10%",

            "tbf": "tbf rate 42mbit latency 1s buffer 42kb"

        },

        "netemip": "172.16.6.200",

        "bridge-if": "br0", 

        "physical-if": ["eth0.760", "eth0.761"]

    }

}

図 5.10: NetEmの設定ファイル
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{
    "150.65.117.41": {
        "route": {
            "route": {
            },
            "netemip": "192.168.254.1",
            "netemif": "eth1"
        },
        "eth0.201": {
            "1": {
                "10": "netem limit 10000 delay 100ms",
                "child": {
                    "100": "tbf rate 10mbit latency 1s burst 10k",
                    "child": {
                        "flow": "parent 1: protocol ip prio 1 u32 match ip src 192.168.0.0/24"
                    }
                }
            },
            "dst": "192.168.1.0/24"
        },
        "eth0.200": {
            "1": {
                "10": "netem limit 10000 delay 100ms",
                "child": {
                    "100": "tbf rate 10mbit latency 1s burst 10k",
                    "child": {
                        "flow": "parent 1: protocol ip prio 1 u32 match ip src 192.168.1.0/24"
                    }
                }
            }, 
            "dst": "192.168.0.0/24"
        }
    }
}

図 5.11: test
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5.8.3 NetEmの反映
各 NetEmノードに設定を反映させるプロセスの解説を行う．コントロールノードは

Pythonのパッケージとして提供されている Paramikoを用いて，SSHの通信を行う．コ
ントロールノードとNetEmノードとの間に SSHのセッションを確率した後，NetEmノー
ドに反映させるべきコマンドを送信する．SSHのセッションを確立する際には，ノードの
ログインするためのパスワードまたは SSH鍵を指定する必要がある．またRootユーザで
ログインを試みるため，sshd configの Permit Root LoginをYesに指定する必要がある．VLAN Interface createBridge Interface createnetem command 

図 5.12: インターフェース，NetEmの設定の反映

5.8.4 VLANの設定
NetEmノードの設定が終了した後，NetEmノードが接続しているネットワーク機器の

設定に移る．ネットワーク機器の設定はNetEmノードで作成したVLANインターフェー
スを接続するための設定を行う．実験ネットワークのVLANの設定は SpringOSに含ま
れる SWMGを使用して行う．SWMGは，Ciscoや Foundry，D-Linkなどのスイッチの
コマンド体系を吸収し，スイッチにVLANの設定を反映させるソフトウェアである．
各ノードに設定されたリンクに割り当てられたVLAN IDをスイッチにも反映させる．

これによってNetEmノードに設定されたインターフェースと実験を行うノード間の接続
性を確保する．SpringOS1.5以降の SWMGであればタグ VLANを設定することが可能
であり，スイッチ間リンクのタグVLANまで設定可能である．
本システムでは，SWMGのクライアントとして動作し，設定ファイルに記述されている

VLAN IDをNetEmノードが接続しているスイッチのポートに設定する．実験用ノード
の実験用インターフェースが接続しているスイッチのポートへの設定はuntagged VLAN
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の設定を反映させるよう実装しているが，これは実験者が行う実験の内容によって変化す
るため，オプション指定としている．
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第6章 評価

6.1 インターネットの特性を模倣した実験ネットワークの構
築時間

検証を行う環境として，インターネットの特性を模倣した実験ネットワークの構築時間
は可能な限り短いほうがよい．そこで，インターネットの特性を模倣した実験ネットワー
クの構築にかかる時間の測定した．測定する実験ネットワークの構築時間は，実験者が遅
延や帯域などのインターネットの特性をパラメータとして記述したファイルをシステム
に入力した時間から，NetEmノードとネットワーク機器への各種設定が終了する時間ま
でである．構築する実験ネットワークのトポロジを図 6.1に示す．NetEmに接続される
各ノードは，それぞれ 1対 1の接続関係であり，各リンクの特性は，衛星通信が 500ms
であることを考慮し，10ms～500msまでの範囲でランダムに生成した．帯域制限値は，
映像配信サービスであるアクトビラなどが約 12Mbpsの帯域幅を要求することを考慮し，
12Mbpsまでの 1Mきざみでランダムに生成した．IPルーティングを行わず L2までのイ
ンターネットの特性を模倣した実験ネットワークの構築時間を表 6.1に示す．

表 6.1: 模倣ネットワークの構築にかかる時間 [sec]
リンク数 試行回数 1 試行回数 2 試行回数 3

5 13.774 13.848 13.883
10 16.834 16.857 16.963
15 20.133 20.108 20.142
20 23.431 23.453 23.349
25 26.662 26.663 26.775
30 29.945 29.899 29.937

経験則からの評価であるが，実験者がNetEmを 1台 1台設定することを考えると，実
験ネットワークの構築時間は日オーダーかかり，NetEmの設定に詳しい実験者であって
も，かなりの時間がかかる．実験者が手作業でNetEmを設定することに比べて，本シス
テムでは，30本のリンク特性を模倣する設定を反映させるのに 30秒弱の時間で構築でき
ている．これはNetEmノードが接続しているネットワーク機器への設定も含めての時間
であるため，かなりの時間短縮に成功していると言える．
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図 6.1: リンク特性を模倣した実験ネットワーク

本システムでは，実験者から与えられたインターネットの特性の値によってノードに要
求されるリソースを計算し，適切に配置するため実験者がNetEmの詳細な設定を行う必
要がない．そのため，実験者がNetEmを扱ったことのない場合においても，入力する設
定ファイルの記述に時間はかからないと考えられる．

6.2 関連研究との比較
ネットワークの特性を模倣するシステムを提案している研究は本研究だけではない．そ

こで本項では，関連研究として挙げたシステムの中から，エミュレーションという形で
ネットワークの特性を模倣したネットワークを構築するシステムとの比較と行う．関連研
究としてModelnetと SpringOSに含まれているK言語による模倣ネットワークを比較対
象とする．比較を行った結果を表 6.2に示す．

6.2.1 実験ネットワークの構築に必要なノード数の比較
実証環境では，利用可能なリソースは限られている．実験者は利用可能なリソースの中

で検証環境を構築し，検証を行う．インターネットの特性を模倣した検証環境を構築する
ためには，実証環境のリソースが必要である．そのため，インターネットの特性を模倣し
た検証環境の構築には，可能な限り少ないノード数で構築可能である方が，検証に実験
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ノード数を多く利用できる．ここでは，インターネットの特性を模倣した実験ネットワー
クの構築に必要なノード数を比較する．
本システムでは，ノードが利用できるメモリや，ネットワークインターフェイスのリ

ンクスピードを考慮し展開するため，実験ネットワークの構築に必要なノード数はイン
ターネットの特性の模倣に必要なリソースに依存する．しかし，ノードが持つリソース
に余裕がある限り，可能な限り少ないノードでインターネットの特性の模倣を行うため，
SpringOSやModelnetと比較すると少ないノード数で同じ規模の実験ネットワークを構
築することが可能である．そのため，他のシステムと比較し，規模耐性は高いと言える．

SpringOSでは，1リンク 1ノード用いるため，ノードの消費が激しく，大規模な実験
ネットワークへの適用は難しい．これは，SpringOSがリソースをノード単位として扱っ
ているためであり，ノード自体が持つリソースを使い切る実験を前提として作られていな
いためである．

Modelnetでは，Virtual Nodeを 1台のノード上で多重化し大規模なトポロジを構築す
るため，本システムや SpringOSと比較しオーバーヘッドが大きいと言える．また，コア
ネットワークと呼ばれるインターネットの特性を模倣する箇所で、多数のパスに対しリン
ク特性をエミュレートするため、実証環境で提供されているノードを多数用いての大規模
な実験ネットワークの構築は難しい．

6.2.2 模倣可能なインターネットの特性の比較
実験者が想定するインターネット環境は多様である．本研究では，インターネットの特

性を遅延，帯域，遅延揺らぎ，パケットロス，IPルーティングと定義した．関連研究では，
本研究と違う定義をしているため，ここでは各システムが模倣可能な特性を比較する．
本システムでは，NetEmを用いたネットワークエミュレートに対応しているが，dum-

mynetやNIST Netなどのネットワーク特性エミュレータには対応していない．そのた
め，模倣できるインターネットの特性はNetEmが扱える範囲に限定される．その一方，
NetEmのブリッジ機能を用いたリンク特性の模倣と IPフォワーディングを用いたネット
ワーク特性の模倣の 2種類の実験ネットワークを提供している．リンク特性の模倣では，
IPルーティングを行うソフトウェアの検証や，1対 1のみの通信の検証に利用でき，ネッ
トワーク特性の模倣では，IPルーティングを行わないソフトウェアや，1対多通信を行う
ソフトウェアの検証に利用できる．本システムでは，ノード間のホップ数は模倣しない．
これは，ノード間に存在する中継機器の処理時間の変化による遅延の揺らぎなどをすべて
遅延揺らぎとして模倣できると考えたためである．

SpringOSでは，NetEmと dummynetに対応しているため，利用可能なネットワーク
特性エミュレータは状況に合わせて変更できる．しかし，SpringOSによるインターネッ
トの特性の模倣では，ネットワーク特性エミュレータが IPフォワーディングを行っての
ネットワーク構築機能しか提供していないため，同じネットワーク内の遅延や帯域を模倣
することはできない．そのため，IPルーティングを行うソフトウェアの検証を行う場合
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には，ソフトウェアと実験ネットワーク側の両方で IPルーティングが行われることにな
るため，正しい検証を行えない．

Modelnetでは，dummynetのみの対応であるが，Virtual Nodeを用いることによって
ホップ数の模倣も可能としている．このホップ数の模倣は本システム，SpringOSにはな
い機能であり，模倣可能なインターネットの特性は豊富である．しかし，dummynetは遅
延揺らぎの模倣機能を持っていない．dummynetで遅延揺らぎを模倣する場合には，複数
の遅延生成を行い，パケットを確率的に適用されることで擬似的に模倣する．Modelnet
では，遅延揺らぎの模倣が擬似的であるが，多くの特性の模倣が行える．そのため，シス
テムが模倣可能な特性の数は豊富である．

6.2.3 性能測定への利用
本研究では，ネットワーク技術を利用したアプリケーションや製品の検証を行う際に，

インターネットの特性を模倣した実験ネットワークの構築が必要であると述べた．ここで
は，インターネットの特性を模倣した実験ネットワークが検証に利用可能であるかどうか
の比較を行う．
本システムでは，NetEmのアルゴリズムに基づきリソースの算出を行い，正しく模倣

可能な限界まで模倣している．NetEmが必要とするメモリ量を計算し各NetEmノードへ
割り当てているため，他の SpringOSやModelnetと比較し同じノード数でも大規模な実
験ネットワークを構築することが可能である．本システムは，NetEmを多重化すること
によって実験ネットワークを構築しているが，NetEm自体は実ノードを用いている．そ
のため，仮想OSを用いた場合に起こる，実ノードとの同一性は考慮しなくてもよい．

SpringOSは 1リンク 1ノード用いているが，NetEm，dummynetを用いてネットワー
クの模倣を行っている．そのため，1本のリンクを模倣するために必要なリソースがノー
ドの利用可能なリソースを超えていなければ，ネットワーク特性エミュレータがインター
ネットの特性を正しく模倣できる．SpringOSでの実験ネットワークにおいても，実ノー
ドを用いているため，仮想OSと実ノードとの同一性は考慮しなくてもよい．

Modelnetでは，Virtual Nodeを用いてい実験ネットワークを構築する．そのため，ノー
ドの物理的な特性の検証や，物理的な特性に関するソフトウェアなどは利用できない．こ
のため，Modelnetで構築した実験ネットワーク上で性能測定用途への利用は難しい．ま
たVirtual Node自体が実ノードとどの程度の同一性を持っているかの検証はされていな
い．実験者は，検証を行う前にModelnetで利用するVirtual Nodeが実ノードとどの程
度の同一性を持っているかを調査しておく必要がある．

6.2.4 実験シナリオとの同時実行
実証環境上で利用する際に，実験シナリオと同時利用可能であるかを考える．本システ

ムでは，SpringOSに含まれている ERMと SWMGを利用しているが，基本的に実験シ
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ナリオに記述する必要はない．しかし，実験シナリオ内に本システムを用いるよう記述し
ていれば，実験シナリオ実行時に模倣ネットワークの展開が可能である．本システムは，
実験シナリオ内で実験ネットワークの構築を行うよう設計はしていないが，実験シナリオ
内で本システムを使用するよう記述していれば，実験シナリオ実行時に実験ネットワーク
を構築し実験を行うことが可能である．そのため，実験ネットワークを構築した上でシナ
リオを実行するといった手順は必要なく，実験シナリオ実行と同時にインターネットの特
性を模倣したネットワークを構築することが可能である．

SpringOSではそもそも模倣ネットワークの展開を実験シナリオの記述に使用するK言
語で記述されるため，実験シナリオを同じように模倣ネットワークの構築が可能である．
実験シナリオのためのK言語で記述されることから，実験者は実験シナリオの中にイン
ターネットの特性を模倣したネットワークの構築手順を記述する必要がある．そのため，
K言語の記述方法さえ習得していれば，自由に実験ネットワークを構築することができ
る．その一方，K言語による実験シナリオを用いない場合には，K言語で実験ネットワー
クの構築手順を記述した上で，実験を行う必要がある．

Modelnetでは，ネットワークの構築時にエッジノードと呼ばれるアプリケーションを
実行する可能ノードが作成されるが，実験シナリオを用いての使用は考慮されていない
ため，Modelnet単体に実験シナリオ実行機能はない．また，仮想ノードを用いるため，
Modelnetを用いてのネットワーク上で他の実証環境で提供されているシナリオ実行を行
うのは難しい．

6.2.5 他の実証環境との協調性
本研究で，実証環境と定義しているのは StarBEDだけではない．StarBEDの他にも

PlanetLabやGARIT，Netbedなど様々な実証環境が存在する．ここでは，様々な実証環
境とインターネットの特性を模倣するシステムとの協調性を比較する．
本システムでは，SpringOSに含まれる ERMや SWMGを利用する．そのため，ERM

が実験設備の情報を把握していることと，ネットワーク機器を実験者が設定可能である
ことが条件となる．この条件は，PlanetLabのようなインターネットを利用している実証
環境では，満たすことができない．したがって，本システムを他の実証環境に導入する場
合，ERMと SWMGが動作する環境である必要がある．しかし，AnyBEDのようなイン
ターネットから隔離された環境かつ，ネットワーク機器を実験者が設定可能であれば，本
システムを用いて実験ネットワークを構築することができる．

SpringOSは，ハードウェア的制限は特に存在しない．そのため，ERMが動作してい
れば，SpringOSによるインターネットの特性の模倣は可能である．また，PlanetLabの
ようなインターネットを利用した実証環境との協調性では，松井ら [19]の研究によって，
StarBEDと PlanetLabとの連携が行われている．したがって，他の実証環境との協調性
は高いと言える．

Modelnetは，Virtual Nodeを用いているため，PlanetLabのような仮想環境を用いて
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いる実証環境では，導入が難しい．一方，実証環境として，仮想環境を用いていないので
あれば，Modelnetの制限は特に存在しない．そのため，実証環境の運用ポリシーによっ
て制限がかかると言える．

表 6.2: 機能比較
システム 提案システム SpringOS Modelnet

必要なノード数 ○ × △
模倣可能な特性 ○ ○ ○
性能測定への利用 ○ ○ △

実験シナリオとの同時実行 △ ○ ×
他の実証環とでの協調性 △ ○ △
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第7章 おわりに

本稿では，実証環境上で検証を行う際に必要となるインターネットの特性について，そ
の必要性や問題について述べてきた．実証環境で利用可能なリソースの中で，可能な限
り大規模な実験ネットワークを構築するための方法として，実証環境上のノードを用い
てインターネットの特性を模倣することが可能なネットワーク特性エミュレータに注目し
た．ネットワーク特性エミュレータの多重化によるリソースの効率的な利用と，自動的に
構築可能な実験ネットワークの構築手法についての提案を行った．提案システムでは，イ
ンターネットの特性を遅延，帯域，パケットロスなどのノード間のリンクで発生するリン
ク特性と，複数のネットワーク機器の挟んだネットワーク上でノード間の経路を作成する
IPルーティングを含んだネットワーク特性に分類した．また，ノードが持つメモリやネッ
トワークインターフェイスなどのリソースの考慮しつつ，リンク特性，ネットワーク特性
を模倣した実験ネットワークの構築手法を提案した．そして，リンク特性を模倣する実験
ネットワークとネットワーク特性を模倣する実験ネットワークを自動的に構築するシステ
ムの実装を行った．
提案したインターネットの特性を模倣した実験ネットワークの構築方法の実験を行った．

そして，インターネットの特性に注目した関連研究として，SpringOSに含まれているK
言語とModelnetとの比較を行い，それぞれの利点，欠点に関して考察を行った．

今後の課題

本研究で，提案した手法，システムでよりよい検証を行うための実験ネットワークを構
築するために以下のような方法が考えられる．

1. 動的なインターネットの特性の変更
本研究の提案システムは，実験者がインターネットの特性として，遅延や帯域など
を固定値として扱っていた．これらの値を実験中に動的に変更するシステムを作成
することにより，時間によるインターネットの特性の変化を再現できるようになる．
これらの再現はより現実的な実験ネットワークを構築することができる．

2. 複数の模倣形態を混合した実験ネットワークの構築
本研究では，実験ネットワーク側で IPルーティングを提供するものと，IPルーティ
ングを提供しないものの 2種類の実験ネットワーク構築手法を提案した．しかし，あ
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る部分は IPルーティングを行い，その他では行わないとった 2つの実験ネットワー
クを混合した実験ネットワークであれば，さらに柔軟な検証が可能であると考えら
れる．

3. より現実的な帯域制限手法
本研究で利用したトークンバケツフィルタは，一定速度を超えたパケットを破棄す
るテイルドロップ型の帯域制限手法である．テイルドロップ型の帯域制限手法では，
利用可能な帯域幅の上限を完全に決めてしまう．実際のインターネットでは，時間
単位で見たときにある帯域を測定できたとしても，それは一定の帯域幅を使い続け
ていたわけではない．また，観測される帯域の値を実験ネットワークに模倣した場
合，上限が設定される帯域幅をすべて使い続ける必要がある．したがって，実験ネッ
トワークを流れるトラフィック量が平滑化されたときに設定された値と同じになる
ような帯域制限手法を利用することにより，よりよい実験ネットワークの構築が可
能であると考えられる．

4. 無線環境の模倣
本研究では，有線環境を対象に実験ネットワークの構築を進めた．しかし，インター
ネットは多様化しており無線ネットワークを利用したアプリケーションや製品も増
えている．有線環境と無線環境では，構築する実験ネットワークは変化する．その
ため，無線環境で観測される特性を模倣する実験ネットワークの構築システムが必
要である．
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