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要 旨

高度情報化・ネットワークの進展に伴い，多種多様な電子商取引が普及しつつあ

る．電子商取引の普及にともない，悪意あるユーザによる情報の改ざん，盗聴な

どの犯罪が深刻化している．本稿では，このような問題を防ぐ手法として，犯罪

の未然防止を目的とした電子保証人方式，情報の漏洩防止を目的とした匿名証明

書方式，低セキュリティなアプリケーションの再構築等による電子商取引技術の

高セキュリティ化をおこなう．
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第 1章

まえがき

高度情報化・ネットワークの進展に伴い，電子オークションに代表される多種

多様な電子商取引が普及しつつある反面，悪意ある取引相手による情報の改ざん，

漏洩などの犯罪が深刻化している．このような問題を防ぐ方法として，犯罪の未

然防止，情報の漏洩防止，低セキュリティなアプリケーションの再構築による電

子商取引技術の高セキュリティ化が考えられる．未然防止には，取引にまつわる

情報が信頼できるものであるか判断できる技術が必要であり，漏洩防止には，取

引の際の個人情報が，取引相手 (機関)以外に漏洩しない仕組みが有効である．

具体的手法として，犯罪の未然防止を目的とした第三者による保証という概念

を実現する電子保証人方式，情報の漏洩防止を目的とした匿名証明書方式を提案

する．また，複数のユーザが同時に参加する取引形態である，eBay，Yahoo[2, 1]

に代表されるオークションにセキュリティ技術を導入したシステムの再構築をお

こなう．

電子保証人方式に関する研究

電子商取引はインターネットの発達により，その利便性から近年広く普及し

ている．その一方で，あらゆるユーザの参加を可能とする電子商取引にまつ

わる犯罪の増加はインターネットの裾野が広がるにつれ深刻化しており，見

知らぬユーザとの取引はリスクを伴うものとなっている．このような犯罪を

未然に防ぐには，取引内容の信用性，取引相手 (機関)の信頼性の確保が必要

不可欠である．

このような取引内容，取引相手等の情報の正当性を保証するには，実社会で
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利用される信頼できる第三者による保証という慣習が有効である．そこで本

研究では，保証という概念を電子的に実現することを目的とする．取引の電

子保証の形態は，取引内容の保証と取引相手自身の保証の 2形態に分類でき，

前者は取引相手 (機関)が取引内容に対して信頼できる第三者の保証を受ける

ことを意味し，後者は取引相手がおこなう全ての取引が第三者によって保証

されることを意味する．このような電子保証人方式において，検証者はいづ

れの場合も与えられた文書が該当取引相手により生成されたものであり，か

つ第三者により保証されているということを確認できる必要がある．

保証者とは，契約者 (取引相手)が契約違反を犯したとき，代わりに契約を遂

行するユーザであり，保証者の役割は契約者の役割を包含する．よって，電

子保証人方式にて，保証者が契約者の上位にあるという保証概念を電子的に

実現する．そこで，1. 保証者と契約者の確認ができる，2. 契約者の確認は

おこなわず，保証者のみの確認をおこなうことができる，3. 保証者の確認は

おこなわず，契約者のみの確認をおこなうことができない，という性質をも

たせることによって，契約者と保証者の役割の相違を電子保証人方式として

反映させる．本稿では，電子保証方式の満たすべき性質を定義し，それを実

現する手法を提案する．

匿名証明書方式に関する研究

ユーザが病院，クレジットカード会社，商店等の各機関と取引をおこなう場

合，各機関はユーザに関する情報を保有することになる．仮に，各機関が取

引のあるユーザの個人情報を流出した場合，普及したインターネット網はま

たたく間に個人情報を拡散することになるだろう．それによって，各機関が

独自に所有していたユーザの情報が結合し，容易に個人に関わる全ての情報

が漏洩することになる．このような情報の漏洩・拡大から個人情報を守るに

は，それらを扱う機関の結託も考慮した技術の提供が必要であり，個人ユー

ザが各機関に提供する情報の利用方法を自ら制御できる必要がある．

Chaumによって提案された匿名証明書方式 (Anonymous Credential System)[15]

は，ユーザと機関の間の個人情報保護を実現する．ユーザは各機関に異なる

仮名 (Pseudonym)で登録し，機関はその仮名によってユーザの情報を管理・
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識別する．異なる仮名は各機関の所有する個人情報の関連付けを不可能にし，

機関の結託による情報の拡大を防ぐことができる．また，各機関は登録者で

あることを保証する登録証明書をユーザに発行し，ユーザは別の機関 (検証

者)に発行された証明書を提示することで登録者であることを証明できる．こ

の証明書の提示 (保持証明)は証明書の発行機関へ登録済みであるという事実

以外，ユーザに関する情報を何も漏らさない．つまり，仮名と本人との結び

つきを防ぐことで，機関が結託してもユーザの個人情報が漏洩しない．

しかしながら，既存の方式では登録証明に必要な情報をユーザが制御できな

い．このため，登録証明書の保持事実がユーザの個人情報を不必要に漏らす

可能性がある．例えば，学校への登録という状況について考える．在学を証

明する学生証は学校 (長)によって発行された登録証明書であり，当該大学の

学生であることを保証し，学生証の提示 (保持証明)は検証者に所属学校名を

与えることになる．しかし，学割サービス等のように学生である事実を証明

できればよい場合，学生証の提示は過度な情報を与えるだろう．一方，当該

大学の学生のみが享受できるサービスには，検証者は証明書の発行元 (学校)

の情報が必要である．つまり，フレキシブルな個人情報の管理には，単に学

生であることと，当該学校に所属していることを用途に応じて証明できるこ

とが望ましい．

一般に，検証者によってユーザが当該機関に属していることが要求される場

合，その事実を証明する必要がある．しかしながら，検証者が個々の機関に

登録しているかどうかではなく，機関を束ねるグループに属しているかを要

求するとき，ユーザは当該機関への登録という不要な情報を示す必要はない．

そこで，本稿ではユーザにデータ管理の負荷を与えず，フレキシブルな個人

情報の保護を可能とする匿名証明書方式を構築する．本提案では，検証者の

セキュリティポリシーに応じて，機関の登録証明書の保持，グループ内のあ

る機関の登録証明書の保持というように検証者に与える情報をユーザ自身で

制御することができる．

一方，相違なる複数の機関の登録証明の対応という問題もある．例えば，学

割の海外旅行ツアーに参加する場合には，パスポートと学生証という 2つの
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登録証明書の保持証明が必要である．既存の方法では，1機関への登録に対

して 1つの証明書が発行されているため，m個の登録証明が求められた場合，

ユーザは独立なm個の証明書の保持を証明しなければならない．また，一

つの機関に複数の登録保証権限を与えると，その証明書から登録しているす

べての機関が露見することになる．本稿では，ユーザの全ての登録機関の中

から任意の複数機関への登録のみを効率的に示すことのできる複数匿名証明

書方式を実現する．

電子オークションに関する研究

複数ユーザが一度に参加する取引形態であるイングリッシュ・オークション

は，インターネット上においても広く普及し，その参加者は急激に増加して

いる．イングリッシュ・オークションとは，公開される現在の落札価格より

高い値を順に入札していき，オークション開催時間内での最高入札額が落札

額となり，その入札者が落札者となる価格吊り上げ型のオークションである．

インターネット上で開催されるイングリッシュ・オークションにおいて商品

を落札するためには，参加者は他の入札値を随時チェックして入札を繰り返

す必要がある．そのような欠点を克服した方式が代理入札 (Proxy-bidding)

である．代理入札では，各参加者は希望落札額を代理人に提示し，代理人が

参加者に代わって入札をおこなうため，落札者決定まで，参加者はインター

ネットに束縛される必要がないという利点をもつ．実際，インターネット上

で広く普及しているオークションはこの代理入札であり [2, 1]，代理人の役

割をオークション管理者が一括して担うことで実現されている．この場合，

オークション管理者は新たな入札 (落札希望額の提示)がおこなわれたとき，

その時点での落札者の落札希望額と新たな入札者の落札希望額を比較し，低

額 (+入札幅)を現在の落札価格とする．

オークションでは，入札値情報は市場価格としての価値をもつ．したがって，

安全な電子オークションには，ユーザの入札値の秘匿性，入札値からユーザ

を特定できない匿名性，オークションが正しく行われていることを検証でき

る公開検証性が必要である．さらに，代理入札方式では，価格更新前までの

入札値の秘匿性と，価格更新後の落札者の入札値の秘匿性，1回の入札の効率
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性，価格更新の効率性も必要となる．しかしながら，現在普及する電子オー

クションは入札値の秘匿性や公開検証性をみたしていない．

塩月・宮地は上記の性質をみたす代理入札システム [52]を提案したが，効率

的とは言い難い．そこで本稿では，塩月らの方式のもつ安全性を損なわず，

より効率的な手法の提案を目的とする．
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第 2章

準備

本章では，公開鍵暗号系に必要な問題，及び仮定を列記する．

2.1 数論的問題

定義 1 (Diffie-Hellman問題) 有限群G，元 g ∈ Gと 2つの元 gx, gy ∈ Gが与えら

れたとき，gxyを求める問題をDiffie-Hellman問題という．

仮定 1 (Diffie-Hellman問題仮定) 有限群G，元 g ∈ Gと 2つの元 gx, gy ∈ Gの入

力に対し，無視できない確率で gxyを出力することができる確率的多項式時間アル

ゴリズムは存在しない．

定義 2 (Diffie-Hellman決定問題) 有限群 G，元 g ∈ Gと 3つの元 gx, gy, gw ∈ G

が与えられたとき，gxy = gwかどうかを判定する問題をDiffie-Hellman決定問題

という．

仮定 2 (Diffie-Hellman決定問題仮定) 有限群G，元 g ∈ Gと 3つの元 gx, gy, gw ∈
Gの入力に対し，無視できない確率で gxy = gwかどうか判定することができる確

率的多項式時間アルゴリズムは存在しない．

定義 3 (離散対数問題) 有限群G，元 g, y ∈ Gが与えられたとき，y = gxをみた

す元 0 ≤ x ≤ |G| を求める問題を離散対数問題という．
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仮定 3 (離散対数問題仮定) 有限群 G，元 g, y ∈ Gの入力に対し，無視できない

確率で y = gxをみたす元 0 ≤ x ≤ |G| を出力する確率的多項式時間アルゴリズム
は存在しない．

定義 4 (素因数分解問題) ある数n ∈ Zが与えられたとき，n = p1
e1p2

e2 · · · pk
ek と

なる互いに異なる素数 pi (1 ≤ i ≤ k)と正整数 ei ∈ Z>0を求める問題を素因数分

解問題という．

仮定 4 (素因数分解問題仮定) ある数 n ∈ Zの入力に対し，無視できない確率で

n = p1
e1p2

e2 · · · pk
ek となる互いに異なる素数 pi (1 ≤ i ≤ k)と正整数 ei ∈ Z>0を

出力する確率的多項式時間アルゴリズムは存在しない．

定義 5 (e乗根問題) 合成数 n = pq, z ∈ Z
∗
n および e ∈ Z>1 が与えられたとき，

z ≡ ue (mod n)をみたす uを求める問題を e乗根問題という．

仮定 5 (e乗根問題仮定) 合成数 n = pq, z ∈ Z
∗
nおよび e ∈ Z>1の入力に対し，無

視できない確率で z ≡ ue (mod n)をみたす uを出力する確率的多項式時間アルゴ

リズムは存在しない．

定義 6 (強RSA問題) 合成数 n = pq, z ∈ Z
∗
nが与えられたとき，z ≡ ue (mod n)

をみたす u ∈ Z
∗
nと e ∈ Z>1を求める問題を強RSA問題という．

仮定 6 (強RSA問題仮定) 合成数 n = pq, z ∈ Z
∗
nの入力に対し，無視できない確

率で z ≡ ue (mod n)をみたす u ∈ Z
∗
nと e ∈ Z>1を出力する確率的多項式時間ア

ルゴリズムは存在しない．

定義 7 どのような正定数 cに対しても，十分大きな nに対して

∀c∃N∀n [n > N → f(n) < 1/nc]

であるとき，f(n)は無視できるという．

定義 8 どのような正定数 cに対しても，十分大きな nに対して

∀c∃N∀n[n > N → f(n) > 1 − 1/nc]

であるとき，f(n)は圧倒的であるという．
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2.2 公開鍵暗号

公開鍵暗号とは，平文を暗号化するための鍵と，復号するための鍵が異なる非

対称暗号方式であり，暗号鍵を公開することができる暗号方式である．

データの送信者は相手の公開鍵を用いて平文を暗号化し，公開鍵に対応する秘

密鍵を保持するユーザのみが暗号文を復号することができる．

2.2.1 RSA暗号

RSA暗号 [48]は Rivest, Shamir, Adlemanによって提案された初めての公開鍵

暗号であり，素因数分解問題の困難さを安全性の根拠とした手法である．

1. 鍵生成: ユーザは，素数 p, qを生成し，n = pq, λ(n) = lcm(p − 1, q − 1) に対

して，素数 e ∈R Zλ(n)を選択し，ed ≡ 1 (mod λ(n)) をみたす dを求める．

ユーザは (p, q, d)を秘密鍵，(n, e)をそれに対応する公開鍵とする．

2. 暗号化: データの送信者は，平文 m ∈ Zn に対し，ユーザの公開鍵を用いて

c := me mod nを計算し，cを暗号文とする．

3. 復号: ユーザは，秘密鍵を用いてm := cd mod nを計算することによって，平

文mを復号する．

2.2.2 ElGamal暗号

ElGamal暗号 [22]は離散対数問題の困難さを安全性の根拠とした手法であり，準

同型性をもつことからマルチ・パーティ・プロトコルなどに広く用いられている．

1. 鍵生成: ユーザは，十分大きな素数 pを生成し，位数を p − 1とする元 g ∈ Z
∗
p

を選択する．さらに，秘密鍵 x ∈R Zp−1 を生成し，(p, g, y := gx mod p)を

それに対応する公開鍵とする．

2. 暗号化: データの送信者は，乱数 r ∈R Zp−1を選択し，平文m ∈ Z
∗
pに対し，公

開鍵を用いて c1 := gr mod p, c2 := myr mod pを計算し，(c1, c2)を暗号文と

する．
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3. 復号: ユーザは，秘密鍵を用いてm := c2/c1
x mod pを計算することによって，

平文mを復号する．

2.2.3 Cramer-Shoup暗号

Cramer-Shoup暗号 [19]は，Diffie-Hellman決定問題仮定とハッシュ関数が理想

的かつ仮想的なランダム関数であるという仮定のもと，安全であることが知られ

ている．これは ElGamal暗号の安全性を強化した方式の一つであり，頑強性をも

たせるため，復号時に不当な暗号文を棄却するための検証をおこなう．

1. 鍵生成: ユーザは，十分大きな素数 pを生成し，位数を p−1とする元 g1, g2 ∈ Z
∗
p

とハッシュ関数H : {0, 1}∗ → {0, 1}|p−1|を設定する．さらに秘密鍵x1, x2, x3, x4,

x5 ∈R Zp−1を生成し，(p, g1, g2, y1 := g1
x1g2

x2 mod p, y2 := g1
x3g2

x4 mod p,

y3 := g1
x5 mod p) をそれに対応する公開鍵とする．

2. 暗号化: データの送信者は，乱数r ∈R Zp−1 を選択する．さらに，平文m ∈ Zpに

対し，公開鍵を用いて c1 := g1
r mod p, c2 := g2

r mod p, c3 := my3
r mod pと，

e := H(c1, c2, c3, m)に対する c4 := (y1y2
e)r mod pを計算し，(c1, c2, c3, c4)を

暗号文とする．

3. 復号: ユーザは，ẽ := H(c1, c2, c3, m)とし，秘密鍵を用いて c4 = c1
x1+x3ẽc2

x2+x4ẽ

mod p が成り立つならばm = c3/c1
x5 mod pを計算することによって，平文

mを復号する．

2.3 ディジタル署名

ディジタル署名とは，公開鍵の応用によってディジタル文書の正当性を保証す

る技術であり，署名者は秘密鍵を用いてメッセージに署名をおこない，検証者は

署名者の公開鍵を用いてその事実を確認することができる．
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2.3.1 RSA署名

RSA署名は素因数分解問題の困難さを安全性の根拠としたディジタル署名方式

である．RSA署名は用いるハッシュ関数が理想的かつ仮想的なランダム関数であ

ると仮定すると，e乗根問題仮定のもと，安全であることが証明されている [9]．

1. 鍵生成: 署名者は，素数 p, qを生成し，n = pq, λ(n) = lcm(p− 1, q − 1)に対し

て，素数 e ∈R Zλ(n)を選択し，ed ≡ 1 (mod λ(n)) をみたす dを求める．ま

た，ハッシュ関数H : {0, 1}∗ → {0, 1}|n|を用意し，(p, q, d)を秘密鍵，(n, e)

をそれに対応する公開鍵とする．

2. 署名生成: 署名者は，メッセージmに対して，秘密鍵を用いてσ = H(m)d mod n

を計算し，σをmに対する署名とする．

3. 署名検証: 検証者は，メッセージmに対するH(m)を計算し，公開鍵に対して，

H(m) ≡ σe (mod n) が成り立つならば署名を受理し，そうでないならば拒

否する．

2.3.2 Schnorr署名

Schnorr署名 [47]は離散対数問題の困難さを安全性の根拠とした，3交信認証に

基づくディジタル署名である．ハッシュ関数が理想的，かつ仮想的なランダム関

数であると仮定したとき安全であることが証明されている [46]．

1. 鍵生成: 署名者は，q | p− 1をみたす十分大きな素数 p, qを生成し，qを位数と

する元 g ∈ Z
∗
pとハッシュ関数H : {0, 1}∗ → {0, 1}|q|を設定する．さらに，

秘密鍵 x ∈R Z
∗
q を生成し，(p, q, g, y := gx mod p)をそれに対応する公開鍵

とする．

2. 署名生成: 署名者は，乱数 r ∈R Z
∗
qを選択し，t := gr mod pを計算する．次に，

秘密鍵を用いてメッセージmに対するe := H(m, t)を求め，s := r−ex mod q

とし，(e, s)をメッセージmに対する署名とする．

3. 署名検証: 検証者は，公開鍵を用いて t̃ := gsye mod pを計算し，e = H(m, t̃)

が成り立つならば署名を受理し，そうでないならば拒否する．
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2.4 ブラインドディジタル署名

電子現金や電子投票への応用を目的として提案されたブラインド署名は，メッ

セージの内容を秘密にしたまま，それに対応する署名の生成を依頼する手法であ

り，依頼者はメッセージmの内容を署名者に秘密にしたまま，mに対する署名を

得ることができる．

2.4.1 RSAブラインド署名

RSA署名に基づくブラインド署名 [15]を示す．

1. 鍵生成: 署名者は，素数 p, qを生成し，n := pq, λ(n) = lcm(p− 1, q − 1)に対し

て，素数 e ∈ Zλ(n)を選択し，ed ≡ 1 (mod λ(n)) をみたす dを求める．ま

た，ハッシュ関数H : {0, 1}∗ → {0, 1}|n|を用意し，(p, q, d)を秘密鍵，(n, e)

をそれに対応する公開鍵とする．

2. 署名生成:

Step 1. 依頼者は，乱数 r ∈R Z
∗
nを選択し，公開鍵を用いてメッセージmに

対する t := reH(m) mod nを生成し，署名者に送る．

Step 2. 署名者は，秘密鍵を用いて s := td mod nを生成し，依頼者に送る．

Step 3. 依頼者は，σ := s/r mod nを計算し，σをmに対する署名とする．

3. 署名検証: 検証者は，メッセージmに対するH(m) を計算し，署名者の公開鍵

に対して，H(m) ≡ σe (mod n) が成り立つならば署名を受理し，そうでな

いならば拒否する．

2.4.2 Schnorrブラインド署名

3交信認証に基づく署名方式においてもブラインド署名を構成することができる

[40]．ここでは，Schnorr署名に基づくブラインド署名の実現法を示す．

1. 鍵生成: 署名者は，q | p− 1をみたす十分大きな素数 p, qを生成し，qを位数と

する元 g ∈ Z
∗
pとハッシュ関数H : {0, 1}∗ → {0, 1}|q| を設定する．さらに，
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秘密鍵 x ∈R Z
∗
q を生成し，(p, q, g, y := gx mod p)をそれに対応する公開鍵

とする．

2. 署名生成:

Step 1. 署名者は，乱数 rS ∈R Z
∗
qを選択し，tS := grS mod pを依頼者に送る．

Step 2. 依頼者は，乱数 r1, r2 ∈R Z
∗
q を選択し，tC := tSgr1yr2 mod pを計

算する．次に，メッセージmに対して eC := H(m, tC)を求め，eS :=

eC − r2 mod qとし，eSを署名者に送る．

Step 3. 署名者は，秘密鍵を用いて sS = rS − eSx mod qを計算し，依頼者

に送る．

Step 4. 依頼者は，sC := sS + r1 mod qを求め，(eC , sC)をメッセージmに

対する署名とする．

3. 署名検証: 検証者は，署名者の公開鍵に対して t̃ := gsCyeC mod p を計算し，

eC = H(m, t̃) がなりたつならば署名を受理し，そうでないならば拒否する．

2.5 対話証明

証明者 P が検証者 V に対話をおこなうことによって，ある事実を納得させるプ

ロトコルを考える．

定義 9 P を確率的チューリングマシン，V を多項式時間確率的チューリングマシ

ンとしたとき，言語 Lに対して，

完全性: どのような正定数 cに対しても，十分大きな x ∈ Lに対して

∀c∃N∀x[|x| > N → Pr[P, V の組が xを受理] > 1 − 1/|x|c]

健全性: どのような正定数 c，確率的チューリングマシン P ∗に対しても，十分

大きな x /∈ L に対して

∀c∃N∀x[|x| > N → Pr[P ∗, V の組が xを受理] < 1/|x|c]

をみたすとき，P, V の組は言語 Lに対する対話証明であるという．
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対話証明におけるP と V との対話をシミュレートするようなシミュレータ S を

構築することができる場合，証明者 P の秘密に関する情報は漏れていないと考え

ることができる．このようなシミュレータが構築できるとき，その対話証明はゼ

ロ知識対話証明とよばれ，シミュレートの精度によって，これらは完全ゼロ知識，

統計的ゼロ知識，計算量的ゼロ知識の 3種類に分類することができる．ここで，統

計的ゼロ知識に関する定義を与えておく．

定義 10 Lを言語，{U(x)}, {V (x)}を確率変数の族としたとき，どのような正定
数 cに対しても，十分大きな x ∈ Lに対して

∀c∃N∀x[|x| > N →
∑

α∈{0,1}∗
|Pr[U(x) = α] − Pr[V (x) = α]| < 1/|x|c]

であるとき，{U(x)}と {V (x)}は Lに関して統計的に識別不可能であるという．

このとき，統計的ゼロ知識対話証明は次のように定義される．

定義 11 Lを言語とし，P, V の組をを言語Lに対する対話証明とする．このとき，

V iew(P,V )(x, y)は P と V の対話において V が知ることのできる全ての系列 (共通

入力 x，V の生成した乱数，P からの対話，その他の外部入力 y ∈ {0, 1}|x|c (c:定

数))からなる確率変数の族とする．

全ての x ∈ L, y ∈ {0, 1}|x|c と全ての多項式時間確率的チューリングマシン V ∗

に対して，平均的多項式時間チューリングマシンMV ∗ が存在し，V iew(P,V ∗) と

MV ∗(x, y)がL′ = {x, y}に関して統計的に識別不可能であるとき，P, V を統計的

ゼロ知識証明であるという．

2.6 認証プロトコル

ゼロ知識証明を用いて，公開情報 (公開鍵)に対する秘密情報を明かすことなく，

その保持を証明することによってユーザ認証をおこなうことができる．

2.6.1 Schnorr認証プロトコル

認証プロトコルには対話の回数が 3回である 3交信認証とよばれる方式がいく

つか提案されている．Schnorr認証プロトコルは離散対数問題の困難さに安全性の
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根拠をおく方式であり，DamgardによるAuziliary stringモデル [21]の上で統計的

ゼロ知識証明であることが示されている．

1. 鍵生成: 証明者は，q | p− 1をみたす十分大きな素数 p, qを生成し，qを位数と

する元 g ∈ Z
∗
pを設定する．さらに，秘密鍵 x ∈R Z

∗
q を生成し，(p, q, g, y :=

gx mod p)をそれに対応する公開鍵とする．

2. 知識証明:

Step 1. 証明者は，乱数 r ∈R Z
∗
qを選択し，t := gr mod pを，検証者に送る．

Step 2. 検証者は，e ∈R {0, 1}|q|を選択し，証明者に送る．

Step 3. 証明者は，秘密鍵を用いて s = r − ex mod q を計算し，検証者に

送る．

Step 4. 検証者は，t = gsye mod pが成り立つとき，証明者が公開鍵y, (g, p, q)

に対応する秘密鍵の保持者であることを確認する．

本稿では以後，この Schnorrの認証プロトコルを PK{(α) : y = gα}と表記し，
y, g ∈ Z

∗
pに対して，y = gα mod pをみたす α の統計的ゼロ知識証明をあらわすこ

とにする．また，一般に

PK{(α1, . . . , αu) :述語 }

で，述語をみたす α1, . . . , αu のゼロ知識対話証明をあらわすことにする．また，

Schnorrの認証プロトコルでは演算を Zp上でおこなうが，これを合成数 nに対す

る群 Zn上に拡張することができる．

ここで，位数を証明者の秘密情報とする群G = 〈g〉，但し |G| = �G, ε > 1，セ

キュリティ・パラメータを kとした場合の例をいくつか挙げておく．

1. y = gxをみたす xの統計的ゼロ知識証明: PK{(α) : y = gα}

Step 1. 証明者は，乱数 r ∈R ±{0, 1}ε(�G+k) を選択し，t := grを，検証者に

送る．

Step 2. 検証者は，e ∈R {0, 1}kを選択し，eを証明者に送る．

Step 3. 証明者は，s := r − ex ∈ Zを計算し，sを検証者に送る．
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Step 4. 検証者は，t = gsyeが成り立つとき，証明者が y = gα をみたすαの

保持者であることを確認する．

2. y =
∏u

i=1 gi
xiをみたす xi (1 ≤ i ≤ u) の統計的ゼロ知識証明:

PK{(α1, . . . , αu) : y =
∏u

i=1 gi
αi}

Step 1. 証明者は，r1, . . . , ru ∈R ±{0, 1}ε(�G+k)を選択し，t1 := gr1, . . . , tu :=

gruを，検証者に送る．

Step 2. 検証者は，e ∈R {0, 1}kを選択し，eを証明者に送る．

Step 3. 証明者は，s1 := r1 − ex1 ∈ Z, . . . , su := ru − exu ∈ Z を計算し，

si (1 ≤ i ≤ u)を検証者に送る．

Step 4. 検証者は，
∏u

i=1 ti = ye
∏u

i=1 gi
si が成り立つとき，証明者が y =

∏u
i=1 gi

αi をみたす αi (1 ≤ i ≤ u)の保持者であることを確認する．

3. y1 =
∏

i∈J1
gi

xe1i ∧ · · · ∧ yn =
∏

i∈Jn
gi

xeni をみたす xi (1 ≤ i ≤ u) の統計的ゼロ

知識証明: PK{(α1, . . . , αu) : y1 =
∏

i∈J1
gi

αe1i ∧ · · · ∧ yn =
∏

i∈Jn
gi

αeni}

Step 1. 証明者は，r1, . . . , ru ∈R ±{0, 1}ε(�G+k)を選択し，t1 := gr1, . . . , tu :=

gruを，検証者に送る．

Step 2. 検証者は，e ∈R {0, 1}kを選択し，eを証明者に送る．

Step 3. 証明者は，s1 := r1 − ex1 ∈ Z, . . . , su := ru − exu ∈ Z を計算し，

si (1 ≤ i ≤ u)を検証者に送る．

Step 4. 検証者は，
∏

i∈J1
tc1i

= y1
e
∏

i∈J1
gi

sc1i , . . . ,
∏

i∈Jn
tcni

= yn
e
∏

i∈Jn
gi

scni

が成り立つとき，証明者が上式をみたすαi (1 ≤ i ≤ u) の保持者である

ことを確認する．

4. y = gxかつ x ∈]X − 2ε(�G+k), X + 2ε(�G+k)[ をみたす xの統計的ゼロ知識証明:

PK{(α) : y = gα ∧ α ∈]X − 2ε(�G+k), X + 2ε(�G+k)[}

Step 1. 証明者は，r ∈R ±{0, 1}ε(�G+k) を選択し，t := grを，検証者に送る．

Step 2. 検証者は，e ∈R {0, 1}kを選択し，eを証明者に送る．

Step 3. 証明者は，s := r − e(x − X) ∈ Zを計算し，sを検証者に送る．
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Step 4. 検証者は，t = gs−eXyeが成り立つとき，証明者が y = gαかつ α ∈
]X − 2ε(�+k), X + 2ε(�+k)[ をみたす αの保持者であることを確認する．

また，ハッシュ関数を用いてこのような3交信認証プロトコルに基づくディジタル署

名方式を構成することができる．そのような署名をSPK{(α1, . . . , αu) :述語 }(m)

と記述することにする．これは，述語をみたす α1, . . . , αuの保持者によって生成

されたメッセージmに対する署名を意味する．

本稿では，平方剰余からなる群 Z
∗
n

2上で知識証明をおこなう場合がある．この

場合，証明者は証明に用いる各要素が Z
∗
n

2の元であることを検証者に示す必要が

あるが，これを PK2{(α1, . . . , αu) :述語 }と記述することにする．

2.7 暗号プロトコル

本節では，暗号プロトコルとして Shamirの (t, n)閾値法，分散情報生成プロト

コル，暗号化検証，閾値分散復号，分散平文等価テスト，ミックス・アンド・マッ

チと金持ちの財産比べプロトコル，ビット・スライスプロトコルを紹介する．以

下では，Eを公開鍵暗号の暗号化関数，Dを復号関数，Emを平文mの暗号文の

集合とする．

2.7.1 Shamirの (t, n)閾値法

秘密鍵などの重要な情報を紛失や盗難から守る手法が秘密分散法である．その

中でも Shamirの (t, n)閾値法 [50]は，秘密情報 xを n個の分散情報に符号化し，

そのうちの任意の t (≥ n)個以上の分散情報を集めれば xを復元できるが，任意の

t − 1個以下の分散情報では xに関する情報を何も得られないという特徴をもつ．

1. 秘密分散: ディーラーは，十分大きな素数pを生成する．さらに乱数aj ∈R Zp (1 ≤
j ≤ t− 1)を選択し，高々t− 1次の多項式 f(z) = x +

∑t−1
j=0 ajz

j mod pを生

成する．プレイヤー Piへの分散情報を xi = f(i)とし送る．

2. 秘密復元: t人のプレイヤー{Pi1, . . . , Pit}はラグランジェの補間公式よりλj(z) =
∏

� �=j z − i�/ij − i�を用いて f(x) =
∑t

j=1 λj(x)f(ij)を求め，x = f(0)を復
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元する．

2.7.2 分散情報生成プロトコル

Shamirの (t, n)閾値法では，予め秘密情報を知るディーラーの存在が必要不可

欠である．しかし，分散情報生成プロトコルは，そのような信頼できるディーラー

を仮定せずに，公開鍵 y = gxに対応する秘密鍵 xを分散管理する方式である．

秘密鍵 xは，n人のプレイヤー Piが選んだ秘密情報 ai0を用いて x =
∑

Pi
ai0で

あらわされる．このプロトコルを用いて分散された秘密の復元に用いられる多項式

はPiが定数項をai0として生成した高 t々−1次多項式fi(z)の和，F (z) =
∑

Pi
fi(z)

となる．

1. 秘密鍵生成: q | p − 1をみたす十分大きな素数 p, qを，各プレイヤー間で事前

に共有しておくものとする．

Step 1. 各プレイヤーPiは，乱数aij , bij ∈R Zq (0 ≤ j ≤ t−1)を選択し，高々

t−1次の2つの多項式fi(z) =
∑t−1

j=0 aijz
j mod q, f ′

i(z) =
∑t−1

j=0 bijz
j mod

qを生成する．また，cik = gaikhbik mod p (0 ≤ k ≤ t − 1) を公開する．

さらに，分散情報 sij = fi(j), s
′
ij = f ′

i(j) mod q (1 ≤ j ≤ n) を計算し，

sij, s
′
ijをプレイヤー Pjに送る．

Step 2. 各プレイヤー Pjは，受け取った sij, s
′
ij (1 ≤ i ≤ n) の正当性を確認

するため，gsijhs′ij =
∏t−1

k=0(cik)
jk

mod p (1 ≤ i ≤ n) が成り立つか検証

する．

Step 3. ここで，秘密情報は x =
∑

Pi
ai0 mod qであらわされ，各プレイヤー

Piのそれに対する分散情報は xi =
∑

Pj
sji mod q, x′

i =
∑

Pj
s′ji mod q

となる．

2. 公開鍵生成: 各プレイヤーPiは，Aik = gaik mod p (0 ≤ k ≤ t−1) を公開する．

プレイヤーPjは，Pi ∈ Aに対して，gsij =
∏t−1

k=0(Aik)
jk

mod pが成り立つか

検証する．プレイヤー Piは，vi = Ai0 = gai0 mod pとし，y =
∏

Pi
vi mod p

を計算し，秘密情報 xに対応する公開鍵とする．

18



2.7.3 暗号化検証

暗号化検証とは，あるデータが平文 mの暗号文であることを証明する手法で

ある．ElGamal暗号 E(m) = (e1, e2)においては，暗号化に用いた乱数の知識証

明によって正しい暗号文であることを証明できる．このとき，暗号文の作成者は

PK{(α) : e1 = gα ∧ e2/m = yα}によってそれを示すことができる．

2.7.4 閾値分散復号

閾値分散復号は，n人のプレイヤー間に復号関数Dの秘密鍵を分散し，互いに

秘密鍵を明かすことなく t (≤ n)人のプレイヤーが集まることによってのみ，暗号

文E(m)の復号をおこなう手法である．ElGamal暗号E(m) = (e1, e2)の閾値分散

復号の手順は以下のとおり：

初期設定. 各プレイヤーは，分散情報生成プロトコル [25]によって復号関数Dの

秘密鍵 xの分散情報を保持するものとする．各プレイヤー Piの保持する分

散情報 xiに対応する公開鍵を yi := gxi mod pとする．

Step 1. 各プレイヤー Pi は，(e1, e2) ∈ Em に対し，si = e1
xi mod pを公開し，

SPK{(α) : yi = gα ∧ si = e1
α}(∗) によって，siが正しく生成されているこ

とを示す．

Step 2. プレイヤーたちは，ラグランジェ係数 λi =
∏

j �=i xj/(xj − xi)を用いて，

e1
x =

∏t
i=1 si

λi を計算する．

Step 3. e1
x/e2 = mを計算することで，平文m を得る．

2.7.5 分散平文等価テスト

分散平文等価テスト (Plaintext Equality Test)[28] は，2つの暗号文 E(m) =

(e1, e2), E(m′) = (e′1, e
′
2)の入力に対し，t (≤ n)人のプレイヤーが集まることに

よって，暗号文を復号することなくm = m′ か否かのみを判定する手法である．

ElGamal暗号E(m) = (e1, e2)における分散平文等価テストの手順は以下のとおり：
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初期設定. 各プレイヤーは，分散情報生成プロトコル [25]を用いて分散された，閾

値分散復号に必要な分散情報 xiを保持し，yi := gxi mod pを公開しておく

ものとする．

Step 1. それぞれのプレイヤーPiは，(t1, t2) = (e1e
′
1
−1, e2e

′
2
−1)に対して，乱数 riを

用いて (z
(i)
1 , z

(i)
2 ) := (t1

ri , t2
ri)を生成し，SPK{(α) : z1

(i) = t1
α∧z2

(i) = t2
α}

によって，その正当性を示す．

Step 2. プレイヤーたちは z1 =
∏t

i=1 z1
(i), z2 =

∏t
i=1 z2

(i) を閾値分散復号し，平文

m̃を手に入れる．このとき，m̃ = 1ならば，m = m′とし，そうでないなら

ば，m = m′とする．

2.7.6 ミックス・アンド・マッチ

ミックス・アンド・マッチ [28]は，t (≤ n)人のプレイヤーによって，0または

1の暗号文E(m1), E(m2)に対して，それらの平文の情報を知ることなく，平文同

士のビット演算Gの結果の暗号文E(G(m1, m2))を，テーブル T(G)を用いて出力

する手法である．このとき，E(m1)とE(m2)に演算を施した結果 (乗算など)を入

力 xとしたミックス・アンド・マッチの出力を T(G)(x)とあらわすことにする．ま

た，u ∈ {0, 1}∗に対して 0に対応する暗号文にE(1)，1に対応する暗号文にE(u)

を用いることとする：

Step 1. 入力値 xの取り得る値を左列，ビット演算結果G(m1, m2)の暗号文を右列

に対応させたテーブルT(G)を作成する．また，暗号化検証によってテーブル

を正しく作成したことを示す．T(and)においては，平文同士の乗算結果の暗

号文E(m1)E(m2)を左列とし，E(m1 ∧ m2)を右列とするテーブル 2.1を作

成する．

Step 2. n人のプレイヤーは，全ての行をシャッフルし，各要素にE(1)を掛けるこ

とで再暗号化をおこなう．ここで，i番目の行を (left(i), right(i))とする．

Step 3. 次に，t人のプレイヤーは平文等価テストを用いて，入力値と平文が等価で

ある列 iを検索し，その正当性を示す．AND演算の場合は入力値E(m1)E(m2)

との平文等価テストによって，left(i) ∈ Em1m2をみたす列 iを検索する．
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Step 4. right(i)を T(G)(x)として出力する．

表 2.1: T(and)

left(i) right(i)

E(1) E(1)

E(u) E(1)

E(u2) E(u)

2.7.7 金持ちの財産比べプロトコル

金持ちの財産比べプロトコル [53]は，2進数であらわされたkビットの値b1, b2 (bi =

(b
(k−1)
i , . . . , b

(0)
i )の大小関係の比較をおこなう手法である．

Step 1. ak = 1とし，k − 1 ≥ j ≥ 1に対して，

sj :=




1 b
(j)
1 = b

(j)
2 のとき

0 それ以外

aj := aj+1 ∧ sj

とする．

Step 2. k − 1 ≥ j ≥ 0に対し，

tj :=




1 b
(j)
1 > b

(j)
2 のとき　

0 それ以外

uj := aj+1 ∧ tj

とする．

Step 3. 　

v := u0 ∨ · · · ∨ uk−1

を求める．

Step 4. v = 1のとき，b1 < b2とし，v = 0のとき，b1 ≥ b2とする．
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2.7.8 ビット・スライスプロトコル

ビットスライスプロトコル [31]は，m個の値 b1, . . . , bm (bi = (b
(k−1)
i , . . . , b

(0)
i ))

から最大値 bmaxのみを出力する手法である．ここでは，代理人入札の価格更新へ

の適用を考え，m = 2として b1, b2から低い方の値 blow = (b(k−1), . . . , b(0))を出力

する手法を述べる．

Step 1. w = (0, 0)とし，j = k − 1から 0まで以下を繰り返す;

Step 1-1. w = (w1, w2)に対して，

sj := (w1 ∨ b
(j)
1 , w2 ∨ b

(j)
2 )

とする.

Step 1-2. sj = (s1, s2)に対して，

b(j) := s1 ∧ s2

とする．

Step 1-3. b(j)の結果を受けて，wに

w :=




w b(j) = 1のとき

sj それ以外

を代入し，j = j − 1とし，Step 1へ．

Step 2. w = (w1, w2)に対して，wi = 0をみたす biを blow = bi = (b(k−1), . . . , b(0))

として出力する．
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第 3章

既存方式

本章では，匿名証明書方式と電子オークションの既存方式を説明する．匿名証明

書方式では，既存の方式の中でも最も効率のよいといわれているCamenischらに

よる手法 [11]を紹介し，問題点を挙げる．また，代理入札方式は電子オークション

の一種であり，ここでは電子オークションの代表的な手法としてイングリッシュ・

オークションを挙げ，第二価格入札を用いた代理入札方式の実現手法を述べる．

なお，電子保証人方式については既存の提案方式が存在しないため，4章にて既

存技術を用いて電子保証人方式に必要な性質が実現できるか考察する．

3.1 既存の匿名証明書方式

匿名証明書方式 [15, 17, 18, 7, 32, 11]では，ユーザが異なる仮名 (Pseudonym)

を取引機関へ登録し，各機関はその仮名によってユーザの情報を管理・識別するた

め，それぞれの機関のもつ情報の結合による個人情報の漏洩・拡大を防ぐことが

できる．また，各機関は登録されたユーザの仮名に対する証明書 (Credential)を発

行し，対応するユーザは証明書の保持証明をおこなうことで，検証者にその機関

の登録者であるという事実のみを示すことができる．Lysyanskaya, Rivest, Sahai,

Wolf [32]は，このような匿名証明書方式を一方向性関数の性質を用いて実現して

いる．しかし，彼らの手法では証明書の保持証明を 1度しか行うことができず，複

数回の証明はユーザに関する情報を検証者に漏らしてしまう．よって，ユーザは

登録証明のつど，仮名に対する新たな証明書を発行してもらう必要があった．そ
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こで，Camenischと Lysyanskaya [11]は登録証明書を強RSA問題に基づく署名と

し，その保持証明によって機関への登録を証明するという手法を提案した．これ

によって，ユーザは証明書を保持しているという事実以外の情報を何ら漏らすこ

となく，複数回の登録証明をおこなうことができる．

彼らの手法は以下のエンティティで構成される:

機関 Oi: 秘密鍵，公開鍵のペアをもち，それらを用いてユーザに登録証明書を発

行するエンティティ．

ユーザ U : 機関に仮名を登録し，証明書の発行をうけるエンティティ．

検証者 V : ユーザの属性を検証するエンティティ．

既存方式の流れを以下に紹介する．

1. 初期設定:

各機関Oiはそれぞれ秘密鍵，公開鍵の組を生成する．Oiによって生成され

る公開鍵をRSAの法nOi
と dOi

, eOi
, fOi

, gOi
, hOi

∈ Z
∗
nOi

2とし，秘密鍵を nOi

を生成する素数とする．また，ユーザU はシステム内で用いる秘密鍵 xU を

生成する．

2. ユーザの機関への登録:

ユーザ U は仮名生成プロトコルを用いて，機関 Oiに仮名 P(U,Oi)を登録す

る．これはUの秘密鍵 xU を用いて P(U,Oi) := gOi
xU hOi

s(U,Oi) mod nOi
で生成

される．但し，s(U,Oi)は U の秘密情報である．また，Oiは P(U,Oi)に対して

C(U,Oi) ≡ (P(U,Oi)fOi
)1/E(U,Oi) (mod nOi

) をみたす (E(U,Oi), C(U,Oi))の組を匿

名証明書として発行する．

3. 検証者への登録証明:

ユーザは登録証明プロトコルによって，

C(U,Oi)
E(U,Oi) ≡ gOi

xU hOi

s(U,Oi)fOi
(mod nOi

)

をみたすC(U,Oi), E(U,Oi), xU , s(U,Oi)の知識証明によって検証者にOiの匿名証

明書の保持を示すことができる．
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このプロトコルは，αβ ≡ gOi
γhOi

δfOi
(mod nOi

) をみたす α, βの組を生成

できるのは，合成数 nOi
の素因数を知るエンティティ，即ち機関Oiである

こと，またそれらが gOi
γhOi

δfOi
に対して生成されていることから，γ, δの知

識証明はOiに登録されている仮名に対応するユーザであることを意味する．

このプロトコルは，(α, β, γ, δ) = (C(U,Oi), E(U,Oi), xU , s(U,Oi)) を見せることな

く，その事実を検証者に証明することができるため，複数回の登録証明でさ

え，それらが同じユーザによっておこなわれているという情報を検証者に与

えない．

4. 検証機関への匿名証明:

ユーザは別機関への匿名証明プロトコルによって，異なる仮名P(U,Oj)を登録

してある別機関Ojに，

C(U,Oi)
E(U,Oi) ≡ gOi

xU hOi

s(U,Oi)fOi
(mod nOi

)

P(U,Oj) ≡ gOj

xU hOj

s(U,Oj) (mod nOj
)

を同時にみたすC(U,Oi), E(U,Oi), xU , s(U,Oi), s(U,Oj) の知識証明によって，Oiの

登録証明をおこなうとともに，P(U,Oj) に対応するユーザであることを証明す

ることができる．これは，Oiによって発行された登録証明書に対応する仮名

と P(U,Oj)が同じ秘密鍵を用いて生成されていることを意味する．

各プロトコルの構築は以下で与えられる．

初期設定

システムパラメータを以下のように設定する．RSAの法のサイズを �nビット，

セキュリティパラメータを ε > 1する．また，�Γ = 2�n, �∆ = ε�Γ, 2�Λ > 2(22�Γ +

2�Γ + 2�∆), 2(2�Σ(22�Γ + 2�∆) + 2�∆) < 2�Λ とし，各区間を Γ =] − 2�Γ , 2�Γ[, ∆ =

] − 2�∆ , 2�∆[, Λ =]2�Λ , 2�Λ+�Σ[と設定する．

鍵生成プロトコル

Step 1. 各機関Oiは，pOi
:= 2p′Oi

+1かつ qOi
:= 2q′Oi

+1が素数となるような �n/2

ビットの素数 p′Oi
, q′Oi
を選択し，nOi

:= pOi
qOi
を計算する．
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また，dOi
, eOi

, fOi
, gOi

, hOi
∈R Z

∗
nOi

2を選択し，(pOi
, qOi

)を秘密鍵，(nOi
, dOi

,

eOi
, fOi

, gOi
, hOi

)をそれに対応する公開鍵とする．

Step 2. ユーザ U は，システム内で用いる秘密鍵 xU ∈R Γを生成し，保管する．

仮名生成プロトコル

機関Oiに仮名を登録するため，ユーザU は以下のプロトコルを実行する:

Step 1. U は r1 ∈R ∆, r2, r3 ∈R {0, 1}2�n を選び，c1 := dOi

r1eOi
r2, c2 := dOi

xU eOi
r3

を計算し，Oiに送る．

PK2{(α, β, γ, δ) : c1 = dOi

αeOi

β ∧ c2 = dOi

γeOi

δ}

によって，c1, c2が正しく生成されていることを証明する．

Step 2. Oiは r ∈R ∆を選択し，U に送信する．

Step 3. U は，s(U,Oi) := (r1 + r (mod 2�∆+1 + 1)) − 2�∆ + 1と

s̃ = �r1 + r/(2�∆+1 − 1)� を計算し，P(U,Oi) := gOi
xU hOi

s(U,Oi) を仮名とする．

また r4 ∈R {0, 1}�n に対し c3 := dOi

s̃eOi
r4 と P(U,Oi)をOiに送信し，それが

正しく生成されたことを以下の PK2によって証明する:

PK2{(α, β, γ, δ, ε, ζ, ϑ, ξ) : c1 = dOi

αeOi
β

∧ c2 = dOi

γeOi
δ

∧ c3 = dOi

εeOi
ζ

∧ P(U,Oi) = gOi
γhOi

ϑ

∧ (c1d
r−2�∆+1)/(c3

2�∆+1+1) = dOi

ϑeOi
ξ

∧ γ ∈ Γ ∧ ϑ ∈ ∆}.

Step 5. Oiは仮名リストに P(U,Oi)を保管する．

Step 6. UはP(U,Oi)の生成に用いた秘密情報 s(U,Oi)とP(U,Oi)をOiの登録情報とし

て秘密に保管する．
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登録証明書発行プロトコル

機関Oiは，ユーザ U の仮名O(U,Oi)に対して，登録証明書を発行するため，以

下のプロトコルを実行する:

Step 1. U は PK2{(α, β) : P(U,Oi) = gOi
αhOi

β} によってOiのデータベースに登録

されている P(U,Oi)に対応するユーザであることを証明する．

Step 2. Oiは素数E(U,Oi) ∈R Λを選択し，C(U,Oi):= (P(U,Oi)fOi
)1/E(U,Oi) (mod nOi

)

を計算する．また U にOiの登録証明書として (E(U,Oi), C(U,Oi)) を送る．Oi

は (E(U,Oi), C(U,Oi)) をそれに対応する仮名 P(U,Oi)とともに保管する．

Step 3. UはC(U,Oi)
E(U,Oi) ≡ P(U,Oi)fOi

(mod nOi
) かつE(U,Oi) ∈ Λであることを検

証し，正しければ C(U,Oi) = (E(U,Oi), C(U,Oi))を機関Oiの登録証明書として保

管する．

登録証明プロトコル

ユーザUは機関Oiによって発行された登録証明書を保持し，さらにそれに対応

するユーザであることを証明する．これにより，Oiへの登録者であることを検証

者 V に示すことができる．

Step 1. U は r1, r2 ∈R {0, 1}2�nを選択し c1 := C(U,Oi)eOi
r1 , c2 := eOi

r1dOi

r2 を計算

し，V に c1, c2を送る．

Step 2. U は以下の PK2によってOiへの登録証明をおこなう:

PK2{(α, β, γ, δ, ε, ζ, ξ) : fOi
= c1

α/gOi
βhOi

γeOi
δ

∧ c2 = eOi
εdOi

ζ

∧ 1 = c2
α/eOi

δdOi

ξ

∧ α ∈ Λ ∧ β ∈ Γ ∧ γ ∈ ∆}.

検証機関への登録証明プロトコル

ユーザUは，検証機関Ojに対して機関Oiへの登録を証明するとともに，Ojに

登録してある仮名P(U,Oj)に対応するユーザであることを示す．これにより，P(U,Oj)
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がOjへの登録者であることをOjに示すことができる．

Step 1. ユーザUはr1, r2 ∈R {0, 1}2�nを選択し，c1 := C(U,Oi)eOi
r1とc2 := eOi

r1dOi

r2

を計算し，c1, c2を検証機関Ojに送る．

Step 2. U は以下の PK2によって P(U,Oj)によるOiへの登録証明をおこなう．こ

れにより，登録証明書に対応する仮名とP(U,Oj)が同じ秘密鍵を用いて生成さ

れていることが証明できる:

PK2{(α, β, γ, δ, ε, ζ, ξ, η) : fOi
= c1

α/gOi
βhOi

γeOi
δ

∧ c2 = eOi
εdOi

ζ

∧ 1 = c2
α/eOi

δdOi

ξ

∧ P(U,Oj) = gOj
βhOj

η

∧ α ∈ Λ ∧ β ∈ Γ ∧ γ ∈ ∆}.

この方式における登録証明書は，各機関の設定した群 Z
∗
nOi

2上で生成されたRSA

署名であり，機関の公開鍵を用いずに保持証明をおこなうことはできない．よっ

て，機関の特性のみを検証者に示したい場合には，機関をグループ化し，そのグ

ループ管理者によって別の属性証明書を生成してもらう必要がある．また，m個

の登録証明をおこなう場合にも，独立にm回の PK2プロトコルをおこなわなけ

ればならない．

3.2 電子オークション

オークションには，価格吊り上げ型のイングリッシュ・オークション [42, 43]と

全ての入札値を一度に比較するシールド・ビッド・オークション [30, 49, 28, 31]，

第二価格入札 [26, 37, 29, 5]らがある．

3.2.1 イングリッシュ・オークション

イングリッシュ・オークションでは，条件を満たす入札値が現在の落札価格 (公

開)となるため，入札値の秘匿性は要求されない．しかし，参加者のプライバシ確

保の観点から，入札値と入札者の関係，及び落札者以外の入札者を秘匿する必要
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がある．また，入札，及び価格更新はリアルタイムでおこなわれるため，1回の入

札・価格更新にかかる通信量，計算量コストの削減が非常に重要になる．ここで，

面・宮地によるイングリッシュオークション [42, 43] の概要を述べる．このシステ

ムはオークション参加者の登録・削除をおこなう登録管理者RM，オークション

管理者AM1, AM2，参加者Biで構成され，以下のプロトコルからなるものである:

1. 初期設定: オークション管理者は，暗号化関数とともに公開鍵を生成し，それ

らを公開する．また，復号関数の秘密鍵は 2人のオークション管理者で分散

する．

2. オークション準備: 登録管理者とオークション管理者はオークション毎に，各

参加者に必要な情報を設定し，それらを公開する．また，オークション管理

者はそれぞれのオークションに関する，[商品，出品者情報，オークション開

始価格，現在の落札価格，オークション終了までの時間]などを公開する．

3. 参加者登録: 参加者は，オークションに参加するため，登録鍵を登録し，オー

クション参加に必要となる情報を取得する．

4. 入札: 参加者 Bi は，オークション管理者の公開鍵暗号で暗号化した入札値を

送る．

5. 価格更新 オークション管理者は暗号化された入札値を復号し，それを現在の落

札価格とする．

6. 落札者決定: オークション管理者は落札者に関する情報を登録管理者に送り，登

録管理者はその情報から落札者を決定する．

このようなイングリッシュ・オークションの特徴は複数入札が可能なことである．

したがって，入札・価格更新の効率性が重要である．これは登録管理者を設ける

ことで，入札を暗号化処理のみでおこなうことができるが，入札値と入札者の関

係を漏洩しない方式である．

29



3.2.2 シールド・ビッド・オークション，第二価格入札

シールド・ビッド・オークション，第二価格入札は，各参加者が自分の入札値を

秘密にしたまま，1度だけ入札をおこなうオークションであり，それぞれ全ての入

札値における最高入札値，2番に高い入札値が落札額となるオークションである．

よって，公平なオークションをおこなうためには，各入札値は秘匿されなければ

ならず，参加者のプライバシ確保の観点からは，開札後の落札額以外の秘匿性，及

び落札者以外の匿名性が必要である．

一方，価格更新に第二価格入札を適用することで，代理入札を実現することが

できる．この場合，2つの入札値に対して第二価格入札をおこなうので，高い方の

入札値 (最高額)を秘匿したまま，低い方の入札値 (2番目に高い値)のみを得るこ

とができる．

ここで，阿部・鈴木による (M + 1)-st オークション [5]を，代理入札に適用する

ことを考える．このシステムも登録管理者RM，オークション管理者AM1, AM2，

参加者Biで構成される:

1. 初期設定: オークション管理者AM1は公開鍵暗号Eを選択し，u ∈ {0, 1}∗，及
び離散値価格リスト List = {price�, . . . , price1}を公開する．

2. 入札: 参加者Biは落札希望額 priceki
∈ Listに対し，∆E(bi) = (∆e

(�)
i , . . .∆e

(1)
i )

を計算する．但し，各ビット∆e
(j)
i を

∆e
(j)
i =




E(u) j = kiのとき

E(1) j = kiのとき

とする．さらに，入札値∆E(bi)の正当性を証明するために

∆e
(�)
i · · ·∆e

(1)
i ∈ Eu (1 ≤ j ≤ �),

∆e
(j)
i ∈ {E1 ∪ Eu} (1 ≤ j ≤ �)

の知識証明を生成し，∆E(bi)と共に公開する．

3. 価格更新: 2人のオークション管理者 AM1, AM2 は，参加者 Bnew による新た

な入札値 ∆E(bnew) = (∆e
(�)
i , . . . , ∆e

(1)
i )と，現在の落札者 Bhigh の入札値
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E(bhigh) = (e
(�)
high, . . . , e

(1)
high), (E(bhigh)は前ステージ以前に求められている)

からそれらのうち，低い入札値

pricelow =




priceki
priceki

< pricekh
のとき

pricekh
priceki

≥ pricekh
のとき

を求める．但し，Bhighの落札希望額を pricekh
とする．

Step 1. ∆E(bnew)に対し，AM1, AM2はそれぞれ

e
(�)
new := ∆e

(�)
new,

e
(�−1)
new := ∆e

(�−1)
new · e(�)

new,
...

...

e
(1)
new := ∆e

(1)
new · e(2)

new.

を計算し，E(bnew) = (e
(�)
new, . . . , e

(1)
new)を生成する．

Step 2. E(bnew), E(bhigh)に対し，

cj := e(j)
new · e(j)

high (1 ≤ j ≤ �)

を計算する．

Step 3. 各 cj に対し，平文等価テストを用いたバイナリ・サーチによって

cj ∈ Eu2 かつ cj+1 /∈ Eu2をみたす pricelow = jを検索し，出力する．

4. 落札者決定 オークション管理者AM1とAM2は，オークション終了時の(e
(j+1)
new , e

(j+1)
high )

をそれぞれ閾値分散復号し，その復号結果を (w1, w2)としたとき，

Bhigh =




Bnew (w1, w2) = (u, 1)のとき

Bhigh それ以外

とし，Bhighを落札者として pricelowとともに公開する．

このような第二価格入札は，元来，一斉入札後の処理を対象としているため，落

札者決定に必要な計算量が大きく，リアルタイムでの処理が必要な代理入札には

適さない．よって，オークションのみたすべき性質を損なわず，価格更新を効率

よくおこなうことのできる代理入札システムの提案が必要である．　
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第 4章

電子保証人方式

4.1 はじめに

電子商取引への保証の形態として，取引内容に対する保証と取引ユーザとの取

引そのものに対する保証が挙げられるが，前者はユーザの文書 (取引内容)に対す

る保証であり，後者はユーザ自身の保証である．ユーザ自身に対する保証とはユー

ザの生成する全ての取引内容への保証を意味する．一般に，取引内容に対する保

証者の役割はユーザの役割を包含し，実社会では誰が保証者であるかが検証でき

れば十分である状況が多く考えられる．このことから，電子保証において，ユー

ザと保証者の立場の相違が明確であり，保証者のみの検証は可能であるが，ユー

ザのみの検証は不可能であるという性質を実現できる必要がある．

また，ディジタル署名の技術を用いることで文書の正当性を証明できることか

ら，このような電子保証はユーザのディジタル署名に対する保証と，ユーザの全

てのディジタル署名に対する保証の 2形態に分類することができる．以後，これ

らを取引に対する電子保証，ユーザに対する電子保証とよぶことにする．

ここで，ユーザを U，保証者をGとした電子保証人方式の満たすべき性質を以

下のように定義する．

電子保証人付署名の正当性: U のGによる電子保証付署名はユーザ U と保証者G

の同意の下でのみ生成される．

署名の偽造不可能性: U 以外のだれも，U の署名を生成することはできない．
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保証書の偽造不可能性: G以外のだれも，Gによる電子保証を与えることはでき

ない．

一般検証可能性: だれでも，Gによって電子保証を与えられた U の署名であるこ

とを検証できる．

保証単独検証可能性: だれでもGによって電子保証を与えられた署名であること

を検証できる．

署名単独検証不可能性: ディジタル署名の正当性のみを検証することはできない．

このような性質をもちあわせる手法を電子保証人方式と定義し，安全でかつ効

率的な手法を提案する．

4.2 既存技術を用いた電子保証人方式の実現

本節では，電子保証人方式の実現に既存技術を用いることを考える．

複数のエンティティが同一メッセージに順に署名を施す手法である多重署名方

式 [33, 35, 51, 39]では，検証者が全ての署名者の公開鍵を用いることによって，そ

れらエンティティの同意の下に生成されたものであることを確認することができ

る．しかしながら，多重署名方式における全ての署名者は対等であるため，電子

保証人方式に必要となる保証単独検証可能性，署名単独検証不可能性が実現でき

ない．　

また，公開鍵の正当性を信頼できるセンターに保証してもらう際に用いられる

公開鍵証明書方式について考察してみる．この場合，保証者による保証書とはユー

ザの公開鍵に対するディジタル署名であり，検証者はその署名の対象となる公開

鍵を用いてユーザの署名の正当性を確認する．この方式を応用した場合，保証人

による保証情報はユーザの公開鍵に対するディジタル署名となるが，このような

保証情報がなくとも，ユーザのディジタル署名の正当性を確認することができる．

したがって，この方式は署名単独検証不可能性をもたない．
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4.3 取引に対する電子保証人方式

本節では，取引に対する電子保証人方式を実現し，その安全性を考察する．こ

の場合，保証者の生成する情報である保証書は固定された取引内容 (メッセージ)

とユーザの組に対して作成され，ユーザの生成する情報は保証書を用いて作成さ

れるべきである．即ち保証者の公開鍵を用いてのみ署名の正当性の検証をおこな

うことができるようにすることで，保証の単独検証を可能にする．

4.3.1 プロトコル

取引に対する電子保証人方式を実現するためのプロトコルを以下で与える:

1. 初期設定: q | p−1をみたす十分大きな素数 p, qと qを位数とする g ∈ Z
∗
pを用意

する．また，共通鍵暗号化関数，および共通鍵復号関数 CK，CK
−1と，ハッ

シュ関数H : {0, 1}∗ → {0, 1}|n|を設定する．

2. 鍵生成: 鍵生成アルゴリズム

KGU(1n) � (xU , yU), KGG(1n) � (xG, yG)

はセキュリティパラメータ nに対し，1nの入力によって，鍵の組を出力する

多項式時間アルゴリズムである．出力される (xU , yU) と (xG, yG)は，それぞ

れ U とGの秘密鍵と公開鍵の組である．ここで，KG(1n) � (x, y)は (x, y)

がアルゴリズムKGへの入力 1nによって出力されることを意味する．

– ユーザU，保証者Gともに，秘密鍵 xU ∈R Z
∗
q , xG ∈R Z

∗
q を生成し，yU :=

gxU mod p, yG := gxG mod p をそれぞれ公開鍵とする．

3. 電子保証付署名生成: 電子保証付署名生成プロトコル

InSig〈U(xU), G(xG)〉(m, yU , yG) � σUG

は，Uによるプライベート入力 xU，Gによるプライベート入力 xG，共通入

力m, yU , yG に対してメッセージmに対する U のGによる保証付署名 σUG

を出力する．
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Step 1. ユーザUは，rU ∈R Z
∗
qに対して tU := grU mod pを計算し，メッセー

ジmと tU を保証者Gに送る．

Step 2. 保証者Gは，rG ∈R Z
∗
qを選択し，tG := grG mod p, R := 0n || yUを計

算し，tGを鍵として用いたRの暗号文cG := CtG(R), e := H(m, tUyUtG, cG)

を求める．また，sG := rG − exG mod q とし (e, sG, cG)をU に送る．

Step 3. U は t̃G := gsGyG
eに対し，e = H(m, tUyU t̃G, cG)が成り立つかどう

か検証し，正しければ sU := rU − exU mod qとし，メッセージmに対

する署名として σUG = (e, sU , sG, cG)を出力する．

4-1. 一般検証: 一般検証アルゴリズム

InV er(U,G)(m, σUG, yU , yG) � {1, 0}

は，メッセージm，署名σUG，ユーザと検証者の公開鍵 yU , yGに対し，σUG ∈
InSig〈U(xU), G(xG)〉(m, yU , yG) である場合は圧倒的確率で 1を，そうでな

い場合は 0をそれぞれ出力する．

– 検証者 V は，σUG = (e, sU , sG, cG)に対し，t̃ := gsU+sG(yUyG)eyU mod pを

計算し，e = H(m, t̃, cG)がなりたつならば，σUGを U によるGの保証付署

名として受理し，そうでない場合には拒否する．

4-2. 保証書単独検証: 保証書単独検証アルゴリズム

InV erG(m, σUG, yG) � {1, 0}

は，メッセージm，署名σUG，保証者の公開鍵yGに対し，σUG ∈ InSig〈U(xU),

G(xU)〉(m, yU , yG) である場合には圧倒的確率で 1を出力し，そうでない場

合は 0をそれぞれ出力する．

– 検証者 V は，t̃G := gsGyG
e mod p を鍵として cGを復号し R̃ := Cr̃G

−1(cG)

の上位 nビットを bとし，b || βに分割する．このとき，b = 0nかつ，e =

H(m, gsUβe+1t̃G, cG) ならば，σUGをGの保証付署名として受理し，そうで

ない場合には拒否する．
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4.3.2 安全性の考察

ここで，取引に対する電子保証人方式の安全性について考察する．

システムパラメータ，公開鍵が与えられ，ランダム・オラクルHと理想的共通
鍵暗号関数 C，または復号関数 C−1にアクセスを許された攻撃者 InAdvを仮定す

る．このとき，ユーザ，及び保証者に対する安全性について以下の定理が与えら

れる．

定理 1 (ユーザに対する安全性) 保証人 Gと結託することで，適応的に選択した

メッセージ mi (1 ≤ i ≤ �)に対する Uiによる署名 σUiG(mi)を得ることができる

攻撃者 InAdvが，(m, U) = ∀(mi, Ui)(1 ≤ i ≤ �)に対して，

InV er(U,G)(m, σUG(m), yU , yG) = 1 ∨ InV erG(m, σUG(m), yG) = 1

をみたす σUG(m)を生成できる確率は無視できる．

Proof. ランダム・オラクル仮定の下，InAdvがメッセージmに対する U の署名

σUG(m)を偽造することができたと仮定する．このとき，Forking Lemma[?] より

InAdvはUの署名(tU , e, sU)と(tU , ẽ, s̃U)を得ることができる．このとき，tUyU tG ≡
gsU+sG(yUyG)eyU ≡ gs̃U+sG(yUyG)ẽyU (mod p)より，これらは tU = gsU (yUyG)e =

gs̃U (yUyG)ẽ mod pをみたすので，gsU−s̃U = (gxU+xG)e−ẽ mod pより，xU = (sU −
s̃U)/(ẽ− e) − xG mod qを得る．これは，yU , g ∈ Z

∗
pに対する離散対数問題の解で

あり，離散対数問題の困難さの仮定に反する．従って，InAdvが正当な署名を生

成する確率は無視できる．

定理 2 (保証者に対する安全性) ユーザ U と結託することで，適応的に選択した

メッセージ mi (1 ≤ i ≤ �)に対するGiによる保証付署名 σUGi
(mi)を得ることが

できる攻撃者 InAdvが，(m, G) = ∀(mi, Gi)に対して，

InV er(U,G)(m, σUG(m), yU , yG) = 1 ∨ InV erG(m, σUG(m), yG) = 1

をみたす σUG(m)を生成できる確率は無視できる．

Proof. InAdvの動きを以下の 4つに分類し，それぞれについて考察する．
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Case 1. m ∈ {0, 1}∗, tU , yU , tG ∈R Z
∗
p, c ∈R {0, 1}∗をH に質問し，答えとして eを

得た後，tGを鍵としたRの暗号文を Cに求め，c′ = CtG(R)を得る．このと

き，既に選択した cに対して c = c′となる確率は無視できるほど小さい．

Case 2. m ∈ {0, 1}∗, tU , yU , tG ∈R Z
∗
p, c ∈R {0, 1}∗をH に質問し，答えとして eを

得た後，tGを鍵とした cの復号文を C−1を求め，R′ = C−1
tG

(c)を得る．この

とき，Rが nビットの冗長をもつ，即ち 0n || βという形になる確率は無視

できるほど小さい．

Case 3. tG ∈R Z
∗
q, c ∈ {0, 1}∗を選択し，tGを鍵とした cの復号文をC−1に求め，R′

を得る．その後，m ∈ {0, 1}∗, tU , yU ∈R Z
∗
qに対し，m, tU , yU , tG, cをHに質

問し，eを得る．このとき，Forking Lemmaより無視できない確率で正しい

署名 (tG, e, sG)と (tG, ẽ, s̃G)を得る．このとき，tUyUtG ≡ gsU+sG(yUyG)eyU ≡
gs̃U+sG(yUyG)ẽyU (mod p)より，これらは tG = gsG(yUyG)e = gs̃G(yUyG)ẽ mod

pをみたすので，gsG−s̃G = (gxU+xG)e−ẽ mod pより，xG = (sG− s̃G)/(ẽ−e)−
xU mod qを得る．これは，yG, g ∈ Z

∗
pに対する離散対数問題の解であり，離

散対数問題の困難さの仮定に反する．従って，InAdvが正当な署名を生成す

る確率は無視できる．

Case 4. tG ∈R Z
∗
p, c ∈ {0, 1}∗を選択し，tGを鍵とした cの暗号文を Cに求め，c′

を得る．その後，m ∈ {0, 1}∗, tU , yU , yG ∈R Z
∗
p に対し，m, t, cをHに質問

し，eを得る．このとき，3と同様の議論によって離散対数問題が解けるこ

ととなる．

Case 1,2,3,4より，InAdvが検証式をみたす保証付署名を生成できる確率は無視

できることがいえる．

4.4 ユーザに対する電子保証人方式

本節では，ユーザに対する電子保証を実現し，その安全性を考察する．この場

合，保証者の生成する情報である保証書はユーザに対して生成され，ユーザの生

成する情報はその保証書を用いて作成される．それによって，署名の正当性の検

証が保証者の公開鍵なしではおこなうことができなくなる．

37



4.4.1 プロトコル

ユーザに対する電子保証方式を実現するためのプロトコルを以下で与える:

1. 初期設定: q | p−1をみたす十分大きな素数 p, qと qを位数とする g ∈ Z
∗
pを用意

する．また，共通鍵暗号化関数，および共通鍵復号関数 CK，CK
−1と，ハッ

シュ関数H : {0, 1}∗ → {0, 1}|n|を用意する．

2. 鍵生成: 鍵生成アルゴリズム

KGU(1n) � (xU , yU), KGG(1n) � (xG, yG)

はセキュリティパラメータ nに対し，1nの入力によって，鍵の組を出力する

多項式時間アルゴリズムである．出力される (xU , yU) と (xG, yG)は，それぞ

れ U とGの秘密鍵と公開鍵の組である．ここで，KG(1n) � (x, y)は (x, y)

がアルゴリズムKGへの入力 1nによって出力されることを意味する．

– ユーザU，保証者Gともに，秘密鍵として xU ∈R Z
∗
q , xG ∈R Z

∗
q を選択し，

yU := gxU mod p, yG := gxG mod p をそれぞれ公開鍵とする．

3. 保証書生成: 保証書生成アルゴリズム

Gua(yU , xG, yG) � αUG

は，ユーザ U の公開鍵 yU，保証者Gの鍵の組 (xG, yG)の入力に対して，U

への保証書 αUGを出力する．

–保証者Gは，rG ∈R Z
∗
qを選択し，保証対象となるユーザの公開鍵 yUを用い

て tG := grG mod p, R1 := 0n || yU
kG, R2 := 0n || yU

kG+1 を計算し，tGを鍵と

したR1とR2の暗号文 cG1 := CtG(R1), cG2 := CtG(R2)を求める．また，eG :=

H(yG, cG1, cG2), sG := kG − eGxG mod q とし，保証書αUG = (sG, cG1, cG2)を

U に送る．

4. 保証書を用いた署名生成: 署名生成アルゴリズム

Sig(m, xU , yU , yG, αUG) � σUG
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は，メッセージm，ユーザ U の鍵の組 (xU , yU)，保証者の公開鍵 yG，保証

書 αUGの入力に対し，保証付署名 σUGを出力する．

– ユーザ U は，rU ∈R Z
∗
q を選択し，ẽG := H(yG, cG1, cG2)に対して tU1 :=

grU mod p, tU2 := (gsGyG
ẽG)

rU mod p を計算し，eU := H(m, tU1tU2), sU :=

rU −eUxU mod q とし，保証書付署名としてσUG = (eU , sU , sG, (cG1 , cG2)) を

出力する．

5-1. 一般検証: 一般検証アルゴリズム

V er(U,G)(m, αUG, σUG, yU , yG) � {1, 0}

は，メッセージ m，保証書 αUG，署名 σUG，公開鍵 yU , yG に対し，σUG ∈
Sig(m, xU , yU , yG, αUG)かつ，αUG ∈ Gua(yU , xG, yG)のときに圧倒的確率で

1を，そうでないときは 0を出力する．

– 検証者 V は，ẽG := H(yG, cG1 , cG2)に対し，t̃G := gsGyG
ẽG mod pを計算す

る．t̃Gを鍵として cG1 の復号文 R̃1 := Ct̃G
−1(cG1)を求め，R̃1の上位 nビッ

トを bとし，b||β̃ に分割する．もし，t̃ := (gtG)sU (yUβ)eU mod pに対して，

b = 0nかつ eU = H(m, t̃)が成り立つならば，σUGを U のGの保証付署名と

して受理し，そうでない場合は拒否する．

5-2. 保証書単独検証: 保証書単独検証アルゴリズム

V erG(m, αUG, σUG, yG) � {1, 0}

は，メッセージm，保証書αUG，署名σUG，保証者の公開鍵yGに対し，σUG ∈
Sig(m, xU , yU , yG, αUG)かつ，σUG ∈ Gua(yU , xG, yG)のときに圧倒的確率で

1を，そうでないときは 0を出力する．

– 検証者 V は，ẽG := H(yG, cG1 , cG2)に対し，t̃G := gsGyG
ẽG mod pを計算す

る．t̃Gを鍵として cG2の復号文 R̃2 := Ct̃G
−1(cG2)を求め，R̃2の上位nビット

を bとし，b||β̃に分割する．もし，t̃ := (gtG)sU βeU mod pに対して，b = 0n

かつ eU = H(m, t̃)が成り立つならば，σUGをGの保証付署名として受理し，

そうでない場合は拒否する．
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4.4.2 安全性の考察

ここで，ユーザに対する電子保証人方式の安全性について考察する．システム・

パラメータ，公開鍵が与えられ，ランダム・オラクルHと理想的共通鍵暗号関数
C，または復号関数 C−1にアクセスを許された攻撃者Advを仮定する．このとき，

ユーザ，及び保証者に対する安全性について以下の定理が与えられる．

定理 3 (保証者に対する安全性) ユーザ U と結託することによって，適応的に選

択した公開鍵 yUi
(1 ≤ i ≤ �)に対応する正当な保証書 αUiGを得ることのできる攻

撃者Advが，yU = ∀yUi
に対して

V er(U,G)(m, αUG, σUG, yU , yG) = 1 ∨ V erG(m, αUG, σUG, yG)

をみたす保証書 αUGを生成できる確率は無視できる．

Proof. 攻撃者Advの動きを以下の 4つに分類し，それぞれについて考察する．

Case 1. yU , tG ∈R Z
∗
p, c1, c2 ∈R {0, 1}∗をH に質問し，答えとして eGを得た後，

tGを鍵としたR1, R2の暗号文を Cに求め，c′1 = CtG(R1)，及び c′2 = CtG(R2)

を得る．このとき，既に選択した c1, c2に対して c1 = c′1または c2 = c′2とな

る確率は無視できるほど小さい．

Case 2. yU , tG ∈R Z
∗
p, c1, c2 ∈R {0, 1}∗をHに質問し，答えとして eGを得た後，tG

を鍵とした c1, c2の復号文をC−1を求め，R′
1 = CtG

−1(c1)，及びR′
2 = CtG

−1(c2)

を得る．このとき，R1またはR2が nビットの冗長をもつ，即ち 0n || βと

いう形になる確率は無視できるほど小さい．

Case 3. tG ∈R Z
∗
q , c1, c2 ∈ {0, 1}∗を選択し，tGを鍵とした c1, c2の復号文を C−1

に求め，R′
1，及び R′

2を得る．その後，m ∈ {0, 1}∗，tU , yU ∈R Z
∗
q , c1, c2 ∈

{0, 1}∗をHに質問し，eGを得る．このとき，Forking Lemmaより無視でき

ない確率で正しい保証書 (tG, eG, sG)と (tG, ẽG, s̃G) を得る．このとき，tG ≡
gsGyG

eG ≡ gs̃GyG
ẽG (mod p)より，gsG−s̃G ≡ yG

ẽG−eG (mod p) を得る．これ

より xG ≡ (sG − s̃G)/(ẽG − eG) (mod q) を得るが，これは yG, g ∈ Z
∗
pに対

する離散対数問題の解であり，離散対数問題の困難さの仮定に反する．従っ

て，Advが正当な署名を生成する確率は無視できる．
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Case 4. tG ∈R Z
∗
p, R1, R2 ∈ {0, 1}∗を選択し，tGを鍵としたR1, R2の暗号文をCに

求め，c1, c2を得る．その後，yU ∈R Z
∗
p に対し，m, t, cをHに質問し，e′Gを

得る．このとき，3と同様の議論によって離散対数問題が解けることとなる．

Case 1,2,3,4より，Advが検証式をみたす保証付署名を生成できる確率は無視でき

ることがいえる．

定理 4 (署名者に対する安全性) 保証者 Gと結託することによって，適応的に選

択したメッセージmi (1 ≤ i ≤ �)に対するUiの署名 σUiG(mi)を得ることができる

攻撃者Advが (m, U) = ∀(mi, Ui)に対して

V er(U,G)(m, αUG, σUG, yU , yG) = 1 ∨ V erG(m, αUG, σUG, yG) = 1

をみたす保証付署名 σUGを生成できる確率は無視できる．

Proof. ランダム・オラクル仮定の下，Adv がメッセージ mに対する U の署名

σUG(m)を偽造できたと仮定する．このとき，Forking LemmaよりAdvはUの署名

(t, eU , sU)と(t, ẽU , s̃U)を得ることができ，t ≡ (gkG+1)sU (yU
kG+1)eU ≡ (gkG+1)s̃U (yU

kG+1)ẽU

り，xU = (sU − s̃U)/(eU − ẽU) mod qを得る．これは，yU , g ∈ Z
∗
pに対する離散対

数問題の解であり，離散対数問題の困難さの仮定に反する．従って，Advが正当

な署名を生成する確率は無視できる．

4.5 考察

ここで，提案手法の効率性について考察をおこなう．Zp上での 1回の剰余乗算

に必要な計算コストをM(p)，1回の共通鍵暗号の復号に必要なコストを C とし，

剰余べき演算にバイナリ法を用いたそれぞれの検証コストを表 4.1にまとめる．

提案方式である取引に対する電子保証において，一般検証に必要となる計算コス

トは (7|q|/4)M(p)，保証書単独検証に必要となる計算コストは (7|q|/2)M(p) + C

となる．一般検証においては，2 者による多重署名より小さい計算コストで実現

できている．実際，ディジタル署名の検証は，公開鍵証明書発行機関 (CA)によっ

て発行される公開鍵証明書の正当性を検証したうえでおこなう必要があり，公開

鍵証明書が Schnorr署名で生成されている場合，U とGの公開鍵の検証にそれぞ
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れ (7|q|/2)M(p)が必要となるため，一般検証には全体で (21|q|/4)M(p)の計算コ

ストが必要となる．また，保証単独検証は保証者の公開鍵検証のみを必要とする

ため，(7|q|/4)M(p)の計算を加えた (21|q|/4)M(p)+ Cの計算が必要となる．よっ

て，実際の保証書単独検証は，一般検証に必要な計算コストに加え，1回の復号処

理を必要とするが，ユーザの公開鍵を参照するための通信コストを必要としない

ため，検証者への負担を軽くすることができると考えられる．また，ユーザに対

する電子保証においても，公開鍵証明書の適用とほぼ同等の計算コストで実現す

ることができている．

表 4.1: 電子保証人方式における効率性の比較

方式 一般検証 保証書単独検証 満たさない性質

多重署名 [39] (15|q|/8)M(p) — 保証単独検証可能性　

署名単独検証不可能性

提案方式 (取引保証) (7|q|/4)M(p) (7|q|/2)M(p) + C

公開鍵証明書 [47] (7|q|/2)M(p) (7|q|/4)M(p) 署名単独検証不可能性　

提案手法 (ユーザ保証) (7|q|/2)M(p) + C (7|q|/2)M(p) + C
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第 5章

匿名証明書方式

5.1 はじめに

近年のオンライン・システムの普及に伴い，個人情報の拡散が問題となってい

る．このため，ユーザのプライバシ確保のためには，個人が自らの情報の流通を

制御できるアプリケーションが必要であり，このような問題を解決するのが匿名

証明書方式 [15, 17, 18, 7, 32, 11]である．匿名証明書方式では，ユーザが異なる仮

名 (Pseudonym)を取引機関へ登録する．各機関はその仮名によってユーザの情報

を管理・識別するため，それぞれの機関のもつ情報のリンクによる個人情報の拡

散を防ぐことができ，機関との取引は，登録した仮名に対応するユーザであるこ

とを証明することでおこなわれる．また，各機関は登録されたユーザの仮名に対

する登録証明書 (Credential)を発行し，対応するユーザは証明書の保持証明をお

こなうことで，別機関にその機関への登録者であるという事実のみを示すことが

できる．このとき，仮名に関する情報を検証者である別機関に何ら与えないため，

登録証明による仮名の関連付けを防ぐことができる．ここで，匿名証明書方式に

必要な性質を挙げる．

ユーザの匿名性: 検証者，および検証機関はそのユーザの証明書保持の事実以外，

ユーザに関する情報を何も得ることはできない．

仮名の関連付け不可能性: 同一ユーザの異なる仮名が関連付けされることはない．

匿名証明書の偽造不可能性: 機関によって発行される登録証明書の偽造をおこなう
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ことはできない．

5.2 準備

5.2.1 理想的な匿名証明書方式

ここで，準備として理想的な匿名証明書方式の定義を与える [11]．理想的なシ

ステムは信頼できる第三者 T の仲介によって構築され，全てのやりとりは T を介

して行われる．また，T は他のエンティティに対するユーザの匿名性を保証する．

ここで，理想的な匿名証明書方式 ICS と中間者 T を用いない暗号学を用いて構

築された匿名証明書方式CCSに対して，安全なシステムの定義を以下のように与

える:

定義 12 セキュリティ・パラメータ kに対する V = poly(k)をシステム内のエン

ティティの数とする．セキュリティパラメータ k，システム内で実行されるイベン

トに対するイベントスケジューラEに対する理想的匿名証明書方式を ICS(1k, E)，

暗号学を用いて構築された匿名証明書方式をCCS(1k, E)とする．また，システム

内のエンティティiの出力をZi(1
k)であらわし，システム内に存在するすべてのエ

ンティティの出力を {A1(1
k), . . . , AV (1k)}，匿名証明書方式CS内で得られる出力

を {A1(1
k), . . . , AV (1k)}CS(1k,E)と記述することにする．

このとき，全ての確率的多項式チューリング・マシンAと十分大きな kに対し

て，以下のような性質をみたすシミュレータSが存在するならばCCSは安全であ

るという:　

(1) ICSにおいて，SはAによってコントロールされた実世界のエンティティに
対応する理想世界のエンティティをコントロールする．

(2) 全てのイベントスケジューラ EAに対して，S はAにアクセスするブラック
ボックスを用いることができ，

{{Zi(1
k)}V

i=1,A(1k)}CCS(1k,E) c≈ {{Zi(1
k)}V

i=1,SA(1k)}ICS(1k,E).

をみたす．但し，D1(1
k)

c≈ D2(1
k)はD1とD2が計算量的に識別不可能であるこ

とを示す．
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5.3 匿名性を強化した証明書方式

本節では，匿名性を強化した証明書方式を与える．既存の方式 [15, 17, 18, 7, 32,

11]では，システム内にユーザと機関のみが存在し，各機関はユーザに登録証明書

を発行する．よって，登録証明書の保持証明に機関の公開鍵を必要とすることか

ら，ユーザに強い匿名性をもたせることができなかった．つまり，仮名と登録し

ている機関とが，証明書から関連付けされていた．そこで，提案する匿名証明書

方式では，機関を適当にグループ化し，グループ内の機関管理者が機関情報を埋

め込んだ登録証明書をユーザに発行する．これによって，ユーザは埋め込まれた

機関情報の露出を制御することができ，自らのセキュリティ・ポリシーに応じた登

録証明をおこなうことができる．即ち，ユーザはグループに属すること，もしく

はグループ内のある機関に属することのいづれかの証明を選択することができる．

また，提案する手法は，既存方式のもつ性質である，ユーザの匿名性，仮名の関

連付け不可能性，および登録証明書の偽造不可能性をもちあわせている．

提案する匿名証明書方式は以下のエンティティによって構成される:

グループ G: 機関の集合．

機関管理者 MG: グループGの秘密鍵を管理し，その秘密鍵を用いてユーザに証

明書を発行するエンティティ．

機関 Oi: グループに属するエンティティ．

ユーザ U : グループに登録し，そのグループ内の機関と取引をおこなうエンティ

ティ．

検証者 V : ユーザの属性を検証するエンティティ．

5.3.1 提案方式の概要

ここで，匿名性を強化した証明書方式の概要を述べる．提案する手法は以下の

ように構築される．

但し，ユーザ，各機関，機関管理者間は匿名通信路で結ばれているものとする．
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1. 初期設定:

全ての機関管理者MG ∈ Gは，鍵生成プロトコルKGGを用いてグループの

秘密鍵，公開鍵の組を生成する．MGによって生成されるグループGの公開

鍵をRSAの法 nGと dG, eG, fG, gG, hG, vG ∈ Z
∗
nG

2とし，秘密鍵を nGの素因

数とする．

2. 機関OiのグループGへの登録:

機関Oiは，グループGへ登録するためにグループの公開鍵を用いて鍵生成プ

ロトコルKG(Oi,G)から，秘密鍵と公開鍵の組 (x(Oi,G), y(Oi,G) := vG
x(Oi,G) mod

nG)を生成し，識別情報 id(Oi,G)とともにグループに登録する．機関管理者

MGは登録された機関の公開鍵のリストを公開する．

3. ユーザの登録:

3-1. ユーザ U のグループGへの登録:

ユーザ U は，鍵生成プロトコルKGU を用いてシステム内で用いる秘

密鍵 xU を生成する．また，仮名生成プロトコル PGによって，仮名

P(U,G)を生成し，グループGに登録する．これはUの秘密鍵 xU を用い

て P(U,G) := gG
xU hG

s(U,G) mod nGで生成される．ただし，s(U,G)はプロ

トコル PGによって生成される U の秘密情報である．その後，機関管

理者MGはグループ登録証明書発行プロトコル CIGによって登録証明

書を発行する．この証明書はC(U,G) ≡ (P(U,G)fG)1/E(U,G) (mod nG) をみ

たす (E(U,G), C(U,G))の組であらわされる．

3-2. ユーザ U の機関Oi ∈ Gへの登録:

i. ユーザUは機関Oiに仮名生成プロトコルPGを用いて生成したP(U,Oi) :=

gG
xU hG

x(U,Oi) mod nGを登録する．

ii. Uは検証機関をOiとしたグループ登録証明プロトコルCTGによって

グループGへの登録証明をおこなうとともに，登録した仮名P(U,Oi)

が正しい型であること，即ち U の秘密鍵を用いて生成されている

ことを証明する．

iii. U と Oi は仮名保証書生成プロトコル GGによって U の Oi への

登録を機関管理者に保証するための情報である σ(U,Oi)を生成する．
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σ(U,Oi)は仮名 P(U,Oi)に対して生成され，U へのプライベート出力

である．

iv. Uは機関管理者MGに機関登録証明書発行プロトコルCIO によって

σ(U,Oi)の正当性を証明し，MGは機関Oi の登録証明書を発行する．

σ(U,Oi)の正当性とは，σ(U,Oi)が機関Oiによって生成されたものであ

り，かつP(U,G)と同じ秘密鍵を用いて生成された仮名に対して発行さ

れたものであることを意味する．機関登録証明書はOiの識別情報で

ある id(Oi,G)を用いて生成され，C(U,Oi) ≡ (P(U,Oi)dG
id(Oi,G)fG)1/E(U,Oi)

(mod nG) をみたす (E(U,Oi), C(U,Oi))の組であらわされる．

4. 登録証明: ユーザ U は検証者 V もしくは検証機関Oj ∈ GJ に登録証明をおこ

なう．

4-1. 検証者へのOiへの登録，またはグループGI への登録証明: もし，検証

者 V にOi ∈ GIへの登録を示す場合は，機関登録証明プロトコルCS+

によってOi ∈ GI への登録を証明する．また，検証者 V にその登録を

示したくない，もしくはその必要がない場合には機関情報をもたない機

関登録証明プロトコル CS−によってグループGI に属するある機関の

登録証明をおこなうことができる．

プロトコルCS+では，id(Oi,G)を検証者に与え，

C(U,Oi)
E(U,Oi) ≡ gG

xU hG
s(U,Oi)dG

id(Oi,G)fG (mod nG)

をみたす，C(U,Oi), E(U,Oi), xU , s(U,Oi)の知識証明をおこない，プロトコ

ル CS−では id(Oi,G)を検証者に与えず，C(U,Oi), E(U,Oi), xU , s(U,Oi)に加

えて id(Oi,G)の知識証明をおこなう．

4-2. 検証機関へのOiへの登録，またはグループGI への登録証明: ユーザU

は検証機関Oj ∈ GJに機関登録証明プロトコルCT+によってOi ∈ GI

への登録証明書をおこなうとともに P(U,Oj) に対応するユーザであるこ

とを証明する．また，U がその登録の事実をOjに知らせたくない場合

には，グループGIに属するある機関への登録証明とともに，P(U,Oj)に

対応するユーザであることが証明できる．
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プロトコルCT+では，id(Oi,G)を検証者に与え，

C(U,Oi)
E(U,Oi) ≡ gGI

xU hGI

s(U,Oi)dGI

id(Oi,G)fGI
(mod nGI

)

P(U,Oj) ≡ gGJ

xU hGJ

s(U,Oj) (mod nGJ
)

を同時にみたす，C(U,Oi), E(U,Oi), xU , s(U,Oi), s(U,Oj)の知識証明をおこなう

ことで，P(U,Oj)に対応するユーザのOi への登録を示すことができ，プロ

トコルCT−では id(Oi,G)を検証者に与えず，C(U,Oi), E(U,Oi), xU , s(U,Oi), s(U,Oj)

に加えて id(Oi,G)の知識証明をおこなう．

5.3.2 プロトコル

本節では，匿名性を強化した匿名証明書方式を提案する．

初期設定

システムパラメータを以下のように設定する．RSAの法のサイズを �nビット，

セキュリティパラメータを ε > 1する．また，�Γ = 2�n, �∆ = ε�Γ, 2�Λ > 2(22�Γ +

2�Γ +22�∆ +2�∆)とし，各区間をΓ =]−2�Γ , 2�Γ[, ∆ =]−2�∆ , 2�∆ [, Λ =]2�Λ, 2�Λ+�Σ[

と設定する．

鍵生成プロトコル KG

鍵生成プロトコルKGG, KG(O,G)とKGU は

KGG(1k) � (XG,YG), KG(O,G)(1
k,YG) � (x(O,G), y(O,G)), KGU(1k) � xU

であらわされ，KGGとKG(O,G)は，それぞれグループGと機関O ∈ Gの秘密鍵,

公開鍵の組を，KGU はユーザ U の秘密鍵を生成する．(XG,YG)をグループGの

鍵，(x(O,G), y(O,G))を機関O ∈ Gの鍵，そして xU をユーザUの秘密鍵とする．上

記は，KGG とKGU は 1kの入力に対し (XG,YG)または xU を，またKG(O,G)は

1kとグループの公開鍵 YGに対し (x(O,G), y(O,G))を出力することを意味する．
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Step 1. 機関管理者MG ∈ Gは，pG := 2p′G + 1かつ qG := 2q′G + 1が素数となる

ような �n/2ビットの素数 p′G, q′Gを選択し，nG := pGqGを計算する．また，

dG, eG, fG, gG, hG, vG ∈R Z
∗
nG

2を選択し，XG:= (pG, qG)をグループの秘密鍵，

YG:= (nG, dG, eG, fG, gG, hG, vG)をグループの公開鍵とする．

Step 2. 各組織Oiは，x(Oi,G) ∈R Γに対して y(Oi,G) := gG
x(Oi,G) mod nG を計算し，

y(Oi,G)をグループGへの登録鍵とする．

Step 3. ユーザU は，システム内で用いる秘密鍵として xU ∈ Γを選択し，保管し

ておく．

仮名生成プロトコル PG

仮名生成プロトコル PGは，

PG〈U(xU), X〉(YG) � [U(s(U,X))](P(U,X))

であらわされる．上記は，PGはUとX ∈ {O ∈ G,MG ∈ G}の対話によっておこ
なわれ，これは，Uによる入力xUと共通入力YGから，Uへ s(U,X)をプライベート

出力し，P(U,X)をUとXへ共通出力することを意味する．また，PGは出力P(U,X)

が正しい型であること，即ち xU ∈ Γ, s(U,X) ∈ ∆を用いてP(U,X) = gG
xU hG

s(U,X) に

あらわされることを保証する．

プロトコル PGは以下のように構成される:

Step 1. U は r1 ∈R ∆, r2, r3 ∈R {0, 1}2�n に対し，c1 := dG
r1eG

r2, c2 := dG
xU eG

r3を

計算し，それらをXに送る．

PK2{(α, β, γ, δ) : c1 = dG
αeG

β ∧ c2 = dG
γeG

δ}

によって，c1, c2が正しく生成されていることを証明する．

Step 2. Xは r ∈R ∆を選択し，U に送信する．

Step 3. U は，s(U,X) := (r1 + r (mod 2�∆+1 + 1)) − 2�∆ + 1と s̃ =
⌊

r1+r
2�∆+1−1

⌋
を

計算し，P(U,X) := gG
xU hG

s(U,X) を仮名とする．また r4 ∈R {0, 1}�n に対し
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c3 := dG
s̃eG

r4と P(U,X)をXに送信し，それが正しく生成されたことを以下

の PK2によって証明する:

PK2{(α, β, γ, δ, ε, ζ, ϑ, ξ) : c1 = dG
αeG

β

∧ c2 = dG
γeG

δ

∧ c3 = dG
εeG

ζ

∧ P(U,X) = gG
γhG

ϑ

∧ (c1dG
r−2�∆+1)/(c3

2�∆+1+1) = dG
ϑeG

ξ

∧ γ ∈ Γ ∧ ϑ ∈ ∆}.

Step 4. Xは仮名リストに P(U,X)を保管する．

Step 5. U は P(U,X)の生成に用いた秘密情報 s(U,X)と P(U,X)をX の登録情報とし

て秘密に保管する．

グループ登録証明書発行プロトコル CIG

CIGは，機関管理者MG ∈ Gがグループ登録証明書を発行するのに用いられ，

CIG〈U(xU , s(U,G)), MG(XG)〉(YG, P(U,G)) � C(U,G)

であらわされる．CIGは U によるプライベート入力 xU , s(U,G)と，MG によるプ

ライベート入力 XG，共通入力 YG, P(U,G) に対して，P(U,G) ∈ PG〈U, MG〉に対す
る証明書 C(U,G) を出力する．この証明書 C(U,G) は仮名 P(U,G) に対して C(U,G) ≡
(P(U,G)fG)1/E(U,G) (mod nG)をみたす (E(U,G), C(U,G))の組であらわされる．

プロトコルCIGは，以下のように構成される:

Step 1. ユーザ U は PK2{(α, β) : P(U,G) = gG
αhG

β} によってMGのデータベース

に登録されている P(U,G)に対応するユーザであることを証明する．

Step 2. 機関管理者MGは素数E(U,G) ∈R Λを選択し，C(U,G) := (P(U,G)fG)1/E(U,G) mod

nGを計算する．またUにグループ登録証明書として (E(U,G), C(U,G)) を送る．

機関管理者MGは C(U,G) = (E(U,G), C(U,G)) をそれに対応する仮名 P(U,G)とと

もに保管する．
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Step 3. U は C(U,G)
E(U,G) ≡ P(U,G)fG (mod nG) かつE(U,G) ∈ Λであるかどうかを

検証し，正しければ C(U,G) = (E(U,G), C(U,G))をグループGの登録証明書とし

て保管する．

グループ登録証明プロトコル CSG

CSGは，ユーザ U が検証者 V にグループGへの登録を証明するのに用いられ

る．これは

CSG〈U(C(U,G), xU , s(U,G)), V 〉(YG) � {0, 1}

であらわされ，証明者 U が C(U,G) ∈ CIG〈U, MG〉を保持するとき圧倒的確率で 1

を，そうでないときは 0を出力する．

プロトコルCSGは以下のように構成される:

Step 1. U は r1, r2 ∈R {0, 1}2�n を選択し，c1 := C(U,G)eG
r1 , c2 := eG

r1dG
r2 を計算

し，検証者 V に c1, c2を送る．

Step 2. U は以下の PK2によって検証者 V に登録証明をおこなう:

PK2{(α, β, γ, δ, ε, ζ, ξ) : fG = c1
α/gG

βhG
γeG

δ

∧ c2 = eG
εdG

ζ

∧ 1 = c2
α/eG

δdG
ξ

∧ α ∈ Λ ∧ β ∈ Γ ∧ γ ∈ ∆}.

検証機関に対するグループ登録証明プロトコル CTG

CTGは，ユーザ U がエンティティX ∈ {Oj ∈ GJ , MGJ
∈ GJ}にグループGI

の登録を示すとともに，Xにおける P(U,X)に対応するユーザであることを証明す

るのに用いられる．

CTG〈U(xU , s(U,GI), s(U,GJ), P(U,GI), C(U,GI )), X〉(YGI
,YGJ

, P(U,X)) � {0, 1}

であらわされ，証明者UがC(U,GI) ∈ CIG〈U, MGI
〉(P(U,GI)), P(U,GI) ∈ PG〈U(xU), MGI

〉
かつ P(U,X) ∈ PG〈U(xU), X〉をみたす C(U,GI), P(U,GI)を入力したとき，共通入力

P(U,X)に対して圧倒的確率で 1を，そうでないときは 0を出力する．
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プロトコルCTGは以下のように構成される:

Step 1. ユーザUはr1, r2 ∈R {0, 1}2�nを選択し，c1 := C(U,GI)eG
r1とc2 := eGI

r1dGI

r2

を計算し，c1, c2を検証機関Xに送る．

Step 2. U は以下の PK2によって，検証機関Xに登録証明をおこなう:

PK2{(α, β, γ, δ, ε, ζ, ξ, η) : fGI
= c1

α/gGI
βhGI

γeGI
δ

∧ c2 = eGI
εdGI

ζ

∧ 1 = c2
α/eGI

δdGI

ξ

∧ P(U,X) = gGJ

βhGJ

η

∧ α ∈ Λ ∧ β ∈ Γ ∧ γ ∈ ∆}.

仮名保証書生成プロトコル GG

GGによって，ユーザUは仮名を登録した機関Oi ∈ Gから，登録済みであるこ

とを保証する情報を得ることができる．このプロトコルは，

GG〈U(xU , s(U,Oi)), Oi(x(Oi,G))〉(YG, y(Oi,G), P(U,Oi)) � [U(σ(U,Oi), r(U,Oi))]

であらわされ，Uのプライベート入力 xU に対し，P(U,Oi) ∈ PG〈U(xU), Oi〉のとき
のみ U の仮名 P(U,Oi)に対する仮名保証書 σ(U,Oi) = (ẽ, s̃, P̃ , Q̃)と乱数 r(U,Oi)をプ

ライベート出力として U に与える．

また，Ii ∈ Gによって生成された正しい仮名保証書 σ(U,Oi) は，公開鍵 y(Oi,G)に

対して，

ẽ = H(gG, y(Oi,G), P̃ , Q̃, gG
s̃y(U,Oi)

ẽ, P̃ s̃Q̃ẽ)

をみたす．プロトコルGGは以下のように構成される:

Step 1. U はOiに登録済みの仮名 P(U,Oi)に対応するユーザであることを

PK2{(α, β) : P(U,Oi) = gG
αhG

β}

によって証明する．

Step 2. Oi は，r ∈R {0, 1}2�n に対して t1 := gG
r, t2 := P(U,Oi)

r と Q(U,Oi) :=

P(U,Oi)
x(Oi,G)を計算し，それらをU に送る．
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Step 3. U は，r1, r2, r(U,Oi) ∈R {0, 1}2�n を選択し，t̃1 := t1gG
r1y(Oi,G)

r2 , t̃2 :=

(t2P(U,Oi)
r1Q(U,Oi)

r2)r(U,Oi), P̃ := P(U,Oi)
r(U,Oi) と Q̃ := Q(U,Oi)

r(U,Oi) を計算す

る．次に，ẽ := H(gG, y(Oi,G), P̃ , Q̃, t̃1, t̃2), e := ẽ − r2を計算し，eを Oiに

送る．

Step 4. Oiは秘密鍵 x(Oi,G)を用いて s := r − ex(Oi,G)を計算し，U に送る．

Step 5. U は t1 = gG
sy(Oi,G)

eかつ t2 = P(U,Oi)
sQ(U,Oi)

eがなりたつかどうかを検証

し，正しければ s̃ := s + r1を計算し，P(U,Oi)に対する登録証明書が発行され

るまで σ(U,Oi) := (ẽ, s̃, P̃ , Q̃) と r(U,Oi)を保管する．

機関登録証明書発行プロトコル CIO

CIO は機関管理者MG ∈ Gがユーザ U に機関 Oi ∈ Gの登録証明書，即ち

Oi ∈ Gに登録された仮名に対する証明書を発行するのに用いられる．CIOは，

CIO〈U(xU , s(U,G), s(U,Oi), P(U,Oi), r(U,Oi)), MG(XG)〉(YG,Y(Oi,G), P(U,G), σ(U,Oi))

� [U(C(U,Oi))]

であらわされる．入力 σ(U,Oi) ∈ GG〈U, Oi〉(P(U,Oi))に対し，P(U,Oi) に対する機関

登録証明書 C(U,Oi) をプライベート出力として U に与える．出力される C(U,Oi) は

C(U,Oi) ≡ (P(U,Oi)dG
id(Oi,G)fG)1/E(U,Oi)をみたす (E(U,Oi), C(U,Oi))の組で与えられる．

ユーザ U はこの時点で，既にグループGの機関管理者MGに仮名 P(U,G)，機関

Oi ∈ Gに仮名P(U,Oi)を登録している．よって，仮名の関連付けを防ぐため，ユー

ザは機関管理者にP(U,Oi)を見せることなく，σ(U,Oi)がOiによってUの仮名に対し

て生成されていることを証明する．また，σ(U,Oi)は U へのプライベート出力であ

るため，機関管理者と各機関の結託によるユーザ情報の連結を防ぐことができる．

但し，機関管理者は P(U,G)がどの機関に登録しているかという情報のみを管理で

きる．

プロトコルCIOは以下のように構成される:

Step 1. ユーザUはランダムに選択した素数E(U,Oi) ∈R Λと r ∈R ZnG
, id(Oi,G) ∈ ∆

に対し，c := rE(U,Oi)P(U,Oi)dG
id(Oi,G)fGを計算し，c, E(U,Oi), σ(U,Oi)をGに送
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る．さらに，その σ(U,Oi)に対応するユーザであることを証明する: U はラン

ダムに選択した r1 ∈R {0, 1}2�n に対して c1 := reG
r1 を計算し，Gに登録さ

れている仮名 P(U,G)に対して以下の PK2を実行する:

PK2{(α, β, γ, δ, ε, ζ, ξ, η) : P(U,G) = gG
αhG

β

∧ 1 = P(U,G)
γ/gG

δhG
ε

∧ P̃ = gG
δhG

ζ

∧ P̃ = cγ(eG
E(U,Oi))ξ/(c1

E(U,Oi)dG
id(Oi,G)fG)γ

∧ α ∈ Γ, β ∈ ∆}.

Step 2. MGは t1
′ := gG

s̃y(Oi,G)
ẽ, t2

′ := P̃ s̃Q̃ẽに対して ẽ = H(gG, y(Oi,G), P̃ , Q̃, t1
′, t2′)

が成り立つかどうか検証し，正しければ c′ := c1/E(U,Oi)とし，U に送る．

Step 3. UはC(U,Oi) := c′/rを計算し，C(U,Oi)
E(U,Oi) ≡ P(U,Oi)dG

id(Oi,G)fG (mod nG)

が成り立つかどうか検証する．正しければ (E(U,Oi), C(U,Oi))を機関Oiの登録

証明書として保管する．

機関登録証明プロトコル CS+

CS+は，ユーザ U が検証者 V に機関 Oi ∈ Gへの登録を証明するのに用いら

れる．

CS+〈U(xU , s(U,Oi), P(U,Oi), C(U,Oi)), V 〉(YG, y(Oi,G)) � {1, 0}

は，P(U,Oi) ∈ PG〈U, Oi〉かつ C(U,Oi) ∈ CIO〈U(P(U,Oi)), MG〉をみたす P(U,Oi) と

C(U,Oi) の入力に対して圧倒的確率で 1を出力する．

プロトコルCS+は以下のように構築される:

Step 1. Uは r1, r2 ∈R {0, 1}2�nに対し，c1:= C(U,Oi)eG
r1と c2:= eG

r1dG
r2を計算し，

それらを V におくる．

Step 2. U は以下の PK2によって，検証者 V に機関Oiの登録証明をおこなう:

PK2{(α, β, γ, δ, ε, ζ, ξ) : fGdG
id(Oi,G) = c1

α/gG
βhG

γeG
δ

∧ c2 = eG
εdG

ζ

∧ 1 = c2
α/eG

δdG
ξ

∧ α ∈ Λ ∧ β ∈ Γ ∧ γ ∈ ∆}.
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機関情報をもたない機関登録証明プロトコル CS−

CS−は，ユーザ U が検証者 V にグループG内のある機関に登録していること

を証明するのに用いられる．

CS−〈U(xU , s(U,Oi), P(U,Oi), C(U,Oi),Y(Oi,G)), V 〉(YG) � {1, 0}

は，P(U,Oi) ∈ PG〈U, Oi〉かつ C(U,Oi) ∈ CIO〈U(P(U,Oi)), MG〉をみたす P(U,Oi) と

C(U,Oi) の入力に対して圧倒的確率で 1を出力する．

プロトコルCS−は以下のように構築される:

Step 1. U は，r1, r2 ∈R {0, 1}2�nに対し，c1:= C(U,Oi)eG
r1と c2:= eG

r1dG
r2を計算

し，それらを V に送る．

Step 2. U は以下のPK2によって，検証者 V に機関情報をもたない機関登録証明

をおこなう:　

PK2{(α, β, γ, δ, ε, ζ, ξ, η) : fG = c1
α/gG

βhG
γdG

δeG
ε

∧ c2 = eG
ζdG

ξ

∧ 1 = c2
α/eG

εdG
η

∧ α ∈ Λ ∧ β ∈ Γ ∧ γ ∈ ∆}.

検証機関への機関登録認証プロトコル CT+

CT+において，ユーザ U はエンティティX ∈ {Oj ∈ GJ , MGJ
∈ GJ}に機関

Oi ∈ GI への登録を示すとともに，Xにおける P(U,X)に対応するユーザであるこ

とを示すことができる．

CT+〈U(xU , s(U,Oi), s(U,Oj), P(U,Oi), C(U,Oi)), X〉(YGI
,YGJ

, y(Oi,GI), P(U,X)) � {1, 0}

は，C(U,Oi) ∈ CIO〈U(P(U,Oi)), MGJ
〉, P(U,Oi) ∈ PG〈U(xU), Oi〉かつP(U,X) ∈ PG〈U(xU), X〉

をみたす P(U,Oi), P(U,X)と C(U,Oi) に対して圧倒的確率で 1を出力する．

プロトコルCT+は以下のように構築される:

Step 1. U は，r1, r2 ∈R {0, 1}2�n に対して，c1 := C(U,Oi)eGI
r1 と c2 := eGI

r1dGI

r2

を計算し，それらをX に送る．
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Step 2. U は，以下の PK2によって機関登録証明をおこなう:

PK2{(α, β, γ, δ, ε, ζ, ξ, η) : fGI
dGI

id(Oi,GI ) = c1
α/gGI

βhGI

γeGI
δ

∧ c2 = eGI
εdGI

ζ

∧ 1 = c2
α/eGI

δdGI

ξ

∧ P(U,X) = gGJ
βhGJ

η

∧ α ∈ Λ ∧ β ∈ Γ ∧ γ ∈ ∆}.

検証機関への機関登録証明プロトコル CT−

CT−において，ユーザ U はエンティティX ∈ {Oj ∈ GJ , MGJ
∈ GJ}にグルー

プGI 内のある機関への登録を示すとともに，X における P(U,X)における P(U,X)

に対応するユーザであることを示すことができる．

CT−〈U(xU , s(U,Oi), s(U,Oj), P(U,Oi), C(U,Oi), y(Oi,GI)), X〉(YGI
,YGJ

, P(U,X)) � {1, 0}

は，C(U,Oi) ∈ CIO〈U(P(U,Oi)), MGI
〉, P(U,Oi) ∈ PG〈U(xU), Oi〉かつP(U,X) ∈ PG〈U(xU), Oj〉

をみたす P(U,Oi), P(U,X)と C(U,Oi) に対して圧倒的確率で 1を出力する．

プロトコルCT−は以下のように構築される:

1. Uは r1, r2 ∈R {0, 1}2�nに対し，c1 := C(U,Oi)eGI
r1, c2 := eGI

r1dGI

r2を計算し，c1

と c2をXに送信する．

2. U は，以下の PK2によって機関登録証明をおこなう:

PK2{(α, β, γ, δ, ε, ζ, ξ, η, ϕ) : fGI
= c1

α/gGI
βhGI

γdGI

δeGI
ε

∧ c2 = eGI
ζdGI

ξ

∧ 1 = c2
α/eGI

εdGI

η

∧ P(U,X) = gGJ
βhGJ

ϕ

∧ α ∈ Λ ∧ β ∈ Γ ∧ γ ∈ ∆}.

5.3.3 安全性の考察

本章では，提案するシステムの安全性について考察する．強 RSA問題仮定と

Diffie-Hellman決定問題仮定の下，以下の補題が導かれる:
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補題 1 PGにおける

PK2{(α, β, γ, δ, ε, ζ, ϑ, ξ) : c1 = dαeβ

∧ c2 = dγeδ

∧ c3 = dεeζ

∧ P(U,Oi) = gγhϑ

∧ (c1d
r−2�∆+1)/(c3

2�∆+1+1) = dϑeξ

∧ γ ∈ Γ ∧ ϑ ∈ ∆}

は P(U,Oi)を生成する正しい xU , s(U,O)の統計的ゼロ知識証明である．

Proof. PK2プロトコルの性質より，述語部分をみたすα, β, γ, δ, ε, ζ, ϑ, ξを抽出す

ることができる．また，c1 = dαeβ, c3 = dεeζ, (c1d
r−2�∆+1)/(c3

2�∆+1+1) = dϑeξ よ

り，dα+r−2�∆+1
eβ/(dε(2�∆+1+1)eζ(2�∆+1+1)) = dα+r−2�∆+1−ε(2�∆+1+1) · eβ−ζ(2�∆+1+1) =

dϑeξ. よって，ϑ ∈ ∆かつ α + r − 2�∆+1 + 1 − ε(2�∆+1 + 1) = ϑ より ϑ = (α +

r mod 2�∆+1 + 1) − 2�∆ + 1を得る．

補題 2 CSG, CTG, CS+, CS−, CT+と CT−における PK2プロトコルは，証明者

の正しい型の秘密鍵，秘密情報，及び属性証明書の統計的ゼロ知識証明である．

これらの証明は，[11]における証明と同様であり，ここでは，TC− におけるPK2

プロトコルに関する補題及びその証明を与えることにする．

補題 3 TC−における

PK2{(α, β, γ, δ, ε, ζ, ξ, η, ϕ) : fGI
= c1

α/gGI

βhGI

γdGI

δeGI

ε

∧ c2 = eGI

ζdGI

ξ

∧ 1 = c2
α/eGI

εdGI

η

∧ P(U,X) = gGJ
βhGJ

ϕ

∧ α ∈ Λ ∧ β ∈ Γ ∧ γ ∈ ∆}

は，P(U,X) = gGJ
xhGJ

s1 (mod nGJ
)と CE = gGI

xhGI

s2dGI

yfGI
(mod nGI

)をみた

す x ∈ Γ, s1, s2 ∈ ∆, E ∈ Λ, C, yの統計的ゼロ知識証明である．

Proof. PK2プロトコルの性質より，述語部分をみたすα, β, γ, δ, ε, ζ, ξ, η, ϕを抽出す

ることができる．また，c2 = eGI
ζdGI

ξ, 1 = c2
α/eGI

εdGI

ηよりζα = ε (mod ord(eGI
))
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を得る．よって，c1
α/eGI

ε = gGI
βhGI

γdGI

δfG = (c1/eGI
ζ)α かつ α ∈ Λ, β ∈ Γ,

γ ∈ ∆ より，証明者は正しい属性証明書 c1/eGI

ζを保持しており，加えてP(U,X) =

gGJ

βhGJ

ηより，その証明書に対応する仮名とP(U,X)は同じ鍵を用いて生成されて

いることがいえる．

補題 4 CIOにおける

PK2{(α, β, γ, δ, ε, ζ, ξ, η) : P(U,G) = gG
αhG

β

∧ 1 = P(U,G)
γ/gG

δhG
ε

∧ P̃ = gG
δhG

ζ

∧ P̃ = cγ(eG
E(U,Oi))ξ/(c1

E(U,Oi)dG
id(U,Oi)fG)γ

∧ α ∈ Γ, β ∈ ∆}

は，P(U,G) = gG
xhG

s, c = rE(U,Oi)P(U,Oi)dG
id(Oi,G)fGかつ P̃ = P(U,Oi)

r(U,Oi) をみたす

x ∈ Γ, s ∈ ∆, r, r(U,Oi)の統計的ゼロ知識証明である．

Proof. P(U,G) = gG
αhG

β, 1 = P(U,G)
γ/gG

δhG
εから αγ ≡ δ (mod ord(gG))を得るこ

とができ，P̃ = cγ(eG
E(U,Oi))ξ/(c1

E(U,Oi)dG
id(Oi,G)fG)γより，cγ = gG

δhG
ζ(c1

E(U,Oi)

dG
id(Oi,G)fG)γ/(eG

E(U,Oi))ξ = {(c1/eG
ξ/γ)E(U,Oi)gG

αhG
ζ/γdG

id(Oi,G)fG}γ を導く．これ

によって，cが P(U,G)を生成する秘密情報αを用いたある仮名 gG
αhG

ζ/γと id(Oi,G)

を用いて正しい型で生成されているといえる．

5.3.4 シミュレータの構築

提案する匿名証明書方式の安全性を示すためにシミュレータを構築し，それが

安全なシステムの定義を満たすことを示す必要がある．ここで，攻撃者Aがコン
トロールするエンティティは一つのエンティティに包摂されるものとし，Aのた
めのシミュレータの構築をおこなう．

初期設定

Aにコントロールされない機関管理者MG ∈ Gと機関O ∈ Gにおいて，S
はそれらの秘密鍵と公開鍵の組 (XG,YG)と (x(Oi,G), y(Oi,G))を用意する．さ

らに，SはAによってコントロールされたユーザの登録を記録する archiveG

と archiveOを作成する．archiveGはグループGの登録証明書，archiveOは
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機関Oの登録証明書の発行をうけたユーザのデータをそれぞれ記録するもの

とする．さらに，Aによってコントロールされるユーザのリスト listAを初

期化しておく．

グループへの仮名登録

ユーザは機関管理者MGに登録する仮名を生成する:

(I) Aによってコントロールされるユーザが正直な機関管理者に仮名を登録
する場合，(i) Sは，プロトコルPGにおける知識抽出によって，ユーザの秘

密鍵 xと秘密情報 sを得る．(i-1) その秘密鍵 xに対応するユーザが listAに

存在しなければ，SはログインネームをLUとする新しいユーザを作成し，T

と対話することによって仮名N(U,G)と，LU に対応する鍵KU を手に入れる．

さらに，(x := xU , s := s(U,G))とし，SはAにコントロールされたユーザのリ
スト listAに (U, LU , KU , N(U,G), xU , s(U,G))を加える．(ii-2) xに対応するユー

ザが listAに既に存在するならば，Sは，T と対話することによってxに対応

するユーザUのために仮名N(U,G)を手に入れ，Uの情報にN(U,G), s(U,G) := s

を加える．

(II) T を通して正直なユーザがAによってコントロールされたグループ管理
者に登録する仮名を作成する場合，Sはプロトコル PGにおけるゼロ知識シ

ミュレータを用いて，Aの動きをシミュレートする．

グループ登録証明書の発行

ユーザは機関管理者MGに証明書の発行を要求する:

(I) Aにコントロールされたユーザが正直なグループ管理者に証明書の発行
を要求する場合，(i) T からのメッセージを受け取るとすぐに，S は xと s

の値を得るためにプロトコル CIG の Step 1における知識抽出をおこなう．

(x, s)に対応する仮名N に対して，(i-1) N /∈ listAならば， S は証明書の
発行を拒否する．(i-2) N ∈ listAならば，S は T と対話することによって

正当な証明書 (E, C)を発行する．Sは archiveG内のN に対応するデータに

(E(U,G), C(U,G)) := (E, C) を追加する．

(II) 正直なユーザが T を通してAにコントロールされた機関管理者MGに

証明書の発行を要求する場合，S はプロトコル CIGの Step 1におけるゼロ
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知識シミュレータを走らせ，Uがおこなうようにプロトコルを続ける．もし，

U が受理すれば Sは T に証明書が発行されたことを知らせる．

機関への仮名登録

ユーザは機関O ∈ Gに登録する仮名を生成する:

このシミュレーションは上のグループへの仮名登録と同様におこなうことが

できる．結果として archiveOに (U, LU , KU , N(U,O), xU , s(U,O))が保管される．

仮名保証書の生成

ユーザは仮名の保証書の生成を機関Oに要求する:

(I) ユーザがAによってコントロールされている場合，(i) Sはユーザの鍵 x

と秘密情報 sを得るためにプロトコルGGの Step 1 の知識抽出をおこなう．

(x, s)に対応する N に対して, (i-1) N /∈ listA ならば，S は保証書の発行
を拒否する．(i-2) N ∈ listAならば，S は T との対話によって σを作成し，

archiveO内のN に対応するデータに σ(U,O) := σ を加える．

(II) 機関OがAによってコントロールされている場合，SはプロトコルGG

の Step 1におけるゼロ知識シミュレータを走らせプロトコルにおける U の

動きをシュミレートする．

機関属性証明書の発行

ユーザはO ∈ Gのへの登録証明書発行を機関管理者MG ∈ Gに要求する:

(I) ユーザがAにコントロールされている場合，(i) T からのメッセージを受

け取るとすぐに，S は x, s(U,G)と rを手に入れるために プロトコル CIGの

Step 1における知識抽出をおこなう．(i-1) (x, s(U,G)) /∈ archiveGならば，S
は証明書の発行を拒否する．(i-2) (x, s(U,G)) ∈ archiveGならば，SはGの残

りの動きをおこない，Eに対応する c′を発行し，c′/rによってCを求める．

S は archiveO 内の (x, s(U,O))に対応するデータに (C(U,O), E(U,O)) := (C, E)

を加える．

(II) もしユーザがAによってコントロールされており，機関O ∈ Gが不正

直である場合，(i) T からのメッセージを受け取るとすぐに，Sはプロトコル
CIGの Step 1での知識抽出をおこない x, s(U,G)と rを得，archiveOをチェッ
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クする．(i-1) もし (x, s) ∈ archiveO ならば，S はこのユーザを U とする．

(i-2) もし (x, s) /∈ archiveOならば，U を xに対応するユーザとし，T と対

話することによってN(U,O)を得る．(ii) Sは archiveGをチェックする．(ii-1)

もし (x, s(U,G)) /∈ archiveGならば，Sは証明書の発行を拒否する．(ii-2) も

し (x, s(U,G)) ∈ archiveGならば S はGの残りの作業をおこない，Eに対応

する正しい c′を作成する．S は c′/rによって C を求め，(x, s(U,O), C, E)を

archiveO内の xに対応するデータに (C(U,O), E(U,O)) := (C, E)を加える．

(III) もし，機関管理者MG ∈ GがAによってコントロールされている場合，
Sは CIOの Step 1をゼロ知識シミュレートし，ユーザ側の残りの行動をお

こなう．もし，ユーザが受理するならば，Sは T に証明書が発行されたこと

を知らせる．

機関登録証明，機関情報をもたない機関登録証明，検証機関に対する機関登録証明

これらのシミュレーションは，以下の検証機関に対する機関情報をもたな

い機関登録証明におけるシミュレーションから容易に導くことができる．

検証機関に対する機関情報をもたない機関登録証明

ユーザは検証機関Oj ∈ GJ にGI 内のある機関の登録証明をおこなう:

(I) ユーザが Aによってコントロールされており，登録証明書を発行した
MGI

∈ GIは正直であり，検証機関Ojも正直である場合，(i) SはCT−のOj

側の動きをおこない，知識抽出によってx, s(U,Oi), s(U,Oj), E, Cと y(Oi,GI) を得

る．(i-1) (x, s(U,Oi), E, C) /∈ archiveOi
ならばSは拒否する．(i-2) (x, s(U,Oi), E, C) ∈

archiveOi
ならば SはU による保証書の保持証明を T を通じておこなう．

(II)ユーザはAにコントロールされており，登録証明書を発行したMGI
∈ GI

は不正直であり，検証機関Ojが正直である場合，(i) Sは x, s, s(U,Oj), E, C, y

を手に入れるため，知識抽出を用いてCT−におけるOjの動きをシュミレー

トする．ここで，yを公開鍵としてもつ機関をOiとする．(i-1) もしOj側が

プロトコルの実行を拒否した場合，Sは何もしない．(i-2) そうでない場合:

(2-A-a) もし x ∈ archiveOi
ならば，このユーザを U とする．(2-A-b) もし

x /∈ archiveOi
ならば，Uをxに対応するユーザとしSはT との対話によって
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仮名N(U,Oi)を手に入れる．(2-B) もし (E, C) /∈ archiveOi
ならば，SはCIO

を走らせUの記録にその出力を加える．(2-C) SはUによる証明書の保持証

明において T と通信する．

(III) もし検証機関OjがAによってコントロールされている場合，Sはゼロ
知識シミュレータを走らせる．

定理 5 強RSA問題仮定のもと，正しい仮名と証明書の組 (P, C, E)の保持証明を

おこなうことができるならば，この組はプロトコルPG〈U, Oi〉, CIO〈U, MG〉によっ
て生成されたものである．

Proof. KAを攻撃者が要求できる証明書の数，KHを正直なユーザが要求できる証

明書の数とし，K = KA + KH とおく．

Aを適応的に Oiとプロトコル PG，またMGとプロトコル CIGを動かし，K

個の仮名と証明書の組 (Pj, (Cj, Ej)) (1 ≤ j ≤ K) を得ることができる攻撃者

であるとする．このとき，Aがある正直な検証者 V または正直な検証機関Oj に

x̃ ∈ Γ, s̃ ∈ ∆, Ẽ ∈ Λであり，かつ 1 ≤ j ≤ Kに対して (gx̃hs̃, Ẽ) = (Pj , Ej)をみた

す (x̃, s̃, C̃, Ẽ)の保持証明をおこなうことができると仮定する．ここで，以下の 2

つの場合について議論を進める:

1. ∀jに対して gcd(Ej , Ẽ) = 1のとき: もしAがこれらの保持証明に成功するな
らば，Game 1を用いて強RSA問題を解くことができる．

2. gcd(Ej , Ẽ) = Ejを満たす jが存在するとき: Aがこれらの保持証明に成功する
ならば，Game 2を用いて強RSA問題を解くことができる．

以下にGame 1とGame 2を述べる．

Game 1: RSAの法 nと z ∈ Z
∗
n

2を用意する．ここで，nは素数 p′, q′に対する素

数 p = 2p′ + 1と q = 2q′ + 1の積であり zを位数 p′q′をもつ元とする．

1. v1, . . . , vK ∈R] − 2�∆ + 22�Γ , 2�∆[ と素数E1, . . . , EK ∈R ∆を選択する．

2. h := z
�

� E� mod nとする．

3. r1, r2, r3 ∈R Γを選択し，g := hr1 mod n, d := hr2 mod n, f := hr3 mod nと

する．
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4. 全ての 1 ≤ i ≤ Kに対し，Ci := z(vi+r3)
�

��=i E� を計算する．

5. e ∈R Z
∗
n

2を選択し，(n, d, e, f, g, h)をグループの公開鍵とする．

6. 正直なユーザがMGに証明書の発行を求めてきた場合は，(Pj = Cj
Ej/f, Ej , Cj)

を選ぶ．

7. Aと以下のように対話をおこなう:

仮名生成プロトコル PG: Step 1ではAからコミットメントc1, c2を受け取り，

PK2から c1
2 = (d2)r̃j (e2)r̃′j かつ c2

2 = (d2)x̃j(e2)r̃′′j をみたす x̃j , r̃j, r̃
′
j , r̃

′′
j

を抽出する．Step 2において，sj = vj − x̃jr1 ∈ Zを計算する．このと

き sj ∈ ∆である．次に，r = sj + (2�∆ − 1) − r̃j mod (2�∆+1 − 1) を計

算し，rをAに送る．残りはプロトコルに沿っておこなう．

証明書発行プロトコル CIO: Aから仮名P を受け取ったあと，P = hvj をみ

たす jを求める．もしこれをみたす jが存在しない場合は，CIOの実行

を中止する．そうでない場合は (Cj, Ej)をAに送る．

登録証明プロトコル CSとCT : 検証者 V または検証機関 Oj として実行す

る．それぞれの Step 2における PK2において，

(c̃1
2/(e2)ỹ)Ẽ ≡ (g2)x̃(h2)s̃(d2)idf 2

をみたす x̃ ∈ Γ, s̃ ∈ ∆, Ẽ ∈ Λ, ỹ と c̃1の抽出をおこなう．

ここで，gcd(Ẽ, Ej) = 1となる Ej(1 ≤ j ≤ K)が存在するならば，V

または O�としてプロトコルの実行を続ける．そうでない場合は Ê :=

2(x̃r1 + s̃+ r2id+ r3)
∏

� E�とする．このとき，gcd(Ẽ, Ej) = 1(1 ≤ j ≤
K)より，w := gcd(Ẽ, Ê) = gcd(Ẽ, 2(x̃r1 + s̃+ r2id+ r3)) を得る．拡張

ユークリッドの互助法を用いて，αẼ + βÊ = wをみたす α, β ∈ Zを求

め，u := zα(c̃1
2/(e2)ỹ)β mod n，E := Ẽ/wとおく．このとき，|2(x̃r1 +

s̃+r2id+r3))| < 2(22�Γ +2�Γ +2�2∆+2�∆) < 2�Λ かつ Ẽ ∈ ΛよりE > 1で

ある．また，(c̃1
2/(e2)ỹ)Ẽ ≡ (g2)x̃(h2)s̃(d2)idf 2 ≡ (z2)(x̃r1+s̃+r2+r3id)

�
� E�

であることから，uE ≡ (zα(c̃1/e
ỹ)β)Ẽ/w ≡ z(alphaẼ+βÊ)/w ≡ z (mod n)

を得る．この (u, E)は強RSA問題の解であり，これらを出力して停止

する．
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機関情報をもたない登録証明プロトコルCS−とCT−: これらのプロトコル

からも，登録証明プロトコルCS+, CT+と同様にuE ≡ z (mod n)をみ

たす (u, E)を出力することができる．

8. もしAが停止したならば，Nullを返し停止する．

Game 2: RSAの法 nと z ∈ Z
∗
n

2をGame 1と同様に設定する．

1. v1, . . . , vK ∈R] − 2�∆ + 22�Γ , 2�∆[ と素数E1, . . . , EK ∈R Γを選択する．

2. k ∈R {1, . . . , K}を選択し，h := z
�

��=k E� mod nとする．

3. r1, r2, r3 ∈R Γを選択し，g := hr1 mod n, Ck := hr2 mod n, d = hr3 mod n, f :=

Ck
Ek/hvk mod nとする．

4. 全ての 1 ≤ j ≤ Kかつ j = kに対し，Cj := z(vi+r2+Ekr1−vk)
�

��=k E� mod n を計

算する．

5. e ∈R Z
∗
n

2を選択し，(n, d, e, f, g, h)をグループの公開鍵とする．

6. 正直なユーザがMGに証明書の発行を求めてきた場合は，(Pj = Cj
Ej/f, Ej , Cj)

を選ぶ．

7. Aと以下のように対話をおこなう:

仮名生成プロトコル PG: Step 1ではAからコミットメントc1, c2を受け取り，

PK2から c1
2 = (d2)r̃j (e2)r̃′j かつ c2

2 = (d2)x̃j(e2)r̃′′j をみたす x̃j , r̃j, r̃
′
j , r̃

′′
j

を抽出する．Step 2において，sj = vj − x̃jr1 ∈ Zを計算する．このと

き sj ∈ ∆である．次に，r = sj + (2�∆ − 1) − r̃j mod (2�∆+1 − 1) を計

算し，rをAに送る．残りはプロトコルに沿っておこなう．

証明書発行プロトコル CIO: Aから仮名P を受け取ったあと，P = hvj をみ

たす jを求める．もしこれをみたす jが存在しない場合は，CIOの実行

を中止する．そうでない場合は (Cj, Ej)をAに送る．

登録証明プロトコル CS+とCT+: 検証者 V または検証機関Ojとして実行

する．それぞれの Step 2における PK2において，

(c̃1
2/(e2)ỹ)Ẽ ≡ (g2)x̃(h2)s̃(d2)id(f 2) ≡ z2(x̃r1+s̃+r3id+Ekr2−vk)

�
��=k E�
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をみたす x̃ ∈ Γ, s̃ ∈ ∆, Ẽ ∈ Λ, ỹと c̃1の抽出をおこなう．

ここで，gcd(Ẽ, Ek) = EkならばV またはO�としてプロトコルの実行を

続ける．そうでない場合は，ある t ≥ 1を用いて Ẽ = tEkとあらわすこ

とができ，C := (c̃1/e
ỹ)t/Ck mod n, Ê := 2(x̃r1 + s̃+ r3id− vk)

∏
� �=k E�

とおくことで (C2)Ek ≡ h2(x̃r1+s̃+r3id−vk) ≡ zÊ (mod n) が得られる．い

ま，Ẽ = tEkかつEkẼ ∈ Λより 1 ≤ t ≤ 2�Σ であり，0 < 2|x̃r1 + s̃ +

r3id− vk| < 2(22�Γ +2�Γ +22�∆ +2�∆) < 2�Λより gcd(Ek, Ê) = 1を得る．

拡張ユークリッドの互助法を用いてαEk +βẼ = 1をみたすα, β ∈ Zを

求め，u := zαCβ mod n, E := Ekとすれば，これらは uE ≡ z (mod n)

をみたす．この (u, E)は強RSA問題の解であり，これらを出力して停

止する．

8. もしAが停止したならば，Nullを返し停止する．

これまでの議論から，以下の補題，及び定理を得ることができる．

補題 5 実際のプロトコルにおいて攻撃者の得る情報はシミュレーションで得る情

報と統計的識別不可能である．

定理 6 強 RSA問題仮定と Diffie-Hellman決定問題仮定，素因数分解問題仮定の

もと，提案する匿名証明書方式は安全である．

5.3.5 不正なユーザの登録削除

匿名証明書方式では，ユーザの匿名性が守られているため，機関との取引にお

いて不正を行ったユーザの匿名性をも保証することになる．まず，このようなユー

ザの削除 (追跡)を行うための機関RM を用意し，これを不正管理者とよぶことに

する．以下に不正なユーザの削除を可能にするためのプロトコルを与える．但し，

ここでは基本的プロトコルに追加される部分のみを述べることにする．

鍵生成プロトコル

登録管理者 RM は，素数位数 q > 2�Γ をもつ群G = 〈gR〉 = 〈hR〉を選択する．
さらに秘密鍵 x1, x2, x3, x4, x5 を選択し，(y1, y2, y3) := (gR

x1hR
x2, gR

x3hR
x4 , gR

x5)
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をそれに対応する公開鍵とし，ハッシュ関数H : {0, 1}∗ → {0, 1}q とともに公開

する．

また各機関管理者MGは，生成元 vG ∈ ZnG

2を公開鍵に加える．

仮名生成プロトコルの変更

ユーザの機関 O ∈ Gにおける仮名 P(U,O) を U の新たな秘密情報 x(U,O) ∈ Γ

を用いた P(U,O) = gG
xU hG

s(U,O)vG
x(U,O) に変更し，それに対応する登録証明書は

C(U,O)
E(U,O) ≡ P(U,O)fG (mod nG) をみたす (E(U,O), C(U,O))の組で与えられる．そ

れに伴い，機関Oとの仮名生成プロトコル PGを以下のように変更する．

Step 1. U は r1 ∈R ∆, r2, r3 ∈R {0, 1}2�n に対し，c1 := dG
r1eG

r2, c2 := dG
xU eG

r3を

計算し，それらを Y(U,O) = gR
x(U,O)とともにOに送る．

PK2{(α, β, γ, δ) : c1 = dG
αeG

β ∧ c2 = dG
γeG

δ}

によって，c1, c2が正しく生成されていることを証明する．

Step 2. Oは r ∈R ∆を選択し，U に送信する．

Step 3. U は，s(U,O) := (r1 + r (mod 2�∆+1 + 1)) − 2�∆ + 1と s̃ =
⌊

r1+r
2�∆+1−1

⌋
を計

算し，P(U,O) := gG
xU hG

s(U,O)vG
x(U,O)を仮名とする．また r4 ∈R {0, 1}�nに対

し c3 := dG
s̃eG

r4と P(U,O)をXに送信し，それが正しく生成されたことを以

下の PK2によって証明する:

PK2{(α, β, γ, δ, ε, ζ, ϑ, ξ) : c1 = dG
αeG

β

∧ c2 = dG
γeG

δ

∧ c3 = dG
εeG

ζ

∧ P(U,O) = gG
γhG

ϑvG
φ

∧ (c1dG
r−2�∆+1)/(c3

2�∆+1+1) = dϑeξ

∧ Y(U,O) = gR
φ

∧ γ ∈ Γ ∧ ϑ ∈ ∆, φ ∈ Γ}.

Step 4. Oは仮名リストに P(U,O)を保管する．
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Step 5. UはP(U,O)の生成に用いた秘密情報 s(U,O)とP(U,O)をOの登録情報として

秘密に保管する．

登録証明プロトコルの変更

登録証明プロトコルCS+に以下のステップを加える．

Step 3. ユーザUは，r3 ∈ Znを選択し，w1 := gR
r3, w2 := hR

r3 , w3 := Y(U,O)y3
r3を

計算する．また，e := H(w1, w2, w3)に対してw4 := (y1y2
e)r3とし，(w1, w2, w3, w4)

を検証者 V に送る．

Step 4. U は以下の PK2によって，V に登録削除に必要な情報が正しく生成され

ていることを証明する．

PK2{(α, β, γ, δ, ε, ξ) : fGdG
id(Oi,G) = c1

α/gβhγvδeε

∧ w1 = gR
ξ

∧ w2 = hR
ξ

∧ w3 = gR
δy3

ξ

∧ w4 = (y1y2
H(w1,w2,w3))ε}.

また，登録証明をおこなう他のプロトコル CS−, CT+, CT−においても同様にス

テップの追加をおこなう．

ユーザの削除

ユーザの不正が発覚した場合，検証者 V は (w1, w2, w3, w4)を不正管理者RMに

提出する．RMは，ẽ := H(w1, w2, w3)に対してw4 = w1
x1+x3ẽw2

x2+x4ẽがなりたつ

かどうかを検証する．これらが正しければ，Ỹ := w3/w1
x5を計算し，対応する機

関に PK{(α) : w3/Ỹ = w1
α}の証明とともに Ỹ を送る．機関Oは Ỹ に対応する

ユーザを削除し公開する．
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5.4 複数匿名証明書方式

複数機関への登録を効率よく示すことのできる複数匿名証明書方式は以下のエ

ンティティによって構成される:

証明書発行機関 IO: ユーザに証明書を発行するエンティティ．

機関 Oi: グループに属するエンティティ．

ユーザ U : グループに登録し，そのグループ内の機関と取引をおこなうエンティ

ティ．

検証者 V : ユーザの機関への登録を検証するエンティティ．

5.4.1 提案方式の概要

複数匿名証明書方式の流れについて述べる．

1. 初期設定:

登録証明書発行機関 IO，登録認証機関 Oi，ユーザ U は鍵生成プロトコル

KGを用いて，それぞれ秘密鍵と公開鍵を生成する．IOは RSAの法 nと

d, e, f, g, h, v ∈ Z
∗
n

2を公開鍵とし，Oiは秘密鍵xOi
に対する yOi

:= vxOi mod

nを公開鍵とする．また，ユーザ U は，秘密鍵 xU と証明書発行の際に用い

る情報EU を生成する．

2. システムへの登録:

ユーザUと証明書発行機関 IOは，仮名生成プロトコル PGによってP(U,Oi)

を生成し，IOでの仮名として P(U,IO)を登録する．これはU の秘密鍵 xU を

用いて P(U,IO) := gxU hs(U,IO) mod nで生成される．但し，s(U,IO)はプロトコ

ル PGによって生成される U の秘密情報である．

3. 登録証明書の発行:

3-1. ユーザUは機関Oiに，仮名生成プロトコルPGを用いて生成したP(U,Oi) :=

gxUhs(U,Oi) mod nを登録する．
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3-2. ユーザU と機関Oiは，仮名の保証書生成プロトコルGGによって，U

のOiへの登録を証明書発行機関 IOに保証するための情報であるσ(U,Oi)

を発行する．σ(U,Oi)は P(U,Oi)に対して生成され，U へのプライベート

出力である．

3-3. 登録証明書発行プロトコルCI によって，証明書発行機関 IOは σ(U,Oi)

を用いて登録証明書C(U,Oi)を発行する．また，IOに対するユーザの匿

名性を強化するため，ユーザ U は登録先の機関の情報を IOに与えな

い．プロトコル IOにおいて，IOは σ(U,Oi)の生成機関がどれであるの

かわからないが，確かに σ(U,Oi)は P(U,IO)と同じ秘密鍵を用いて生成さ

れた仮名に対して発行されていることを確認し，その機関の公開鍵を用

いて正しい登録証明書を発行することができる．この証明書はOiの公

開鍵 yOi
に対してC(U,Oi) ≡ (yOi

xU f)1/EU (mod n)をみたすC(U,Oi)で与

えられる．但し，EU は，U の全ての登録証明書の生成に用いられる共

通の値である．

4. 登録証明: ユーザは検証者 V もしくは機関Ojに登録証明をおこなう．ユーザU

が登録証明書の発行を受けた機関の集合をOU とし，検証者 V もしくはOj

に証明したい登録機関の集合をOS ⊂ OU とする．

– 登録証明プロトコルCSでは，CU :=
∏

OS
C(U,Oi)に対して，

CU
EU ≡ (

∏
OS

yOi
)xU f |OS | (mod n)

をみたす，CU , EU , xU の知識証明をおこなうことで，検証者 V にOi ∈
OS への登録証明をおこなうことができる．

– 検証機関に対する属性証明プロトコルCTによって，機関Ojに対し，CU :=
∏

OS
C(U,Oi) を用いて，

CU
EU ≡ (

∏
OS

yOi
)xU f |OS | (mod n)

P(U,Oj) = gxUh
s(U,Oj) (mod n)

を同時にみたす，CU , EU , xU , s(U,Oj)の知識証明をおこなうことで，P(U,Oj)

に対応するユーザのOi ∈ OSへの登録を証明することができる．
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5.4.2 プロトコル

本章では，効率よく複数機関への登録を証明するためのプロトコルを提案する．

初期設定

システムパラメータを以下のように設定する．RSAの法のサイズを �nビット，

セキュリティパラメータを ε > 1する．また，�Γ = 2�n, �∆ = ε�Γ, 2�Λ > 2(2�Γ+2)

とし，各区間を Γ =] − 2�Γ, 2�Γ[, ∆ =] − 2�∆, 2�∆ [, Λ =]2�Λ, 2�Λ+�Σ [と設定する．

鍵生成プロトコル KG

鍵生成プロトコルKGIO, KGOi
とKGU は

KGIO(1k) � (XIO,YIO), KGOi
(1k,YIO) � (xO, yO), KGU � xU

であらわされ，KGIOとKGOi
は，それぞれ証明書発行機関 IOと機関Oiの秘密

鍵, 公開鍵の組を，KGU はユーザU の秘密鍵を生成する．(XIO,YIO)を IOの鍵，

(xOi
, yOi

)を機関Oiの鍵，そして xU をユーザU の秘密鍵とする．上記は，KGIO

とKGU は 1kの入力に対し，(XIO,YIO)または xU を，KGOi
は 1kと IOの公開鍵

YIOに対し，(xOi
, yOi

)を出力することを意味する．

Step 1. 証明書発行機関 IOは，p := 2p′ + 1, q = 2q′ + 1を素数とする �n/2ビット

の素数 p′, q′をランダムに選び，n := pqとする．また，d, e, f, g, h, v ∈R Z
∗
n

2

を選び，(p, q)を秘密鍵，(n, d, e, f, g, h, v)を公開鍵とする．

Step 2. 属性認証機関Oiは，秘密鍵 xOi
∈R Γを選択し，それに対応する公開鍵を

yOi
:= vxOi mod nとする．

Step 3. ユーザU は，秘密鍵として xU ∈ Γと，証明書生成に用いる情報として素

数EU ∈ Λを選択し，保管しておく．
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仮名生成プロトコル PG

仮名生成プロトコル PGは，

PG〈U(xU), X〉(YIO) � [U(s(U,X))](P(U,X))

であらわされる．上記は，PGは U とX ∈ {O, IO}の対話によっておこなわれ，
これは，Uによる入力 xU と共通入力YIOから，Uへ s(U,X)をUへプライベート出

力し，Uの仮名P(U,X)を共通出力とすることを意味する．また，PG は出力P(U,X)

が正しい型であること，即ち xU ∈ Γ, s(U,X) ∈ ∆を用いて P(U,X) = gxUhs(U,X) にあ

らわされることを保証する．

プロトコル PGは以下のように構成される:

Step 1. U は r1 ∈R ∆, r2, r3 ∈R {0, 1}2�n を選び，c1 := dr1er2, c2 := dxU er3 を計算

し，Xに送る．また，

PK2{(α, β, γ, δ) : c1 = dαeβ ∧ c2 = dγeδ}

によって，c1, c2が正しく生成されていることを証明する．

Step 2. Xは r ∈R ∆を選択し，U に送信する．

Step 3. U は，s(U,X) := (r1 + r (mod 2�∆+1 + 1)) − 2�∆ + 1と

s̃ = �r1 + r/(2�∆+1 − 1)� を計算し，P(U,X):= gxUhs(U,X)を仮名とする．また

r4 ∈R {0, 1}�nに対し c3 := ds̃er4と P(U,X)をXに送信し，それが正しく生成

されたことを以下のゼロ知識証明によって証明する．

PK2{(α, β, γ, δ, ε, ζ, ϑ, ξ) : c1 = dαeβ

∧ c2 = dγeδ

∧ c3 = dεeζ

∧ P(U,X) = gγhϑ

∧ (c1d
r−2�∆+1)/(c3

2�∆+1+1) = dϑeξ

∧ γ ∈ Γ ∧ ϑ ∈ ∆}.

Step 4. Xは仮名リストに P(U,X)を保管する．

Step 5. U は P(U,X)の生成に用いた秘密情報 s(U,X)と P(U,X)をX の登録情報とし

て秘密に保管する．
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仮名の保証書生成プロトコル GG

仮名生成プロトコルGGによってユーザは仮名を登録した機関Oiから登録済み

であることを保証する情報を得ることができる．このプロトコルは，

GG〈U(xU , s(U,O)), Oi(xOi
)〉(YIO, yOi

, P(U,Oi)) � [U(σ(U,Oi), r(U,Oi))]

であらわされ，Uのプライベート入力 xU に対し，P(U,Oi) ∈ PG〈U(xU), Oi〉のとき
のみ U の仮名 P(U,Oi)に対する仮名証明書 σ(U,Oi)をプライベート出力として U に

与える．

プロトコルGGは以下のように構成される:

Step 1. U はOiに登録済みの仮名 P(U,Oi)に対応するユーザであることを

PK2{(α, β) : P(U,Oi) = gαhβ}

によって証明する．

Step 2. Oiは r ∈R {0, 1}2�n に対して，t1 := vr, t2 = P(U,Oi)
r, Q(U,Oi) := P(U,Oi)

xOi

を計算し，それらを U に送る．

Step 3. U は r1, r2, r(U,Oi) ∈ {0, 1}2�nを選択し，t̃1 := t1v
r1yOi

r2, t̃2 := (t2P(U,Oi)
r1

Q(U,Oi)
r2)r(U,Oi), P̃ := P(U,Oi)

r(U,Oi), Q̃ := Q(U,Oi)
r(U,Oi)

xU を計算する．

次に，ẽ := H(t̃1, t̃2), e := ẽxU − r2 を計算し，eをOiに送る．

Step 4. Oiは秘密鍵 xOi
を用いて，s := r − exOi

を生成し，U に送る.

Step 5. U は t1 = vsyOi
e, t2 = P(U,Oi)

sQ(U,Oi)
e が成り立つかどうかを検証し，それ

が正しければ，s̃ := s + r1 とし，P(U,Oi)に対する登録証明書が発行されるま

で，σ(U,Oi) := (s̃, t̃1, t̃2, P̃ , Q̃) と r(U,Oi)を保管する．

登録証明書発行プロトコル CI

CIは，証明書発行機関 IOが登録証明書を発行するのに用いられ，

CI〈U(xU , s(U,IO), s(U,Oi), P(U,Oi), r(U,Oi), yOi
), IO(XIO)〉(YIO, P(U,IO), σ(U,Oi)) � C(U,IO)
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であらわされる．CI は U のプライベート入力 xU , P(U,Oi), yOi
に対し，σ(U,Oi) ∈

GG〈U(xU ), Oi〉(P(U,Oi))かつP(U,IO) ∈ PG〈U(xU), IO〉であるとき，C(U,Oi) ≡ (yOi
xU f)1/EU

(mod n)をみたす登録証明書C(U,Oi)を出力する．CIは logv ỹ = logP̃ Q̃ = xU をみ

たす ỹに対して発行されるため，ỹ1/xU を公開鍵としてもつ機関への登録証明書と

なる．

また，CIにおいて U は σ(U,Oi)に対応するユーザであること，即ち P̃ に対応す

る仮名が P(U,IO)と同じ秘密鍵を用いて生成されていることのみを証明し，σ(U,Oi)

の作成機関に関する情報は何ら与えない．

U と IOは以下のように構成される:

Step 1. U は，σ(U,Oi)を IOに送信し，σ(U,Oi)に対応するユーザであることを証明

するため，以下の対話証明をおこなう:

PK2{(α, β, γ, δ, ε, ζ) : P(U,IO) = gαhβ

∧ P̃ = gγhδ

∧ 1 = P(U,IO)
ε/(gγhζ)

∧ α ∈ Γ, β ∈ ∆}.

Step 2. IOは ẽ = H(t̃1, t̃2)に対して，t̃2≡P̃ s̃Q̃ẽ が成り立つかどうかを検証し，正

しければ ỹ := (t̃1/v
s̃)1/ẽに対し，C(U,Oi) := (ỹf)1/EU mod nとし U に送る．

Step 3. U は，C(U,Oi)
EU≡yOi

xU f (mod n) が成り立つかどうか検証する．もし正

しければ，C(U,Oi) をOiの登録証明書として保管する．

登録証明プロトコル CS

CSは，ユーザ U が検証者 V に任意の複数機関への登録を証明するのに用いら

れる．ここで，Uが既に証明書の発行を受けている機関の集合をOU，V に証明す

る機関の集合をOS ⊂ OU とすると，CSは，

CS〈U(xU , {C(U,G)}OS
), V 〉(YIO, {yO}OS

) � {0, 1}

であらわされ，{C(U,O) ∈ CI〈U(xU , yO), IO〉}OS
の入力に対して圧倒的確率で 1を，

そうでないときは 0を出力する．

プロトコルCSは以下のように構成される:
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Step 1. U はCU :=
∏

Os
C(U,Oi)を計算し，r1, r2 ∈R {0, 1}2�n に対し，c1:= CUer1,

c2:= er1dr2を生成し，検証者 V に送信する．

Step 2. U と V は以下の PKを実行する:

PK2{(α, β, γ, δ, ε, ζ) : f |OS| = c1
α/((

∏
OS

yOi
)βeγ)

∧ c2 = eδdε

∧ 1 = c2
α/eγdζ

∧ α ∈ Λ ∧ β ∈ Γ}.

検証機関に対する登録証明プロトコル CT

CT は，ユーザ U が検証機関Ojに U の全ての属性OSに対するOS ⊂ OU への

登録を示すとともに，OjにおけるP(U,Oj)に対応するユーザであることを証明する

のに用いられる．

CT 〈U(xU , {C(U,GI)}OS
), Oj〉(YIO, {yO}OS

P(U,Oj)) � {0, 1}

であらわされ，証明者Uが{C(U,O) ∈ CI〈U, IO〉(P(U,O)), P(U,O) ∈ PG〈U(xU), O〉}OS

かつP(U,Oj) ∈ PG〈U(xU), Oj〉をみたす {C(U,O)}OS
を入力したとき，圧倒的確率で

1を，そうでないときは 0を出力する．

プロトコル TCは以下のように構成される:

Step 1. U はCU :=
∏

Os
C(U,Oi)を計算し，r1, r2 ∈R {0, 1}2�n に対し，c1:= CUer1,

c2:= er1dr2を生成し，機関Ojに送信する．

Step 2. U とOj は，Oj に登録されている仮名 P(U,Oj)に対して以下の PKを実行

する:

PK2{(α, βi, γ, δ, ε, ζ, ξ, η, ϕ) : f |OS | = c1
α/((

∏
OS

yOi
)βeγ)

∧ c2 = eδdε

∧ 1 = c2
α/eγdζ

∧ P(U,Oj) = gβhξ

∧ α ∈ Λ ∧ β ∈ Γ ∧ ξ ∈ ∆}.
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5.4.3 安全性の考察

本章では，提案する匿名証明書方式の安全性について考察する．強RSA問題仮

定，Diffie-Hellman決定問題仮定の下，各プロトコルにおいて以下の補題を与える

ことができる．

補題 6 CIにおける

PK2{(α, β, γ, δ, ε, ζ) : P(U,IO) = gαhβ

∧ P̃ = gγhδ

∧ 1 = P(U,IO)
ε/(gγhζ)

∧ α ∈ Γ, β ∈ ∆}

は，P(U,IO)と P̃ が同じ鍵を用いて生成されていることのゼロ知識証明である．

Proof. PK2プロトコルの性質より，述語部分をみたす α, β, γ, δ, ε, ζを抽出するこ

とができる．また，P(U,IO) = gαhβ , P̃ = gγhδ ∧ 1 = P(U,IO)
ε/(gγhζ)より，αε ≡ γ

(mod ord(g))を得る．よって，P̃ = gγhδ = (gαhδ/ε)εより，P̃ は P(U,IO)と同じ鍵

を用いて生成されていることがいえる．

補題 7 CSにおける

PK2{(α, β, γ, δ, ε, ζ) : f |OS| = c1
α/((

∏
OS

yOi
)βeγ)

∧ c2 = eδdε

∧ 1 = c2
α/eγdζ

∧ α ∈ Λ ∧ β ∈ Γ}

は，IOによって発行されたOS � Oiの正しい属性証明書の統計的ゼロ知識証明で

ある．

Proof. PK2プロトコルの性質より，述語部分をみたす α, β, γ, δ, ε, ζを抽出するこ

とができる．また，c2 = eδdε, 1 = c2
α/eγdζ より，αδ ≡ γ (mod ord(e))を得る．

よって，f |OS| = c1
α/((

∏
OS

yOi
)βeγ)より，c1

α/eγ = (c1/e
δ)α = (

∏
OS

yOi
)βf |OS|．

このことから，証明者は IOによって発行された正しい証明書を保持していること

がいえる．
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補題 8 CT における

PK2{(α, βi, γ, δ, ε, ζ, ξ, η, ϕ) : f |OS | = c1
α/((

∏
OS

yOi
)βeγ)

∧ c2 = eδdε

∧ 1 = c2
α/eγdζ

∧ P(U,Oj) = gβhξ

∧ α ∈ Λ ∧ β ∈ Γ ∧ ξ ∈ ∆}

は，P(U,Oj)に対応するユーザによる IOによって発行されたOS � Oiの正しい登

録証明書の統計的ゼロ知識証明である，

Proof. PK2プロトコルの性質より，述語部分をみたす α, β, γ, δ, ε, ζを抽出するこ

とができる．また，c2 = eδdε, 1 = c2
α/eγdζ より，αδ ≡ γ (mod ord(e))を得るこ

とができ，f |OS | = c1
α/((

∏
OS

yOi
)βeγ)より，c1

α/eγ = (c1/e
δ)α = (

∏
OS

yOi
)βf |OS|，

かつ P(U,Oj) = gβhζより，証明者は IOによって発行された正しい証明書を保持し

ており，かつ P(U,Oj)は同じ鍵を用いて生成されているといえる．

5.4.4 シミュレータの構築

提案する匿名証明書方式の安全性を示すためにシミュレータを構築し，それが

安全な属性認証システムの定義を満たすことを示す必要がある．ここで，攻撃者

Aがコントロールするエンティティは一つのエンティティに包摂されるものとし，
Aのためのシミュレータの構築を目指す．

初期設定

Aにコントロールされない証明書発行機関 IOと機関Oにおいて，Sはそれ
らの秘密鍵と公開鍵の組 (XIO,YIO)と (xO, yO)を用意する．さらに，SはA
によってコントロールされたユーザの登録を記録する archiveIOと archiveO

を作成する．archiveIOは IOに仮名を登録したユーザ，archiveOは機関O

の属性証明書の発行をうけたユーザのデータをそれぞれ記録するものとする．

さらに，Aによってコントロールされるユーザのリスト listAを初期化して

おく．
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証明書発行機関への仮名登録

ユーザは証明書発行機関 IOに登録する仮名を生成する:

(I) Aによってコントロールされるユーザが正直な証明書発行機関に仮名を
登録する場合，(i) S は，プロトコル PGにおける知識抽出によって，ユー

ザの秘密鍵 xと秘密情報 sを得る．(i-1) その秘密鍵 xに対応するユーザが

listAに存在しなければ，SはログインネームをLU とする新しいユーザを作

成し，T と対話することによって仮名N(U,G)と，LU に対応する鍵KU を手

に入れる．さらに，(xU := x, s(U,G) := s)とし，SはAにコントロールされ
たユーザのリスト listAに (U, LU , xU , KU , N(U,G), s(U,G))を加える．(ii-2) xに

対応するユーザが listAに既に存在するならば，S は，T と対話することに

よって xに対応するユーザ U のために仮名N(U,G)を手に入れ，U の情報に

N(U,G), s(U,G) := sを加える．

(II) T を通して正直なユーザがAによってコントロールされたグループ管理
者に登録する仮名を作成する場合，Sはプロトコル TCにおけるゼロ知識シ

ミュレータを用いて，Aの動きをシミュレートする．

機関への仮名登録

ユーザは機関Oに登録する仮名を生成する:

このシミュレーションは上のグループへの仮名登録と同様におこなうことが

できる．

仮名保証書の生成

ユーザは仮名の保証書の生成を機関Oに要求する:

(I) ユーザがAによってコントロールされている場合，(i) Sはユーザの鍵 x

と秘密情報 sを得るためにプロトコルGV の Step 1 の知識抽出をおこなう．

(x, s)に対応するN に対して, (i-1) N /∈ listAならば，Sは保証書の発行を
拒否する．(i-2) N ∈ listAならば，Sは T との対話によって σを作成する．

(II) 機関OがAによってコントロールされている場合，S はGV の Step 1

におけるゼロ知識シミュレータを走らせプロトコルにおける U の動きをシ

ミュレートする．
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機関登録証明書の発行

ユーザはOの登録証明書の発行を証明書発行機関 IOに要求する:

(I) ユーザがAにコントロールされている場合，(i) T からのメッセージを受

け取るとすぐに，S は x, s(U,G), s(U,O)と rを手に入れるために CI の Step 1

における知識抽出をおこなう．(i-1) もし (x, s(U,G)) /∈ archiveIOならば，S
は証明書の発行を拒否する．(i-2) もし (x, s(U,G)) ∈ archiveIOならば，Sは
Gの残りの動きをおこない，Eに対応する c′を発行し，c′/rによってCを求

める．Sは archiveOに (x, s(U,O), C, E)を保管する．

(II) もしユーザがAによってコントロールされており，機関Oが不正直で

ある場合，(i) T からのメッセージを受け取るとすぐに，S は CI の Step 1

での知識抽出をおこない x, s(U,G), sと rを得，archiveOをチェックする．(i-

1) もし (x, s) ∈ archiveO ならば，S はこのユーザを U とする．(i-2) もし

(x, s) /∈ archiveO ならば，U を xに対応するユーザとし，T と対話するこ

とによって N(U,O) を得る．(ii) S は archiveIO をチェックする．(ii-1) もし

(x, s(U,G)) /∈ archiveIO ならば，S は証明書の発行を拒否する．(ii-2) もし

(x, s(U,G)) ∈ archiveIO ならば S は IOの残りの作業をおこない，E に対応

する正しい c′を作成する．S は c′/rによって C を求め，(x, s(U,O), C, E)を

archiveOに保管する．

(III) 証明書発行機関 IOがAによってコントロールされている場合，S は
CIにの Step 1をゼロ知識シュミレートし，ユーザ側の残りの行動をおこな

う．もし，ユーザが受理するならば，Sは T に証明書が発行されたことを知

らせる．

機関登録証明

このシミュレーションは，以下の検証機関に対する機関情報をもたない機関

属性証明におけるシミュレーションから容易に導くことができる．

検証機関に対する機関登録証明

ユーザは検証機関OjにOi機関への登録証明をおこなう:

(I) ユーザはAによってコントロールされており，登録証明書を発行した IO

は正直であり，検証機関Oj も正直である場合，(i) S は CT のOj側の動き
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をおこない，補題の知識抽出によってx, s(U,Oi), s(U,Oj), E, Cを得る．(i-1)もし

(x, s(U,Oi), E, C) /∈ archiveOi
ならばSは拒否する．(i-2)もし (x, s(U,Oi), E, C) ∈

archiveOi
ならば SはU による保証書の保持証明において T と通信する．

(II) ユーザは Aにコントロールされており，登録証明書を発行した IOは

不正直であり，検証機関Ojが正直である場合，(i) Sは x, s, s(U,Oj), E, Cを

手に入れるため，知識抽出を用いて CT におけるOjの動きをシュミレート

する．ここで，Oiを公開鍵として yをもつ機関とする．(i-1) もし Oj 側が

プロトコルの実行を拒否した場合，Sは何もしない．(i-2) そうでない場合:

(2-A-a) もし x ∈ archiveOi
ならば，このユーザを U とする．(2-A-b) もし

x /∈ archiveOi
ならば，Uをxに対応するユーザとしSはT との対話によって

仮名N(U,Oi)を手に入れる．(2-B)もし (E, C) /∈ archiveOi
ならば，SはBIC

を走らせUの記録にその出力を加える．(2-C) SはUによる証明書の保持証

明において T と通信する．

(III) もし検証機関OjがAによってコントロールされている場合，Sはゼロ
知識シミュレータを走らせる．

定理 7 強RSA仮定のもと，正しい仮名と証明書の組 (P, C, E)の保持証明をおこ

なうことができるならば，この組はプロトコルPG〈U, Oi〉, CI〈U, GM〉によって生
成されたものである．

Proof. KAを攻撃者が要求できる証明書の数，KHを正直なユーザが要求できる証

明書の数とし，K = KA + KH とおく．

Aを適応的にOiとプロトコルPG, ICを，IOとプロトコルCIを動かし，K個

の (Yj, (Cj, Ej)) (1 ≤ j ≤ K)を得ることができる攻撃者とする．Aがある正直な
検証者 V または正直な検証機関Ojに 1 ≤ j ≤ Kに対して x̃ ∈ Γ, ẽ ∈ Λであり，か

つ (yx̃, Ẽ) = (Yj, Ej))をみたす (x̃, C̃, Ẽ)の保持証明をおこなうことができると仮

定する．ここで，以下の 2つの場合を区別する:

1. ∀jに対して gcd(Ej , Ẽ) = 1のとき: もしAがこれらの保持証明に成功するな
らば，Game 1を用いて強RSA問題を解くことができる．

2. gcd(Ej , Ẽ) = Ejを満たす jが存在するとき: Aがこれらの保持証明に成功する
ならば，Game 2を用いて強RSA問題を解くことができる．
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以下にGame 1とGame 2を述べる．

Game 1: RSAの法 nと z ∈ Z
∗
n

2を用意する．ここで，nは素数 p′, q′に対する素

数 p = 2p′ + 1と q = 2q′ + 1の積であり zを位数 p′q′をもつ元とする．

1. v1, . . . , vK ∈R] − 2�∆ + 22�Γ , 2�∆[ と素数E1, . . . , EK ∈R Γを選択する．

2. y := z
�

� E� mod nとする．

3. r ∈R Γを選択し，f := yr mod nとする．

4. 全ての 1 ≤ i ≤ Kに対し，Ci := z(vi+r)
�

��=i E� を計算する．

5. d, e, g, h ∈R Z
∗
n

2を選択し，(n, d, e, f, g, h)をグループの公開鍵とする．

6. 正直なユーザがGMに証明書の発行を求める場合は，(Pj = Cj
Ej/f, Ej , Cj)を

選ぶ．

7. Aと以下のように対話をおこなう:

仮名生成プロトコル PG: Step 1ではAからコミットメントc1, c2を受け取り，

PK2から c1
2 = (d2)r̃j (e2)r̃′j かつ c2

2 = (d2)x̃j(e2)r̃′′j をみたす x̃j , r̃j, r̃
′
j , r̃

′′
j

を抽出する．Step 2において，sj = vj − x̃jr1 ∈ Zを計算する．このと

き sj ∈ ∆である．次に，r = sj + (2�∆ − 1) − r̃j mod (2�∆+1 − 1) を計

算し，rをAに送る．残りはプロトコルに沿っておこなう．

証明書発行プロトコル CI: Aから仮名 P を受け取ったあと，P = yvj をみ

たす jを求める．もしこれをみたす jが存在しない場合は，ICの実行

を中止する．そうでない場合は (Cj, Ej)をAに送る．

属性証明プロトコル CSとCT : 検証者 V または検証機関 Oj として実行す

る．それぞれのStep 2におけるPK2において，(c̃1
2/(e2)ỹ)Ẽ ≡ (y2)x̃f 2 ≡

z2(x̃+r)
�

� E� をみたす x̃ ∈ Γ, Ẽ ∈ Λと ỹ, c̃1の抽出をおこなう．

ここで，gcd(Ẽ, Ej) = 1となる Ej(1 ≤ j ≤ K)が存在するならば V

または O�としてプロトコルの実行を続ける．そうでない場合は Ê :=

2(x̃ + r)
∏

� E�とする．このとき，gcd(Ẽ, Ej) = 1(1 ≤ j ≤ K)より，

w := gcd(Ẽ, Ê) = gcd(Ẽ, 2(x̃+r))を得る．拡張ユークリッドの互助法を
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用いて，αẼ+βÊ = wをみたすα, β ∈ Zを求め，u := zα(c̃1/e
ỹ)β mod n

とE := Ẽ/wとおく．このとき，2|x̃ + r| < 2(2�Γ+1) < 2�Γ, Ẽ ∈ Λ より，

Ẽ > (x̂ + r)であり E > 1を得る．よって，これらは uE ≡ z (mod n)

をみたす強RSA問題の解であり，これらを出力して停止する．

8. もしAが停止したならば，Nullを返し停止する．

Game 2: RSAの法 nと z ∈ Z
∗
n

2をGame 1と同様に設定する．

1. v1, . . . , vK ∈R] − 2�∆ + 22�Γ , 2�∆[ と素数E1, . . . , EK ∈R Γを選択する．

2. k ∈R {1, . . . , K}を選択し，y := z
�

��=k E� mod nとする．

3. r ∈R Γを選択し，Ck := yr mod n, f := Ck
Ek/yvk mod nとする．

4. 全ての 1 ≤ j ≤ Kかつ j = kに対し，Cj := z(vj+Ekr−vk)
�

��=k E� を計算する．

5. d, e, g, h ∈R Z
∗
n

2を選択し，(n, d, e, f, g, h)をグループの公開鍵とする．

6. 正直なユーザがGMに証明書の発行を求める場合は，(Pj = Cj
Ej/f, Ej , Cj)を

選ぶ．

7. Aと以下のように対話をおこなう:

仮名生成プロトコル PG: Step 1ではAからコミットメントc1, c2を受け取り，

PK2から c1
2 = (d2)r̃j (e2)r̃′j かつ c2

2 = (d2)x̃j(e2)r̃′′j をみたす x̃j , r̃j, r̃
′
j , r̃

′′
j

を抽出し，sj = vj − x̃jr1 ∈ Zを計算する．このとき sj ∈ ∆である．次

に，r = sj + (2�∆ − 1) − r̃j mod (2�∆+1 − 1) を計算し，rをAに送る．
残りはプロトコルに沿っておこなう．

証明書発行プロトコル CI: Aから仮名 P を受け取ったあと，P = yvj をみ

たす jを求める．もしこれをみたす jが存在しない場合は，ICの実行

を中止する．そうでない場合は (Cj, Ej)をAに送る．

登録証明プロトコル SCと TC: 検証者 V または検証機関 Oj として実行す

る．それぞれのStep 2におけるPK2において，(c̃1
2/(e2)ỹ)Ẽ ≡ (y2)x̃f 2 ≡

z2(x̃+rEk−vk)
�

��=k E� をみたす x̃ ∈ Γ, s̃ ∈ ∆, Ẽ ∈ Λ, c̃1と ỹの抽出をおこ

なう．
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ここで，gcd(Ẽ, Ek) = Ek ならば V または O� としてプロトコルの実

行を続ける．そうでない場合は，ある t ≥ 1を用いて Ẽ = tEk とあ

らわすことができ，もし x̃ ≥ vk ならば C := (c̃1/e
ỹ)t/Ck mod nとし，

そうでないならば，C := Ck/(c̃1/f
ỹ)t mod nとおく．このとき，Ê :=

2(x̃−vk)
∏

� �=k E�とおくことでCEk ≡ hx̃−vk ≡ zÊ (mod n)が得られる．

拡張ユークリッドの互助法を用いて，αEk+βẼ = 1をみたすα, β ∈ Zを

求め，u := zαCβ mod n, E := Ekとすれば，これらは uE ≡ z (mod n)

をみたす．この (u, E)は強RSA問題の解であり，これらを出力して停

止する．

8. もしAが停止したならば，Nullを返し停止する．

これまでの議論から，以下の補題と定理を得ることができる．

補題 9 実際のプロトコルにおいて攻撃者の得る情報は統計的にシミュレーション

で得る情報と識別できない．

定理 8 強 RSA問題仮定と Diffie-Hellman問題仮定，素因数分解問題の困難さの

仮定のもと，提案する匿名証明書方式は安全である．

5.5 考察

ここで，提案手法の効率性について考察をおこなう．匿名性を強化した証明書

方式 [5.3]，匿名複数証明書方式 [5.4]における登録証明プロトコルにおいて，Z
∗
n上

での剰余乗算に必要な計算コストをM(n)とし，剰余べき演算にバイナリ法を用

いた場合におけるユーザ，検証者の計算量を表 5.1にまとめた．

匿名性を強化した証明書方式は，各々のセキュリティポリシーに応じて，機関

の登録証明，もしくはグループ内のある機関への登録証明，というように検証者

に与える情報をユーザ自身が制御することのできる方式である．この場合，既存

方式 [11]における登録証明とほぼ同程度な計算コストによってユーザの匿名性を

強化することができたといえる．
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また，検証者から複数 (m > 1)の登録証明が求められた場合，既存の方式では，

ユーザ，検証者の計算コストがmに比例するが，提案する匿名複数証明書方式で

は提示する機関の数に依存しない計算量となっている．

表 5.1: 匿名証明書方式における効率性の比較

ユーザの計算量 検証者の計算量

[11] 登録証明 21|n|M(n) 370|n|/32M (n)

m個の機関への登録証明 m · 21|n|M(n) m · 370|n|/32M (n)

[5.3] 登録証明 24|n|M(n) 371|n|/32M (n)

機関情報をもたない登録証明 21|n|M(n) 370|n|/32M (n)

[5.4] m個の機関への登録証明 18|n|M(n) 368|n|/32M (n)

5.6 まとめ

既存の方式 [11]では，ユーザの取引相手となる各機関が秘密鍵，公開鍵(nOi
, gOi

, hOi
, fOi

∈
Z
∗
nOi

2)の組を用意し，

C(U,Oi)
E(U,Oi) ≡ gOi

xU hOi

s(U,Oi)fOi
(mod nOi

)

をみたすC(U,Oi), E(U,Oi)を登録証明書としてユーザに発行していた．但し，xU , s(U,Oi)

はユーザの秘密情報である．

しかし，各機関の特性のみを検証者に示したい場合などは，機関の公開鍵を必

要とする登録証明では実現することができず，機関の特性を証明する別機関に登

録証明書を発行してもらう必要があった．この場合，それらの証明書を用途に応

じて使い分けなければならない．よって，各機関を予め適当なグループに分類し，

その機関管理者MGが証明書を発行するという方式を提案した．MGは，グルー

プGの秘密鍵，公開鍵 (nG, gG, hG, vG, fG ∈ Z
∗
nG

2)の組を用意し，機関Oiの識別

情報 id(Oi,G)を用いて，

C(U,Oi)
E(U,Oi) ≡ gG

xU hG
s(U,Oi)vG

id(Oi,G)fG (mod nG)
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をみたす C(U,Oi), E(U,Oi)をOiへの登録証明書として発行する．これによって，上

式をみたす (C(U,Oi), E(U,Oi), xU , s(U,Oi))の知識証明をおこなうことで，機関Oi ∈ G

への登録を証明でき，加えて id(Oi,G) の知識証明ではOiの情報を検証者に与えな

いため，グループ内のある機関に登録しているという事実のみを示すことができ

る．1つの証明書によってその登録証明スタイルを選択できるということは，ユー

ザのデータ管理の負担を軽くするとともに，検証者に与える情報をユーザ自身が

制御できることから，個人情報の保護を強化した実用化に適する方式であるとい

える．

また，複数機関への登録を効率よく証明することのできる手法を，システム内に証

明書発行機関IOを設けることで実現した．IOは，秘密鍵，公開鍵 (n, g, h, f ∈ Z
∗
n

2)

の組を用意し，機関Oiの公開鍵 yOi
に対して，

C(U,Oi)
EU ≡ yOi

xU fG (mod nG)

をみたすC(U,Oi), EU をOiの登録証明書としてユーザに発行する．ユーザの全ての

属性をOU とし，検証者に証明したい機関の集合をOS ⊂ OU としたとき，CU :=
∏

OS
C(U,Oi)に対して，

CU
EU ≡ (

∏
OS

yOi
)xU f |OS| (mod n)

をみたすCU , EU , xU の知識証明をおこなうことでOS の属性を証明することがで

き，検証者の計算コストは機関数に依存することなく，常に小さく保つことがで

きる．またこの場合，全ての機関の公開鍵 yOi
は，その他の任意の機関の公開鍵の

積とならないよう設定しなければならない．

また，これら 2種類の匿名証明書方式を組み合わせることができる．このとき，

匿名性を強化できる登録証明書の複数提示が可能となる．この場合，機関Oiへの

匿名性を強化できる登録証明書は，Oiの識別情報 id(Oi,G)，証明書発行機関の公開

鍵 g, h, d, f, nを用いて

C(U,Oi)
EU ≡ gxUhs(U,Oi)did(Oi,G)f (mod n)

をみたすC(U,Oi)として与えられるため，OSの登録証明書をかけあわせて

(
∏
OS

C(U,Oi))
EU ≡ (g|OS|)xU h

�
OS

s(U,Oi)d
�

OS
id(Oi,G)fOS mod n
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をみたす
∏

C(U,Oi), EU , xU ,
∑

s(U,Oi)の知識証明をおこなうとよい．但し，この場

合にも全ての機関の識別情報 idOは他の任意の idの和とならないよう設定する必

要がある．
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第 6章

電子オークション

6.1 はじめに

現在，最も広く普及しているインターネット上のオークションはイングリッシュ・

オークション [42, 43]である．イングリッシュオークションとは，公開される現在

の落札価格より高い値を順に入札していき，最終的な最高入札額が落札額，その

入札者が落札者となる価格吊り上げ型のオークションである．インターネット上

で開催されるイングリッシュ・オークションにおいて商品を落札するためには，参

加者は他の入札値を随時チェックして入札を繰り返す必要がある．そのような欠点

を克服した方式が代理入札 (Proxy-bidding)である．代理入札とは，各参加者は希

望落札額を代理人に提示し，代理人が参加者に代わって入札をおこなうため，落

札者決定まで，参加者はインターネットに束縛される必要がない．このような代

理入札は次のようにおこなわれる．例えば，開始価格が 1,000円で，入札幅が 100

円であったとしよう．ここで，参加者Aが落札希望額として 2,000円を秘密に代理

人に提示し，外出したとする．代理人は，現在の落札価格が落札希望額より低い

ときに限り，入札を続ける．この場合，代理人は 1,000円を入札し，現在の落札額

は 1,000円，現在の落札者はAとなる．次に，別の参加者Bが落札希望額 2,500円

を代理人に提示した場合，Bの代理人は公開されている現在の落札価格が 1,000円

なので，それより高い 1,100 円を入札する．この時点で，現在の落札価格は 1,100

円，現在の落札者はBとなる．一方，Aの代理人はこれに対し 1,200円を次に入

札する．このように代理人による入札は繰り返され，最終的に現在の落札価格は
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2,100円，現在の落札者はB となる．落札者が決定するまで，Aが再度，落札希望

額を変更することも可能である．

現在のインターネット上でのオークションは，代理人の役割をオークション管

理者が一括して担うことで実現されている [2, 1]．この場合，オークション管理者

は新たな入札 (落札希望額の提示)がおこなわれたとき，その時点での落札者の落

札希望額と新たな入札者の落札希望額を比較し，低額 (+入札幅)を，現在の落札

価格とすればよいのである．つまり，上の例では，Bの希望落札額である 2,500円

より低い Aの希望落札価格 2,000円に 100円を加算した額が現在の落札価格とな

る．このとき，現在の落札者はBとなり，次の入札がおこなわれたときには，新

たな入札値と 2,500円を比較することになる．

ここで，代理入札システムの構築に必要となる性質をまとめる．

入札値の秘匿性 – オークション管理者，参加者等の全てのエンティティに対して，

全ての入札値は現在の落札価格の決定 (価格更新)前まで秘匿され，落札者の

入札値は価格更新後も秘匿される．

匿名性 – オークション管理者，参加者等の全てのエンティティは入札値とその入

札者の関係を知ることはできず，落札者以外の入札者は秘匿される．

公開検証性 – 誰もがオークションの正当性を検証することができる．

効率性 – 入札，開札における通信量，及び計算量が効率的である．

6.2 準備

6.2.1 代理人入札

代理人入札に必要となるエンティティ，及びオークションの流れについて述べる．

登録管理者 (RM) : オークションの参加者の登録・削除をおこない，参加者の登

録情報を知る唯一のエンティティ．

オークション管理者 (AMj) : オークションの入札・価格更新をおこなう n (≥ 1)

人のエンティティ．オークション管理者の代表をAM1とする．
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参加者 (Bi) : RM へ登録をおこなうことで，オークションの参加資格をもつエン

ティティ．

代理人入札システムは，以下の 5つのプロトコルで構築される:

1. 初期設定: n人のオークション管理者は，暗号化関数とともに公開鍵を生成し，

AM1がそれらを公開する．また，復号関数の秘密鍵は n人のオークション

管理者で分散する．

2. オークション準備: 登録管理者 RM とオークション管理者 AM1はオークショ

ン毎に，各参加者に必要な情報を設定し，それらを公開する．また，オーク

ション管理者AM1 はそれぞれのオークションに関する，[商品，出品者情報，

オークション開始価格，現在の落札価格，オークション終了までの時間]な

どを公開する．

3. 参加者登録: 参加者は，オークションに参加するため，登録鍵を登録し，オー

クション参加に必要となる情報を取得する．

4. 入札: 参加者Biは，希望落札額 biをオークション管理者の公開鍵暗号で暗号化

し，入札値とする．

5. 価格更新: n人のオークション管理者は，新たな入札値と現在の落札者の入札

値を暗号化されたまま比較し，低い方の入札値のみを出力する．さらに，価

格更新ルールに従い，新たな現在の落札値を更新する．

6. 落札者決定: オークション管理者AM1は落札者に関する情報を登録管理者に送

り，登録管理者はその情報から落札者を決定する．

代理人入札の価格更新について述べる．新たな入札者をBnew，Bnewの落札希望

額を bnewとする．このとき，オークション管理者は暗号化された入札値 E(bnew)

と，現在の落札者Bhighの暗号化されたBnewによる入札値E(bhigh)を比較し，高

い値の入札者を現在の落札者，低い方の値 (+∆)を現在の落札価格 bcurとする．こ

こで∆を入札幅とする価格更新に関するルールは以下のようになる．

88



1. bnew < bcur + ∆ならば，bnewを拒否．

2. bcur + ∆ ≤ bnewのとき，

2-1. bnew < bhighならば，bcur := bnew + ∆, bhigh := bhigh, Bhigh := Bhigh，

2-2. bnew = bhigh ならば，bcur := bnew, bhigh := bhigh, Bhigh := Bhigh，

2-3. bhigh < bnew ならば，bcur := bhigh + ∆, bhigh := bnew, Bhigh := Bnew.

6.3 代理人入札

代理人入札システムは，1. 初期設定，2. 準備，3. 参加者登録，4. 入札，5. 価

格更新，6. 落札者の決定からなるが，本稿での目的は価格更新に伴う計算・通信

コストの削減であり，その他のプロトコルは塩月・宮地 [52]と同様の手続きをと

るものとする．本章では，提案する代理人入札システムを準備述べ，価格更新に

おいて既存方式と提案方式の 2つを挙げ，後章にてそれらの効率を比較すること

にする．

1. 初期設定

　登録管理者は，参加者登録のための情報として，素数 p = 2q + 1をみたす素

数 p, q，生成元 g ∈ Z
∗
pを公開する．オークション管理者AM1は，公開鍵暗号の暗

号化関数E，及び u ∈ {0, 1}∗を選び，それらを公開する．また，各AMiは分散情

報生成プロトコル [25]を用いて，復号関数Dの秘密鍵の分散情報を作成し，秘密

鍵に対応する公開鍵を生成する．

2. 準備

オークション毎に，登録管理者RM は，秘密の乱数 rRM ∈ Zqに対して yRM =

grRM mod pを公開する．また，オークション管理者AM1も，乱数 rAM ∈ Z
∗
qに対

して yAM = yRM
rAM mod pを公開し，rAM を秘密に保管する．
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3. 参加者登録

各参加者Biは，秘密鍵として xi ∈R Z
∗
qを選択し，登録鍵として yi := gxi mod p

を SPK{(α) : yi = gα}(∗)とともにRM へ送信する．

オークション毎にRM は参加者の登録鍵 yiに対して，Ri := yi
rRM mod pを計算

し，RMの公開掲示板PPTRMに登録者リストR = {Rj}を掲示する．その際，各
参加者が他の参加者の登録鍵 {yj}とリスト上の {Rj}の対応づけができないよう，
RMは全ての登録鍵をシャッフルしたリストを公開するものとする．また，RMは

登録鍵 yiと参加者の IDiのペアを秘密に保管する．

AM は，R � Riに対して Ti := Ri
rAM mod p を計算し，オークション管理者の

公開掲示板PPTAMにオークション・チケットリストとして T = {Tj}を掲示する．

4. 入札

参加者は Ti = yAM
xi mod pを計算し，T 上にオークション・チケットが発行さ

れているかどうかを確認する．Ti ∈ T であれば，2進数であらわした kビットの

希望落札額 bi = (b
(k−1)
i , . . . , b

(0)
i )に対して，入札値E(bi) = (e

(k−1)
i , . . . , e

(0)
i )を作

成し，(E(bi), Ti)を公開する．ここで，E(bi)の各ビットを

e
(j)
i =




E(u) b
(j)
i = 1のとき

E(1) それ以外

とする．さらに，

e
(j)
i ∈ E1 ∪ Eu (0 ≤ j ≤ k − 1)

の知識証明によってE(bi)の正当性を，オークション・チケット・リスト T � Tiに

対する SPK{(α) : Ti = yAM
α}(∗) によって正しい参加者であることを証明する．

5. 価格更新

n人のオークション管理者は，新たな入札がおこなわれたとき，価格更新ルー

ルに従い，以下の手順で現在の価格 bcur，現在の落札者 (オークション・チケット)

Thigh，現在の落札者の入札値E(bhigh)を更新する．
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ここで，暗号化された値の大小比較をおこない，低い方の値を出力し，高い方

の値に関する情報は何ら与えない関数を

Compare(E(b1), E(b2)) =




(1, b1) b1 ≤ b2のとき　

(0, b2) それ以外

とする．

Step 1. オークション管理者 AM1は，現在の価格 bcur に対し，E(bcur + ∆)を生

成する．

Step 2. 新たな入札値E(bnew)に対して，

Compare(E(bcur + ∆), E(bnew)) = (0, bnew)

ならば，入札値E(bnew)を拒否．

Step 3. E(bnew), E(bhigh)に対し，

Compare(E(bnew), E(bhigh)) = (1, bnew)

ならば，平文等価テストを用いて，c = E(bnew)E(bhigh)
−1に対し，

(bcur, Thigh, E(bhigh)) :=




(bnew, Thigh, E(bhigh)) c ∈ E1のとき　

(bnew + ∆, Thigh, E(bhigh)) それ以外

とする．

そうでないならば，

(bcur, Thigh, E(bhigh)) := (bhigh + ∆, Tnew, E(bnew))

とする．

ここで，大小比較関数Compareとして金持ちの財産比べプロトコルを用いた既存

方式と，ビット・スライス・プロトコルを用いた提案方式をそれぞれ与える．但

し，各関数への入力は kビットの 2進数 bi = (b
(k−1)
i , . . . , b

(0)
i )に対して，

e
(j)
i =




E(u) b
(j)
i = 1のとき　

E(1) それ以外

としたときのE(bi) = (e
(k−1)
i , . . . , e

(0)
i )とする．

既存方式での価格更新 [52]:
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Step 1. ak = E(u)とし，ミックス・アンド・マッチにより，k− 1 ≥ j ≥ 1に対し，

sj := T(eq)(e
(j)
1 e

(j)
2 ), aj := T(and)(aj+1sj)

を求める．

但し，T(eq)は左列 e ∈ {E(1), E(u), E(u2)}に対し，

s :=




E(1) e ∈ Euのとき　

E(u) それ以外

を右列にもつテーブルであり，T(and)は

a :=




E(u) e ∈ Eu2のとき　

E(1) それ以外　

を右列にもつテーブルである．

Step 2. k − 1 ≥ j ≥ 0に対し，

tj := T(big)(e
(j)
1 e

(j)
2 ), uj := T(and)(aj+1tj)

を求める．

但し，T(big)は左列 e ∈ {E(1), E(u), E(u−1)}に対し，

t :=




E(u) e ∈ Euのとき　

E(1) それ以外

を右列にもつテーブルである．

Step 3. v0 := u0とし，1 ≤ j ≤ k − 1に対し，

vj := T(or)(vi−1uj)

を求める．T(or)は左列 e ∈ {E(1), E(u), E(u2)}に対し，

v :=




E(1) e ∈ E1のとき　

E(u) それ以外　

を右列にもつテーブルである．
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Step 4. vk−1を閾値分散復号し，D(vk−1) = uならばE(b1)を，D(vk−1) = 1なら

ばE(b2)を閾値分散復号し，

(c, blow) :=




(1, b1) D(vk−1) = uのとき　

(0, b2) それ以外

をCompare(E(b1), E(b2))の結果として出力する．

提案する価格更新:

Step 1. w = (E(1), E(1))とし，j = k − 1とし，j = 0まで繰り返す;

Step 1-1. w = (w1, w2)において，ミックス・アンド・マッチを用いて，

s
(j)
1 := T(or)(w1e

(j)
1 ), s

(j)
2 := T(or)(w2e

(j)
2 )

を求め，sj := (s
(j)
1 , s

(j)
2 )とする．

Step 1-2. hj = s
(j)
1 s

(j)
2 とし，平文等価テストを用いて，

b(j) =




1 hj ∈ Eu2のとき

0 それ以外

とする．

Step 1-3. b(j)の結果を受けて，wに

w =




w b(j) = 1のとき

sj それ以外

を代入し，j = j − 1とし，Step 1-1へ．

Step 2. wを閾値分散復号し，blow = (b(k−1), . . . , b(0))に対して

(c, blow) :=




(1, blow) D(w) = (1, u)のとき　

(0, blow) それ以外

をCompare(E(b1), E(b2))の結果として出力する．
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6. 落札者決定

オークション管理者AM1は，オークション終了時の bcur, Thighをそれぞれ落札

値，落札者のオークション・チケットとし，R′ := Thigh
1/rAM mod pと共に公開し，

R � R′に対する SPK{(α) : Th = R′α}(∗)とともに公開する．
登録管理者は y′ := R′1/rRM mod pを計算し，SPK{(α) : R′ = y′α}(∗)とともに

y′ = yjをみたす参加者を落札者として公開する．

6.4 考察

6.4.1 安全性

本章では，提案する代理人入札の安全性について考察する．

入札値の秘匿性 –　各参加者が提示する入札値は，オークションシステムの暗号

化関数を用いて暗号化されており，秘密鍵は n人のオークション管理者に分

散されているため，価格更新前に t (≤ n)人未満のオークション管理者によっ

て復号することは不可能である．また，価格更新で用いる関数Compareは，

低い方の値を出力するが，高い方の値に関する情報は何も漏らさない．

匿名性 –　登録者のデータ (登録鍵，ID)は，登録管理者によって管理されている．

オークション中はオークション・チケットを用いて入札が行われるが，それ

らはオークション管理者によってランダム化されているため，登録管理者は

オークション管理者と結託しない限り入札者と入札値の対応を知ることがで

きない．

公開検証性 –　入札においては，入札値E(bi) = (e
(k−1)
i , . . . , e

(0)
i )の正当性はe

(j)
i ∈

E1 ∪Eu (0 ≤ j ≤ k − 1)の知識証明によって，またオークション・チケット

Tiに対する SPK{(α) : Ti = yAM
α}の検証によって参加者の正当性を確認で

きる．

価格更新においては，暗号化された入札値を公開とすることによって，ミッ

クス・アンド・マッチの公開検証性より，誰もが正しく価格更新がおこなわ

れたことを確認することができる．
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落札者決定においては，落札者のオークション・チケットThighに対して，オー

クション管理者AM1によって生成されたSPK{(α) : Thigh = R′α}と，登録
管理者RM による SPK{(α) : R′ = y′α}によって，確かに y′ に対応する参

加者が落札者であることが検証できる．

効率性 –　入札，開札における計算コストについては，次章にて後述する．

6.4.2 効率性

ここで，提案方式の計算量について考察する．入札において，各参加者は k回

の暗号化と k回の知識証明をおこなう．また，価格更新においては，手法 1を用

いた場合，1回のCompare(E(b1), E(b2))の計算に 5k − 3回のミックス・アンド・

マッチと Step 4での閾値分散復号を必要とし，手法 2を用いた場合は，1回の

Compare(E(b1), E(b2))の計算に 2k回のミックスアンドマッチと k回のPET，そ

して Step 2での閾値分散復号が必要となる．

ここで，テーブルT(eq), T(and), T(or), T(big)を用いた1回のミックス・アンド・マッチ

には，それぞれ 1回の暗号文乗算と 3回のPETが必要となるため，既存方式 [52]に

は 15k−9回のPETと 1回の閾値分散復号，提案手法では 7k 回のPETと 2回の閾

値分散復号が必要となる．ここで，[52]と提案手法を比べると，演算に用いる群の位

数 qを 160ビット，オークション管理者への秘密分散閾値を t = 2とし，剰余べき演

算にバイナリ法を用いた場合，1回のPETに必要な剰余乗算の回数は 29|q| = 4640

回であり，1回の閾値分散復号に必要な剰余乗算の回数が 39|q|/4 = 1560であるこ

とから，これは約 1/3PETであることから，これらの比較はPETの回数のみでお

こなうことができ，提案手法のほうが効率がよいといえる．

また，関数 Compareの構築には第二価格入札を用いることができる．阿部・

鈴木による第二価格入札 [5]を適用した場合と，本提案方式を比較する．この手

法では，参加者はオークション管理者によって与えられた離散値リスト List =

{price�, . . . , price1}から入札値を選択するため，kビットの整数を表現するには 2k

ビットの入札値が必要である．よって，入札には，2k回の暗号化と 2k − 1回のゼ

ロ知識証明，価格更新における 1回のCompareの計算には 2k+2 − 2回の剰余乗算

と k回のPETが必要となる．1回の PETに必要となる剰余乗算の回数は 4640で
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あることから，1回の剰余乗算を約 2−12PETと見積もると，Compareの計算には

2k−10 + k回のPETが必要であるということができる．このとき，kが 7以上であ

る場合，提案方式のほうが効率がよいといえる．

これらを表 6.1に，それぞれ暗号化，知識証明，PETの回数によって比較した

結果をまとめる．

表 6.1: 代理入札方式における効率性の比較

[52] 提案方式 [5]

入札 暗号化 k k 2k

知識証明 k k 2k + 1

価格更新 PET 15k − 9 7k 2k−10 + k

6.5 まとめ

　代理人入札システムは現在最も広く普及している電子オークション・スタイ

ルである．現在使用されている代理人入札システム [2, 1]は，オークション管理者

に対する入札値の秘匿性や匿名性をもたないため，ユーザにとって真に安全なシ

ステムとはいえない．本章で提案したシステムは，電子オークションのみたすべ

き性質を全て兼ね備えており，価格更新時に必要な計算コストは第二価格入札 [5]

の適用，及び既存の代理人入札 [52]より低く抑えることができるため，リアルタ

イム処理に強く実用化に適した手法であるといえる．
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第 7章

むすび

インターネットの進展に伴い，多種多様な電子商取引が普及するなか，悪意あ

るユーザによる犯罪が横行している．そのなかで，個人ユーザはどのように見知

らぬユーザ・機関と関わっていくべきか考えなければならない．それは取引の形

態によって異なり，個人情報を取引ユーザに与えなければならない場合には，そ

の取引内容，取引ユーザの信頼性を確保しておく必要があり，オンライン・サー

ビスなどを受ける場合などは，自分の属性のみを証明し，その他の情報は何ら漏

らさない方式を利用するとよい．

まず，電子商取引にまつわる犯罪を未然に防ぐ手段として，取引に必要となる情

報に予め信頼できる第三者の保証をつけるという電子保証の概念を提案した．提

案する電子保証方式では，保証者の役割はユーザの役割を包含するという性質を

電子的に実現している．これは署名検証における保証書単独検証可能性，署名単

独検証不可能性であり，だれが保証者となっている取引なのかということのみを

検証することは可能であるが，だれが取引ユーザであるかということのみを検証

することはできないという性質を意味する．また，このような性質は署名の長期

的安全性の確保に利用することができる．保証者が高い安全性をもつ鍵を利用し

た場合，計算機のコスト・パフォーマンスの向上等によって，ユーザが用いた鍵

の安全性が危惧された状況においても，電子保証のはたらきによって取引内容の

正当性を保証することができる．

また，情報の漏洩・拡大を防ぐ手法として匿名証明書方式の提案をおこなった．

匿名性を強化した証明書方式は，各機関を適当なグループに分類し，各グループ内
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に登録証明書の発行をおこなう機関管理者を用意することによって，登録証明の

際に検証者に与える情報をユーザ自らが制御することができる手法である．ユー

ザは，検証者のセキュリティポリシーに応じて，当該機関に登録している事実の

証明，もしくは機関を束ねるグループに登録している事実のみの証明のいづれか

の登録証明をおこなうことができる．これにより，ユーザは自らの個人情報をフ

レキシブルに管理・制御することができる．

また，相違なる複数の機関の登録証明に必要となる計算量を削減するため，ユー

ザが登録する全ての機関のうち，任意の複数機関の登録を効率よく示すことので

きる複数匿名証明書方式を提案した．提案方式におけるm個の登録証明に必要と

なる計算量は既存方式のおよそ 1/mで実現可能である．このように複数の登録証

明を 1度の対話によって可能にしたことは，匿名証明書方式の実用化に向けた大

きな前進であるといえる．

さらに本稿では，広く普及している電子商取引の一つである代理入札方式にセ

キュリティ技術を導入することによって，複数のユーザが同時に参加するような

取引形態の安全でかつ効率のよいシステムの構築をおこなった．代理入札は，価

格更新時に現在の落札者の希望落札価格と入札値を比較し，現在の落札価格を低

い方の値によって決定するシステムであり，求められる性質は価格更新前までの

入札値の秘匿性と，価格更新後の高い方の値の秘匿性である．また，新たな入札

がおこなわれる度に価格更新をおこなう必要があるため，この処理にかかるコス

トの削減がシステムの効率性に大きく関わってくる．本稿ではビットスライス回

路を用いてこれを設計し，既存システムの約 1/2の計算コストで安全なシステム

を実現した．この代理入札はユーザとオークション・システム間の安全性，効率

性を兼ね備える方式である．しかしながら，落札者決定後は取引が出品者と落札

者間に移行する．よって，落札者決定後の取引に電子保証人方式を用いることで，

真の意味での安全な電子商取引が実現できるといえる．

本稿では，高度情報化・ネットワークの進展に伴うインターネットの裾野の広が

りにおける電子商取引にまつわる問題について議論してきた．電子商取引におい

ては，個人ユーザがどのように自分自身の個人情報を制御・管理するかというこ

とが最も重要な課題である．ユーザは自らの発信する情報をいかにして信頼して

もらうか，相手の情報をいかにして信頼するか，また，取引相手の必要とする情
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報のみをいかにして効率よく示すことができるかということについて議論し，そ

れらを解決する手段を本稿にて提案した．これらの活用によって，個人ユーザは

自らの情報を制御しつつ，安全な電子商取引をおこなうことができるだろう．
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