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教育システム開発論文 ’ 日本教育工学会論文誌34(3)，235-248,2010

StarBEDを利用したネットワーク体験演習環境の構築↑

宮地利幸*1，窯2・三輪信介難''率2・長谷川忍*2.丹康雄*2，拳'・篠田陽一*2'*’
情報通信研究機構業'・北陸先端科学技術大学院大学*2

「技術」の習得には理論的な学習に加え，実践的な学習が必須である．特にネットワーク技術

に関していえば，自律的に動作する要素の集合であるネットワークの挙動を理解し，その管理・

運用技術を習得するためには，実環境で利用される機器を用いたネットワーク管理経験が重要で

ある．しかし，実験的なネットワークであったインターネットが社会的インフラの一つとして認

められるようになり，オペレーションのミスが許されない現状では，ネットワーク技術者がその

技術を育むためのインフラが不足している．このような問題を解決するため，さまざまな体験演

習環境が提案されている．その一方でネットワーク技術の検証の重要"性が認識され，世界各地に

ネットワークテストベッドが設俄されるようになってきている．

本論文では，ネットワークテストベッドの一つであるStarBEDおよび実験支援ソフトウェアで

あるSpringOSを川いた体験淡習環境榔築についてまとめる．また，実際にStaI､BEDを利川して行

われた体験波習例「SOlAsia2008SpringGlobalE-Workshop｣，「インシデント体験減習」について

紹介し，そのｲ1．川||;を示す．

キーワード：体験淡習環境，ネットワーク技術，ネットワークテストベッド

1．はじめに

ネットワーク技術の瞥及とともに，ネットワーク管

理者や技術者の育成が急務となっており，多くの教育

機関では，座学を通してネットワーク技術の教育を行

っている．座学を通したネットワーク技術の習得は，

個々のネットワーク要素の挙動を理論的に理解するた

めに篭要な役割を果たす．しかし，現在のインターネ

ットをはじめとするネットワーク上では，さまざまな

サービスを提供するための要素が複雑な構造を構成し

ており，ネットワーク全体としての挙動を理論的に把

握することが困難な場合が多い．さらに，それらの要

素は共通仕様に対して独脚の拡張が施されていたり，
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バグを含んでいたりと，必ずしも理論的な仕様に沿っ

た挙動を示さないこともある．

実際のネットワークの構築や管理を行う人材には，

座学を通して得られた理論的な知識に加えて実践的な

知識も求められる．こういった知識の習得には，実際

に実環境で利用されているソフトウェアやハードウェ

アにより構築された環境上で，ネットワーク演習を行

う必要がある．

従来のネットワーク技術者は，実験用のネットワー

クであったインターネットそのもので実際に技術を運

用し，その体験をもとに，実践的な知識を身につけて

きた．しかし，現在のインターネットや，企業内・学

内ネットワークといった実環境では，さまざまな重要

なサービスが提供されており，それらを体験演習の場

として利用することは危機管理の点から許されない．

したがって，ネットワーク体験演習専用の環境を構築

するための研究が行われており，その多くではネット

ワーク体験演習用の環境構築にかかるさまざまなコス

トをどのように低減するかについて着目している．

木論文では，このような問題を解決するために，ネ

ットワークテストベッド上にネットワーク体験演習環

境を構築するための手法について述べる．
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ネットワークテストベッドは，近年のネットワーク

実験に関する研究への要求の高まりから，実環境用の

ハードウェアやソフトウェアを検証するために世界各

地に設置され始めている．代表的なものにEmuIab

（WIIITEaaﾉ【2002)，StarBED（MIYAcHlaaA2006，

宮地ほか2008a)，VMNebula（MIwAaal2005）など

がある．このようなネットワークテストベッドには多

くのノードがネットワーク実験専用に用意されている．

これらのノードは物理ノードや仮想ノードで実現され

ており，ネットワーク体験演習にも利用することが可

能であるが，これまで利用された例は少ない．また，

ネットワークテストベッドではさまざまな実験を行え

るよう,OSなどの制限が存在する場合はあるものの，

任意のアプリケーションソフトウェアのインストール

やネットワーク設定が可能であるため，柔軟な体験演

習が実施できると考えられる．

我々は，理論的な座学に加えて行われるネットワー

ク体験淡習には，「実際に利川されているネットワー

ク機器およびネットワークソフトウェアの設定．利用

技術の習得｣，「大規模なネットワークの挙動把握｣，

「非常時のネットワーク状態の体験とそれへの対処方

法の習得」の3点が亜要だと考え，これらを満たすた

めに，汎用的なネットワークテストベッドである

StarBEDを利用して，体験演習環境を構築した．

本稿では，体験演習環境への要求事項をまとめ，

StarBEDを利用した際に，それぞれをどのように満た

すかをまとめる．さらに，ケーススタディとして2件

の実例をあげ，その内容について検討する．

2．ネットワーク体験演習環境

ネットワーク体験演習では，誰師によって与えられ

た指示にしたがって参加者が演習を行うことにより，

実践的な技術を身につけることが目的である．したが

って，参加者に実環境に近い環境でさまざまな状況を

体験できる環境を提供することが求められる．また，

効率的な演習実行のため，識師を補助するさまざまな

機能が必要となる．

本章では，このようなネットワーク体験演習の目的

を達成するための要求と既存技術についてまとめる．

2.1．ネットワーク体験演習環境への要求

ネットワーク体験演習では，提供できる計算機の数

が参加者数よりも大'偏に少ない際には，体験演習の実

施自体が閣雌であったり，実施は可能であっても，学

習効率が低ドする恐れがある．したがって，参加者数

236

に応じて十分な数の計算機を用意できることが求めら

れる．その一方で，計算機の台数が増え，環境が複雑

化するにつれ計算機の管理コストが増大し，このため

の人員および計算機の設置スペースを確保せねばなら

ない．

体験演習用環境の構築は，体験演習毎に行われ，そ

れぞれの体験演習用のソフトウェア設定やネットワー

ク構成は異なる．したがって，ある体験演習を行う際

には，専用の環境を整備する必要がある．複数の授業

で一つの体験演習環境を共用する場合には，空間分割

もしくは時間分割で行うことになるが，体験演習環境

の切り替えの容易さや必要な時間が問題となる．

これらの問題に答えるためには，体験演習環境櫛築

時の，演習用ノードやネットワーク機器の接続および

それらの設定を人手で行うのではなく自動的かつ一括

して行える必要がある．

また，体験演習の内容に応じて参加者にCsの符理

者権限を与える必要があるが，参加者の作業により

OSが起動しなくなるなど，参加者には復,,,が附雌な

状態に陥ってしまうことがある．このような際には符

理者が対応を容易に行えるか，参加者自身により操作

前の状態に戻せる必要がある．

近年では，インターネットが提供するネットワーク

環境が高品質化するにつれ，さまざまな地域から識師

や参加者が同時に一つの演習に参加したいという要望

も発生している．また，識師がプレゼンテーションや

デモンストレーションを行う際に，普段利用している

個人のデスクトップ環境を利用したいという要望もあ

る・さらに，体験演習の形態によっては外部ネットワ

ークと体験演習環境の接続‘性が問題になる場合がある

特に，非常時のネットワーク状態の体験を対象とする

場合は，体験演習の内容が実環境に影響を及ぼさない

よう，隔離が必要である．また，体験演習の参加者の

操作による影響は前もって予測することができないた

め，外部環境への影響を排除できるような配慮が必要

である．これらを満足するため柔軟に外部ネットワー

クとの接続'性を管理できる機能が必要である．

また，講師が体験演習中の各参加者の進行状況や理

解度を把握し，場合によっては参加者を支援すること

が必要である．

以上の要求を以ドにまとめる.ただし，「参加者が計

算機やネットワークスイッチを操作できること」とい

う要望はネットワーク体験淡習でのもっとも根本的な

目的であるため以下には含めていない．
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（1）必要な数の計算機の確保

（2）設侭スペースの確保

（3）管理者の確保

（4）計算機環境の切り椿え

（5）複数の授業への容易な対応

（6）柔軟なネットワークトポロジの榊築

（7）参加者へのOSの符理者権限の付与

（8）他の参加者への影響排除

（9）遠隔からの講師・参加者の受け入れ

（10）演習環境の隔離

（11）参加者の作業の監視

これらの要求を実現するための機能として，「体験

演習環境の効率的・効果的な榊築｣，「参加者が操作可

能な演習環境の提供｣，「外部ネットワークとの接続性

管理｣，「作業内容の監視」を行える必要がある．表1

にこれらの機能と，それらが満たす要望，そして，こ

れらの機能を実現するための具体的な機能をまとめた．

ただし，「参加者が操作可能な演習環境の提供機能｣に

は，「体験演習環境の効率的・効果的な椛築」であげた

機能も利用できる．

2．2．既存手法でのアプローチ

ネットワーク技術者にとって体験演習が．1k要である

ことは明らかであり，これまでさまざまな手法で体験

淡習が実現されてきた．本節では既存手法がどのよう

なアプローチを取ってきたかについてまとめる．

雌も直感的な手法は，体験淡習を行う際に必要な計

算機とネットワーク機器を一箇所に集めて，環境を構

築する手法である（CIGAS2003，CORBESERO2003）．

このような環境は物理的な機器の取り扱いに関する学

習には必須の環境である．その一方で，物理的な機器

の扱いが不要な体験演習では，配線が済んだ体験演習

環境が提供されていればよい．

物理的な,没慨を体験演習の一部として含む場合は，

I没慨作業用のスペース確保の問題や，ソフトウェア設

定を行うまでに物理的環境を盤術しなければならない

という時間的なコストが発生するため，コンピュータ

演習室といった形で体験淡習環境が常備されるような

形態が取られるようになった（IIILL“a12001，BELLS

““2002)．

このように体験演習の蒐要性が認識されるとともに，

表1ネットワーク体験減習の提供のために必要とされる機能群と対応する要求

必要な機能

体験演習環境

の効率的･効果

的な構築

参加者が操作

可能な演習環

境の提供

外部ネットワ

ークとの接続

‘性管理

作業内容の監

視

対応す

る要求

1，2，3，

4，5，6

7，8，10

9，10

11
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具体的な機能

物理トポロジ椛築

演習用ノードへのソフトウェア

のインストール

演習用ノードの初期設定

ネットワーク機器の初期設定

対象アプリケーションソフトウ

エアの起動

演習用ノードの死活櫛理

演習用ノードの操作

外部環境との接続

外部環境からの隔離

演習用ノードのコンソール職視

演習川ノードのコンソール共有

参加者の作業履膝/操作脳歴保存

詳細

ネットワーク体験淡習用ハードウェア群の接続

投定記述にしたがった計算機などへのOS・アプリケーシ

ヨンソフトウェアのインストール

設定記述にしたがった各波習用ノードのネットワークや

OS，ソフトウェアの向勤設定

設定記述にしたがったトポロジの自動俳築

投定記述にしたがい必要なアプリケーションを自動起動

ノードの遜源投入，再起動，地源遮断など環境拙築時およ

び，障審発生時のハードウェア的な計算機再起動

計節‘機やネットワーク機器のコンソール出力とコマンド

操作を提供

体験淡習環境の外部組織へ接統

体験淡習環境からの外部鰍境への接統もしくは，別の体験

演習難境との接統を雌効化

参加者の操作中のコンソール耐而を隙脱し，どのような操

作を実行しているかを確認

I誤操作やトラブルによる問題で，参加者自身による復lnが

附雌な場合に，！;|柵IIiによるコンソール操作を提供

参加将全体の進行状況の把膿や問題発生時の状況を迅速

に雌I認するための操作脱雌の保存
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体験演習の参加者数の増加と，同時かつさまざまな種

類の授業で体験演習環境を行いたいという要求が高ま

ってきている．

また，前節で述べたような要求を解決するためにさ

まざまな提案がなされてきた．必要な数の計算機の確

保や，設置スペースの削減，そして，容易な計算機環

境の切り替えのためにハードディスクを物理的に切り

替える手法が提案されている（BELLESeraA2002，

CIGAs2003)．

一つの組織だけでは十分な計算機賛源を確保できな

いことから，複数の組織で連携し，計算機資源が不足

した場合には,他組織とのネットワーク接続を利用し，

足りない分の計算機資源を確保するという努力も行わ

れている（TODERICKeraA2005)．

物理的な環境をそのまま利川するのではなく，各計

算機でシミュレータを動作させることで，ある程度の

規模の演習環境を構築している例（CASADOGZaA2005

QUNeraﾉ【2008）もある．

最近では仮想機械技術の発達により，仮想機械を利

用して計算機資源の不足に対応するようになってきて

いる（ABBoTI-MccuNEazM2008,ADAMsaa/,2005,

ALBEEaaA2007，BASUKIezaA2007，MIKAWAaaﾉ【

2007,NIEHe”（2005,RIGBYafM2006，STOCKMANa

aﾉ【2003)．仮想機械技術を導入することにより，一台

の物理的な計算機の上で複数の仮想機械を動作させ，

計算機の確保や設侭スペース，櫛理コストの低減に成

功している．また，仮想機械kのOSは仮想機械が動

作する物理的な計算機への影群なしにIlj:起動などが行

えることから，参加者へ仮想機械の管理権限を与える

ことが可能になり，同時に他の利用者への影響を排除

することも可能である．仮想機械のディスクイメージ

が簡単に初期化できることは，参加者の誤操･作による

問題発生時にも有効である．ただし，一台の計算機上

で動作する仮想機械群は，計算機の資源を共有するた

め，多数の仮想機械を動作させた際や，複雑な処理を

行った際には，その処理速度が低下する．これによる

演習効率の低下を防ぐためには，事前の動作検証が必

要である（I3ASUKIaaA2007，MIKAWAeZ鉱2007)．ま

た,仮想機械技術が提供するディスクイメージ保存は，

演習の中断に利用できるなど，計算機環境ではコスト

が大きかった問題に対応できる（WISEMANeraA2008)‘

体験演習環境の実験トポロジを構築するためには，

VLANや物理的にパッチ接続を変更できるクロスバな

どが利用されている（ABBOTr-MCCUNEer鉱2008,

BELLlESa鉱2002,RlGBYeraﾉ(2006)．

遠隔地の榊師や参加者への対応にもさまざまな努力

が行われてきた．誰師がプレゼンテーションやデモン

ストレーションを行うために，MicrosonWindowsの

RemoleDeskLopの利用（STocKMANaaA2003）や，演

習環境に参加者がそれぞれの所属組織から遠隔接続す

るために，VPNやSSI-1,VNCなどが利用されている

（ABBOTT-MCCUNEaaA2008，BASUKIaaA2007，

BELLEsa〃ﾉ【2002,MIKAwAeraﾉ【2007,XIEI､Iaaﾉ(2005,

RIGBYaaA2006，STOCKMAKeta/【2003)．

管理者の人員不足に対応するための手法として，計

算機やネットワーク機器の管理自体を高度な管理手法

の習得のために学生に任せるという手法がとられてい

る例もある（ALBEEeZaA2007)．

前節で準げた饗求と対応が可能な技術を表2にまと

めた．ここでは，利便性などの程度については評価せ

ず，その問題に関しての何らかの解を与えるかどうか

のみを示している．

表2で示した手法は,設,備が物理的に接続された環境

が前もって用意されていることが前提となっているこ

とが多い．しかし,物理的な機器の取り扱い手法を演習

内容とする場合には，このような手法では対応できず，

表2要求と対･応技術

要求

3 6 9 10 11

取り替え可能なHDDの利用 ○ ○ ○ ○

ソフトウェアシミュレータの利川 ○ ○ ○ ○

他組織との連携 ○ ○ ○ ○

仮想機械の導入 ○ ○ ○ ○ ○ ○ ○

VLANや変更可能なパッチパネルの導入 ○ ○

VPNやSSH，VKCの導入 ○ ○

学生への管理の委託 ○
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参加者が実際に機器に触れ,接続を変更できるような環

境が必要である．また，これらの例では基本的に外部か

ら切断された環境を提供していることが多いため,要求

10に関しては考慮されていないことが多い．

以降の章では，体験演習環境用の資源不足を解決す

るために，近年多く設瞳され初めて来ている，ネット

ワークテストベッドの利用可能性をまとめる．

教育環境として利用されているネットワークテスト

ベッドの例としてはOpenNetworkLaboratory(DEIIART

a“2005）がある．OpenNetworkLaboratoryには100

台の計算機と尚性能なルータ装臓が用意されており，

導朋のインタフェイスを用いて，特にルーティングに

鋳IIした実験および淡習が可能である．

3．StarBEDを利用した体験演習環境

本職では，SLarBEI）を利川して体験演習環境を構築

する際に利川できる機能についてまとめる．

3.1．StarBEDによる体験演習環境の構築

StarBEl〕は怖報通備研究機惟北陸リサーチセンタ

ーに設俄された，約1000台のネットワーク実験専用ノ

ードとそれらを接続する8台の実験用スイッチを持つ

汎用的なネットワークテストベッドである．ネットワ

ーク技術を実装した場合に，それが正確に仕様にそっ

たものであるのか，実環境で用いられている周辺技術

との干渉がないのか，またその耐規模性などを多数の

実ノードおよび実環境上で動作しているアプリケーシ

ョンソフトウェアなどを用いて検証するために利用さ

れるほか，すでに提供されているソフトウェア実装の

動作を観測するといった目的で利用されている．

StarBm〕のノードは必要に応じて予約をすることで，

予約期間内は占有的な利用が可能となる．実験用ノー

ドには標準環境としてFrecBSDやLinux，Windowsが

インストールされており，これらを自由に変更して利

州することが可能である．また，実験者が用意した

OSをインストールすることもnJ能である．

SLarBEDのすべてのノードは肢低二つのネットワー

クインタフェイスを備えており，椿理用のネットワー

クと実験用ネットワークのそれぞれに接続されている‘

笹理用ネットワークを通して実験用のネットワークに

任意のトポロジを櫛築でき，実験側ネットワークへの

智理用のトラフィックの影響を排除できる．実験用ネ

ットワークは物理接続の変史は基本的に行わず，

VLAN技術を利用して，必要なネットワークトポロジ

を榔成する．
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一台のKVM装侭からすべてのノードのコンソールの

監視と制御が可能な設備が導入されているほか,静的に

設定されている管理側のネットワークから各ノードに

ログインすることで実験側ネットワークを利用した演

習が可能であるこれらの機能は，「参加者が操作可能

な演習環境の提供」の要求を満たすといえる．さらに，

本機能は「作業内容の監視」にも利用可能である．

StarBEDのネットワークは縫本的に外部から隔離さ

れているが，対外接続にWIDEIntemet（WIDE

PROJECT2009）およびJGN2plus（独立行政法人情報

通ｲ‘;研究機柵連携研究部門テストベッド企画戦略グ

ループ2009）を利川でき，必要に応じてインターネッ

トや外部のネットワークに接統および切断が可能であ

る．これにより「外部ネットワークとの接続性管理」

を実現する．

以上のStal､BEI)の物雌的な機能に加え，StarBEDの

利用者は実験を支援するためのソフトウェアスイート

であるSpringOSを利用して実験を実行する．SpringOS

は基本的に利用者により記述された実験設定を入力と

し，利用者が意図する初期環境の柵築およびシナリオ

実行を行うだけでなく，WCLやSNMPを用いたノード

の死活符理を実現している．SpringOSの主な機能は以

Fの通りである．以下の機能は基本的に設定ファイル

などにしたがって述隔のノードから一括して設定が行

われる．これにより，利用者の利便性を高めるだけで

なく，操作の正確性も商められる．

・ひな形ノードのディスクイメージの複製によるノ

ードのソフトウェア状態の．複製

・スイッチのVLANI没定によるL2トポロジの構築

・シナリオの実行による実験遂行

・ノードの死活杵珊

聯前に利用肴によって記述されたシナリオを各実験

用ノードで実行することによるシナリオ実行機能を利

用すれば，メッセージ交換による各ノード間の同期処

理も可能である．また，本機能を利川し，シナリオ実

行の一部として舵｡"/漁やﾉ汐"血,といった基本的な設定

コマンドを実行することで個々のノードの設定を行う‘

アプリケーションソフトウェアのバイナリや設定ファ

イルをファイルサーバkに保存しておき，それをシナ

リオ中で取得することによるアプリケーションソフト

ウェアの導入および設定も可能である．

ノードの死活杵理にはSMNPやWCL,IPMIを利用し

一括でノードの噛源投入や鱒起動，電源断といった操

作を行える．

図919
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図1ネットワーク体験演習環境構築に利用できるStarBEDの機能

これらの機能はSpringOSのインタフェイスを川い

て一括して操作が可能であり，「体験淡習環境の効率

的・効果的な榊築」にそのまま利用が可能である．

StarBEDおよびSpringOSの詳細は文献(MIYACIIIa砿

2006，宮地ほか2008a）を参照のこと．

3.2．StarBEDの機能と体験演習環境の対応関係

すでに述べたとおり，StarBEl〕およびSpringOSはネ

ットワーク実験を効率的に榊築するために股計されて

いるが，これらの機能は体験淡習の実施のためにも利

用できる.図1にStarBI鷺DおよびSpringOSが提供する

機能および，2索で述べた体験淡謝難境への要求要件

とそれを満たすための機能をまとめた．

ただし，ネットワークテストベッドには，前もって

物理的機材が用意されているため，体験演習環境構築

のために必要な｢物理トポロジの櫛築｣は必要ないが，

それに変わって施設の予約などが必要となる．図1か

らわかるように，これまでにあげた体験演習環境に必

要なすべての機能はStarBEDのようなネットワークテ

ストベッドで提供されている機能で網羅しうる．

これらのStarBEDおよびSpringOSの機能は,体験演

習の内容によって使い分けられ，常にすべての機能が

必要であるわけではない．また，体験演習の内容によ

っては一部の支援が不可能である場合もある．たとえ

ば，演習用ノードのコンソール監視機能はリアルタイ

ムでの演習では必要であるが，そうでない場合は参加

者の挙動保存機能により事後に操作履歴が確認できれ

ば必要ない．外部接続機能と外部環境からの隔離機能

240

に関しても必要に応じて利用されるものである．これ

らは，遠隔地からの講師もしくは参加者の参加が必要

な場合には外部接続機能は必須であり，セキュリティ

演習など特に外部との隔離性が重要である演習には隔

離機能が璽要である．セキュリティ演習であっても，

管理用に利用されるネットワークと演習環境が分離さ

れており，VPNや何らかのインタフェイスを用いるこ

とで，梼理用ネットワークに接続し，その上で隔離さ

れた演習環境に安全な手法で接続する場合は，完全な

隔離性は必要ない．

ここで挙げた機能は参加者と講師に同様に与えられ

うるが，一般的な演習環境では，参加者と講師が利用

できる機能および権限は分離される．これは，学習途

上の参加者による問題の発生の防止や，他の参加者へ

の意図しない影響の排除，また試験時などに他の参加

者の挙動を確認できないようにするためである．特に

本節で挙げた機能のうち，一般的に参加者が必要とす

る機能は，体験演習の内容により，体験演習環境の構

築機能の一部と，演習用ノードの操作機能，自身が行

った操作履歴を確認するための挙動急保存機能，そして

遠隔から参加する場合の外部接続機能である．

3.3．既存技術との比較

体験演習環境を構築する際に大きな問題となるのは，

体験演習環境用の資源の不足であり，要求1，2，3，8

は，資源不足に直接的に関連する問題である．要求4，

5，6も複数の環境を用意できるだけの資源が用意され

ていれば，切り替えや初期化に必要な時間が節約でき
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るため，利用率の低ド以外は問題にならない．少数の

ノードをどれだけ効率的に利用し，より多くの体験淡

習に対応できるかが一つの課題である．

本提案は，ネットワーク実験用の投備として維持，

管理されているネットワークテストベッドのリソース

を用いて，本来は目的が異なるネットワーク体験淡習

環境を構築することを目的としている．したがって，

ネットワーク体験波習環境の主催者は，ネットワーク

体験演習用の環境をその都度用恵，もしくはさまざま

な管理コストが発生する上で管理する必要は無く，ネ

ットワークテストベッドの符理組織から提供を受ける

こととで，リソースの梼理にかかる人的，経済的なコ

ストなどを削減することが可能である．ただし，これ

はネットワークテストベッドがどのような条件で提供

されるかに依存する．本論文で対象としたStarBEDの

利用は基本的には情報通信研究機椛の内部研究に限ら

れるものの，共同研究契約により利用が可能であり，

これまで多くの大学や企業の研究や製品の検証などに

利用されてきた．共同研究契約の内容にも依存するが

基本的に無料で機材を利用できる．

StarBEDでは最大約1000台の物理的な計算機を利用

できるほかy仮想機械を利用してlOoOO台の環境を柵築

した例も報告されており（iVIlWAa鉱2009)，大規模

な体験演習環境の櫛築も可能である．これにより

StarBEDを利用した場合には要求1，2，3，‘1，5，6，8

を支援できるといえる．

ネットワーク実験環境を構築する際の環境設定およ

びヘルスチェックに必要な時間について，SpringOSを

利用した場合と利用しない場合の比鮫が報告されてい

る（小西ほか2005)．本検証で利用された環境は6台

の計算機からなる小規模な物ではあるが，手動設定の

場合にはSpringOSを利用した場合に比べて2傭から

6倍程度の時間が必要となることがわかる．さらに，

手動での設定の場合に，I襖設定によるトラブルも報併

されている．規模が大きくなるほど，設定に必要とな

る時間の差は大きくなり，誤設定の機会が剛大するた

め，数十台のノードを利用して行うような体験淡習で

は，SpringOSのような前もって記述された,没定を一柄

して行うための支援ソフトウェアの存ｲl畠は!|K要である

さらに，設定時間に附しては，VLANの,没進内容を

記述したファイルや，前もって川蔵したテンプレート

となるディスクイメージの配布はコマンドの発行を行

えば自動的に行われるため，オペレータが拘束される

時間はそれぞれを手動で行う場合に比べて短くなる．
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図3SpringOSのディスクイメージ配布ｲンタフェイス

SLarBI3DおよびSpringOSの利用経験が少ない利用者

はGUIによる設定インタフェイスも利用できる(図2，

3)．問題が発生した場合は，StarBEDの利用に精通し

ているSWB剛〕の常駐オペレータに相談をすることに

より，早期の解決が期待できる．これらも符理コスト

に関わる要求1，2，3，．1，5，6に対応する．

ネットワークテストベッドによっては別のテストベ

ッドとの協調やセキュリティに関する実験を念頭に置

き，外部接続の梼理機能が提供されている場合がある

ため，要求9，10にも対応が可能である．また，StarBED

のKVM機能の利用および管理ネットワークを用いた

間定的な接統により，要求11についても満たすことが

できる．

さらに，物理ノード上で仮想機械を動作させ，演習

ノードとして利用することで，参加者の誤操作があっ

た場合にもイメージの復元を容易に行えるほか，一台

の物理ノード上で動作する複数の仮想機械をそれぞれ

利川撒に削りﾕ11てることで要求7，8にも対応が可能で

ある〆仮想機械を導入することで物理的な計算機だけ

でlIil規模の喋塊を拙築した場合に比べ，播理対象の物

理的なI汁蝉機数を減らすことができるため,要求1,2,

3にもｲ1．効であり,仮想磯械が提供するコンソール確認

機能は要求9に対しても利用できる．

本拠案は,これまでの手法とIIlJ:交するものではなく，
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図4地理的に分散した体験演習

既存手法が採用する手法をネットワークテストベッド

が提供する計算機群上で動作させることも可能である，

また，既存の環境では，その管理コストから，ある

一定のOSなどに対応する場合などの利用制限が発生

する場合がある．StarBEDではOSの入れ替えが自由

に行え，実験側のネットワークについてはVLANを利

用して柔軟にトポロジを変更できる．さらに，外部と

の接続性に関しても接続および切断が切り替えられる

ため，外部からの講師および，受講者の参加やセキュ

リティ向けなどのさまざまな体験演習の目的に合った

環境を椛築できる．

以上より，StarBEDを利用した場合には表2であげ

た要求の7以外に対応でき,仮想機械を用いることで全

ての要求を満たすことができる．これは既存の技術で

は満たせていない点を満たしており，幅広いネットワ

ーク体験演習を比較的低コストで実施できることを示

している．

前章で触れたOpenNetworkLaboratoryは,ハードウ

ェアルータを利用することでパフォーマンスの向上な

どを図っている．これに対し，StarBEDは一般的な計

算機を中心に構築されており，これらで動作するソフ

トウェア実装を利用することでより柔軟な環境を櫛築

できる．また，演習自体は講師が自由に持ち込んだツ

ール群を利用して実施することが可能であり，対応可

能な演習の幅はより広いといえる．

4．ケーススタディ

我々 は，StarBEDを用いて「SOIAsia2008Spring

GlobalE-Workshopjと「インシデント体験演習｣'）を

実施した．本章ではこれらの体験演習の概要を示し，

StarBliDおよびSpringOSがどのようにそれぞれの体験

2Z§児

と

くAl3ﾈﾂﾄﾜーｸﾗ
調師用ノード 皇｡｡●｡

I擬読E澗謝監視用ﾉー ﾄ゙

一君､ｲﾝﾀｰﾈﾂトーーユ
ー一一ノ

図'5トボロジ例

ノード

淡習の要件を満たしたかをまとめる．ただし，それぞ

れの詳細については，他の文献（BASUejaA2008，

lVIIYACIIIa鉱2008b，三輪ほか2008）を参照のこと．

また，本稿では，以降SOIAsia2008SpringGlobal

E~WorkshopをSOI－WSと表記する．

4.1．体験演習環境を用いた実践事例

まず，我々が実施した体験演習環境の実践事例の概

略を示す．

4．1．1．SOIAsia2008SpringGIobalE-Workshop

SchoolonlntGmGt（SOI）Asiaプロジェクト（WlDE

ProjectSchoolonIntemet2009）は，アジア地域の多く

の大学と連携し，インターネットを介したリアルタイ

ムでの授業や，そのアーカイブを使った授業の受講な

ど，一般的な受識スタイルのほか，デジタルコミュニ

ケーションを利用するからこそ可能となるさまざまな

サービスを実現している．リアルタイムでの授業を可

能とするためには，地理的に分散したそれぞれの参加

組織にオペレータが必要となるため，授業に先立って

オペレータ育成のための演習が必要となる．このよう

な地理的に分散した組織からの講師および参加者が一

カ所に集合する形式での講習は，経済的，時間的にコ

ストが商いため，StarBEDの上に体験演習環境を構築

し，この環境に各国の参加組織からインターネットを

経由して接続することで,体験演習を実現した(図4)．

本ワークショツプは平成20年3月31日から4月4日

までの5日間にわたって行われ，そのうちの4日間で

10カ脚から42人の参加者と4人の講師がすべて遠隔地

から本環境に接続した（講師1人は演習を必要としな

かったため利用した識師は3人)．

一人の参加者に一台の演習ノードが割り当てられ，

OSおよびアプリケーションソフトウェアの導入とL2

トポロジのI没定が済んでいる環境において，基本的な

ネットワーク設定やルーティング設定などについての

日本教育工学会論文誌（ん"．./：Eけｾﾉc，乃妨"o/l）



演習が行われた．3諏頻のネットワークトポロジが利

用され，それぞれ60台径度の規模であった．利用した

トポロジ例を図5に，トポロジを拙成するノード数を

表3に示した．

これらの体験演習環境の初期状態は，StarBEDおよ

びSpringOSの機能を利用して構築された.本体験演習

環境には，講師および参加者がインターネット経由で

SSHを利用して接続したため，管理用ネットワークを

WIDEインターネットに接続し外部接続を確立した．

また，実験用ネットワークはリアルタイム授業を配信

する際に利用されるAI3（BABAaaA2001，ASIAN

INTERNETINTERCONNECTIONINITIATIVES

PROJECT2009）のネットワークにjGN2plusを利用し

実際に接続して，その挙動を確認した．外部接続は

StarBEDの設備として提供しているが，外部組織との

調整が必要となるためSpringOSでの自動実行は行え

ず，StarBEDおよびAI3のネットワークオペレータに

より手動で設定された．

本体験演習環境の椛築のために必要となったソフト

ウェアインストールおよびスイッチ股定の所要時間を

表4，5にまとめた．ただし，SpringOSはOSインスト

ールのために,一台のひな形となるノードの投定を行い，

その内容をディスクイメージとして保存し,そのディス

クイメージを複数台のノードにコピーすることでOSや

ソフトウェア,その設定を含めてノード状態を複製する．

表4には一台のひな形ノードからのディスクイメージ

作成時間と,予備を含めて67台の演習川ノードへのディ

スクイメージ11滝込みの時間を示した．

ノードの監視およびトラブル時の復''1用として，一

般的なアプリケーションを利川した操作監視を行い，

障害復旧にはネットワーク接続が利川できる場合には

SSHを利用，そうでない場合はKVM装侭を利用して

コンソールからの復旧を似1つた．

4.1.2．インシデント体験演習

ネットワークセキュリティについて学習する上では

ウィルス・ワーム・ポットなど（以降，マルウェア）

や各種の攻撃が実際にどのように行われ，どのように

表3各トポロジの椛成ノード

トポロジ
ノード数

演習用 識師用
OS

1 56 F1･eeBSD6､2

2 56 FreeBSD6．2

133 56 FGdoraCore6

Vol,34，No.3（2010）

観測できるのかを知ることが非常に重要である．その

ため，実践的な演習を行うことが求められるが，多人

数が同時に利用でき，かつ，現実に近く安全な演習環

境を構築・運用することは容易ではない．

そこで，我々は，既知の攻撃や脅威によるインシデ

ントを体験する演習を安全に行うことができるインシ

デント体験演習環境を設計・構築し，実際にStarBED

を用いて「インシデント体験演習」を実施した．今回

の「インシデント体験演習」は，平成20年9月3日か

ら5日の間にStarBEDが設置されている.情報通信研究

機構北陸リサーチセンターにて実習が行われ,その後，

同9月11日まで自習期間が設けられた．受講生は22名

で，操作端末の数の問題と受講生の知識や技術の水準

にばらつきがあったことから，2名一組の11組で演習

を行った．

インシデント体験演習環境は，履修椅理システムと

演習管理システムから構成される．図6にインシデン

ト体験演習環境の概要を示す．履修管理システムは，

受識生とレポートや成績に関するデータベースとその

操作のためのWebインタフェイスおよび演習のため

のWcbインタフェイスである．紙面の都合上，履修管

理システムについては詳細を割愛し，演習環境システ

ムについてのみ詳細を述べる．

演習環境システムは，波習のたびに，履修管理シス

テムからの指示にしたがって，演習環境の椛成を変更

し，検体データベースに記録された検体情報にしたが

い指定されたインシデントを模擬する．演習環境は，

誹師が用意した演習用のサイトに関する演習環境椛成

情報にもとづいて構成される．これらは，StarBEDお

よびSpringOSのソフトウェアインストール機能およ

び，シナリオ実行によるノード設定を行い，演習用ノ

ードを随時再設定することで実現している．

表4ソフトウェアインストールの所要時間

OS パーテイシヨン ディスクイメージ

サイズ 作成[sec］ 配布[seC］

FreeBSD 18[GB］ 1275 2552

FedoraCorG 16[GB］ 873 1832

表5トポロジ設定の所要時間

トポロジ

I

ワ
ー

3

所要時間［sec］

1528

1622

1280

2層悪



演習環境システム（受講生毎に独立）
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a

h実験用

受誰生が直接操作する演習環境部分
ネットワーク

ー{。■:
I 」■： 一口
I く フ戸〃1，

こ
>頁

表6各演習環境システムの榊成

実行機能を用いている．

受諦生が直接操作する演習環境部分は，識師が用意

した演習環境構成情報にしたがって柵成が変更される．

受講生は，この部分に直接ログインしたり，KVMを通

じてコンソール操作したりすることで，インシデント

を体験演習する．

演習環境部分の基本的な櫛成は，マルウェアの検体

を実行したり，実際に攻撃を受けたりするクライアン

トが複数台用意され，それらを接続する実験用ネット

ワークと複数の実験用ネットワークを接続するGW，

実験用ネットワークを監視することができるSensor

からなる．クライアントでは，インシデント発生その

ものがWindows上で行われるため，独自の仕組みで制

御されており，浄化や検休投入などはデュアルブート

1ル
クライアント

j5I9

クライアントライアント

鋤
Ｇ
働
雌

GW

(dhcpd、
嘆倣DNs1

Sensor
(IDS版ど）

』 』』

F1 』』

』i

管理用
L

■”ネットワーク

－－{．

演習環境システムは,受講生毎に一つずつ川意され，

それぞれはVLAlWによって隔離されている．また，各

演習環境はインターネットからも隔離されている．こ

れにより，演習環境間でのマルウェアの影響の流出人

やインターネットへのマルウェアの漏出などを避け，

安全に演習を実施できる．これらは，SpringOSのネッ

トワーク機器の設定機能およびStarBEDの外部ネット

ワークからの隔離性を用いて実現している．

演習環境システムは，受講生が操作することのない

システム部分と受講生が直接操作する演習環境部分に

分かれる．各部の構成を表6に示す．すべて，StarBEI）

の物理ノードで構成しており，GWとSensoI･は1台の

物理ノード上に構築されている．

システム部分は,演習環境の椛築,柵成変更,浄化，

撤収を管理するDispatcherと，クライアントが起動時

に利用するDlICPサーバ，TFTPサーバ，NドSサーバ

であるInitiatorからなる．

Dispatcherは，履修管理システムもしくはコマンド

ラインからの指示にしたがい，演習環境櫛成怖報を元

にクライアントの死活や隔離の制御や模擬するインシ

デントの管理を行う．クライアントの死活や隔離の制

御には，SpringOSおよびStarBEDが持つ，シナリオの

システム部分

Initiator

(!f甲｡､dhcpd
nfsdD

図6インシデント体験演習環境の概要

□一 一一一一一□
StarBED管理用

ネットワーク

履修管理
シス

汐
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で起動するKnoppix上のUNIXコマンドで制御してい

る．GWには，リアリテイチェックを回避するための

模倣DNSや模倣サイトが含まれている．Sonsorには，

”o〃や”d"zjDなどの基本的な監視ツールが導入さ

れており，受講生は，これらを使って実験用ネットワ

ークの監視を行った．

本環境は11台のノードによる演習環境システムを予

備，講師用を含めて16組構築した．この作業は2人の

スタッフが3日間かけて行った．ただし，教育用コン

テンツの構築はこの期間に含まない．

4．2考察

以上の2件の実践事例でどのように要求事項を満足

していたのかについて考察する．

4．2．1．要件に関する調査

SOI－WSでは，それぞれ60台程度のノードからなる

環境上で，FreeBSDおよびLinuxのさまざまネットワ

ーク設定およびその上でルーティングのためのソフト

ウェアを動作させ,その設定および挙動確認を行った．

参加者がそれぞれ一台のノードを設定することにより，

一人の参加者の誤設定がネットワーク全体にどのよう

な影響を及ぼすかなどについても体験が可能であった‘

また，演習管理用，演習用の双方のネットワークを外

部のネットワークに接続した．

インシデント体験演習は隔離環境の上で,実物のマル

ウェア検体を動作させた非常時のネットワークを用い

て，その挙動の確認や,その発見および対処方法を身を

もって学んだといえる．また演習内容の性質上,一カ所

に講師と参加者が集まった上で体験演習環境を完全に

外部ネットワークから切断する形式を取った．さらに，

授業後の自習のために，StarBEDにVPNを利用して接

続した後,StarBED内のIPネットワークから分離され，

マルウェアの拡散の心配のないKVMネットワークを利

用することで演習ノードの操作環境を提供した．

以上から，一般的な計算機およびソフトウェアを利

用した環境での演習が可能であったといえ，「実際に

利用されているネットワーク機器およびネットワーク

ソフトウェアの設定・利用技術の習得」が満たされた

と考えられる．また，60台程度の計算機を利用した体

験演習環境を構築可能であり，それぞれの参加者がそ

れぞれ大きなネットワークの一部を設定し，その設定

のネットワーク全体への影響を体験できたことから，

「大規模なネットワークの挙動把握」についても満足

できたといえる．さらに，実際のネットワーク上で問

題になっているマルウェアの感染とその対･処について
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の学習，ネットワーク投定をn曲に変災することによ

るネットワーク全体への影瀞の体験などを通して，

「非常時のネットワーク状態の体験とそれへの対処方

法の習得」についても満たすことができた．

4.2.2．環境構築のコストに関する調査

SOI－WSは教育用コンテンツを含まない環境柵築お

よび識師による確認を一週間ほどで行った．体験淡習

の実施期間11'は一人の符理者がSLarBEDにおいてトラ

ブルの対応に当たった．インシデント体験演習におい

ても，環境櫛築は3日で実現できており，これらのコ

ストはこれまでの体験演習の実施に比べて低いといえ

る．ひな形となるノードを作成できれば，ディスクイ

メージの配布は作業時間を含めても2時間凝度(表4）

であり，これらの再利川による，2度目以降の演習で

はさらなるコストの低減が可能である．またスイッチ

の設定に関しても30分藤度で実施が可能であった．

また，SOl－WSでは各|･Iのトポロジをワークショッ

プ以前にそれぞれ柵築しておき，当日は環境を切り称

えて利用した．このような利用方法では，一つの演習

環境を構成するノードの数倍の数のノードが必要とな

るが，ワークショップ中の環境切り替えにともなう時

間的コストおよび,環境構築のトラブルを回避できる．

4.2.3．対象とする学習内容

SOI－WSでは,UNlXOSのコマンドラインでの操作経

験を持った参加者を対象とし,一日目に座学によるネッ

トワークに関する授業を行い，二日目以降にSOIAsia

の遠隔教育環境を運用するために必要なDNSやDHCP

サーバなどの設定や,SOI独自のアプリケーションのイ

ンストール，OSPFによる経路交換やPIM-SMによるマ

ルチキャストの経路制御に関する演習を行った．

インシデント体験演習では，LinuX等のコマンドラ

インによる操作，インターネットやネットワークセキ

ュリティの基本的な前提知識を有する学生を対象に，

DOS攻喋，ワーム感染，間サイト内のポット，フィッ

シング被害，P2Pクライアント検出などのインシデン

トを体験させ，実際に監視・発見・分析・防御・回避・

復旧を行った．

SOl－WSは，比較的初心者を対象とし，インシデン

ト体験演習は，OSIモデルの第3届のネットワーク層

の制御に関する設定，ある程度の前提知識を持った学

生を対象とした．これらから幅広い対象者に対して幅

広い内容をもった体験演習が可能であるといえる．

4．2．4．今後の展望

SOl－WSでは，以前のワークショップで問題になっ
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た性能についての課題を克服するために，仮想機械を

利用しなかった．今回のワークショップでは，参加者

からは‘性能的に満足したという声があった．その一方

で誰師陣は実際のStarBED上の環境についての知識を

得た上で，OSなどの設定を行う必要があるため，体

験浪習実施の敷居は多少あがったといえる．仮想機械

を利用すれば，講師が手元に構築した環境をそのまま

利用できるという利点や，演習を中断した際にも，デ

ィスクイメージの保存を行うことでノード設定に附し

ては再開時に終了時のデータをそのまま利用できると

いう利点がある．性能についての課題を克服するため

一物理ノード上に一仮想機械を動作させるなど，今後

は仮想機械の利用についても検討する．

今回の検証に利用したネットワークテストベッドは

StarBEDであるが，一般的なネットワークテストベッ

ドで提供されている機能を用いれば、多くの場合，体

験演習環境を構築できると考えられる．ただし，ネッ

トワークテストベッドが提供している機能はそれぞれ

の目的により異なるため，体験演習の内容によっては

対応ができない場合もある．また，ネットワークテス

トベッドの予約形態によってもその利用可能性は変化

する．体験演習環境を構築するためのさまざまなツー

ルも提案されており（DEIIART2006，ABBo'1,T-MccuNI1

2008，DELANEY2002)，ネットワークテストベッドを

計算機クラスタと見なし，このようなツールを通川す

ることで体験演習環境を構築することも可能であると

考えられる．

5．おわりに

体験演習環境をネットワークテストベッド上で実現

するというアイデア自体は非常に直感的であるが，実

際に実施した例は少ない．本論文では，ネットワーク

テストベッドStarBEDの機能および一般的なアプリケ

ーションソフトウェアを利用することで演習環境が要

求する環境を構築し，それぞれのアンケートからは提

供した環境が講師，参加者ともに満足できるものであ

ったことを示した．

これらのりf例から，ネットワーク実験川の支援ソフ

トウェア群を利用することで，ネットワークテストベ

ッドヒに体験減習環境を構築することが可能であるこ

とが実証されたといえる．

本提案は，講師が作成した教育コンテンツを提供す

るための環境を構築するものであり，教育コンテンツ

自体は講師が必要に応じて用意する必要がある．今後
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教育コンテンツの提供部分やネットワークテストベッ

ドを利用することにより得られる利点の議論にも踏み

込み，教育指導を支援するようなシステムの提供につ

いても検討していく．また，ある程度一般的な内容に

ついてはパッケージ化し，オンデマンドで提供できる

ような環境構築を目指す．

注

l）「インシデント体験演習」は，文部科学省の「平成

19年度先導的ITスペシャリスト育成推進プログ

ラム」によるプロジェクト「社会的rl,リスク軽減

のための情報セキュリティ技術者・管理者育成」

（ITKeys2009)の一環として行われる教育コース

の実践科目の一つである．
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Summary

IIaI1ds-onGxperiencesareindispensabletotrainIT

opeI,atorsaddingtotheo1℃tiCalleaming、EspecialIyin

〔)rdcI・tounderstandnotworkbchaviorandtoacquire

networkoperationaltechniques，itisimportant・However，

studentscannotmakGanymisoperationonthelntemet

bGcauseitbecameasocialinh･astructureanditisdiHicult

LomakGchangesonlntemetconIIgurations・Inorderto

solvcLhisdilemma，somehands-onenvironmenLs

scpaI､aLcdhomrealenviI，onmcntsareproposedand

implemented・Meanwhile，asevaluationofnetwork

techniquesbecomesahottopic,severalnetworktestbeds

areimplementedintheworld、

Inthispaper,wedescribetheStarBEDandSpIingOS

cansatisiytherequil･ementstobuildhands-on

cnvil･onmel1L・Moreover，wGGxplaininstances；“SOIAsia

2008SpI､ingGIobalE-Wol､kshop，，and“Hands-onIbr

Networklncidents“whichusedStarBED，todemonstratc

theGnbctiveness・
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